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RESUMEN. En el afio 2016, se llevé al cabo una investigacion documental para describir cuales son los
delitos mas comunes que se cometen utilizando computadora y dispositivos méviles a través de la
INTERNET, asi mismo se muestran recomendaciones para tratar de evitar dichos actos delictivos. Este
tipo de delitos son regulados, principalmente, por las ramas del Derecho Penal, Mercantil, Civil y Derecho
Informatico.

Palabras Clave: Cibernética. Ciberdelitos. Informatica. Internet. Dispositivos moviles.

INTRODUCCION.

Los delitos informaticos, cibernéticos o
ciberdelitos son aquellos que regularmente
se cometen a por medio de una
computadora o dispositivo movil a través
de la Internet y la mayoria de las veces se

perpetran desde lugares y paises lejanos

para tratar de evitar la aplicacion de las
leyes y hacer mas dificil su aplicacion. La
Procuraduria General de Justicia del
Distrito Federal. PGJDF (2011) senal6 en
el ano 2011, que los delitos mas comunes
de este tipo son: 1.-Pornografia Infantil. 2).-

Fraudes electronicos. 3).-Extorsion por
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medio de la internet o mensajes
instantaneos. 4).-Robo de identidad. 5).-
Comercializacion de videos y musica sin
autorizacion. A las personas que cometen
este tipo de delitos se les denomina
hackers o crackers y regularmente son
personas inteligentes, profesionistas, con
elevados conocimientos en computacion.
La proliferacion de este tipo de ilicitos se
debe al elevado crecimiento del numero de
computadoras y de dispositivos moviles
inteligentes en el mundo y al incremento
del acceso a los servicios de redes
interconectadas a través de casi todos los
paises por medio de la Internet. Tan solo
en México, en el ano 2014 habia 52.3
millones de usuarios (INEGI, 2014) y en el
mundo habia mas de tres mil millones
de internautas (Vanguardia, 2014), lo
cual ha tenido consecuencias de que
cualquier persona pueda acceder a
informaciéon de todo tipo (cuentas
bancarias, claves secretas, direcciones de
correo electronico, etc.), desde su
dispositivo ubicado en cualquier lado del
planeta sin tener que desplazarse
fisicamente a algun lugar. Este tipo de
delitos se realizan de manera virtual y son

muy dificiles de rastrear ya que se llevan al

336

DELITOS CIBERNETICOS.

Ing. Alejandro Pefa Casanova.

M.A. José Raymundo Lépez Esparza.
Lic. Victor Manuel Leén Leon.
Yohana Saldivar Ovando Valencia.
Afio 5, No. 14; 2017.

cabo en cuestion de segundos, en todo tipo
de paises y en algunos de ellos no existen
convenios de  colaboracion  entre
autoridades para combatir estos ilicitos y
las personas que se dedican a esto,
poseen a veces, elevados conocimientos
informaticos, los cuales les permiten borrar
y no dejar rastro o huella de las actividades
maliciosas que realizan. Este ensayo trata
de conceptualizar los delitos cibernéticos
mas comunes y de qué manera pueden ser

prevenidos.

DESARROLLO.
Segun diversas fuentes, los delitos

cibernéticos mas comunes son:

1).-Venta de bienes o servicios que
resultan ser falsos.

Este tipo de delitos cibernéticos ha tenido
mucho auge, consiste en estafar a las
personas vendiendo productos muy por
debajo del precio del mercado o se les
atribuyen propiedades y cualidades
milagrosas que no tienen o se colocan
imagenes que no corresponden a la
realidad, la gente los compra en linea y
nunca reciben dichos productos o se

reciben otros que no son los anunciados o
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