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Resumen
La seguridad/de la informacion es un elemento que muchas empresas e instituciones a
menudo pasan.por alto, incluso, a veces no saben como implementar medidas de
seguridad que resguarden la informacion sensible que poseen. En ese sentido, el
principal objetivo de este .trabajo de investigacion es disefiar un modelo de seguridad,
conforme al estandar 1SO 27001, para los consultorios psicopedagoégicos de la
Universidad Juarez Autébnomarde Tabasco. Los psicologos de la UJAT manejan
informacion sensible de la atencidnique realizan a sus pacientes en el dia a dia y, como
resultado de la investigacion se encontré que la informacion no se protege conforme a
medidas o lineamientos que aseguren que la integridad de la misma no se ve afectada y
qué, por lo tanto, la informacién se‘encuentre segura; ya que, si esta llegase a filtrarse o
ser robada, representaria una enorme; violacion“a_la_privacidad de los pacientes. Este
proyecto se basa en el disefio de un modelo de seguridad, el cual implementa medidas y
practicas de seguridad a la informacién sensible que“les psicélogos manejan para
mantenerla protegida, y asi tener la certeza de que dicha’informacion se encuentra

seguray bien resguardada.



Introduccién
El proyecto de investigacion tiene como objetivo disefiar un modelo de seguridad para
los consultorios. psicopedagoégicos de la Universidad Juarez Autbnoma de Tabasco,
conforme al estandar 27001.
Para ello, se aplicé una‘encuesta a los psicélogos que laboran en la Universidad Juarez
Auténoma de Tabasco y, de acuerdo a sus respuestas, se propone un modelo de accion
que toma como base el estandar ISO 27001. Como resultado, se ha estructurado este
reporte de investigacién de la sigdiente forma:
Capitulo 1. Antecedentes. En esteapartado se muestran los datos de estudio del
proyecto de investigacion, citando-diversos autores y poniendo ejemplos de métodos de
seguridad en otras instituciones.
Capitulo 2. Marco Teérico. En este Capituloj se presenta la teoria necesaria para
comprender el funcionamiento de las ‘normas ISO‘)empleadas en el proyecto de
investigacion, asi como el vocabulario empleado en el mismo.
Capitulo 3. Aplicaciéon de la metodologia y desarrollo. En‘este capitulo se describen
los pasos llevados a cabo en la obtencién de resultados. En el caso de este proyecto de
investigacion, se muestra el proceso empleado para redactar la encuesta aplicada a los
psicologos de la UJAT, asi como el proceso de aplicacion.
Capitulo 4. Resultados. Se describen los resultados obtenidos producto deda aplicacion

de la metodologia.



Capitulas5:-Conclusiones, recomendaciones y trabajos futuros. En este apartado se
presentan las/conclusiones obtenidas de todo el proyecto, asi como recomendaciones
para llevar a eabo una investigacion y los trabajos futuros que puedan efectuarse,

teniendo como fundamento esta investigacion
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Propuesta’de medidas y lineamentos de seguridad. Caso: Consultorios Psicopedagogicos de la UJAT.

Capitulo 1. Generalidades

1.1 Antecedentes

En la actualidad, las instituciones y organizaciones hacen un uso intensivo de las
Tecnologias de la Informacion (TI), Areitio (2008) menciona que es necesario integrar
politicas y medidas de Seguridad a los sistemas informaticos en red que garanticen el
desarrollo y sostenibilidad del negocio, manteniendo la confidencialidad, la integridad, la
disponibilidad y la usabilidad autorizada de la informacion. Lo anterior adquiere especial
importancia y pone en consideracidnda.necesidad de profesionales capaces de asegurar
y mantener la seguridad de la informacion en los sistemas, ante las amenazas del
presente y del futuro.

La seguridad de la informacion.esun proceso en el cual se da cabida a un creciente
namero de elementos: aspectos tecnoldgicos, de(gestibn-organizacionales, de recursos
humanos, de indole econdmica, de negocios, de tipo I€gal, de cumplimiento, entre otros;
Areitio refiere que abarcan no sélo aspectos informéticos’y de telecomunicaciones, sino
también aspectos fisicos, medioambientales, humanos, etc.

Como menciona Voutssas (2010), la informacién es un @activo muy valioso para
casi todas las organizaciones; para algunas de ellas es su activo mas valioso y por ello
se invierten considerables recursos en crearla, administrarla, mantenerla, distribuirla,
etcétera.

Benavides, Enriquez y Solarte (2015) mencionan que tanto los analisis como la
evaluacion de riesgos, asi como la verificacion de controles de seguridad existentes; las

1
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pruebas cen software y el monitoreo de sistemas de informacion permiten establecer el
estado actual/de la organizacion, identificar las causas de cualquier vulnerabilidad y
proponer soluciones de control, lo cual permite su mitigacion.

Para poder @asegurar la correcta administracion de la seguridad de la informacion,
Mendoza (2014) senala.que se debe establecer y mantener acciones que cumplan con
los tres requerimientos® d€)_mayor importancia para la informacion, que son la
confidencialidad, la integridadcyAa disponibilidad.

En la actualidad se pueden~encontrar organizaciones tales como Organizaciones
no Gubernamentales (ONG) u organizaciones educativas como universidades, que
afirman les preocupa la seguridad de‘la informacién, pero que carecen de personal
formado para la seguridad, no dispenen_de un presupuesto explicito para tal fin o que no
investigan los incidentes de seguridad;-o. bien“creen que su negocio carece de interés
para cualquier atacante potencial. Areitio (2008) afirma que este tipo de actitudes en
cuanto a la seguridad ayuda a que los atacantes utilicen estas empresas para sus fines
lucrativos y delictivos.

Tarazona (2007) menciona que las organizaciones publicas o privadas, asi como
las personas, dependen de cierta manera de la tecnologia de la‘informacién como una
herramienta esencial para lograr sus objetivos de negocio o para peder desarrollar
actividades en su vida cotidiana; al mismo tiempo, todos tienen que enfreptarse con una
amplia gama de amenazas y vulnerabilidades asociadas a los entornos informaticos de

hoy.
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La~seguridad de la informacion se establece en las organizaciones
independientemente del giro de estas, y es que la informacién es uno de los elementos
mas importantes;€l cual, si se hace mal uso del mismo, puede acarrear problemas graves
tanto para la organizaciéon como para los miembros de ésta.

Como se mencioné anteriormente, existen organizaciones como las escuelas o en
este caso universidades; /que.guardan informacion sensible de forma fisica y l6gica
acerca de los alumnos quecasSisten a dicha institucion, por ejemplo, archiveros o
servidores localizados en el &rea‘designada para los mismos. Desde informacion
personal como la edad o el afio y fechade nacimiento, hasta el nombre de sus padres y
tutores o la direccion de su domicilie actual.

La informacion debe ser protegida de manera tal que solamente la persona que va
a hacer uso y manejo de la informacién-tenga“aeceso a ella. Utilizando un autenticador
de personal para acceder a la sala de servidores donte se guarda la informacion es un
buen primer filtro. Seguido de esto, otro autenticador en la maquina donde se resguarda
la informacion y, para mayor seguridad, los datos estaran encriptados usando los niveles
mas altos de encriptacion para que, si logran robar los datosy estos no sean tan faciles
de consultar por parte de los ladrones.

En este sentido, se necesita tener los estdndares adecuados de seguridad tanto a
nivel software, como hardware y a nivel estructural para asegurar que la inforpracion esta

a salvo.
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1.2 Planteamiento del problema
1.2.1 Definicidn del problema

Dentro de/la Universidad Juarez Autonoma de Tabasco (UJAT) se trabaja de
manera directa con)los.alumnos que sufren trastornos de indole psicolégica, mental o
problemas de conducta, brindando ayuda psicolégica en todas sus Divisiones
Académicas, con el fin de‘brindarles el apoyo necesario en cualquiera que sea la situacion
que estén sobrellevando, independientemente de su grupo o clase social.

Sin importar la gravedad de.la situacion por la cual los alumnos atendidos estén
pasando en ese momento, la institueién tiene la obligacion de proteger sus datos e
informacion que se genere consulta a consulta.

El 22 de febrero del afio 2019, se efectud.una entrevista con los psicélogos de las
distintas Divisiones Académicas que laboran en la®UJAT quienes muestran preocupacion
por el resguardo de la informacion, refifiendo que.carecen de las herramientas o la
capacitacion necesarias para ejercer practicas viables ‘de/seguridad de la informacion o,
en ciertos casos, hicieron mencion de que su organizacion no es blanco para un tipo de
ataque.

Los problemas con los que se enfrentan van desde equipos‘de computo que tienen
fallos de hardware o software, lo que provoca que la informacion que almacenaban se
pierda por completo o realizan practicas que ponen en riesgo el almacemamiento y
resguardo de la informacién. Por lo anterior, son susceptibles de que su informacion sea
robada, ya sea de forma fisica (robo del equipo) o digital (sustraccion de “archivos

mediante internet o USB).
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LCa.institucion actualmente, cuenta con una serie de lineamientos de seguridad que
se encuentran’ publicados en la “Gaceta Juchiman” del 13 de Julio del afno 2018, en la
cual se exponen/practicas con base en la seguridad de la informacién, en la cual se
menciona el registro‘de los equipos de coOmputo externos a la organizacion, que los
equipos de cdmputo ser&n otorgados por la institucion misma a los colaboradores de la
UJAT, el manejo de las contrasefias y que toda modificacion a la red, tanto al hardware
como a los sitios web de la institucion estan a cargo del Departamento de Tecnologias
de la Informacion e Innovacion (DFII)."Sin embargo, dichos lineamientos no cuentan con
la debida difusion, por lo que los ustiarios ignoran por completo que existen estas
medidas de seguridad (Gaceta Juchiman, 2018).

En lo que refiere al dltimo inferme de actividades de la institucion, concretamente
el 3er Informe de Actividades, UJAT (2018), no hace mencion acerca de la seguridad de
la informacion o hacia algun plan de medidas “yslineamientos de seguridad de la
informacion.

1.2.2 Delimitacion de la investigacion

Alcances

Las sugerencias de mejora del funcionamiento de seguridad amnivel I6gico, abarcan
el empleo herramientas para el respaldo de la informacion.

Limitaciones

La configuracion del hardware o software no estuvo contemplada™para este

proyecto.
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El abordaje de la informacién fue a través de la perspectiva de los psicélogos que
laboran enda WJAT.

No se cansulté con las autoridades universitarias.
1.2.3 Preguntas deinvestigacion

¢,Cudl es la caondicién de la seguridad de la informacion de los consultorios
psicopedagdgicos en la UJAT?2

¢Los datos que actualmente se encuentran almacenados en los equipos de
computo de los consultorios psicepedagogicos estan seguros y libres de algun posible
ataque?

¢.Se hace uso de las directrices expuestas en la normativa ISO 27001 en materia
de la seguridad de la informacion en’los consultorios psicopedagogicos de la UJAT?
1.2.4 Objetivos

Objetivo general
Diseflar un modelo de seguridad para 10s consultorios psicopedagogicos de la
Universidad Juérez Auténoma de Tabasco, conforme al estandar 27001.

Objetivos especificos
1. Diagnosticar el nivel de uso de las medidas relativas a las practicas de seguridad de

la informacion con base en el estdndar 27001 en los consultorios psicopedagogicos
de la UJAT.

2. Diagnosticar el nivel de uso de las medidas relativas al resguardo de la informacion

con base en el estandar 27001 en los consultorios psicopedagdgicos de la UJAT.
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3. Diagnosticar el nivel de uso de las medidas relativas a la informacién sensible, con
base en‘elestandar 27001 en los consultorios psicopedagdgicos de la UJAT.

1.3 Justificacion

Dado los nuevos avances tecnoldgicos en materia de resguardo de informacion
como es el almacenamiento en la nube; las organizaciones, empresas e instituciones
deben siempre estar a lasVanguardia para asegurar que la informacion sensible que
manejan se encuentre segura-de cualquier intento de robo o sabotaje por parte de
personas u otras organizaciones een intenciones cuestionables.

Debido a este tipo de amenazas; es importante que las instituciones educativas
cuenten con certificaciones de seguridad,adecuadas que aseguren que dicha informacién
se encuentra resguardada y segura“ante cualquier tipo de peligro.

Esta investigacion esta enfocada-en un grupo de 10 psicologos que laboran en la
UJAT, los cuales brindan apoyo a alumnos de la“UJAT que pasan o han pasado por
momentos dificiles, razon por la que existen casos./en donde se debe guardar
confidencialidad acerca de la ubicacion, identidad o simplemente llevar un control y
registro de las personas a las que se les brinda apoyo. Dicha informacion debe estar
asegurada y resguardada ya que, de ser robada, se violentaria el derecho de
confidencialidad del alumno y el derecho a decidir qué es lo que quiere y-ne quiere hacer
publico.

Anteriormente la UJAT no contaba con lineamientos de seguridad pubticados en
algun documento o gaceta oficial de la propia institucion. Actualmente, el documento

“Decreto de los lineamientos generales en el uso de las tecnologias de la informacion y
7
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la comunigacion de la Universidad Juarez Autonoma de Tabasco” de la Gaceta Juchiman
(2018) cuenta/con una descripcion detalla de todas las normativas y lineamientos de uso
las tecnologias, asi como practicas de seguridad enfocadas a la informacién

Como punta de referencia para esta investigacion se esta tomando en cuenta la
normativa 1ISO 27001.

La ISO 27001 es ‘unajnorma internacional que fue emitida por la Organizacion
Internacional de Normalizacién(ISO) y la Comision Internacional Electrotécnica (IEC por
sus siglas en inglés). La ISO/IEC,27001 fue preparada por el Comité Técnico Conjunto
ISO/IEC JTC 1, Tecnologia de la informracion (ISO 27001, 2013).

La norma ISO 27001 (2013), se\trata de la segunda edicién de dicha norma y
cancela y reemplaza a la primera_edicion’ (ISO/IEC 27001:2005), la cual ha sido
técnicamente revisada.

Como dice Calder (2017) la norma’ ISO 27001 es el plan para gestionar la
seguridad de la informacion en linea con |0S_requisitos reglamentarios, contractuales y
empresariales de una organizacion.

Es por eso que la principal filosofia de la norma ISO®227001 esta basada en la
gestion de los riesgos, investigando donde estan los mismos y luega tratarlos de manera
sistematica.

La propia normativa 1SO 27001 (2013) menciona que la organizacion debe
establecer, implementar, mantener y continuamente mejorar un sistema de
administracion de seguridad de la informacién, de acuerdo con los requerimientos’de este

estandar internacional.
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La‘implementacion de los lineamientos la normativa anteriormente expuesta es una
buena opcién para el resguardo de la informacion confidencial y sensible, debido a todos
los elementosque abarca, haciendo de esta organizacién una organizacion segura y
confiable tanto para‘sus miembros como para las personas a las que se les esti
prestando apoyo.

1.4 Metodologia utilizada

La metodologia paracutilizar en el presente trabajo de investigacion es la
cuantitativa. Malhotra (2004) explieayque la metodologia de investigacion cuantitativa es
aguella que busca cuantificar los datos:y, por lo general, aplicar alguna forma de analisis
estadistico.

Etapas de la metodologia

En la primera etapa se llevo a-eabo una reunion con los usuarios, en este caso,
los psicélogos de las Divisiones Académicas de ladJAT, en la cual se les expuso el
proposito de esta investigacion y las metas que planeaban alcanzarse. Posteriormente
se aplicé una encuesta para asi recabar la informacion necesaria para el proyecto de
investigacion. Una vez hecho esto se realiz6 un analisis en el cual se identific6 que
medidas y lineamientos eran Utiles, y cuales no estaban funcionande; para que, conforme
a este andlisis, se hiciera una propuesta con nuevos modelos y lineamientos de seguridad
gue pudieran ser aplicados.

Técnicas de recoleccion de datos

La técnica de recoleccion de datos aplicada para esta investigacion es la enguesta,

en la cual se recopilan datos mediante un cuestionario disefiado con anterioridadwy’la
9
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informacion, recogida se entrega en forma de tablas, tripticos o tablas. Los datos

obtenidos sé dirigen a una muestra representativa.
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Capitulo 2. Marco tedrico

2.1 Marco'referencial

Baldecchi (2014).explica todos los elementos de un Sistema de Gestion de Seguridad de
la Informacion (SGSI) para su correcta implementacion, presentando los procesos y
conceptos generales 'destin SGSI. De igual manera, se presenta una descripcion de lo
que es un SGSI, y parte desde.los conceptos basicos de la ISO 27001 y la seguridad de
la informacioén, hasta la descripeion de las etapas de implementacion de la norma ISO y
la implementacion de esta.

Igualmente trata el tema de gestién de riesgos y como deben ser evaluados segun
el uso de una matriz de riesgo,.asi como el uso de una matriz de declaracién de
aplicabilidad o SOA e incluso trata.el tema de auditorias internas, planes de continuidad
de negocio y revisiones gerenciales.

How to achieve 27001 Certification. An_example of Applied Compliance
Management.

Este libro estd dirigido principalmente a la ofiCina del jefe de seguridad,
administracion de seguridad y profesionales de la seguridad encargados de establecer y
mantener un programa de administracion de la seguridad. Sigurjon & Willet (2008) toman
como objetivo primario en este libro el desarrollar un Sistema de Administracion de
Seguridad de la Informacion (ISMS por sus siglas en inglés), que,permita a la
organizaciéon obtener la certificacion 1ISO 27001.

Fundamentos de ISO 27001 y su aplicacion en las empresas.

11
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En_este articulo se describe los fundamentos de la norma ISO 27001 y como se
aplica en las aorganizaciones. También se presenta la implementacion de la norma en una
organizacion. Se/explica que la norma se puede implementar en una empresa para
obtener la certificacion.o para perfeccionar algunos aspectos de la seguridad en la
empresa. De igual manpera, se indica como implementar estas buenas préacticas en
empresas pequefas que ‘ne pueden realizar la certificacion.

IT Governance: A Manager's Guide to Data Security and ISO 27001 / 1ISO 27002

Este es un libro el cual ‘examina los estandares de las mejores practicas de
conformidad y seguridad de la informacion. Calder & Watkins (2008) escriben este libro
especialmente para compaiiias quebusean proteger y ampliar el manejo de sus sistemas
de seguridad de la informacion, les“permite asegurar que sus estrategias de seguridad
en Tl estan coordinadas, coherentes sen.exhaustivas y economicos.

2.2 Marco conceptual
2.2.1 1SO 27001

La normativa ISO 27001 es una especificacion para un Sistema de Manejo de la
seguridad de la informacién. Calder (2011) menciona que la’normativa esta disefiada
para su uso en todo tipo de organizaciones y en cualquier sectof, como empresas
comerciales, agencias gubernamentales o empresas no lucrativas. Es“un sistema de
administracion. No una especificacion tecnologica y esto se refleja en su-titule formal, el
cual es “Seguridad de la informacién — Técnicas de seguridad de la informacion —

Sistemas de Administracion de seguridad de la Informacién”.
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ESta.normativa ISO, es una solucion de continua mejora, con base en la cual se
puede desarrollar un Sistema de Gestion de Seguridad de la Informacién o SGSI, el cual
permita evaluar ‘todo tipo de riesgos 0 amenazas susceptibles de poner en peligro la
informacion de una organizacion.

Ladino, Villa 'y Lopez (2011) explican que, antes de solicitar una auditoria, (dado
que la normas ISO 27000 son certificables mediante auditorias realizadas por empresas
dedicadas a ello), se debe contar con un Sistema de Gestion de la Seguridad de la
Informacién (SGSI). El SGSI debe-estar implementado con meses de anticipacion.

El Sistema de Gestion de la Seguridad de la Informacién ayuda a establecer
politicas y procedimientos en relacion con los objetivos de negocio de la organizacion,
con objeto de mantener un nivel de“exposicién_siempre menor al nivel de riesgo que la
propia organizacion ha decidido asumir. De .gual manera, establece controles y
estrategias adecuadas para eliminar o minimizar diches peligros.

La ISO 27001 es un sistema que se basa en enfogues, a su vez basado en el ciclo
de mejora continua o de Deming. Dicho ciclo consiste“en’ Planificar-Hacer-Verificar-
Actuar, por lo que se le conoce también como ciclo PDCA (acronimo de sus siglas en
inglés Plan-Do-Check-Act).

Este proceso Plan-Do-Check-Act se aplica para estructurar todos.os procesos del
SGSI, el cual toma como elementos de entrada los requisitos de seguridad de la
informacion y las expectativas de las partes interesadas, y a través de @ceciones y
procesos que son necesarios se producen resultados de seguridad de la informacién, los

cuales cumplen con estas expectativas.
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dando las necesidades de un SGSI a las necesidades planteadas por la ISO
A
27001, el c( PDCA se dividiria en los siguientes pasos, cada uno de ellos ligado a una

serie de accior@expuestas en la figura 1 (ver figura 1):

~
Figura 1 9}‘

Esquema Plan-Do
(4

» W finir alcance del SGSI

Jeo¥inir politica de seguridad
«letocoogia de evaluacion de riesgos
*Inv catano de activos
«ldentificar 2.menazas y vulnerabilidades.
*ldentiliz 4r 'mpactos
* Analisis y evaluacion de riesgos
*Seleccios: 7. controles y SOA

eck

* Definir plan de tratamiento de
rnesgos

« implantar plan de tratamiento
de resgos

* Implementar los controles

* Formacion y concienciacion

* Operar el SGSI

> evroar el SGSI
! * Me<li¢ eficacia de los controles
* Implantar mejoras - :
* Rev'sar rlesgos residuales

« Acciones correctivas A - :
« Acciones preventivas > :°3~"’ auditorias intemas del

* Comprobar eficacia de Reqi )
las acciones Fuente: www.ISO27000.es *Registrar »_Zlones y eventos

Nota: Ladino, Lépez y Villa (2011).
Fases de un SGSI basado en la norma 27001 :®

La norma ISO 27001 establece las siguientes fases para elaborar un S}é\'

1. Analisis y evaluacion de riesgos. @5

2. Implementacion de controles. @
3. Definicion de un plan de tratamiento de los riesgos o esquema de mejorag%y
4. Alcance de gestion. O

.
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5. Contexto de la organizacion.

6. Partes interesadas.

7. Fijaciony‘'medicion de objetivos.
8. Proceso documental.

9. Auditorias internas’y externas

2.2.2 ISO/IEC 27002

La norma I1SO 27002 (denominada ISO 17799 anteriormente) es una normativa
para la seguridad de la informaciop-publicada por la comision electrotécnica internacional.

Esta norma ISO proporciona diferentes recomendaciones de las mejores practicas
en la gestion de la seguridad de_la informacién para iniciar, implementar o mantener
sistemas de gestidon de la seguridadde la informacion.

Calder (2011) explica que el 1SQ-27002 es un “Cdodigo de practicas”. Provee un
marco de referencia aceptado de manera internacional de las mejores practicas de la
administracion de la seguridad de la informacion € interoperabilidad de sistemas.
También proporciona la direccion a tomar para la implementacion de un SGSI capaz de
la certificacion, el cual un auditor externo puede referir. NO" provee las bases de un
esquema de certificacion internacional.

Es importante sefalar, como nos dicen Calder & Watkins (2015) que, el ISO 27002
provee las mejores practicas internacionales en materia de controles de'seguridad de la
informacion, pero no esta necesariamente actualizada a los cambios mas retientes del
entorno de la seguridad de la informacion. La velocidad con la cual la seguridad-de la

informacion evoluciona y continta evolucionando, significa que algunas de las directrices
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de la norma ISO 27002 pueden ser inadecuadas para lidiar con las mas recientes
amenazas 0 vulnerabilidades.

Lo anterior no invalida la norma ISO 27002, simplemente crea una oportunidad
para que el facultativo vaya mas alla de la norma ISO 27002, cuando sea necesario.

Esta norma ‘se” encuentra enfocada a cualquier tipo de empresa,
independientemente de sustamafio, tipo o naturaleza. La norma ISO 27002 se organiza
en base a 14 dominios, 35 objetivos de control y 114 controles.

El principal objetivo de ‘la~ISO 27002 es establecer directrices y principios
generales para iniciar, implementar, mantener y mejorar la gestion de la seguridad de la
informacion en una organizacion.

2.2.3 Seguridad de la informacion

Del Carmen, Enriguez y Solarte<2015) explican que la seguridad de la informacion
tiene relacion con las medidas preventivas ‘aplicadas-cuyo fin es el de salvaguardar y
proteger la informacion bajo confidencialidad, disponibilidad e integridad. La informacién
se presenta en diversos formatos y medios tanto fisicos ¢omo electronicos, es por eso
gue las organizaciones deben adoptar y adaptar metodologiasipara proteger los archivos
y registros, mantener en funcionamiento una infraestructura tecnolégica adecuadas que
sirvan para la custodia y salvaguarda de la informacion.

Antonio y Clavijo (2006) mencionan que la seguridad de la “ipformacion se
compone de tres principios esenciales, los cuales son: integridad, confidencialidad y

disponibilidad.
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El principio de integridad nos permite garantizar que la informacion no ha sido
alterada bajo ningun aspecto, convirtiéndola en el primer principio en ser aplicado.

El segundo principio es el de la confidencialidad de la informacion, el cual tiene
como propdésito el @segurar que sélo la persona con los permisos suficientes acceda a la
informacion que se quiere distribuir.

El tercer y Ultimo principio en ser aplicado es el principio de la disponibilidad, el
cual se aplica una vez se ha asegurado que la informacion integra llega a los usuarios o
destinatarios autorizados. Una ‘vez)yhecho esto se debe garantizar que llegue en el
momento oportuno. Para que una infarmacion se pueda utilizar, debera estar siempre
disponible.

Ademas de todo los principios_anteriormente mencionados, Antonio y Clavijo
(2008) mencionan que es importante que-todos los empleados de la compafiia en la cual
se estan implementado dichos principios tomen conciencia sobre el manejo seguro de la
informacion, ya que de nada sirve un sistema de seguridad de suma complejidad si los
empleados, por dar un ejemplo, facilitan su usuario y contrasefia a personas ajenas a la
empresa, dando pie con esto a brechas de seguridad y posibles ataques o filtraciones de
informacion critica al exterior de la compafia.

2.2.4 Informacion sensible

Se le denomina informacion sensible a toda la informacion privada'de’un individuo,
empresa o institucion. La informacion sensible incluye todos los datos cuya divulgacion
puede perjudicar a la persona o entidad en cuestion, en caso de caer en las manos

equivocadas.
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Areito (2008) hace mencién de que, la seguridad pasoé de utilizarse para preservar
los datos clasificados del gobierno a tener una aplicacion de dimensiones inimaginables
gue incluye tantas transacciones financieras, acuerdos de contratos, comercio y negocios
por internet, domatica y.computacién ubicua.

La informacién.sensible no se trata solo de datos personales, en este término
también se pueden incluir a.informacion de una empresa cuya divulgacion pueda
perjudicar a un negocio. Dicha informacion puede incluir secretos comerciales, marketing
y planes de ventas, planes de nuevos productos, patentes, informacion de proveedores
y clientes, etc.

Por otra parte, la informacidn no'sensible es el nombre de la informacion que no
esta sujeta a proteccion especial y-que_puede compartirse con cualquier persona. Esto
incluye la informacion que es de conoeimiento publico. En lo que respecta a las empresas
e instituciones, cualquier persona interesada'puede selicitar el acceso o la divulgacion de
esa informacién no sensible y, a menudo, se establecen/procedimientos formales para
hacerlo. La accesibilidad a los registros publicos bajo el contral del gobierno es una parte
importante de la transparencia gubernamental.

Con respecto a los riesgos presentados en la informacion sensible, es
responsabilidad del propietario o de quien esté a cargo de la misma. Ensel caso de una
persona, siempre debe estar vigilante sobre los datos, puesto que los riesgossson altos y
las consecuencias graves. La informacion sensible en manos de personas mal
intencionadas, puede ser usada para cometer delitos, robar dinero o cuentas banearias,

etc. El objetivo de la denominada ingenieria social, es el conseguir este tipe~de
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informacion, La ingenieria social es una técnica de hacking que consiste en la
manipulacién de usuarios legitimos para obtener informacion confidencial o privilegios de
acceso a sistemas de informacion.

La tecnologia puede ser una aliada para la proteccion de la informacion, sin
embargo, su uso también’incluye grandes riesgos.

En cuanto a medidas de.proteccion, lo ideal es no mantener datos importantes en
soportes o lugares que sean de“facil acceso para terceros. Si se almacena este tipo de
informacion sensible, utilizar técnieas o herramientas de cifrado que los hagan de dificil

acceso.
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Capitulo 3. Aplicacion de la metodologia y desarrollo
3.1 Tipo ydisefio de investigacion
Para el desarralle’de esta investigacion, se hizo uso del tipo de investigacion cuantitativa
la cual, segun Tamayo (2007) utiliza la recoleccion y el andlisis de datos para contestar
preguntas de investigacion y probar las hipétesis establecidas previamente, y confia en
la mediciébn numérica, el conteo y frecuentemente el uso de estadistica para establecer
con exactitud patrones de compdrtamiento en una poblacion.

La metodologia cuantitativa \de acuerdo con Tamayo (2007) consiste en el
contraste de teorias ya existentes a partir de una serie de hipétesis surgidas de la misma,
siendo necesario obtener una muestra,\ya sea en forma aleatoria o discriminada, pero
representativa de una poblacion o fendmeno objeto de estudio.

El disefio de la investigacion fue-el no ‘experimental. Dzul (2010) refiere que el
disefio de investigacion no experimental es aquel_gue se realiza sin la manipulacion
deliberada de las variables. Se fundamenta“en la observacién de los fenémenos tal y
como se dan en su contexto natural para después ser analizados.

También menciona que este tipo de investigacibn?se basa en categorias,
conceptos, variables, sucesos, comunidades o contextos que ya ocurrieron o se llevaron
a cabo sin la intervencion directa del investigador. Es por esto, que también se le conoce
como investigacion “ex post facto”. Al observar las variables y relaciones.entre estas en

Su contexto.
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3.2 Depuracion de la poblacion

Para‘el’desarrollo de la investigacion, la poblacion a tomar en cuenta para su

estudio fueronflos psicélogos de la UJAT que imparten consultas psicopedagogicas en

las distintas Divisiones Académicas de la institucion, las cuales son:

1.

2.

8.

9.

Division Académica de Educacion y Artes (DAEA)

Division Académicasde, Ciencias de la Salud (DACS)

Division Académica de¢dnformatica y Sistemas (DAIS)

Division Académica de Ciencias Basicas (DACB)

Divisidbn Académica de Ingenieriayy Arquitectura (DAIA)

Divisidbn Académica Multidiseiplinaria de Comalcalco (DAMC)

Divisidbn Académica de Ciengias Econémico Administrativas (DACEA)
Division Académica de Ciencias-Agropecuarias (DACA)

Divisidbn Académica de Ciencias Biologicas (DACB)

10. Division Académica de Ciencias Sociales y Humanidades (DACSH)

11.Division Académica Multidisciplinaria de los Rios (DAMR)

Como se menciond con anterioridad, la poblacion del?estudio consisti6 en los

psicologos de la UJAT los cuales laboran en las Divisiones Académicas de la misma

universidad, siendo un total de 10 individuos los cuales fueron encuestadas. Del total, 7

se trataron de mujeres, lo que representa un 70% de la poblacion total de‘encuestados,

el restante 30%, son hombres.
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3.3 Diseiio de instrumentos

Como instrumento de recoleccion de informacion se utilizé el cuestionario. Como
describen Meneses y Rodriguez (2011) un cuestionario es el instrumento estandarizado
que se utiliza pata la.recogida de datos durante el trabajo de campo de algunas
investigaciones cuantitativas, fundamentalmente, las que se llevan a cabo con
metodologias de encuestas:

Dentro del cuestionarie,-se hace uso de un tipo de escala en particular de tipo
Likert, la cual segun Matas (2018) es un instrumento psicométrico en el cual el
encuestado debe indicar su acuerdo o.desacuerdo sobre una afirmacion, item o reactivo,
lo cual se realiza a través de una escala.ordenada y unidimensional.

Para el disefio del cuestionario se consider6 el uso de tres tipos de preguntas,
preguntas de opcion multiple, preguntas’/abiertas y/cuadros de intensidad llamados escala
tipo Likert con el fin de recabar la maxima informacion.posible de manera facil y rapida,
teniendo en cuenta que este tipo de preguntas son mas faciles de interpretar y graficar.
Tanto en las preguntas de opcidén multiple como en la encuesta con escala tipo Likert, los
encuestados no tienen que escribir sus ideas, solo deben seléccionar la alternativa que
se acople de la mejor manera a su forma de pensar, lo cual toma‘menos tiempo. Las
preguntas abiertas por otro lado, toman mas tiempo que las preguntas anteriores puesto
gue los encuestados deben pensar como plasmar de la mejor manera suspensamientos
y opiniones, es por eso que este tipo de preguntas se mantuvo en el mfnimo, con

solamente tres de ellas en todo el cuestionario.
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3.4 Informacion general

Una+wez analizado el instrumento para la recoleccion de datos, se concluyo el
estructurar el (cuestionario en cinco secciones: Datos personales, datos laborales,
Diagnésticos relativos a la seguridad de la informacion usando la escala tipo Likert,
Medidas relativas a las‘practicas de seguridad de la informacion, Resguardo de la
informacion y acciones llevadas a cabo para preservar la informacion sensible.

Bloque 1. Datos persanales

En este bloque, los encuestados indican su edad y género. Dado que es una
encuesta anénima y confidencial, el nembre no es requerido.

Bloque 2. Datos Laborales

En este blogue se pregunta.a qué Division Académica pertenece el entrevistado,
su grado académico, los afos laborades.en la"UJAT, si trabaja en otra institucion, esto
pensando en la posibilidad de que cargue €onsigo algun.tipo de informacién en el trayecto
de una institucion a otra, y el promedio de consultas al'dia.

Bloque 3. Medidas relativas a las préacticas de seguridad de la informacion

Este bloque se compone de dos preguntas: En la primera se pregunta cuantas
consultas se realizan a mujeres, esto para sacar un promedio dechombres y mujeres
atendidos diariamente. Por Ultimo, se cuestiona acerca de algun area segura en la oficina
del encuestado que permita resguardar la informacion, el cual es una pregunta cerrada
de “siy no”.

Bloque 4. Resguardo de lainformacién
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En_este bloque se compone de 5 afirmaciones utilizando la escala de Likert para

medir el nivel de conformidad del encuestado. Las preguntas se describen a continuacion

en la tabla 1 (ventabla 1).

Tabla 1
Escala de resguardo“de.informacion

La institucién hace difusion de las buenas
practicas de seguridad de"lajinformacion.

Conozco las préacticas de la~institucion en
cuanto a seguridad de la informacién

Tengo claros los procedimientos a llevaricabo
cuando se presenta algun incidente- que
involucre la integridad de mi informagcion

Se coémo reportar cualquier incidente que
involucran la seguridad de mi informacion

Considero que la institucion posee un ambiente
propicio para la seguridad y resguardo de ‘mi
informacion.

Para conocer si el encuestado piensa que la
UJAT muestra interés en la seguridad de la
informacién y hace campafias de difusion de la
misma.

Para saber si el encuestado sabe cémo
procede la UJAT en caso de algun incidente
relativo a la seguridad de la informacion.

Conocer si el encuestado sabe como
reaccionar ante los incidentes que pongan en
peligro la seguridad de la informacion.

Conocer si el encuestado tiene conocimiento
de a quién dirigirse en caso de que su
informacion se vea comprometida

Conaocer _si el encuestado considera que la
UJAT posee los lineamientos adecuados para
considerar.su informacion segura.

Bloque 5. Acciones llevadas a cabo para preservar la informacion sensible

Este blogue consta de cuatro interrogantes, una preguntaide opcion multiple y tres

preguntas abiertas. En la primera pregunta “¢,Donde suelo resguardar la informacién de

mis pacientes?” se busca conocer donde suelen resguardar la informacién las personas

encuestadas, esto para evaluar la seguridad del método de resguardo.

Las dltimas tres interrogantes son abiertas, en las cuales se busta.conocer la

opinion de los encuestados acerca de métodos de seguridad, acciones a llevar acabo en

24



Propuesta’de medidas y lineamentos de seguridad. Caso: Consultorios Psicopedagogicos de la UJAT

caso de‘ineidentes relacionados con la seguridad de la informacién y las dificultades que
encuentrandpara mantener su informacion segura.
3.5 Aplicacian\de la prueba piloto

Se selecciond a la poblacién de la DAIS para la aplicacion de la prueba piloto. La
prueba se dividié en dos“etapas. En la primera etapa se les dio un cuestionario a cada
persona para que estos lo leyeran y corroboraran que su contenido era claro y entendible,
y disiparan sus dudas con respecto al mismo.

En dicha prueba no hubo ningln detalle que reportar, por lo que se procedio con la
aplicacion del cuestionario, en donde J@s, participantes debian responder el cuestionario.
La aplicacion de este cuestionario se\llevdo a cabo sin incidente alguno y una vez
confirmado que la encuesta es viable, se procedié a su aplicacion a la poblaciéon de
estudio a la cual esta dirigida.

3.6 Aplicacion del instrumento

Reunion con la poblacion de estudio

El dia 22 de febrero del afio 2019, se llevé a cabo unareunién con los psicélogos
gue imparten consultas en las diferentes divisiones académicas de la UJAT. En dicha
reunion se les explico a los presentes el tema principal de la investigacion; asi mismo,
ellos hicieron comentarios acerca del estado actual de la seguridad de la‘informacion en
su entorno laboral.
Entre los comentarios mas destacados se encuentran:

1. No conocen acerca de medidas y lineamientos de seguridad de la informagién en

general.
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2. No.tienen conocimientos acerca de como resguardar su informacion de manera

segura para evitar extravios o robo de informacion.

3. Sus equipes de computo no reciben el mantenimiento adecuado y, en caso de

alguna falla la‘informacion ahi almacenada se pierde para siempre.

Al final de la reunién.se acordd que se les realizaria un cuestionario para conocer las
medidas y procesos de seguridad de la informacidn que operan en sus centros de trabajo.
3.7 Aplicacién del cuestionario

El dia 22 de marzo del presente afio, los psicélogos que prestan sus servicios en
la UJAT fueron parte de un seminariosen el cual discuten acerca de temas referentes a
su campo laboral, es por eso que se acordo la aplicacion de la encuesta en ese dia antes
del inicio del ya mencionado seminario, puesto que se encontrarian reunidos todos ellos
y, de esta manera, se facilitaria la aplieacion del mismo.

La duracion total de la aplicacion(del cuestionario fue de aproximadamente 45
minutos. Al Unico participante que no asistio Se le envio por medio de correo electronico
el cuestionario, el cual respondié sin contratiempo, reuniendo asi a la totalidad de la

poblacién de estudio.
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Capitulo 4. Resultados

A continuacion, se presentan los resultados de la aplicacion del cuestionario aplicado a
los psicélogoside’la UJAT. Se analizan las 4 secciones del cuestionario anteriormente
mencionado.
4.1 Lapoblacién de estudio y consultas diarias

La poblacién total ‘del"estudio consta de 10 personas que se dedican a impartir
consultas psicoldgicas a los alumnos de las Divisiones Académicas de la UJAT. De las
10 personas a las que se les aplieé €l cuestionario, 7 son mujeres lo cual representa el
70% de la poblacion, el 30% restante son hombres.

Al dia, se realizan 42 consultas, la mayor cantidad de consultas realizadas en un
dia son cinco, lo cual representa up“11.90% de las consultas diarias realizadas.

Respecto a las consultas impartidas.a mujeres, a diario se realizan 31 consultas, lo

cual representa el 71.80% del total de consultas diarias,realizadas en general. Dentro de
este mismo promedio de atencion hacia mujeres, cinco es el mayor numero de mujeres
atendidas en un dia, lo cual representa el 16.12% de la poblacion total atendida
solamente ese dia.
4.2 Medidas relativas a las préacticas de la seguridad de la infermacion

En lo relativo a las &reas seguras dentro de los consultorios psicopedagogicos de
la UJAT, 50% de la poblacién actualmente posee un area segura para el‘resguardo de la
informacion, mientras que el 50% restante no cuenta con esta area.

En la tabla 2 (ver tabla 2) se muestra el porcentaje de opinién de la poblacién,
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Tabla 2

Divulgacionsde las buenas practicas de seguridad de la informacion

Totalmente en désacuerdo 60%
Bastante de acuerdo 20%
Algo en desacuerdo 10%
Algo de acuerdo 10%

Conocimiento de las prdcticas de la institucién en cuanto a la seguridad de
la informacion.

En cuanto al conocimiento_de laS practicas que la institucion lleva a cabo en
materia de seguridad de la informacién, 40%\de la poblacion total no tiene conocimiento
de este tipo de practicas, 40% tiene.pocos conecimientos acerca de las practicas ya
mencionadas, 10% tiene conocimientos/suficienteS«en cuanto a las préacticas de la
institucién, mientras que el 10% restanteposee l0os conocimientos integros de las
practicas de seguridad de la informacion de la institucion.

Claridad de los procedimientos a llevar a cabo en caso de un incidente que
involucre la integridad de mi informacion.

Referente a la claridad de los procedimientos a llevar a cabo_en caso de un
incidente que involucre la integridad de mi informacion, un 10% de la poblacion no tiene
claro este tipo de procedimientos, el 60% tiene algo claro acerca de los mismes) 10% de
los encuestados esta algo de acuerdo con la claridad de los procedimientos mientras que

el 20% restante tiene claros los procedimientos a llevar a cabo.
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Repaorte de incidentes

Dos<e’los encuestados saben como reportar alguna incidencia de esa indole,
mientras uno solo'tiene practicamente todos los conocimientos y solo necesita reafirmar
sus conocimientos, Por.otro lado, dos de los encuestados tienen alun dudas acerca de
como reportar incidentes'y de los cuatro restantes dos definitivamente desconocen como
reportar, y los dos restantestienen dudas acerca de la formulacién de un reporte.
Confianza en la seguridad deda UJAT

En la tabla 3 se muestra el nivel de confianza que tienen los psicélogos al dejar su

informacion en la UJAT (ver tabla 3).

Tabla 3
Confianza en la seguridad de la*UJAT
Me siento confiado de que la Personas que respondieron
informacién que dejo en la UJAT esta
segura

Algo de acuerdo 2 personas’(20%)

Bastante de acuerdo 2 personas«(20%)

Algo en desacuerdo 2 personas (20%)

Totalmente en desacuerdo 3 personas (30%)

Nunca 1 persona (109%)

4.3 Medidas relativas a las préacticas de la seguridad de la informacion
Clasificacion de lainformacion

En el ambito de la clasificacion de la informacion, el 60% de la poblacion de estudio
realiza esta practica, aunque no de manera habitual, teniendo solo tresgpersonas que
realizan esta practica comunmente y solo una persona no la tiene en practica.

Respaldo de lainformacion
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Ene que respecta al respaldo de la informacion, 60% de la poblacion realiza esta
tarea, perono/a lleva a cabo de forma habitual. 10% de la poblacién realiza esta actividad
casi siempre, mientras que el 20% de la poblacién no realiza esta practica de manera
habitual y el 10% restante no lleva a cabo esta préactica en absoluto.

Proteccion de'do€umentos

En lo que uso de contrasefas para proteccion de documentos se refiere, el 60%
de la poblacién no utiliza unacentrasefia, el 20% la usa muy de vez en cuando, 10% en
algunos casos y el 10% restanteg~utiliza, por lo general, contrasefias para resguardo y
proteccion de sus documentos.

Uso de antivirus

30% de la poblacion hace use’de un antivirus para proteger sus computadoras, sin
embargo, 30% de la poblacion no hace. uso de ‘up‘programa antivirus mas no de manera
exhaustiva. 20% de la poblacion, sin embargo, no utilizan antivirus en sus computadoras.

Documentacion importante a la vista en el escritorio

En lo que consta a la politica de escritorio limpio, 50% de la poblacion encuestada
casi hunca deja documentacion importante a la vista en su escritorio, sin embargo, 20%
deja documentos a la vista a veces, y el otro 20% siempre deja documentacion en su
escritorio a la vista. El 10% restante mantiene sus documentos fuera delhalcance de la
vista de otras personas ajenas a su lugar de trabajo.

Documentacion importante a la vista en el escritorio de la computadora.

En cuanto al escritorio de la computadora, 20% de la poblacion nunca~deja

documentos importantes a la vista, mientras que 30% de la poblacion casi nunca‘deja
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documentacion a la vista. 30% a veces deja documentacion importante a la vista en su
escritorio mientras que el 20% restante siempre deja documentacion a la vista de otras
personas.

Mantenimiéento del equipo de coOmputo

50% de la poblacion indica que su equipo de computo recibe mantenimiento a
veces, solo 20% de la poblacion asegura que el mantenimiento es frecuente o casi
siempre, mientras que la mitad dice que a veces. El 30% restante no recibe
mantenimiento en sus equipos de-ecOmputo.

Frecuencia de incidentes queqanen en riesgo la seguridad de lainformacién

Referente a la frecuencia dedos incidentes que ponen en riesgo la seguridad de la
informacion, el 20% de la poblaciopsnunca ha'sufrido incidentes que pongan en riesgo la
seguridad de la informacion, mientras-que el 10% casi nunca ha sufrido incidentes. 40%
de la poblacién a veces sufre incidentes y el 30% restante casi siempre sufre incidentes
gue ponen en riesgo la seguridad de la informacion
4.4 Acciones llevadas a cabo para preservar la informacion sensible
Resguardo de la informacién de los pacientes

El 50% de los participantes del cuestionario indican que la computadora de oficina
es donde resguardan la informacién de sus pacientes, seguido de las memerias USB con
un 40%, y la nube con un 10%.

Resguardo fisico de la informacion de los pacientes
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La_dnformacion fisica de los pacientes se realiza de igual manera tanto en
escritorios €€omo en lockers, ambos con 40%, mientras que el 20% restante utiliza
gabinetes.

En cuanto al area'de preguntas abiertas, este se compuso de tres cuestionamientos,
los cuales eran:

1. ¢Qué acciones llevarfa a cabo en caso de sufrir un incidente donde su informacién

se viese comprometida?

2. ¢Qué dificultades encuentra usted para mantener segura la informaciéon en su

lugar de trabajo?

3. ¢Quién es el responsable de brindar mantenimiento al equipo de computo?

Para la primera pregunta, un 20% de la poblacion respondié con un “No sé”, mientras
que 10% habla acerca de hacer uso de'sus respaldos. 10% de la poblacion participante
avisaria a su jefe inmediato mientras que(otro 10% habla de ir con soporte técnico. 20%
mas avisaria a su jefe inmediato. También s€ habla de‘exponer un oficio donde no se ha
resguardado debido a la falta de apoyo, esto por un 10%e_Ja poblacién. Mientras que
otro 10% habla de acudir a una persona profesional del area de seguridad y de confianza
para su ayuda. Por ultimo, el 20% restante reportaria a la ‘persona que tomoé la
informacion.

Para la segunda pregunta, 40% de la poblacién no tiene ninguna-dificultad para
mantener segura su informacion, 20% de la poblacion se preocupa acerca de la'seguridad
fisica de la informacién, pues consideran que su lugar de trabajo no es del todo seguro

para el resguardo de la informacion misma. 20% mas de la poblacién alude a que‘la
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computadera que utiliza para almacenamiento de la informacion estd en red y eso
presenta una brecha de vulnerabilidad. 10% menciona que no cuenta con apoyo fisico
como memorias USB para uso laboral, mientras que otro 10% de la poblacion explica que
no tiene una computadora personal sino se trata de un equipo compartido.

Por dltimo, para la.3er pregunta, el 90% de la poblacién est4 de acuerdo en que el
responsable del mantenimiento de los equipos de computo es el equipo de soporte
técnico del centro de computo-de su respectiva Division Académica. Solamente una

persona expresa que ella misma es la encargada de dar soporte a su equipo.
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Capitulo 5. Propuesta de modelo de buenas practicas de seguridad de la
informacion
En esta seccion'se presenta el modelo propuesto que facilita el proceso de creacion de
politicas de seguridad de la informacion a nivel légico en la UJAT. Después de realizar el
estudio en el cual se identificé que el principal problema que sufren los psicologos no es
el resguardo, sino el aseguramiento de la informacion.

Derivado de esto, y come complemento a lo anterior, otro de los problemas al os
que se enfrentan los psicologosgde la UJAT es que no pueden hacerse cargo de la
implementacion de medidas y lineamientos de seguridad que estén basados en la norma
ISO 27001. Es por esto que se ha.eptado por recurrir a una solucion a mayor escala.

La propuesta a considerar para tratar este problema se propone la creacion de un
Sistema de Gestion de Seguridad de la/lnaformacién (SGSI).

Un SGSI, como explican Betin, Martelo y Madera (2014) consiste en un conjunto
de politicas usadas para definir, construir, deSarrollar yimantener la seguridad del equipo
basado en hardware y recursos de software.

5.1 Introduccioén al modelo
El modelo que se propone en este capitulo tiene inspiracionyen dos vertientes
principales, las cuales son:
El articulo titulado “Software para Gestion documental, un Componente Modular del
Sistema de Gestion de Seguridad de la Informacion (SGSI)”.
En este articulo Betin, Martelo y Madera (2014) se expone el caso del desarrollo

de un software el cual contribuye al control de los documentos que se generan a partir
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del procese de implantacion de un Sistema de Gestion de Seguridad de la Informacion
(SGSI). Estessoftware permite la recepcion, administracion y organizacion de la
documentacion generada en el proceso de implantacion del SGSI.

Experiencia propia dando la estancia profesional en la consultoria de Tl Integralt.

Como parte delprograma de estudios de la maestria en Administracion en
Tecnologias de la Informacion, se realiz6 una estancia profesional en la empresa
IntegralT, la cual opera bajo ekmarco normativo de la norma ISO 27001. Al estar de apoyo
en el area de Sistema de Gestion de la informacion, tuve un contacto cercano con muchas
de las préacticas y lineamientos de seguridad empleados en la empresa para mantener la
informacion segura e integra. Lineamientos y practicas en las cuales se basa el modelo
propuesto para este trabajo de investigacion.
5.2 Modelo de practicas y lineamientas de'Seguridad de la Informacién

Este modelo abarca 4 pasos esenciales, organizadas bajo el orden de trabajo de
Plan-Do-Check-Act (PDCA), como explican Betin, Martelo'y Madera (2014) esto permite
al modelo estar en conformidad con un sistema de gestion:

En la figura 2 (ver figura 2) se muestran los pasos a seguir en el modelo propuesto.

Figura 2
Pasos esenciales del modelo

Asignar un administradon:> Asignar un encargado del SGSI
Control documental<:| Realizar la actividad

Nota: Elaboracion propia con base en Betin, Martelo y Madera (2014)
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1) Asignar.un administrador: Un administrador es un elemento importante del modelo,

2)

3)

4)

pues debe’ tratarse de un individuo con vastos conocimientos en las medidas y
directrices de\a ISO 27001, y supervisara todo lo referente a la implementacion de la
misma. Asi mismo, el encargado del SGSI debe reportar periédicamente en un lapso
de tiempo determinado por el mismo administrador, los niveles y la frecuencia de los
incidentes ocurridos englarea. Asimismo, el administrador es el encargado de realizar
auditorias periddicamente¢ para asi determinar qué tan buen o mal desempefio tiene
el SGSI.

Asignar un encargado del SGSk™La segunda fase del modelo es asignar un
encargado del SGSI, el cual tendra como tarea el monitoreo y la implementacion de
las directrices que conforman este modelo’(que se expondran mas adelante).
Realizar la actividad: Se establecen-los parametros y lineamientos del modelo en
cuestion, se monitorean los resultadas y, si se_debe modificar algan parametro se
modifica.

Control documental: Dado que el modelo se centra principalmente en el resguardo y
proteccion de documentos tanto de manera fisica y l6gica, Se debera llevar un control
de los mismos, verificando la vigencia de cada documento y, en easo de esta vigencia

haber vencido, destruir el documento acorde a las medidas establecidas.

Consideraciones a tomar en cuenta

Para la implantacion del modelo, se proponen dos nuevas plazas derabajo, las

cuales son administrador del SGSI y el encargado del SGSI, lo cual se traduce“en la

creacion de dos nuevas fuentes de empleo en la UJAT, para lo cual se verian
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involucradas dos nuevas areas de la organizacion las cuales tendrian la tarea de evaluar
los nuevos‘puestos y el salario a considerar para los mismos. Estas areas son la
secretaria de finanzas y el departamento de recursos humanos.

En la figura'3 (ver figura 3) se muestra la relacion de estas areas con el modelo
propuesto.

Figura 3
Esquema de departamentos

Secretaria
de finanzas

Contratacion
Departamento/desRecursos

Humanos

Autorizacion de capital

En la tabla 4 (ver tabla 4) se describen las directrices y_medidas con las cuales se
define el modelo propuesto a través de este capitulo. Se toma“en cuenta tanto la
participacion del SGSI como de los usuarios, en este caso los psicologes de la UJAT.

Las politicas y medidas aqui propuestas tienen su base en la norma ISO-27001 (2013).
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Tabla 4
Medidas y_directrices

Politicas deseguridad de la informacion.

Politicas para \Jla seguridad de la
informacion. ISO27001 (2013).

Revision de Politicas parasda seguridad de
la informacion. 1SO 27001.(2013).

Un conjunto de politicas de seguridad de la
informacién debe ser definidas, aprobadas
por la administracién, publicadas vy
comunicadas a los empleados.

Las politicas de seguridad de Ila
informacion deben ser revisadas en
intervalos planeados o si cambios

significativos ocurren para asegurar su
continuidad, adecuacién y efectividad.

Control de Usuarios

Registro de Usuarios

Control de Usuarios en los equipos .de
cémputo.

Permisos de acceso a Usuarios a los
repositorios de informacion.

Manejo de la informacion confidencial de
los usuarios (Informacion de autenticacion).

Administracion de
usuario.

los privilegios del

Se debe llevar un proceso de registro
formal de los usuarios para asi asegurar el
poder otorgar los derechos de acceso.

El encargado del SGSI, debe crear dos
tipos de usuario en el equipo de computo a
utilizar por el trabajador; un usuario
Administrador el cual es usado
exclusivamente por el area de SGSI, y otro
para“el uso del trabajador, el cual debe
coloear una contrasefia de acuerdo a las
directrices.establecidas.

El acceso _de los usuarios a la informacion
debe ser implementado para conceder o
revocar el acCeso.

El manejo y asignacion de la informacion de
autenticacion de los usuarios debe ser
controlada y almacenada por el encargado
del SGSI vy utilizando métodos de
encriptacioén en los archivos.

La asignacion de los privilegios del usuario
debe revisarse en intervalos establecidos
de manera regular.

Clasificacion de lainformacidn.

Clasificacion de la informacion. ISO 27001
(2013).

Etiquetado de la informacion

Control

La informacion debe ser clasificada en
términos de valor, criticalidad y sensibilidad
a modificaciones sin autorizacion.

Los archivos creados por los usdarios
tendran un etiquetado especial el cual debe
ser discutido por el administrador, “€l
encargado del SGSI y los mismos usuarios:
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Tabla 4
Medidas y-directrices (Continuacion).

Responsabilidades del usuario
Uso de la==informacion
autenticacion. ISO 27001 (2013).

secreta de Los Usuarios seran requeridos a seguir las

practicas de la organizacion en el uso de la
informacién secreta de autenticacion.

Control de la informacion.

El encargado del SGIS deberd llevar un
control en el cual monitoree continuamente
los archivos creados y debidamente
etiguetados, para asi poder acceder con
facilidad a los mismos. Dicho control debe
estar debidamente encriptado para evitar
accesos no autorizados.

Controles de acceso

Restricciones de acceso a la informacion.

Sistema de control de contrasefias.

El acceso a la informacion y a los sistemas
de informacién debe ser restringido y
controlado para los usuarios de acuerdo a
las politicas de control de acceso.

El sistema de control de contrasefias debe
asegurar  contrasefias de  calidad,
alfanuméricas de més de 10 caracteres.

Seguridad perimetral

Perimetro de seguridad fisica.

Control de fisico de entradas.

Consultorios y oficinas seguras.

Acceso a los consultorios y oficinas.

Perimetros de seguridad deben ser
definidos. y utilizados para proteger las
areas @onde se resguarda la informacion
sensible.

Las areaS, seguras deben estar
debidamente” protegidas con controles de
acceso que ,aseguran la entrada
Unicamente al personal autorizado.
Seguridad fisica® para las oficinas y
consultorios psicopedagogicos debe ser
disefiada y aplicada.

El acceso a las oficinas yseonsultorios debe
ser exclusivo de los psicologos. Esto para
evitar accesos no autorizades que pongan
en peligro la integridad de la informacion.

Equipo

Activos

Desechar o reutilizar equipos.

Los equipos, la informacion o el seftware no
debe ser transportado fuera del rea-Jaboral sin
los permisos pertinentes.

Todos los equipos que contengan medies“de
almacenamiento y que estdn en planes/"de
reutilizacion, deben ser debidamente revisados
y verificar que ningdn tipo de informacion
sensible ha quedado almacenada.
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Tabla 4

Medidas y directrices (Continuacion).

Politica del escritario y pantalla limpia. Se debe adoptar una politica de
documentos en papel y de escritorio virtual
limpio.

Proteccién contra‘el Malware

Controles contra el Malware. Controles de deteccién, prevencion vy
recuperacion en contra del Malware deben
ser implementadas y deben combinarse
apropiadamente y a conciencia con el
usuario.

Respaldos

Respaldos de informacion. Respaldos de la informacion deben ser
revisados con regularidad de acuerdo con
una politica de respaldo.

Administracion de la seguridad de red
Controles de red Las redes deben ser administradas vy
controladas para proteger la informacion en
sisteémas y aplicaciones.
Nota: Elaboracion propia con base-€n.a norma SO 27001 (2013).

Consideraciones generales

En primera instancia, se sugiere s€ hagan reuniones periddicas (cada mes, o de
manera bimestral, segun se convenga) con Jlos psicilogos en la cual se discutan los
siguientes tépicos:

1. ¢Cuantas veces han hecho un resguardo de su informacion sensible en el
periodo preestablecido?

2. Los incidentes referentes a la seguridad de la informacién ocurridos durante ese
periodo especifico.

3. Plética referente a la seguridad de la informacién, en la cual se haga.hincapié

en la importancia de las practicas de la seguridad de la informacion.

40



Propuesta’de medidas y lineamentos de seguridad. Caso: Consultorios Psicopedagogicos de la UJAT

4. Dinamicas en las cuales los psicélogos puedan participar para asi reafirmar sus
conocimientostacerca de la seguridad de la informacion.

Y por parte de la institucion, realizar campafas de difusion de la seguridad de la
informacion para asi mantener informada acerca del tema a la poblacion que ahi labora.

En segunda instanCia, se propone un listado de buenas practicas de seguridad de
la informacién el cual esta previsto para el resguardo de la integridad de la seguridad de
la informacién.

Seguridad Fisicay Perimetral

1. No consumir alimentos en elcarea de escritorio, esto para evitar derrames de
liquido o comida en los equipos de.computo o documentos importantes.

2. Revisar que los seguros de _los lockers y escritorios funcionen correctamente.
En caso contrario, reemplazarlos.

3. Se debe llevar un control de acceso a la ofieina. De igual manera, la llave para
el acceso a la misma solo debe poseerla el trabajador y un superior, esto para evitar que
cualquier otra persona ajena a la misma oficina tenga acceso.

Informacién Lbgica

1. Respaldar la informacion periddicamente en un repositorio de,uso personal. Esto
con el fin de que la informacién ahi almacenada este en constante actualizacion.

2. Proteger documentos o carpetas importantes con contrasefias.

3. No utilizar contrasefias sencillas. Esto para evitar que personas™ajenas al

entorno adivinen la contrasefia y sustraigan la informacion.
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47 Realizar mantenimiento preventivo y correctivo de manera constante a los
equipos de“cdmputo. Esto para evitar errores irreversibles en las computadoras que
pongan en peligro la integridad de la informacion que ahi se almacena.

5. Llevar un control y seguimiento de los incidentes referentes a la seguridad de la
informacion que se han_presentado recientemente, y aplicar medidas para evitar que los

Mismos se repitan.
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Capitulo 6. Conclusiones, recomendaciones y trabajos futuros.
6.1 Conclusiones
En conclusion,(se cre6 un modelo de buenas préacticas de seguridad de la informacion,
acorde a las necesidades de los consultorios psicopedagogicos de la UJAT. Cabe resaltar
que el modelo propuesto‘en este trabajo de investigacion tiene como base la norma ISO
27001. Entre las medidas gpropuestas se encuentra el control de usuarios, la seguridad
de la red, proteccion contra elkmalware y resguardo y proteccion de la informacion.

Diagnosticando el nivel de.uso de las medidas relativas a las practicas de
seguridad de la informacion con base en el estandar 27001 en los consultorios
psicopedagdgicos de la UJAT, que,es el primer objetivo especifico, se concluye que, si
bien se utilizan medidas para la seguridad de la informacién que se mencionan en la
norma ISO 27001, como lo son el use-del malware, y en algunos casos en concreto, el
uso de areas seguras para el resguardo de laiinforntaeién, lo cierto es, que estas medidas
de seguridad resultan insuficientes para proveer seguridad a la informacion, sobre todo a
la informacioén sensible.

Haciendo un segundo diagnéstico del nivel de uso de las medidas relativas al
resguardo de seguridad de la informacién, se llegé a la conclusién deyque los psicologos
que laboran en la UJAT si hacen resguardos de su informacion. Tante la informacion
general como la informacién sensible se resguarda, sin embargo,-fésguardar la
informacion no es lo mismo que asegurar la informacion. Y es en este ultimo ptnto donde
se tiene que hacer un énfasis especial, puesto que lo deseable en este caso es.que la

informacion se encuentre tanto resguardada como asegurada.
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Realizando un ultimo diagnéstico, esta vez del nivel de uso de las medidas
relativas a fa informacion sensible con base en el estandar 27001, podria llegarse a una
conclusién similar'a lo anteriormente mencionado. La informacién se resguarda, mas no
esta asegurada. Y. mucho menos esta asegurada conforme a algun tipo de estandar o
normativa 1SO.

Hablando ahora de”la.condicién de la seguridad de la informacion de los
consultorios psicopedagdgicos.en la UJAT y tomando como referencia la escala de Likert
utilizada en el cuestionario aplicade a los psicologos de la UJAT (ver Apéndice A), en la
cual 1 es muy malay 5 es excelente, secconcluye que 1, muy mala. Debido principalmente
al desconocimiento de los psicologos en este ambito. Si bien estan conscientes de la
importancia de la seguridad de Ja_informacion, no cuentan con los conocimientos
necesarios para que la informacion que-manejany sobre todo la informacion de caracter
sensible, se encuentre segura y resguardada ante cualquier posible percance.

Lo que nos lleva entonces a los™ datos que’ actualmente se encuentran
almacenados en los equipos de computo de los consultorios psicopedagdgicos, los
cuales no estan seguros y libres de algun posible ataque? Como gran parte de la
poblacién sujeta al cuestionario expuso en el mismo, sienten que‘su’informacion no esta
segura en la UJAT, aunado a que varios de ellos no poseen buena seguridad perimetral,
se concluye que los equipos de cOmputo no estan seguros.

Y esto nos lleva a un tercer punto, el cual es el uso de las directrices expuestas en

la normativa 1ISO 27001 en los consultorios psicopedagogicos de la UJAT, y es\que
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actualmente no se hace uso de directrices 0 normas expuestas en la normativa ISO
27001 o alguna normativa en general.

Para concluir, los consultorios psicopedagdgicos de la UJAT no cuentan con las
medidas y directrices adecuadas que aseguren que la informacion alli almacenada se
encuentra libre de atagués u otros incidentes. Esto debido principalmente a que en la
actualidad no se sigue ninglin.modelo de practicas de seguridad, ya sea que el mismo
esté o no basado en algun tipo.de normativa ISO o similares.

Los métodos y medidasde seguridad que actualmente se utilizan en los
consultorios son, en la mayoria de loscasos, aplicados por los mismos psicologos de
utilizando Unicamente el sentido comun.

Es por eso que la aplicacion.del modelo propuesto servira, sobre todo, para crear
confianza en los psicologos y que=ellos sientan que su informacién se encuentra
resguardada de manera correcta y eficazy que, sobre“todo, se encuentra segura.

6.2 Recomendaciones

La ISO 27001 puede ser utilizada en conjunto con las normas 1SO 27002, ISO
27003 e ISO 27004, por lo tanto, se podria construir otro modelo de buenas practicas de
seguridad de la informacion implementando todas las practicas y lineamientos expuestas
en todas las normas ISO anteriormente mencionadas.

Realizar camparfas de divulgacion a los psicologos de la UJAT acerca de los
peligros a los que se esta expuesto cuando se navega en la internet, como\lo son el

phishing o el scam.
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Darles a los psicologos cursos de capacitacion en los cuales les ensefien las
medidas basicas de seguridad para el resguardo y aseguramiento de su informacion.

Realizar,_monitoreos constantes del estado actual de los equipos de computo
utilizados por los psicélogos para asegurar que estos cumplen con los estdndares de
seguridad de la informacién adecuados.

Hacer uso de los pregramas antivirus y hacer escaneos a los equipos de computo
con regularidad.

6.3 Trabajos futuros

Extender este mismo estudio a<otras areas de la institucion que no cuenten con
los modelos correspondientes para el\resguardo y aseguramiento de la informacién
sensible, implementando las demas‘hormativas_de la familia ISO 27000.

En dado caso que las areas en-las que se realiza el estudio ya cuenten con un
modelo de buenas practicas de seguridad de la informacion, analizarlo, estudiarlo y, a
priori, realizar otro modelo basandose en el modelo anterior. Un modelo més actualizado
que cubra las amenazas mas actuales y, después de realizar las pruebas y las

comparativas correspondientes, implementarlo.
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Glosario

Ex post facto: Después de hecho.

ISO: Organizacion Internacional de Normalizacion.

SGSI: Sistema de Gestion de Seguridadide la Informacion.

SOA: Arquitectura orientada a sepVicies.

UJAT: Universidad Juarez Autbnoma de Tabasco.
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Apéndice A. Cuestionario aplicado a los psic6logos de la UJAT

1. Ndmero
Cuestionario de seguridad de la informacién

Instrucciones: El propésito del siguiente cuestionario es conocer las medidas y procesos de seguridad de
la informacion que operan en su centro de trabajo. Su participacion es totalmente voluntaria, anénima
y confidencial y no le tomara mas de 20 minutos.

I Datos Personales
2. Edad:

3. Género: Masculino ( ) Femenino (#)

1. Datos laborales
4.Division Académica:

5. Grado Académico: Licenciatura ( ) Maestria (\,) Doctorado ( )

6. ¢ Cudntos afos ha laborado en la UJAT?

7. ¢Trabaja en otra institucion?

8. En promedio, é cuantas consultas realiza al.dia?

. Resguardo de la informacion. Indique con un Si o un No segtin considere sea la respuesta
correcta.

9. En promedio de atencion diaria, ¢ Cuantas consultas son realizadas a‘mujeres?

10. éPosee un drea segura dentro de su oficina que me permita resguardar miinformacion?
Si( )No( )

lll. Indique en qué medida esta de acuerdo o en desacuerdo con las siguientes afirmaciones relativas a
la seguridad de la informacion por parte de la UJAT. (Marque con una X la respuesta‘que refleje su
opinion).
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Totalmenteren desacuerdo (1), Algo en desacuerdo (2), Algo de acuerdo (3),

Bastante de.acuerdo (4), Totalmente de acuerdo (5).

1

2

3

4

5

11. La institueién hace difusién de las buenas practicas de seguridad de la

informacion.

12. Conozco las pragcticas de la institucién en cuanto a seguridad de la
informacion

Totalmente en desacuerdo (1), Algo en desacuerdo (2), Algo de acuerdo (3),

Bastante de acuerdo (4), Totalmente de acuerdo (5).

13. Tengo claros los procedimientos a llevar cabo cuando se presenta algun
incidente que involucre la integridad de mi informacién

14. Se como reportar cualquier ingidente que involucra la seguridad de mi
informacion

15. Me siento confiado de que la infermacion que dejo en la UJAT esta
segura

V. Indique en qué medida se.cumplen las siguientes afirmaciones relativas a las practicas de
seguridad de la informacion=(Marque con‘una X la respuesta que represente su opinion).

Nunca (1), Casi nunca (2), A veces (3), Casi siempre (4), Siempre (5) 1

16. Suelo clasificar mi informacion

17. Hago respaldos de mi informacién con regularidad

18. Protejo mis documentos utilizando contrasefas

19. Hago uso de un de programa antivirus para proteger mi equipo

20. Suelo dejar a la vista documentacién importante en mi escritorio

21. Suelo dejar a la vista documentos de importancia en la pantalla de mi
computadora

22. Con qué frecuencia se realiza mantenimiento a mi equipo de cOmputo

23. Con qué frecuencia se presentan incidentes que ponen en riesgo la
seguridad de la informacion

V. Por favor conteste las siguientes preguntas.
24. iDdénde suelo resguardar la informacién de mis pacientes?
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25. Memoria USB ( )

26. Discosduro Externo ( )

27. Computadora de oficina ( )

28. La nubé"Dropbox, Google drive, etc) ( )
29. Dispositive,moyil ( )

30. ¢En dénde resguardo fisicamente mi informaciéon?

31. Escritorio( )

32. Gabinete ( )

33. Armarios ()

34. Lockers( )

35. No laresguardo ( )

36. Otros

37. éQué acciones llevaria a cabo en casode sufrir un incidente donde su informacion se viese
comprometida?

38. éQué dificultades encuentra usted para mantenersegura la informacién en su lugar de trabajo?

39. ¢Quién es el responsable de brindar mantenimiento a los equipas‘de computo?
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