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Resumen
El trabajo”tiene como objetivo proponer un instrumento de planeacion para que una
universidad publica mexicana adopte Gobierno de Tecnologias de la Informacion (GTI)
como estrategia.de,alineacion de sus activos de Tecnologias de la Informacion (TI) a los
fines institucionales. Se*analizé la norma ISO/IEC 38500:2015 y los marcos de trabajo
COBIT 5, dFogIT y GFl4U basados en ella, para elaborar un marco ad hoc para la
institucién y se formulé el plan de implantacion de GTI correspondiente. El plan de
implementacion de Gobierno‘de»T|l se propuso para una institucién que pertenece al
subsistema de las Universidades Palitecnicas (UUPP) basado en los seis principios de la
norma ISO/IEC 38500: responsahilidad, estrategia, adquisicion, rendimiento,
conformidad, factor humano. Los7pasos metodoldgicos realizados durante el trabajo
fueron, diagndstico de la gestion de‘les servicios de TI, analisis del modelo de gestion del
Subsistema de Universidades Politécnicas (SUP)y la obtencion de informacién empirica
del personal, con ello, se fundamento el disefio del modelo ad hoc de GTI y se procedio

a la formulacion del plan de implementacion de GTI.



Introduccion

El Gobierode las Tecnologias de la Informacion es un instrumento de gestion que facilita
a las organizaciones la alineaciéon de los fines de las areas que administran sus activos
de TI con los objetivos del negocio. Lo anterior, se hace posible a través del despliegue
de un conjunto de'procesos y estructuras organizacionales que aseguran que las Tl se
alineen, sustenten y extiendan las estrategias y objetivos organizacionales.

El presente trabajo formula una propuesta para implementar un marco de GTI basado en
la norma ISO/IEC 38500 para-una universidad publica mexicana que pertenece al
subsistema de universidades politéenicas.

A través de cinco capitulos, se presenta el disefio de la investigacion que permitira lograr
el objetivo propuesto. El Capitulo.& presenta los antecedentes, definicién del problema,
delimitacion de la investigacion, preguntas desinvestigacion, objetivos y justificacion y
metodologia aplicada, en el Capitulo 2} se resefia la literatura sobre el tema a través de
tres apartados: marco referencial, marco conceptualy marco legal, el Capitulo 3 presenta
la aplicacion de la metodologia y el desarrollo de ‘la“investigacion, finalmente, los
Capitulos 4 y 5 presentan los resultados obtenidos y las conclusiones, recomendaciones

y trabajos futuros de la investigacion.
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Marco desgobierno de Tl basado en la Norma ISO/IEC 38500 para una universidad publica mexicana

Capitulo 1. Generalidades
1.1 Antecedentes
1.1.1 Gobierno\de TI
Las organizaciones aplican las Tl para realizar sus tareas diarias, segun Pita (2018) han
transformado la manera«de trabajar y gestionar recursos. En las organizaciones publicas
y privadas, se esta produciende una profunda transformacion social, econémica y politica
motivada por el desarrollo de das Tl generando un proceso de cambios tecnolégicos que
permiten configurar la denominada _sociedad de la informacion. Bustelo Ruesta, C., &
Amarilla Iglesias, R. (2001) afirman queja gestion del conocimiento y de la informacion
estan basadas en normas que regulan la calidad institucional.

El Gobierno de las Tecnologias de,/la. Informacién (GTI) es un conjunto de
responsabilidades y practicas ejecutadas, porga* junta directiva y la administracion
ejecutiva con el fin de proveer direccion estratégica,.garantizando que los objetivos sean
alcanzados, estableciendo que los riesgos son administrados apropiadamente y
verificando que los recursos de la organizacion son usados responsablemente.

De esta forma, se concibe al Gobierno de Tl como un “sistema global de procesos”
que facilite el control y la direccidén de éstas, conformado por estrategias y politicas, para
obtener de ellas el maximo provecho en cumplimiento de los objetivos”estratégicos al
momento de la implementacion” (Echeverry, 2017). Para esta norma, el'gobierno de Tl
es responsabilidad de los miembros que conforman el nivel estratégico y encargados del

departamento de Tl en la institucion.
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Marco desgobierno de Tl basado en la Norma ISO/IEC 38500 para una universidad publica mexicana

Lanerma ISO/IEC 38500 se enfoca en lograr una administracion eficiente de los
recursos de /Tl de una organizacibn y proporciona seis principios orientadores:
responsabilidad, ‘estrategia, adquisicion, rendimiento, conformidad y factor humano. Esta
norma de GTI es aplicable a las organizaciones publicas, privadas, empresas, entidades
gubernamentales y organizaciones sin fines de lucro y, evidentemente, a las instituciones
educativas, independientemente del grado de uso de Tl. Resulta claro, entonces, que el
gobierno de TI no sélo tratadde.da gestidbn de un departamento o de la prestacion de
servicios tecnoldgicos en una institucion (ISACA, 2016).

Aunque el GTI naci6 en el séno de la empresa, actualmente, entidades no
lucrativas, como las universidades-publicas han comenzado a adoptarlo como estrategia
de gestibn. Como ejemplo basta_mencionar. que la Conferencia de Rectores de
Universidades Espafiolas (CRUE), se~han dadosa'la tarea de implementar GTI en las
Instituciones de Educacion Superior (IES). de ese pais.

En el caso de México, la implementacion de/GTIl en las IES no ha sido
generalizada. Un estudio realizado por la Asociacion Nagional de Universidades e
Instituciones de Educacion Superior ANUIES indica que, en cuanto a la adopcion de
buenas préacticas para el Gobierno de las Tl en las IES afiliadas/Se tienen niveles de
adopciéon de cada uno de los principios de la norma ISO/IEC 38500”de 50.03% en
promedio. Resalta, ademas, que el 54.1% de las IES fueron evaluadas-eon’hiveles de
adopcién de buenas practicas menores al 60%. Lo anterior significa que hay importantes
retos en esta materia, por lo que se deben instrumentar esfuerzos institucionales

importantes para avanzar en la mejora de los niveles presentados en el estudio (ANUIES,
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2017). Aungque el GTI no se ha implementado de manera generalizado en el ambito de
educacion superior, se observa que la norma ISO/IEC 38500 es el comun denominador
en todos los casos de éxitos estudiados en América Latina y Espafia.

1.1.2 Subsistema de Wniversidades Politécnicas en México

El Subsistema de‘Universidades Politécnicas (SUP) est4 conformado por un total
de 50 Instituciones, con unamatricula de 52.937 estudiantes (39% de los cuales eran
mujeres), inscritos en 38 progtamas de nivel Profesional Asociado, 45 de Licenciatura y
36 de Posgrado. Si bien estamos@nte la presencia de un sistema francamente joven, es
destacable el ritmo de crecimiento quejha manifestado desde su nacimiento; pues en
promedio se han creado 49 Universidades Politécnicas desde el afio 2002 (Politécnicas,
2018).

Esto significa que su capacidad-para atepder a un mayor nimero de jovenes es
incuestionable, por lo que ante el reto que representa, el aumento de la cobertura, las
Universidades Politécnicas estdn en aptitud de @aportar un esfuerzo mayor al
cumplimiento de la meta nacional en esa materia (Politécnicas, 2018).

Uno de los aspectos importantes del modelo del SUP es que prevé que sus
instituciones se asocien al medio productivo mediante la conformacién de Consejos
Sociales y de Vinculacion en todos sus campus, conformados por actoreS‘académicos y
representantes de los sectores productivos de la region; con la finalidad” de concertar
acciones entre las empresas y las Universidades. Producto de esa vinculacion ha sido el

disefio y creacion de nuevas carreras, programas de emprendedores, cursos de
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capacitacién y formacion continua; y la prestacion de servicios de consultoria, entre otros

(Politécnicas, 2018).

En el estado, de Tabasco el SUP esté integrado por tres instituciones, de acuerdo

con la Tabla 1, la Universidad Politécnica del Centro (UPC), Universidad Politécnica del

Golfo de México (UPGM), Universidad Politécnica del Mesoamericana (UPM) atienden

un total de 3,134 estudiantés inscritos en 14 carreras.

Tabla 1

SUP en el estado de Tabasco.

Universidad

Carreras

Matricula

UPC

UPGM

UPM

Biotecnologia, Mecanica. Automotriz. Mecatronica.
Electrénica y Telecomunicaciones. Software.
Geofisica Petrolera.

Ingenieria en Seguridad y Automatizacion Industrial.
Ingenieria Petrolera.

Ingenieria Financiera.

Ingenieria en Agrotecnologia.

Licenciatura en Comergiovnternacional y Aduana.
Licenciatura en Terapia-Fisica.

Ingenieria en Manejo de Recursos Naturales.
Ingenieria en Tecnologias de la Informacién.
Licenciatura en Administracion de Empresas Turisticas.
Licenciatura en Comercio Exterior y Aduanas.
Ingenieria Petrolera.

994

1,200

940

Nota: elaboracién propia, con base en (UPC, 2018; UPGM, 2018;yUPM, 2017).
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1.2 Planteamiento del problema
1.2.1 Definicién del problema

Es evidente _que el SUP aspira a convertirse en uno de los importantes del pais,
debido a su potencial para extender la cobertura de los servicios educativos en el nivel
superior; sin embargo,.en el estudio realizado por ANUIES (2017), sélo se identifica a una
IES perteneciente a este )subsistema que reporta el desarrollo de actividades
relacionadas con el GTI. La ausencia de informacion sobre la adopcion de modelos de
gobierno y de buenas practicas en las areas de Tl en casi la totalidad del SUP es de
importante reto en esta materia.

Empiricamente se han identificado problematicas recurrentes en IES que no
cuentan con medios eficaces de .gestion de sus recursos de Tl, como el GTI, cuyos
efectos son, entre otros:

e Ausencia de indicadores de desempenosen las areas de servicio de Tl y

desconocimiento de la eficacia y el impacto de.las inversiones en el area de TI.

e Desconocimiento por parte de los directivos sobre los proyectos de Tl que

desarrollan los niveles tacticos y operativos de la institucion, lo que deriva en
la falta de involucramiento en el desarrollo de los proyectos y en una tendencia
a deslindarse de los resultados obtenidos por la toma de decisiones de los

niveles inferiores.
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e Falta de elementos organizativos o falta de una estructura en la organizacion y
de comunicacion que faciliten la implementaciéon de buenas practicas en la
institucion para el desarrollo de las actividades de TI.

e Dificultad.’para lograr el control de los procesos de disefio, desarrollo y
produccion de‘los servicios de TI.

e Dificultad para desarrollar proyectos de Tl pertinentes y alineados con los
objetivos de la instituCién, invirtiendo recursos y esfuerzo organizacionales en
proyectos innecesarios!

e Ausencia de criterios que (Quien la toma de decisiones relacionada con el
desarrollo de proyectos<de Tl pertinentes para la institucion.

El interés de este trabajo se“centra en‘elsestudio del nivel de adopcién de buenas
practicas y de gobierno de Tl en las Universidadées_Palitécnicas, asi como, en el analisis
y la formulacién de una propuesta de GThque sea pertinente al SUP con el fin de dotar
de herramientas de gestion tecnoldgica a estas institucienes.

1.2.2 Delimitacion de la investigacion
Alcances

e Se desarroll6 un estudio de caso en una universidad publica mexicana.

e Se diagnostico el nivel de adopcion de buenas practicas de géestion de TI.

e Se propuso un plan de implementacion de GTI basado en la norma ISO/IEC

38500.
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Limitaciones
El desarrollo de las actividades se sujeté a los recursos financieros provistos y
periodos estableeidos por el Consejo Nacional de Ciencia y Tecnologia (CONACYT), la
UJAT y el plan de ‘estudios de la Maestria.
1.2.3 Preguntas de investigacion
1. ¢Cudl es el estado dela adopcion de buenas practicas y de Gobierno en el area
de Tl en las IES del SUP?
2. ¢Cual es el modelo de gestidn del Subsistema de Universidades Politécnicas?
3. ¢Qué marco de GTI es pertinente)para las IES del SUP de Tabasco?
1.3 Objetivos
1.3.1 Objetivo general
Proponer un plan de implementacion de“Gobierno de Tl basado en la norma
ISO/IEC 38500 para la mejora de la gestibn de leS+recursos tecnoldgicos para una
Universidad Politécnica (UP).
1.3.2 Objetivos especificos
e Realizar un diagnostico de la gestion de las tecnologias de la informacion en la
UP.
e Obtener los modelos de procesos y de gestion de una UP.

e Disefiar el modelo de GTI ad hoc para una UP.
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1.4 Justificacion

La pfincipal motivacién para que una institucion de educacién superior adopte un
modelo de GTI_es._posibilitar la alineacién de los objetivos de las areas de Tl con los
objetivos estratégdicos, +con la finalidad de conducir a una reduccion de costos e
incrementar la eficiencia‘de los procesos.

En ese sentido, el trabajo de tesis fortalecer4 el desarrollo de proyectos
pertenecientes a la linea tematica de Gobierno de TI, alimentando a la Linea de
Generacion y Aplicacion del @onocimiento: Administracion e implementacion de
integracion de soluciones de Tecnolegias de la Informacion que pertenece el plan de
estudios de la Maestria en Administracién de Tecnologias de la Informacién. Vinculard,
ademas, a la Maestria con el entorn@_social en beneficio del sector de educacion superior
mediante una propuesta para mejorarta gestion de los recursos tecnolégicos de una IES.

Los productos que generara el proyecto son:

e Un analisis del modelo de gestion del subsistema.de, Universidades Politécnicas.

e Propuesta de un modelo de GTI basado en la normadSO/IEC 38500 para la IES
de estudio.

¢ Plan de implantacién del modelo de GTI para la organizacion‘de estudio.

e Formacion de recursos humanos con posgrado en el area de T,

e Publicacion de divulgacién y/o difusion cientifica.
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1.5 Metotologia utilizada
1.5.1 Enfoque metodoldgico

Se aplicd 'Uuna metodologia cualitativa debido a que se realiz6 la recoleccion de
informacion a través’ del discurso de los actores de una organizacion y el analisis
documental con el fin.de_interpretar el marco normativo y legal de las universidades
politécnicas y de la norma ISO/IEC 38500. Sustentado a partir de la busqueda de
diferentes marcos de gobierno-de TI, se logré determinar cual es el que se adapta a las
necesidades de la universidad y~este es el que se considerard para realizar esta
propuesta.

De esta manera, a travéssdel método de investigacién cualitativa se espera
construir el conocimiento, entendiendo,.con esto, que se generara la formulacion de una
propuesta, que es el motivo principal de-este trabajo.

1.5.2 Fuentes de investigacion

Las fuentes de investigacion primarias seran el discurso del personal de los niveles
estratégico, tactico y operativo de la IES en estudio, asi come; las notas derivadas de la
interaccion que se realice en el entorno institucional. También‘se hara uso de fuentes de
informacion secundaria como libros, articulos y documentaciénSobre el modelo de
gestiéon del SUP y la normatividad para GTI.

1.5.3 Técnicas pararecoleccion de datos
Las técnicas que se emplearan seran la entrevista semiestruCturada, la

observacion no participativa y el analisis documental. Para la recoleccién de datos se
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aplicara una técnica de muestreo para seleccionar los actores de la organizacién que

participaran en la investigacion considerando que sea representativa.

1.5.4 Método

La secuenciade pasos metodolégicos que condujeron el desarrollo del trabajo fue:

1.

2.

Diagnostico'de la gestion de los servicios de Tl en la IES de estudio.

Andlisis documental.del modelo de gestion del SUP y recabar informacion del
personal.

Revision de normas y marcos normativos de GTI.

Obtencion de los modelos de procesos y de gestion de las IES de estudio.
Disefiar el modelo de GJI para una UP.

Formulacion del plan de.implementacion de GTI.
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Capitulo 2. Marco tedrico

2.1 Marco referencial

La norma ISO/IEC, 38500 se publicé en el 2008, basandose en la norma australiana

AS8015 publicada'en el afio 2005. Es la primera de una serie sobre el Gobierno de TI.

Su objetivo es proporeienar un marco de principios para que la Junta Directiva de las

organizaciones lo utilicenl evaluar, dirigir y monitorizar el uso de las TIl. Asimismo,

provee directrices para el gobierno corporativo de Tl y ayuda a los miembros de altos

niveles organizacionales a entemder y cumplir cabalmente sus obligaciones legales,

regulatorias y éticas respecto del usode)Tl en las organizaciones.

Para ello, establece principios rectores dirigidos a los directores de organizaciones

para el uso efectivo, eficiente y” aceptable .de las TI, equilibrando los riesgos y

oportunidades que surgen desde el usode T1 (verla Tabla 2).

Tabla 2

Principios rectores de la norma ISO/IEC 38500.

Principio rector

Descripcion

Responsabilidad.
Estrategia.

Adquisicion.

Rendimiento.

Cumplimiento.

Conductas
humanas.

Las responsabilidades de cada individuo o grupe de personas dentro de la
organizacion en relacién con las TI.

El disefio de la estrategia actual y futura de la organizacion debe tomar en cuenta
el potencial de las TI.

Las adquisiciones de Tl deben realizarse bajo criterios razonables, después de
un adecuado analisis y tomando la decisibn en base¢a criterios claros y
transparentes.

Las Tl deben dar soporte a la organizacion, ofreciendo servicios y-alcanzando los
niveles y la calidad de los servicios requeridos por la organizagion.

Las Tl deben cumplir con todas las leyes y normativas. Las=paliticas y los
procedimientos internos deben estar claramente definidos, impleméntados y
apoyados

Las politicas y procedimientos establecidos deben tener en cuenta a laspersonas
e incluir todas las cuestiones que relacionadas con ellas que puedan infldir.en los
procesos de negocio: competencia individual, formacién, trabajo en_grupo,
comunicacion.
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Igualmente, establece un modelo para el Gobierno de Tl a través de tres tareas
principales€omo se describe a continuacion y se muestra en la Figura 1.

Figura 1
Modelo del gobierno.de Tl de la norma ISO/IEC 38500.

Necesidades

Qdel negocio

Presiones del

negocio

corporativo de TI

Monitorizar

Propuestas
5

Rendimi

lanes de
oliticas

Procesos-del negocio

> Proyectoé I > Operaciones TI >

Nota: Ballester, 2019.

Conformida

La ISO/IEC 38500 es una norma internacional desarrollada para las buenas
practicas del GTI, su principal tarea dentro de una institucion es gobernar las TI, para
conseguirlo estas deben de tener los siguientes propdsitos y‘objetivos mostrados en la
Figura 2.

Evaluar el actual y futuro uso de TI, es decir, examinar y juzgar el uso‘actual y futuro
de las TI, incluyendo estrategias, propuestas y acuerdos de aprovisionamiento (internos
y externos). La utilizacion actual y futura de las TI. Los directivos deberian@xaminar y
tomar conciencia del estado actual y futuro de las TI, incluidas estrategias, propuestas y

procedimientos establecidos (tanto interna como externamente).
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Figura 2
Propositos?y_ objetivos del uso de la norma ISO/IEC 38500.

Evaluacion
objetiva

El préposito
Promaver el uso de
buenas practicas en
las UU. PP.

Que el uso
delas Tl

El objetivo del
GTI

Aceptablel)

Nota: Elaboracién propia basade’en ISO/IEC, 2015.

A la hora de evaluar la situacion-de las'Ti; el directivo deberia tener en cuenta las
presiones internas y externas a las que esta sometido el negocio, como pueden ser los
cambios tecnologicos, econdmicos, tendencias sociales e influencias politicas.

Dirigir la preparacion e implantacion de fos planes-y politicas para asegurar que el
uso de las Tl responde a los objetivos de negocio, asignando las responsabilidades
consecuentes. Asegurar la transicion correcta de los proyeetos a la produccion,
considerando los impactos en la operacion, el negocio y la infraestructura. Impulsar una
cultura de buen gobierno de Tl en la organizacion.

Monitorizar la conformidad de las politicas y rendimiento asegurando_guie se ajusta
a lo planificado. Mediante un adecuado sistema de medida, la adecuacion a las’politicas,

procedimientos y planes establecidos (tanto interna como externamente).
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El marco de trabajo definido por esta norma para el buen gobierno corporativo de
Tl esta sustentado sobre seis principios, aplicables a la mayoria de las organizaciones.
Estos principios_expresan el comportamiento preferible para guiar la toma de decisiones,
se refiere a lo que'deberia suceder, pero no se especifica como, cuando ni por quién. El
Consejo directivo debe.eXigir que estos principios se apliquen.

Los beneficios que han)ebtenido las universidades al implementar un sistema de
GTI han sido sorprendentes,(por mencionar algunas las universidades espafolas han
sido las primeras en adoptar este\sistema de gobierno segun la CRUE “es necesario
disponer de mecanismos que permitan,mediciones apropiadas para poder valorar las Tl
en su conjunto y poder tomar degisiones respecto a su gobierno, de manera que los
organos directivos de la organizacion-puedan.conocer como marcha la organizacion
hacia los objetivos fijados relacionadosia-las TI" (Martinez, 2009).

Segun Yanosky y Borrenson (2008), son pocas las universidades que mantienen
conciencia de la importancia estratégica de los recurses.de Tl y lo manifiestan a través
de la exposicién de los resultados sobre Gobierno de Tl en elddmbito universitario, con la
participacion de méas de 400 responsables de Tl de universidades de todo el mundo,
revelando lo siguiente: “dos terceras partes cuentan con un Comité)Estratégico de TI;
sélo una quinta parte dispone del Comité Directivo de TI; la efectividad.del Gobierno de
Tl est& relacionada con las personas; en el Gobierno de Tl no se encuentran definidos
todos los procesos y estructuras” (Yanosky; Borrenson, 2008) el autor explicaique si se
tienen ya implantadas estructuras y procesos pero el equipo de Gobierno de TIno es el

pertinente los resultados son muy vagos, las principales decisiones sobre las Tl, estan a
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cargo destécnicos de Tl con mas experiencia, los gestores o administradores de TI
participan en la toma de decisiones técnicas; la madurez del Gobierno de Tl mejora si se
incrementa la participacion; la mitad de las universidades informantes hace uso de algun
marco de referencia.como COBIT .

En el contexto ‘Iberoamericano, son las universidades espafiolas las que han
propuesto varios modelos @de)Gobierno y Gestion de Tl, como: “el modelo UNITIL, el de
la universidad Jaume I, el modelos-MGTIU conocido como GTI4U propuesto por la CRUE”
(Guzman, 2013).

En el &mbito latinoamericano no“existen referencias sobre marcos de trabajo para
Gobierno de TI para la universidad,\lo que las universidades han efectuado es
implementar sus propias préacticas”de-Gobierno de Tl o asumir en parte los marcos
existentes generados para otros sectores. En el Ecuador no existen estadisticas que
detallen el estado del Gobierno de Tl en la universidad; salvo referencias tedricas sobre
marcos de trabajo (Guzman, 2013).

2.2 Marco conceptual

En esta seccién se presentan los conceptos relacionados al gobierno de las TI,
gobierno corporativo, uso de manera legal de la informacién @aqui plasmada y la
metodologia que se utilizard para llevar a cabo esta informacién.

2.2.1 Gobierno
La palabra “Gobierno” deriva del griego kuBepvdw o kubernao que quiere decir
"capitan de un barco", en general podemos entenderlo como el conjunto de autoridades

gue administran (planean, organizan, dirigen y controlan) las instituciones del Estadoe;"su
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papel copsiste en la conduccion politica general o ejercicio del poder del Estado. En
sentido estficto, habitualmente se entiende al érgano (que puede estar formado por un
presidente o primer ministro y un namero variable de ministros o secretarios) al que la
Constitucion o la normasfundamental de un Estado atribuye la funcion o poder ejecutivo,
y que ejerce el poder politico sobre una sociedad (UNAM, 2015).

2.2.2 Gobernanza

La palabra gobernanza-proviene de latin gubernatio y del griego. kuBepvaw
kybernan que significa “dirigir, conducir una nave o un carro” segun Platén. Aunque
pareciera un término nuevo desde la Edad Media hay registro de su uso. Los franceses
le llamaban gouvernance y con ello se‘referian al arte de gobernar. En Inglaterra hay
registro de la palabra governancesdesde 1380, En Portugal se le llamaba governanca
similar a como se escribe espafiol, gobernanza.

En la edicion de diccionario de la lengua espafiola del afio de 1803 ya se escribia
asi. En la ultima edicion se define a la gobernanza come_“1 . f. Arte 0 manera de gobernar
que se propone como objetivo el logro de un desarrollo econémico, social e institucional
duradero, promoviendo un sano equilibrio entre el Estado, la sociedad civil y el mercado
de la economia. 2. f. ant. Accion y efecto de gobernar o gobernarse? (Tovar, 2015).
2.2.3 Gobernabilidad

La gobernabilidad que se suele traducir en inglés como governabllity,.se usa para
describir los problemas que un gobierno elegido legitimamente puede tener ef'el acto de
gobernar. Esto puede ocurrir por dos circunstancias. Cuando existen poderes facticos

entre los agentes econdmicos, como son los grandes grupos nacionales con intereses’en
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la economfa o las empresas multinacionales, que con frecuencia tienen presupuestos
superiores,” estados soberanos, y se da también en el caso de organizaciones no
gubernamentales’con una creciente capacidad de accién y de presion en los ambitos
tanto local como internacional (Tovar, 2015).
2.2.4 Concepto de Goebierno de TI
Luego de la revision de la literatura se determina que el Gobierno de Tl es el
conjunto de acciones que realizasel area de Tl en coordinacién con la alta direccion (ver
Figura 3) para movilizar sus recursas de la forma mas eficiente en respuesta a requisitos
regulatorios, operativos o de negocio, £S)un nuevo concepto, que esta ganando cada vez
mas y mas terreno, la definicion que se\toma como de mayor valia para el objeto de la
presente investigacion donde se Jincluyen 10s_niveles jerarquicos de la institucion, se
sintetiza en:
1. Metodologia de trabajo.
2. Provee las estructuras que unen los procesos de_T.
3. Estrategias y los objetivos de la UP.
4. Mejores practicas de planificacion y organizacion, adquisicién e implementacion,
entrega de servicios y soporte.
5. Monitoriza el rendimiento de Tl para asegurar que la informacion.de.la empresa y

las Tl relacionadas soportan los objetivos del negocio.
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Figura 3
Gobierno de Tty su relacion con los niveles de la organizacion.

E

— Directores, Junta Directiva
% Nivel estratégico
0
E _ o —>  Director de Tl, CIO, CEQ
0 Nivel administrativo
0 Administracion operacional
0 de Tl'y la organizacion

Nivel operacional

Nota: Guzman, 2013.
2.2.5 El gobierno corporativo

El gobierno corporativo (también conogido como gobernanza corporativa o
empresarial) ayuda a los negocios a operar de forma mas eficiente, atraer capital, evitar
la corrupcion y la mala gestiobn y mejorar sus relaciones, con las partes interesadas.
Ademas, contribuyen a definir responsabilidades, fomentar la‘transparencia dentro de la
empresa y fortalecer la confianza de los interesados o stakeholder. (Inversiones, 2016).
2.2.6 El gobierno de TI
El concepto de Gobernanza es relativamente antiguo y era un sinébnime“de gobierno. El
Diccionario de la Real Academia Espafiola (DRAE) dice: Accion y efectoidesgobernar o
gobernarse (Arroyo, 2013).

El concepto de gobierno de Tl nacié a mediados de los afios 90, se usa el término

de gobierno de Tl cominmente para describir el conjunto de componentes que aseguran
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la capacidad de la Tl para optimizar las operaciones propias del negocio, el término fue
usado inicialmente por Herderson y Venkatraman (1993) y ha ido madurando desde
entonces (Alvarado, 2017).

El Instituto de Gobernanza de TI (ITGI, por sus siglas en inglés) define el gobierno
de Tl como: “la capacidad de liderazgo y las estructuras y procesos organizativos que
aseguran que las Tl de la organizacion se extienden y sustentan a las estrategias y
objetivos de esta (Garbarino, 2010).

2.2.7 Marcos de trabajo de gohierno de TI

A pesar de la existencia de los\informes estadisticos, no se tiene referencia de
proyectos de investigacion que seshayan efectuado para proponer un marco de trabajo
de Gobierno de Tl en la universidad latinoamericana, en consecuencia, se presume que
no se dispone de un marco de referencia-fundamentado y cientificamente validado para
este sector. Lo que las instituciones educativas han efectuado es implementar sus propias
practicas de gobernanza de Tl o asumir en parte los marcos existentes generados para
otros sectores como en caso de COBIT (Guzmén, 2013).

En la Figura 4 se muestra el posicionamiento del gobierno de Tl en la universidad
en el &mbito mundial iberoamericano y latinoamericano.

Un marco de referencia de gobierno Tl esta construido por dos conCeptos: uno que
trata de explicar que es un marco de referencia y el otro concepto enfocado al’'GTI, estos

dos conceptos explican en conjunto a qué se refieren los marcos al gobiernoe’TI.
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Figura 4
Posicionamiento del gobierno de Tl para las universidades.
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Nota: Guzméan, 2013.

Un marco de GTI define un conjunto.de métodos y practicas que nos van a permitir
establecer criterios de informacidon’exigiendeslos requisitos necesarios para el negocio de
TI. Los marcos de gobierno de Tl establecen‘unsproceso de negocio de manera que se
pueda identificar los recursos a utilizar para.hacer(uso de las Tl (Gestion, 2013).

Un marco de GTI es un conjunto de acciones ysmetodos que se establecen dentro
de las &reas de tecnologias de la informacion regidas pof lajalta direccién y a si mismo
tiene la capacidad para ayudar a la toma de decisiones ademas facilita el desarrollo de
nuevas estrategias para la organizacibn que puedan dar resultados positivos tanto
internos como externos en la organizacion (Gestién, 2013).

Segun COBIT5 un marco de GTI es una herramienta de apoyo que“permite a los
administradores cerrar la brecha entre las necesidades de control, cuestiones técnicas y
riesgos de negocio. Permite el desarrollo de politicas claras y buenas practicas para el

control de Tl en las organizaciones. Enfatiza el cumplimiento normativo, ayuda a’las
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organizaciones a aumentar el valor alcanzado desde el TI, permite la alineaciéon y
simplifica la implementacion de un de gobierno de Tl y el control de las empresas
(Aguilar, 2012).

Segun la nerma«SO/IEC 38500 un marco de GTI se aplica a los procesos de
gestion y decisiones-relativas a los servicios de informacion utilizadas por una
organizacion. Estos procesos pueden ser controlados por especialistas en Tl dentro de
los proveedores de la organizacién o de servicios externos, o por unidades de negocio
dentro de la organizacion (Aguilar2012).

2.2.8 Arquitecturade TI

La Arquitectura Tl se puedesdefinir como un conjunto de principios organizativos
que determinan la forma en que la tecnologia.de informaciéon de la organizacion va a
interactuar con sus sistemas operativos,-aplicaciones y datos, de acuerdo con principios
que rigen su disefio y evolucion (Escorcia, 2017).

2.2.9 NormalSO

La Organizacion Internacional de la Normalizacions o I1ISO es el organismo
encargado de promover las normas ISO, una serie de normas estandarizadas a nivel
internacional que tienen como fin la mejora de la gestion empresarialy apostando por un
perfeccionamiento en la eficiencia, uso de los recursos y, por ende, un.incremento de la
rentabilidad organizacional (PyME, 2016).

Segun el autor Belén Rojas el “El gobierno TI consiste en un conjunto de\procesos
y estructuras organizativas y de liderazgo que aseguren que la tecnologiasde la

informacion en una empresa sustenta y extiende las estrategias y objetivos corporativos”
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(Laredo, _2012), aqui el autor dice que para que haya un buen GTI dentro de una
organizacion debe haber una comunicacion efectiva entre la parte directiva o estratégica
con los departamentos de gestion de Tl de tal manera que la responsabilidad de los
proyectos no recaiga _sobre los gestores de TI, sino que sean respaldados por los
directivos de la universidad, ya que estos son los encargados de la toma de decisiones
en la institucion.

2.3 Marcos de trabajo de GH

2.3.1 COBIT5

Es un marco de gobierno de T)que se utiliza para auditar la gestion y control de
los sistemas de informacién y tecnolegia, orientado a todos los sectores de una
organizacion, es decir, administradores TI,; usuarios y por supuesto, los auditores
involucrados en el proceso.

La mision de COBIT5 es investigar,(desarrollarpublicar y promocionar un conjunto
de objetivos de control generalmente aceptados para las Tl que sean autorizados (dados
por alguien con autoridad), actualizados, e internacionalesS para el uso del dia a dia de
los gestores de negocios y auditores”.

La nueva versién de COBIT 5 hace una clara diferencia entre Gobierno y Gestion
la cual radica en que el gobierno se encarga de establecer metas, objetivos y la gestion
utiliza los recursos de la organizacion para alcanzarlos. De esta forma, se‘establecio un
dominio para los procesos de Gobierno y cuatro dominios para los procesos_de gestion

ver la Figura 5. La gestion, por otro lado, planifica, construye, ejecuta y monitoriza’eéstas
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actividades-deben de alinearse y ayudar a la obtencion de los objetivos del gobierno de
TI.

Para entender mejor esta diferencia entre gestion de Tl y gobernanza de TI, se
debe pensar de la‘siguiente manera: gobernanza es responsabilidad de los ejecutivos, y
la gestidn es responsabilidad de los administradores o gestores.

COBITS5 apoya a la gobernanza de Tl y la gestion de Tl con base en cinco
principios esenciales y siete ptinCipios capacitadores. Los principios incluyen: atender las
necesidades de los stakeholdersgtinvolucrar a la institucion desde la parte estratégica
hasta la parte operativa, aplicar un marcao de trabajo incluir a los departamentos areas de
la universidad y separar gobernanza y gestion (ISO, 2015).

Figura 5
Comparacion de COBIT4.1 y COBIT 5:

( PRO(ESO‘SBE"GOBIERNO DE LA ORGANIZACION DE TI

Planeary Organizar Dominio Mﬁiqr y Monitorear
I I Dominio de Alif€3em
Adquirire Entregary donizech s 2
implementar dar Soporte Dominio de Constralr, Dominio de
Aquirir e implementar. Monitorear
( )y Evaluar activos
‘ I Dominio de Entrega,
Monitorear y evaluar Servicio y Soporte A
Procesos de Gestion de la Organizacion de Tl Procesos de Gestion de la OrgapiZacion de Tl

Nota: ISACA, 2016.
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COBIT5 se basa en el gobierno empresarial de las Tl, este marco se fundamenta

en cinco pringipios mostrados en la Figura 6, que ayudan a la institucion a construir un

efectivo marco.de gobierno y de gestion de TI, dependiendo de las necesidades de la

instituciéon, basandose, relativamente en siete habilitadores mostrado en la Figura 7,

considerando las necesidades actuales de gobierno y gestién, este marco permite

disefar un nuevo framework de*procesos de Tl acorde a las necesidades de la institucion.

Los elementos habilitadores de COBIT 5 son los elementos tangibles e intangibles

gue hacen posible la existencia de*la gobernabilidad y la gestion de TI como se muestra

en la Figura 6.

Figura 6
Los cinco principios de COBIT 5.

5. Separar el
Gobierno de la
Administracion

4. Habilitar
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Nota: ISACA, 2012.

1. Satisfacer
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de Ias partes
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Principios
de COBIT 5

2. Cubrir la
| Organizacion de
forma integral

3. Aplicar un
solo marco
integrado
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Figura 7
Habilitadores.de COBIT 5.
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2. Procesos

6. Senvicios, 7. Personas,
5. Informacidn Infraestructura Habilidades y
{hplicaciones Competencias

RECURSOS

Nota: ISACA, 2012.
2.3.2 GTI4U

Se basa totalmente en la norma 1S©,38500, por tanto, va a respetar e incorporar
los elementos propuestos por la norma: modelo de ‘gobierno TI, principios, buenas
practicas y diccionario de términos. Aunque los elementos de fa norma se presentan en
el nivel 1 del modelo GTI4U, en realidad han sido un referente continuo que ha
impregnado al resto de elementos disefiados para otros niveles del'modelo (Martinez,
2012).

En esta Figura 8, se describe la estructura del modelo de Gobierno delas Tl para

Universidades (GTI4U).
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Figura 8
Modelo desmarco de trabajo de gobierno de Tl para universidades GTI4U.
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Nota: Fernandez, 2012.

El primer nivel incluye todos’les elementes de la norma ISO 38500 este incluye un
modelo de gobierno TI, principios, buenas practicas.y.diccionario de términos. El segundo
nivel esta compuesto por un Modelo de-Madurez“(MM) para cada principio, que se
utilizaré para establecer en qué nivel de madurez de gobierno de las Tl se encuentra cada
universidad. El tercer nivel incluye a los indicadores que van a servir para medir hasta
gué punto se satisfacen los criterios presentados en la norma.

2.3.3 dFogIT

Juiz (2012) disefié un modelo de GTI denominado: “Marco Detallado de Gobierno
de TI” (dFoglT, por sus siglas en inglés), implementado en la Universidad“de las Islas
Baleares (UIB). dFogIT, es un modelo para la construccion de un marco de gobierno de

Tl segun la ISO/IEC 38500, que no s6lo ayuda a comunicar las principales estructuras de
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gobernanza.y sus instrumentos esenciales, decisiones y procesos de alineacién, sino que
también puede ser utilizado para indicar la forma de vincular las diferentes capas que
intervienen en la‘gestion de Tl (Gomez, Bermejo & Juiz, 2017).

dFogIT no impide la adopcién de un estandar industrial o de facto, sino que se
extiende al ISO/IEC 38500, hasta ahora dFogIT permite una adopcion leve y gradual, sin
interrupciones importantes‘en Ja cultura de negocios de la empresa, pero resolviendo los
problemas de comunicacion yAa falta comin de madurez de gobierno de Tl (Gémez,
Bermejo & Juiz, 2017).

dFogIT corresponde a una extension basada en la norma ISO/IEC 38500. El
nucleo del marco se implementa teniendo en cuenta las tres actividades (dirigir, evaluar
y monitorear) y reforzar la implementacion delos seis principios provenientes de la norma
(Gémez, Bermejo & Juiz, 2017).

Con relacion a la implementacion(de’dFoglT-en la UIB, como se muestra en la
Figura 9, el nucleo del marco es compatible con el estandar ISO/IEC 38500; se amplié
con dos capas adicionales. Dos de las cuatro capas del modelo dFogIT, en particular, el
Gobierno de Tl y los de Gestion de Tl son equivalentes al estandar internacional. De
manera que el modelo ISO/IEC 38500 se amplia con dos capas adiCionales: la capa de
Gobierno Corporativo, que representa la vision estratégica y de compertamiento de la

empresa; y la capa de Operacion de Tl (Gomez, Bermejo & Juiz, 2017).
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Figura 9
Modelo desmarco de trabajo de GTI para universidades dFogIT.
Govis::zléﬂiwsn STRUCTURES |:> APPLICATIONS - VALUE

INVESTMENTS/ PH SS
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SERVICE CATALOG
RESO EEDS HUM PITAL ARCHITECTURE /
INFRASTRUCTURE
IT OPERATION LAYER COMMODITIES :> PERSONNEL - ASSETS

NEED"/ DEMMAND [:> PRODUCE / RESULT -

Nota: Gomez, Bermejo & Ruiz, 2017,

Segun la UIB (2012), un caso dongde se pu€ede ver de manera clara la diferencia

entre gobernanzay gestion interactuando con la capa de estrategia institucional y la capa

de operacion, es en el modelo de gobierno de Tl basado.endFogIT de la UIB.
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2.4 Aspectos por considerar en para elegir un marco de GTI
Segdn /Will & Ross (2004), un marco de GTI debe proponer los siguientes
aspectos:

e Comunicacign efectiva entre los niveles de la institucion. Tiene el fin de lograr la
valorizacion de-las. Tl y la comprension por las partes interesadas, externas e
internas.

¢ Alineamiento de las estrategias y objetivos de las instituciones. Para expresar con
claridad la relacién que hay con los proyectos y servicios.

e Estructura de gobierno debe Ser eficaz. Su finalidad es que los roles de los
directivos estén bien definidos® (ejecutivos y no ejecutivos), competencias
clarificadas, determinar quiénes-son lossinteresados, y haya un comportamiento
correcto y conocimiento entre [agestion ydas. Tl.

En la Figura 10 se representa la alineacion delas Tl a los fines organizacionales

que, de acuerdo con Mitchelle (1998), apoya la construccién de la confianza institucional.
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Figura 10
Resultado.del proceso de la alineacion de las TI.

Reputacion de las UUPP.

Relacional, légico e
ingenieril.

Los procesos que se den.seguir conforme transcurren el tiempo para implementar
el Gobierno de TI, partiendo de dos) ejes e¢ambio y tiempo estos procesos son los
siguientes:

e Estabilizacion.

e Optimizacion de recursos.
e Optimizacion de servicios.
e Optimizacion financiera.

Una vez que, en la UP, haya un control de estos procesos habra gobernanza esto
debe estar enfocado con una vision de las TI con los objetivos del negocie,de cada una
las instituciones como se muestra en la Figura 11. Los procesosy las Tl deben ir a la par

de manera que pase el tiempo los procesos se deben ir alineando a las Tl, para ir,logrando
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los objetives planteados. Toda propuesta de Tl debe de ir con una estrategia, de no
hacerlo asi‘esta va ligada al Fracaso.

Figura 11
Resultado del proceso de la alineacion del proceso de las TI.

Cambio.

Vision

Objetivos del negocio
con los objetivos de
T

Tiempo.

Para implementar gobierno (de’ Tl es(de, vital utilizar una norma o marco de
referencia que brinden parametros al memento de implementar gobierno de TI, es por
ello por lo que el presente trabajo utiliz6 cemo normala ISO/IEC 38500, debido a que
esta brinda una guia de manera basica y acorde a las necesidades de las Tl en cuanto

el uso actual y futuro de las TI.
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Elresultado de la implementacion de la norma ISO/IEC 38500 deja en claro que
gobernar solo/consiste en:

e Dirigir. Sevdirigen los planes y politicas para que se implementen proyectos que
hagan crecer'el.negocio que finalmente se acaban convirtiendo en operaciones y
servicios.

e Monitorizar. Aqui lo{quesse debe monitorizar es el rendimiento y conformidad y de
estos procesos de negocios juntos con el staff técnico, estos en conjunto
elaboraran propuestas que\seran evaluadas y autorizadas por el comité de
gobierno de TI.

e Evaluar. Se deben evaluar,conducir y direccionar los instrumentos de gobierno de
Tl implementados en las UUPP;-esto comla finalidad de que haya un seguimiento
para ver si estos procesos estan ayudanda’a las instituciones a lograr sus objetivos
en este aportado es recomendable utilizar unsmarco de gobierno de Tl como lo es
COBITS5, dicho marco da una serie de pasos e instrumentos que ayuda a conocer
como ha ido progresando el gobierno de TI, con el objétivo de realizar un modelo

de madurez.
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El.comité de gobierno de Tl debe tener en cuenta en comunicar los acuerdos,

propuestas” y/proyectos propuestos con la finalidad que las partes interesadas se

convenzan de que el proyecto traera beneficios a la institucion.

El comité debe estar al pendiente y formularse las siguientes preguntas a la hora

de hacer una propuesta<0 proyecto:

1.

2.

¢, Qué valor aportarda las UUPP?

¢, Cudl es el costo o presupuesto que implicara realizar dicha propuesta o proyecto?
¢, Qué beneficios se esperan?

¢ Quiénes se beneficiaran?

¢ Qué departamentos o unidades'seran afectadas?

¢ Quiénes son los stakeholder?

El comité de gobierno de Tl debe-consensar al staff técnico con las unidades del

negocio de las UUPP, cuando se tenga a‘bien ejecutarun proyecto ambas partes deben

llegar a un acuerdo, objetivo principal de la creacion de gobierno de Tl es la creaciéon de

un comité que sea el responsable de dar visto bueno a los proyectos y propuestas de Tl

y de asegurar de que lo que se pide es lo que se requiere.
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Sisévan a gobernar las Tl, no hay que olvidar que son las TI. El comité de gobierno
de TI debe"tener en cuenta que las Tl no son solo soporte técnico, esto son enlaces,
competencias, ' valor, innovacion y productividad sobre todo transformacion de la
institucion especialmente en los puntos que a continuaciéon se mencionan:

e Tareas.

e Personas.

e Estructuras.
e Tecnologias.

Estos puntos deben estar intimamente relacionados de manera que si hay un
cambio en alguno de estos puntas’se producira un cambio en los otros tres, por lo tanto,
las Tl cambian las tareas de las ‘persenas,/cambian a las personas y estas a la vez

cambian la estructura de gobierno de gestion y aperacion.
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Capitulo 3. Aplicacion de la metodologia y desarrollo

3.1 Diagnostico de la gestion de los servicios de Tl en la IES de estudio

3.1.1 Anélisis. FODA

En este apartadosse presenta un analisis de fortalezas, oportunidades, debilidades

y amenazas (FODA) desla gestién de las UUPP del estado de Tabasco con la finalidad

de describir la situacion actualsyy con base en ello proponer un marco de gobierno de TI

ad hoc para este tipo de univetsidades. La Tabla 3 presenta de manera sintética las

fortalezas, oportunidades, debilidades y amenazas, destacando las tres mas importantes

de cada rubro en virtud de que se complementa con el analisis del cumplimiento de los

principios de la norma ISO/IEC 38500 del siguiente apartado.

Tabla 3

Andlisis FODA del uso y estado actual'de las Tl en las UUPP en Tabasco.

Fortalezas

Oportunidades

Amenazas

1. Procesos de
gestion  bien

definidos.

2. Las 50 UUPP
de México
tienen la
misma
estructura

organizacional.
3. Las UUPP
desde sus
primeros dias
en operacion
cuentan con un
area de
informatica.

Programas bien
definidos de forma
integral para el
buen uso de las TI,
de manera que la
calidad en la
ensefianza de las
UUPP, de Tabasco
se fortalezca.
Reuniones
permanentes o
eventuales para
informar o revisar el
estado actual de las
Tl dentro de las
UUPP.

Principios de
gobierno de TI con
la finalidad de
obtener mejora en
los procesos de
Gestion y de TI.

Debilidades
Nowsecuenta con un
programa de

capacitacién para el uso
de las \I} dirigido al
personal administrativos
y docente deflas)lUUPP.
Desconocimiento de los
actores y roles_en los
niveles estratégicos
sobre los proyectos de
Tl que desarrollan “los
niveles tacticos y
operativos de las UUPP.
No hay objetivos bien
definidos de cudles
seran los beneficios al
momento de
implementar los
proyectos de Tl en las
UUPP En el estado de
Tabasco.

El presupuesto
para la inversion
en proyectos de
Tl esta sujeto a
lo
presupuestado
por el estado y
la federacion.
Poco interés en
administrar y

controlar los
activos de TI, en
las UUPP.
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3.1.2 Andlisis del cumplimiento de los principios de la norma ISO/IEC 38500

En la jTabla 4 se presenta un analisis del cumplimiento de los principios

establecidos envla norma ISO/IEC 38500 con relacibn al uso de las Tl en las
organizaciones estudiadas.
Tabla 4
Diagnostico de los principios y tareas de la norma ISO/IEC 38500.
Principio Reguisito Estatus Evidencia

1. Responsabilidad Actualmente se tienen No cumple. No existe un comité especifico para la
establecidas las _*funciones vy evaluacion y direccién de las TI.
responsabilidadess actuales vy
futuras de las TI.

2. Estrategia Se evalltan las Tl y{los procesos No cumple. Es recomendable asegurar que el plan
institucionales paral _proponer institucional, este alineado a un plan
planes y politicas de Tl acorde a de Tl y que en estas se incluyan
los objetivos de la organizacion. estrategias de manejo de proyectos y

de gestién, con la finalidad de
asegurar los planes que mejor se
adapten o encaminen a los beneficios
planteados.

3. Adquisicién Se analizan las posibilidades No cumple. Actualmente existe la desventaja que
para aplicar los activos de Tl de la Rectoria decide qué proyecto se
la manera correcta, con la somete 0 no para aprobacion de
finalidad de equilibrar riesgos y recursos por parte del Consejo
adaptarse al presupugsto Universitario. Actualmente no se
disponible. cuenta con un Comité que realice un

estudio minucioso de los proyectos
aprobados para definir su importancia
y beneficios.

4. Desempefio Se realizan evaluaciones de las No cumple. El) departamento de sistemas en la
metodologias propuestas, para actualidad no cuenta con una
asegurar el buen funcionamiento herramienta que apoye para realizar
gue las Tl, para que ayuden a los un‘control y seguimiento para realizar
procesos de gestion de las un © andlisis de  obsolescencia
instituciones, para que se tecnolégica
ajusten a los requerimientos,
controlando y midiendo los
riesgos.

5. Conformidad Se cumple con las obligaciones  Parcialmente.  El departamento de Tl actualmente ha
pertinente, las normas o implementado ¢ la estrategia de
directrices que ayuden al uso gobierno digital, aprepiada para el uso
razonable de las TI. de las Tl en la gestign publica.

6. Factor humano Se cuenta con un mecanismo Indefinido. Dentro del proceso de gestion de las

que permita a las UUPP, del
estado de Tabasco identificar las
necesidades y expectativas del
personal docente y
administrativo de las
universidades frente a las TI.

TI no se encuentran los
procedimientos para latidentificacion
de reportes de servicios Yy
procedimiento de la oficipay, de
informatica, estos deben_ ser
publicados para conocimiento y uso
de todo el personal.
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3.1.3 Andlisis del financiamiento de los proyectos de Tl

Con“relacién al financiamiento de los proyectos de TI, se identific6 un

procedimiento para adquisicion, implementacién y mantenimiento de los servicios de Tl

en la organizacion) de- estudio que tiene como objetivo controlar el desarrollo y

financiamiento de los preyectos de implementacion de servicios de Tl. De acuerdo con la

Tabla 5, el procedimiento identificado consta de cuatro fases, que inicia con la planeacion

e identificacion de las necesidades de Tl y de infraestructura béasica, posteriormente, se

vincula con prestadores de servigioside Tl partiendo de que la alta direccion apruebe el

presupuesto incluyendo los proyectos/que sean prioritarios para el funcionamiento de las

Tl de forma efectiva y eficaz_y, finalmente, se evalla el cumplimiento de los

requerimientos por parte de los proveedores,

Tabla 5

Fases para la adquisicion, implementacién y mantenimiento de Tl en la organizacion
Fase Propdsito
Diagndstico Identificar las necesidades de TI'y si es pertinénte proponer una solucion a través de

Presupuestacién

Seguimiento

Evaluacion

inversion en nuevos proyectos de” Tl o mejofando los existente actuales, el comité
debe especificar de manera detallada los™requerimientos con las empresas
proveedoras de los servicios o productos que la.institucion necesita esto se debe
realizar de acuerdo con lo presupuestado.

Evaluacion de proveedores, esta fase se debe hacer@de manera detallada que brinde
alos proveedores 0 empresas outsourcing cuales son las necesidades que se desean
suplir y no pasar por alto lo presupuestado, esto debesestar bajo un marco legal
institucional.

Enumerar las actividades de las tecnologias que se hayan adquirido, siempre que se
adquiera un nuevo servicio, se debe tener en cuenta la importancia de buena
comunicacion entre el encargado de proyecto y proveedor, se recomienda crear una
bitdcora donde se plasmen las decisiones tomadas y la documentacion técnica si el
proyecto lo amerita. El objetivo de este punto es el control de riesgo, esto se debe
mantener en lo que dure la actividad o proyecto, se debe supervisar.que se cumpla
con el tiempo asignado y el costo presupuestado.

En este punto se debe evaluar si los proveedores cumplieron con los requerimientos
contratados, ademas que los proveedores deben capacitar al departamento '0 area a
la que se le realiz6 dicho proyecto y dar sugerencias de mejora en proyectos futuros.

Nota: Elaboracion propia, con base en (CUP, 2012).
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3.1.4 Apdlisis de laimplementacion de GTI

Las Universidades Politécnicas del Golfo de México, Mesoamericana y del Centro
hasta el momento _desconocen acerca de la implementacién de gobierno de Tl, es por
ello por lo que el auter de este trabajo se vio con la necesidad de realizar una
investigacion para congeer cudl es la situacion actual del uso de las Tl con relacion a los
procesos de negocios enlas UUPP.

Los beneficios de implantar un gobierno de Tl con base en lo que establece la
norma ISO/IEC 38500, ademas de"ayudar en el manejo de las causales de riesgo, ayuda
a visualizar la situacion o problematica gue pueda haber en la organizaciéon en estudio.
Los beneficios de implementar GTlj segin la CRUE, son:

e Una adecuada aplicacion‘y.qperacion.de activos de TI.

e Asignacion clara de responsabitidades:

e Continuidad y mejoramiento en‘los_proceses del negocio.

e Sostenibilidad.

e Alineacion de las Tl con los objetivos de las IES.

e Asignacion eficiente de recursos o activos de las TI.

e Innovacion en los servicios.

e Mejora de imagen y reputacion frente a los interesados (stakeholder).

e Optimizacion en los costos de la organizacion.

e Inversion efectiva en TI.

e Cumplimiento legal.
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Elmadelo de gobierno de Tl que se adopta en el presente trabajo es un modelo
adaptado a'las necesidades de las instituciones en estudio. La Figura 12 muestra las
causas identificadas de la ausencia de gobierno de Tl en la organizacién en estudio.

Figura 12
Causas detectadas deJda ausencia de gobierno de Tl en la UP de estudio.

No existe plan
estratégico de
TI.

Gobierno de gestion y de.Tl | nl
no estan implementadOS/ /
Asignacién de
recursos segun

I,
?‘é de gestion /Soluciones presupuestos.
del beneficio correctivas.
del POA.

Falta de
GTI L

Falta de
capagcitacion.

Tl no alineadas@ \ No hay un,manual

los procesos \, de funciones.

estratégicos de Erbersonal no
\ las UUPP. persc
\\J gestiona

Falta documentar
requerimientos de
adquisicion.

cgnocimiento.

3.2 Analisis documental del modelo de géstion del SUP

El maximo documento normativo de los procesos”de gestion, de observancia
obligatoria para la UP a nivel nacional y, por ende, también la @rganizacion de estudio se
denomina: “Estrategias de gestion para la operacion del modelo d€ educacion basada en

competencias” (EGOMEBC), el cual emite la CUP.
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ELLEGOMEBC vigente esta conformado por 12 capitulos que, implicitamente, en
conjunto, definen el modelo de gestion de las UUPP y establecen documentos normativos
adicionales para‘cada elemento de éste (CUP, 2012):

1. Documentos.normativos y érganos de gestion.

2. Planeacion de‘la formacion.

3. Gestion de programas educativos.

4. Gestion del personal-daecadémico.

5. Posgrado e investigaciagn.

6. Redes interinstitucionales.

7. Inicio de operaciones.

8. Asignacién presupuestals

9. Planeacion institucional.

10. Administracion de recursos humanos.

11. Administracion de recursos materiales.

12.Fondos extraordinarios.
3.2.1 Documentos normativos y érganos de gestion

El EGOMEBC establece que los documentos normativosde una UP son: el
“Decreto de creacion” y el “Convenio de coordinacion para la creacion, operacion y apoyo
financiero”. Asi mismo, los 6rganos de gestion son: Junta directiva, Consejo social y

Consejo de calidad.
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3.2.2 Planeacion de la formacion
El SUPstiene un modelo de formacién basado en EGOMEBC, este tiene como

finalidad que~los, planes de estudios y el entorno académico tenga la capacidad de
acuerdo con el programa de estudios. Para que la EGOMEBC sea efectiva, se requiere
del uso de procesos'teenoldgicos significativos, técnicas e instrumentos de evaluacion
gue estén orientados a retroalimentar y establecer niveles de avance, que permitan definir
con claridad las capacidades que.se espera desarrolle el alumno a lo largo de su proceso
de aprendizaje. Con base en los antecedentes y mejoras tecnoldgicas, se establecen las
siguientes caracteristicas del modelo“educativo de las universidades politécnicas (CUP,
2012):

e Programas educativos pertinentes.

e Disefio curricular basado en competencias:

e Proceso de ensefianza-aprendizaje_significativo.

e Diversidad de estrategias de ensefianza y de aprendizaje.

e Materiales didacticos orientadores de alumnos y profesores.

e Mecanismos efectivos de evaluacion de los aprendizajes:

e Profesores competentes en generar y aplicar el conocimiénto, y en facilitar el

aprendizaje de los alumnos
e Sistemas de asesoria y tutoria.

e Gestion institucional para la mejora continua.
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3.2.3 Gestion de Programas Educativos

La CUP (2012), establece que el modelo educativo de las UUPP esta basado en
competencias y_entiende por competencia, el conjunto de habilidades y capacidades de
una persona, reflejadas+en conocimientos, habilidades, destrezas y actitudes requeridas
para ejercer en el ambite profesional.

El disefio curricular debe integrar tres tipos de competencias: basicas, genéricas y
especificas y se desarrollancens el estudiante durante: 600 horas de actividades de
aprendizaje, en tres ciclos de farmacion, con orientacion tecnoldgica y actualizacion
curricular cada tres afios. Las operaciones académicas son: asignacion de cargas
horarias y espacios de aprendizaje, planeacion y gestion de la asignatura, proceso de
ensefianza de aprendizaje, estratégia.de ensefianza y aprendizaje, evaluacion del
aprendizaje, asesoria, tutorias, evaluacion del desempefio docente, estancias y estadias,

y vinculacion.
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3.2.4 Gestion del Personal Académico

El EGOMEBC contempla un Reglamento de Ingreso, Promocién y Permanencia
del Personal Académico (RIPPPA), la Junta Directiva de cada UP debe aprobar el
RIPPPA para que entre en vigor y posibilite la administracion de las actividades docentes.
Los 6rganos que intervienen de manera directa con la operacion y aplicacion RIPPPA
son:

1. Junta directiva.

2. Rector.

3. Comision de ingresos, promacion y permanencia del personal académico.

4. Consejo de Calidad.

5. Secretaria académica.

6. Directores de programas académicos.

7. Recursos humanos.
3.2.5 Posgrado e investigacion

El EGOMEBC establece que las lineas innovadoras de investigacion aplicadas al
desarrollo tecnoldgico que defina cada UP se enfoquen al desarrollo estatal y local a
través de la formacién del recurso humano, de cuerpos académicas; e interaccion con
otros investigadores para ofrecer estudios de posgrados reconocidos_eh‘el padrén del
CONACYT, en la Figura 13 se muestran los elementos del sistema derinvestigacion,

desarrollo e innovacion (I+D+l) de las UUPP.
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Figura
Investigacion.y desarrollo de 1+D+l del SUP.
L Formacidn de
A nivel
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1+D+ ), proyectos creacion de
nerion:las e laboratorios y centros
intermacionales de |+D+l
Nota: Elaboracion propia con base en R (2012).

3.2.6 Redes Interinstituciona

El EGOMEBC prevé que | UPP %oren con los sectores productivos,
econdémicos y sociales, a través de red erlnst onales de colaboracién, formales e

informales. Las redes de vinculacion son es@eglas e implementan con el objetivo
de ofrecer soluciones a problemas especificos de los 0s sectores y fortalecer la
formacion de capital humano. @
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3.2.7 Iniefo de operaciones

El EGOMEBC establece que los pasos para la creacién e inicio a las operaciones
de una UP som:

1. Evaluacidn y.seleccion de instalaciones provisionales.

2. Evaluacion y.seleccion de instalaciones definitivas.

3. El origen de los recursos.

4. Integracion de los expedientes técnicos de las obras y equipamientos a licitar.

5. Construccion y seguimiento de obras.

6. Gestion de recursos financiefos del Fondos de Aportaciones Mdltiples (FAM).

7. Criterios de crecimientos:

8. Campus prototipo y plan.maestro.

9. Primera etapa constructiva,-edificio deqanidad docencia.
3.2.8 Asignacién presupuestal

La asignacion presupuestal debe apegarse a'los objetivos establecidos en la
planeacién institucional (que se describe en el siguiente” apartado) y debe establecer
objetivos y metas considerando el logro de resultados a través de los indicadores de
gestion en procesos humanos, financieros, materiales, tecnolégicosty)principalmente del
orden educativo. La asignacién anual del presupuesto se debe guiar peras siguientes
proporciones aproximadas por funcion: 60% a la docencia, 10% a la investigacion, 10%
a la difusion y 20% a la administracion y servicios generales.

Los recursos financieros se transfieren de la CUP a las UUPP a travéS/de las

Secretarias de Finanzas de los estados y el ejercicio presupuestal debe apegarse-d lo
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dispuesto-en las politicas y disposiciones de legalidad, eficiencia, eficacia, racionalidad,
austeridad ¥ disciplina presupuestaria emitidos por la Secretaria de Hacienda y Crédito
Publico (SHCP), la_ Secretaria de Educacion Publica (SEP) y el gobierno estatal. El Rector
debe comprobar elgjercicio correcto los recursos asignados con apego a la normatividad.
3.2.9 Planeacion institucional

Acorde con el EGOMEBC, la planeacion institucional es el proceso mediante el
cual se describen las politicas,-€strategias y las acciones que se implementaran para el
buen funcionamiento de cada URa través de un PDI. La planeacién institucional es un
ejercicio colegiado tiene como fin garantizar la calidad y la pertinencia de los servicios y
funciones de la UP la realiza un.comité multidisciplinario que coordine los esfuerzos
durante los procesos de planeacion:

La planeacion institucional debe-censiderar el Plan Nacional de Desarrollo (PND),
el Plan Nacional de Educacion (PNE), el Plan Estatal'de Desarrollo (PED), el Programa
Sectorial de Educacion (PSE), y los estudios y recaomendaciones de organismos
nacionales e internacionales, que competen al &mbito educativo, cientifico y tecnoldgico,
como el CONACYT, la Asociacion Nacional de Instituciones de Educacion Superior
(ANUIES), la Organizacion de Estados Iberoamericanos, la OrganizacCion de las Naciones
Unidas y el Banco Mundial.

Aunado a lo anterior, la planeacion institucional prevé que cada’ programa
educativo cuente con un Plan de Desarrollo del Programa Educativo\/(PDPE),

considerando como eje principal el PDI y el contexto de programa educativo, la sitdacion
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actual deda.docencia, un andlisis FODA, vision y retos en prospectiva, proyectos que se
impulsaran®y un plan maestro de infraestructura y equipamiento.
3.2.10 Administracion de recursos humanos

Ademas de'la normatividad federal en la materia, El EGOMEBC establece que el
Manual de Organizacion es el documento de control administrativo que tiene como
proposito orientar al personal de las UUPP en la ejecucion de las tareas asignadas a cada
area académica o administrativa, segun sea el caso. Este manual contiene informacion
relativa la UP su base legal, mision, vision, atribuciones y estructuras organicas
autorizadas y validadas.

Asimismo, establece que lassUUPP contraten personal administrativo, académico
y de apoyo en apego a la estructura0rganica, catalogo de puestos y tabulador de sueldos
proporcionados por la CUP y, para elcase de la gontratacion de personal académico, en
términos del RIPPPA.
3.2.11 Administracion de recursos materiales

Tiene como objetivo establecer las actividades necesarias para la adquisicion de
los insumos y servicios de arrendamiento requeridos por la UP, apegadas al marco legal
establecido por la federacion y del estado correspondiente. Los rectores de las UP son
los responsables de instruir al personal asignado para que contabilice y.actualice el valor
del activo fijo, mobiliario y equipo adquirido, donado o cedido a la universidad,4rocurando
en todo momento su Optimo aprovechamiento y preservacion.

La UP integra un comité de adquisiciones y establece un programa anutal de

adquisiciones, ambos aprobados por la Junta Directiva, e implementa el procese“de
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adquisicion~de bienes con el fin de optimizar el ejercicio de gastos. El Rector esta
facultado para mantener el catadlogo de firmas del personal autorizado para realizar el
pago de toda clase.de facturas.
3.2.12 Fondos extraordinarios

La UP pueden reeihir recursos financieros provenientes de fondos extraordinarios
federales o mixtos (50% estatal y 50% federal) que se ejercen Unicamente en rubros y
términos previamente establecides en los convenios, y haciendo publica la informacion
relacionada con los proyectos y montos autorizados de un periodo no mayor a tres meses.
Los fondos que proveen recursos, jextraordinarios son: Programa Integral del
Fortalecimiento Institucional (PILF}), Programa del Mejoramiento del Profesorado
(PRODED), Programa de Apoyo al-Desarrollg de la Educacion Superior (PADES), Fondo
de Aportaciones Multiples (FAM), Fondo-para Ampliar y Diversificar la Oferta Educativa
en Educacion Superior (FADOEES), entre otros.
3.3 Estructura organizacional

La estructura orgénica de las UUPP segun lo establece CUP (2012), variara para
cada universidad de acuerdo con la matricula, en un rango de 300 a 5000 estudiantes y
con un maximo de ocho programas educativos. La Figura 14 muestra la estructura
organica de las UUPP indicando con colores los puestos contemplados<de acuerdo con
la matricula.

La estructura prevé un total de 38 puestos para una UP con 5000 estudiantes, de
los cuales 5 puestos son de nivel estratégico (13%), 12 son del nivel tactico (32%)y 21

del nivel operativo (55%). La mayoria de los puestos del nivel tactico estan previstos'para
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los programas educativos donde se desarrollan las actividades académicas, ya prevé 11

puestos de'ivel direccion (92%). La mayor proporcion de los puestos de nivel operacional

dependen directamente de la Rectoria o de la Secretaria Administrativa, totalizando 16

puestos (71%), de'los cuales, dos son de nivel subdireccion y 14 de nivel jefatura.

Al momento de-realizar este diagnostico la organizacion en estudio contaba con

una matricula menor a mil €studiantes por lo que la estructura prevista es de 23 puestos,

de los cuales 4 (17%) son de-nivel estratégico, 4 de nivel tactico (17%) y 15 de nivel

operativo (66%).

Figura 14

Estructura organica de las UUPP.
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Nota: Elaboracion propia, con base en (CUP, 2012; SEP, 2009).
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Ensla Tabla 6, se describe el manual de organizacion de las universidades

politécnicas donde se describen cada una de las funciones o actividades a nivel gestién

universitaria.

Tabla 6 Analisis de_gestion institucional.

Actores.de la gestion institucional de las universidades politécnicas

Actores

H. Junta directiva

Rector.

Secretario Académico.

Director
educativo.

de

programa

Actividades
Autoriza el programa del sistema de control y evaluacion de gestion.
Autoriza el Programa Operativo Anual.
Establece los criterios y politicas para la formulacién de los manuales
de control y evaluacion y autoevaluacién de la gestién institucional en la
universidad.
Autarizar la propuesta de los sistemas para la administracion de los
recurses humanos, técnicos, financieros y materiales.
Emite aprobacion para el establecimiento de los sistemas para la
administracion, de los recursos humanos, técnicos, financieros y
materiales.
Recibe solicitud..con aprobacion del area. Si autoriza se envia de
regreso7a Desarrollo de Sistemas y se informa al 4rea solicitante (Para
el Depto. de sistemas)
Recibe plan.
Analiza plan.
Solicita actividades de#rabajo a Director Académico.
Recibe programasde actividades para su verificacion.
Valida el programa~de actividades.
Coordina programa _de actividades.
De acuerdo con el(Rector elaberasla propuesta de orden del dia para
las reuniones.
Envia convocatorias a los integrant€s a los Organos Colegiados
sefialando lugar, dia y hora de la reunion.
Prepara sesion, elabora actas, acuerdos y«recaba las firmas
correspondientes.
Notifica y da seguimiento a los acuerdos dictados.
Revisa asuntos pendientes y da seguimiento.
Solicita la informacion necesaria para llevar a ¢abo los asuntos
pendientes a la Secretaria de Administracion.
Recibe y planea programa de actividades.
Envia la documentacién del programa de actividades a la Secretaria
Académica.
Corrige programa de actividades

Nota: Basado en (CUP, 2012; SEP, 2009).
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Tabla 6

Puestos yfdnciones establecidos por el manual de organizacién. (continuacion)

Actores de la gestion institucional de las universidades politécnicas

Direccion de vinetlacion .
y difusion.

Secretario administrativo.=e

Direccion de Planeacion, e
Programacion y
Evaluacion. .

Direccion Contraloria

[ )
Interna. .
Abogado General. .
[ )
[ )
[ )
[ )
[ )
Alumno. .
[ ]
[ )
[ )

Revisa si existe algun tramite de convenio a realizar con alguna
institucion, organizacion o empresa.

Corrobora que exista un convenio con la institucion, organizaciéon o
empresa a la que se le solicite o en todo caso que ésta solicite el
Servicio y que se encuentre vigente.

Formula y elabora propuesta de los mecanismos e instrumentos que
permitan verificar la calidad de los suministros y el aprovechamiento
eficiente de los recursos.

Formula y propone los sistemas para la administracion de los recursos
humanos, técnicos, financieros y materiales.

Tomasconocimiento del presupuesto autorizado para el ejercicio
correspondiente.

Aprueban los documentos del sistema de gestién de la calidad para su
difusiom:

Se aseguran del uso de los procedimientos del Sistema de Gestion de
la Calidad.

implementan acciones de mejora y su control de los cambios.
Proporcionar {es-Servicios de mantenimiento preventivo y correctivo
para conservar-en 6ptimo funcionamiento los equipos y dispositivos de
computo.y-ecomunicaciones de la universidad, asi como la atencion de
laboratorios de computo,

Revisa y procede a diagnosticar panorama de proyecto, planear y
presentar plan de trabajo_carrespondiente, incluyendo concepto por
inversion (area de sistema)s

Si se apruebase.envia para.autorizacion a rector. Si no se aprueba se
devuelve solicitud, con justificacidon de no aprobacion de proyecto al
area correspondiente (Depto. De_sistemas).

Envia reportes periddicos de avances del proyecto.

Proporcionar servicios de disefio, gestion y control de sistemas de
software, tecnologia de informacion y’sistemas de apoyo tecnolégico
para la funcion administrativa e inclusive académica de la universidad.
Elabora solucién del asunto competente ala Contraloria Interna.
Asesora a las unidades organicas y/o administrativas que lo solicite.
Recibe solicitud.

Recopila marco normativo y/o acuerdos.

Ejecuta plan de verificacion.

Elabora informe de resultados.

El abogado general elabora propuesta de reglamentos de la
universidad.

Recibe leyes, decretos y reglamentos de la universidad.

Realiza tramite de ficha de admision.

Presenta examen de admision.

Realiza inscripcion y entrega requisitos.

Entrega opcion de titulacién autorizada por la direccion de carreray.
requisitos de titulacién.

Nota: Basado en (CUP, 2012; SEP, 2009).
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3.4 Modelo de gestion de la organizacion en estudio

El andlisis documental permitié identificar dos grandes objetivos de la gestion: una
orientada al desarrollo institucional que se denominara gestién institucional y, otra,
orientada al modelo educativo basado en competencias (MEBC).
3.4.1 Gestion institucional

Los puntos clave (deda gestidn institucional que buscan responder a las
necesidades institucionales y del.entorno social mediante el fortalecimiento de los planes
educativos y la administracion, preservando la autonomia que caracteriza a las UUPP. El
modelo identificado prevé la gestion dejaspectos financieros, académicos, de recursos
humanos y materiales, administrativos\y de crecimiento a través de cuatro tipos de
gestion:

1. Gestion directiva: se encarga—de la” direccidbn estratégica, los valores
institucionales, estos a la vez seflencargan_de,establecer en gobierno escolar
ademas de establecer las relaciones institucionales.

2. Gestion académica: segun la CUP es la esencia de les Planes de Desarrollo de
los Programa Educativos del MEBC, con la finalidad que los alumnos desarrollen
competencias necesarias para su desempefio profesional y personal.

3. Gestion administrativa y financiera: Esta area da soporte al aréa institucional.
Comprende la gestion académica, la administracion de recursesS.«materiales,
recursos materiales, y el apoyo financiero y contable de la UP.

4. Gestion social: este se encarga de las relaciones de la UP con la comunidad
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3.4.2 Gestion del MEBC

Con fundamente en el manual de procedimientos de las UUPP se pudo identificar un
Modelo de Gestién de Educacion Basado en Competencias (MGEBC) mostrado en la
Figura 15. En cada hleque se puede apreciar cuales son las partes interesadas, el
proceso de gestion ‘que_inicia de la deteccidbn de necesidades y culmina con la
satisfaccion de los usuarioS, misma que se evidencia a través de la acreditacion de los
programas, certificaciones y evaluacion externa.

Figura 15
Modelo de Gestion de Educacion Basado en Competencias.
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Nota: Elaboracion propia, con base en (CUP, 2012; SEP, 2009).
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3.5 Eleccidon del marco de trabajo de GTI

Los marcos de gobierno de TI COBIT 5, GTI4U y dFogIT que se revisaron en esta
investigacion tiemen como referencia comudn la norma ISO/IEC 38500. Tomando en
cuenta que los marcos: de trabajo no son normas y estos se pueden modificar para
mejorar la atencion de.las necesidades de las organizaciones y, en el contexto de este
trabajo, se busco asegurar’la.separacion de los conceptos de gestion y gobernanza de
Tl, ya que sin esta sepataCion existe riesgo de confusion de asignacion de
responsabilidades en niveles diferentes.

Derivado del analisis comparativo realizado, se determing usar parcialmente los
marcos dFogIT y COBITS5, debido_asque ambos marcos definen y dan alineamientos para
proponer gobierno de Tl desde las.fases jniciales y, en cambio, GTI4U enfatiza la
medicién de indicadores quedando=implicita st “utilidad para implementaciones en
proceso de maduracion.

Las razones por las que se eligié a COBIT 5 fueron:

e Hace la diferencia entre gestion de Tl y gobierno de TI.

e Especifica los requerimientos para la creacion del comité de GTI.

Las razones para elegir dFogIT fueron, ademas de que hace distincion entre
gobernanza y gestion de las Tl, que especifica los requerimientos parasproponer GTIl en
una institucién de educacion superior y disefiar un modelo de GTI, donde’se‘observe la
relacion entre las capas de gestion y de gobierno de TI.

Cabe mencionar que el modelo del gobierno de Tl dFogIT, muestra la relaciénique

existe entre las estrategias institucionales, gobernanzas, gestion y las operaciones
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cotidianas“de las TI. A pesar de la similitud que hay en relacion entre gobernar las Tl con
gobernar ctdalquier otro activo de una IES.
3.5.1 Modelo'de gestion conforme el marco de GTI

Ambas vertientes de gestion, institucional y del MEBC, como se aprecia en la
Figura 16, es necesario‘representarlas de conformidad con un marco de GTI. De este
modo la figura muestra cuatro procesos: estratégicos, misionales, de toma de decisiones
y de evaluacion, que involucra-alnivel estratégico de la organizacion conformada por la
Rectoria y las Secretarias Academica y Administrativa.

Los procesos misionales son @&Senciales para la organizacion, ya que es una
institucion de educacién superiory brindan apoyo a la docencia, investigacion y a la
insercién de los estudiantes en el sector. productivo.

Figura 16
Esquema de modelo de gestion Institucienal de las UUPP.
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Nota: Elaboracion propia, con base en (CUP, 2012; SEP, 2009).
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Capitulo 4. Resultados

4.1 Procesg’de implementacion de GTl en la UP en estudio

Se realizaron cuatros pasos para llevar a cabo una propuesta de implementacién de
gobierno de TI acordes a la norma ISO/IEC 38500 y los marcos dFogIT y COBIT5 que
ayudan a satisfacer las necesidades de la UP en estudio, a continuacion, se muestra en
la Figura 17 un diagramaide-bloques de este proceso.

Figura 17
Etapas del marco de GTI para la'implementacién de gobierno de TI.

Elaboracién del

mogz\gstjl(em 2e1ién Creacion del _ | Disefio del modelo plan de
calofeges comité de GT| de GTI implementacion
institucional de GTI

Nota: Elaboracion propiabasado en"CRUE (2012).

El bloque niumero uno corresponde al analisis del modelo de gestion de la UP en
estudio, mismo que se document6 en el Capitulo 3.

El bloque nimero dos se propone la.creacion.del _.Comité de GTI en la UP en
estudio con la finalidad de que establecer cuerpo colegiade que se responsabilice de
llevar a cabo los proyectos de arranque y administracion del GTI en la UP, se tiene
entendido que las universidades politécnicas desconocen de la impartancia de realizar
un buen gobierno (gobernanza) de sus Tl ya que esta actualmente no esta'incluida en su
cultura organizacional, es por ello por lo que se propone plantear un proeeso formativo

inicial que sirva para hacer conciencia en los directivos con relacion a este tema.
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Elbleque numero tres corresponde a la creacion del modelo de gobierno de TI, la
finalidad de éste es establecer la alineacion del gobierno de Tl con la estrategia
organizacional.

En el blogue cuatro y dltimo, en este se formula la propuesta de un plan de
implementacion de gobierno de TI, este paso, el comité de GTI es el responsable de la
puesta en marcha del proyectorde arranque de gobierno de TI.

Los bloques dos al cuatte, se reportan a partir del apartado 4.2 del presente
capitulo.

4.2 Comité de GTI
La Figura 18 muestra un diagrama-que contrasta la manera en que se gestionan

los activos de Tl actualmente en“laCorganizacion en estudio dependiendo directamente
del nivel estratégico y el tramo donde intervendracel Comité de GTI y la forma en que
dicho 6rgano establecera el control de los-activos de”Tl, ver figura 18.

Figura 18
Gestion de los activos de GTI: esquema actual Vs. Comitesde GTI.
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Debido a que actualmente no cuentan con un comité de Tl, se propone una
estructura tomando en cuenta a la estructura organizacional de las universidades y
asignar funciones de gestién y Tl de manera correcta, eficiente y eficaz para establecer
principios de GTI en'la,WP.

En la Figura 19.5e muestra el comité de GTI y actores responsables que lo
conformaran el GTIl. Cabe mencionar que, inicialmente el comité se integrara con tres
vocales (1, 2y 3), los vocales 4.y'5 se consideran en universidades cuya matricula permita
la creacién de dichos puestos.

Figura 19
Comité de GTI de las universidades politéenicas.
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Servicios Génerales Universitaria Evaluacién

-

La propuesta de formacion del comité de gobierno de Tl mostrado es para que en
este grupo recaiga la responsabilidad y den un direccionamiento estratégico al modelo
de GTI de la UP.

La creacién del comité de gobierno de Tl implica proponer que este organismo sea
capacitado semestral o anualmente, para conocer las actividades y proyectos'que se
estan ejecutando en la UP con la finalidad de que el comité este enterado, y cada unade
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las personas mencionadas en la Figura 19. El encargado de establecer este proceso de
capacitacidon sera el director de recursos humanos y materiales este integrante sera el
responsable de planear y llevar a cabo las capacitaciones agendadas.

De acuerdo'con. el analisis situacional realizado se puede definir la mision, vision

y funciones de las TI bien definidas dentro de la UP, del estado de Tabasco.

Mision

Atender las necesidades deJas TI, para garantizar el mantenimiento, rendimiento,
operatividad, soporte, desarrollo ySeguridad en la infraestructura de Tl. Con el objetivo
de tener el control de la informacion que se necesita para el buen funcionamiento de la
UP.
Visién

Para que en los proximos afios qué se tenga ia bien implementar gobierno de TI,
en cada UP, en el estado de Tabasco, éstas instituciones sean reconocidas como
universidades que poseen y brindan una infraestructura de Tl, informatica y de Tl con la
finalidad de que estos ayuden a solventar las necesidades institucionales de la UP del
estado de Tabasco, respetando el plan institucional por el cwal se rigen estas
universidades. Con el fin de que la institucion crezca y utilice de“manera permanente
nuevas tecnologias, para estar a la vanguardia, que permita en un future afrentar las

necesidades cambiantes de la UP del estado de Tabasco.
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Funciones

El comité de gobierno de TI tendra la responsabilidad de realizar las siguientes

funciones:

1.

Tomar decisiones y proponer soluciones que conlleven al 6ptimo funcionamiento
de las Tl que apoyen a la gestion de las UP en Tabasco.
Proporcionar y preparardas Tl para que den soporte y funcionalidad a los objetivos
tanto académicas coma.administrativas de la UP.
Control total de los activosrde Tl dentro de las universidades, con el objetivo de
invertir en proyectos que realmente sean necesarios en la UP.

La tarea que tendra este comité propuesto es de realizar de manera efectiva
y eficaz la implementacion.de.gobierno.de TI, las responsabilidades seran las
siguientes:
Guiar y direccionar las tareas de las Tl en la UP:
Proponer alineamiento del plan de desarrollo institucional con las TI.
Mostrar las necesidades de los recursos de TI acorde a la infraestructura
tecnoldgica de la UP para poder lograr los objetivos institucionales.
Proponer mecanismos acordes a las necesidades de la UP) para distribuir de
manera Optima los costos de las Tl dentro de las instituciones.
Este comité sera el encargado de dar recomendaciones y mostrar;cuales son los
riesgos al momento de hacer inversiones en las TI.
Identificar los riesgos de las Tl que puedan surgir y dar soluciones a la breyvedad.

Informar al rector el estado actual de las Tl de la UP.
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8. Investigar y capacitarse en lo que respecta a instrumentos y conceptos de
implémeéntacion de gobierno de TI.

9. Este orgamismo debe proponer un plan de mejora por el cual se deban incluir
actividades ,que aporten ventaja competitiva de manera institucional en las tareas

que ayuden a‘estar en un estado 6ptimo para obtener los objetivos de la UP.

Mecanismos o procesos@de GTI
Se debe identificar los proecesos de gestién de la UP para que estén orientados a
dar apoyo a la gestion de las T, esto debe incluir actividades propuestas por el comité,
en la toma de decisiones, presupuesto.para la adquisicion en activos de TI, asi como el
monitoreo y uso actual y futuro dedas T
Esto con la finalidad de que“a.largo plazo se puedan implementar y certificar los
procesos de gobierno de Tl, se hace-una seriesde recomendaciones que la UP, estas
deben estar presentes en los siguientes procesos:
e Toma de decisiones y planificacion estratégica institucional.
e Uso correcto, gestion de los activos y servicios de Tl de la UP.
e Requerimiento para gestionar los recursos de TI.
e Desemperfio y gestion de indicadores de Gestion
La UP deben tener identificadas las necesidades y requerimientes de las TI, con
la finalidad de que estos puedan ser desarrollados obtenidos e implementadeS. También
se debe realizar mantenimiento de las tecnologias existentes dentro de las ifstituciones
con la finalidad de asegurar que los requerimientos sigan favoreciendo los objetivos

institucionales que el comité debe supervisar ver en la tabla 7.
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Tabla 7
Funciones.genéricas de los miembros del Comité del gobierno de TI.

Miembro Principio Funcién
H. Junta directiva:™ Responsabilidad. Asignar responsabilidades.
Estrategia. Autorizar los planes y politicas.
Adquisicion. Acuerdos de provision que respalden las necesidades de la
institucion.
Rendimiento. Recursos e inversiones priorizados necesidades de la

Rectoria.

Secretaria
Académica.

Direccion de
programa
educativo.

Direccion de
vinculacion y
difusion.

Cumplimiento.
C. Humano.

Responsabilidad.
Estrategia.
Adquisicion.
Rendimiento.

Cumplimiento.
C. Humano.

Responsabilidad.
Estrategia.
Adquisicion.

Rendimiento.
Cumplimiento.
C. Humano.

Responsabilidad.

Estrategia.
Adquisicion.
Rendimiento.
Cumplimiento.
C. Humano.

Responsabilidad.
Estrategia.
Adquisicion.
Rendimiento.
Cumplimiento.

C. Humano.

institucion.
Personal Tl cumple directrices desarrollo y conducta.
Actividades TI, identificar, prestar atencion.

Asignar responsabilidades (entendimiento).

Evaluar el desarrollo de las planes y politicas.

Propuestas aprobadas.

Asignar prioridades y restricciones, Control total de Activos
y, Eficacia y desempefio gobierno TI.

Conformidad gobierno TI.

Actividades TI, considera debidamente.

Recibir informacién y rendir cuentas.

Mejores practicas.

Entendimiento Interno y Externo de las necesidades de la
institucion.

Riesgos: continuidad operaciones.

Actividades Tlscompatibles con factores humanos.

Formular la planea€ion de acuerdo con la responsabilidad
asignada:

Alcanzarobjetivos en plazos establecidos.

Inversiones.

Politicas y precision de datos.

Actividades TI, identificar.

Desempefios responsables del gobierno de TI.

Alternativas propuestas.

Satisfacer necesidades de la institucion.

Establecer y aplicar politicas (uso Tl interno) y Actividades
de TI.
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Tabla 7 Eunciones genéricas de los miembros del Comité del gobierno de TI.

(continuacién)

Miembro Principio Funcién
Secretaria Responsabilidad.  Establecer la competencia de responsables.
Administrativa. Estrategia. Utilizar los recursos asignados.
Adguisicion. Inversiones y capacidades requeridas y decisiones uso Tl
apoyo al negocio.
Rendimiento. Asignacioén recursos suficientes.

Direccion de
Planeacion,
Programacion y
Evaluacion.

Direccion
Contraloria
Interna y
Abogado
General.

Cumplimiento.

C. Humaneo.

Responsabilidad.

Estrategia.

Adquisicion.
Rendimiento.

Cumplimiento.

C. Humano.

Responsabilidad.

Estrategia.
Adquisicion.
Rendimiento.
Cumplimiento.

C. Humano.

Oportunos, completos, adecuados (necesidades de la
institucion).
Administracién riesgos segun politicas y procedimientos.

Desarrollo de Tl y procesos hegocio

Asegurar beneficios Tl en la universidad, Uso de Tl alcanzando

los beneficios esperados, Alentar propuestas innovadoras vy,
Evaluar actividades de Tl y alineamiento.

Bocumentos capacidad requerida y analisis de riesgo/valor.
Grado TI, sustenta negocio, Tl sustenta procesos del negocio
dimensionado y capacidad, datos correctos, actualizados,
protegidos, Politicas uso eficiente de Tl y, Riesgos: integridad
informacion, proteccion

Etica que rija las acciones relacionadas TI.

Informar a.cualquier individuo (riesgos, problemas).
Practicas de'‘trabajo consistente uso apropiado TI.

Mecanismos establecidos, gobierno TI.

Valoracion y evaltiacion de riesgos.

Activosqde_ T1 se adquieren de manera adecuada.

Eficacia y desempenosde GTI.

TI cumple gbligaciones,snormas y directrices, Cumplimiento y
conformidad+<(auditorias/informes) y, Tl cumple obligaciones,
normas y directrices.
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Una“vez que se tiene identificados a los integrantes del Comité de Gobierno de Tl
(CGTI) se debe tener en cuenta los aspectos de mayor relevancia para poder presentar
la propuesta de_implementacién de gobierno de Tl los puntos son:

1. Numero de ‘participantes.

2. Hacer del conacimiento de la situacion en la que se encuentra la instituciéon con
respecto al gobierno.de TI.

3. Documentar los procesos.del plan de gobierno de TI (esto incluye saber que tanta
gobernabilidad hay en los#activos de Tl en la institucién).

4. Nivel de conocimiento de los proyectos de Tl que la universidad realiza para el
mejoramiento de los procesos dergestion.

5. Motivacion, este punto es €el'gue se utilizara para convencer a los interesados de
los beneficios que habra al momento desimplementar gobierno de TI.

6. Duracion en este punto quedara“plasmado.a través de un cronograma de
actividades las tareas a realizar para<a implantacion de gobierno de TI, durante
un lapso de seis meses.

7. Autores y roles en este punto se especificaran las” personas que estaran
involucradas y las responsabilidades que estas tendran al implementar el gobierno
de TI.

8. Ubicacion, de las instituciones participantes.

9. Pasos 0 mecanismos esto incluye estructuras, comunicacion, alipeamiento

estratégico.
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4.3 Disefio del modelo de GTI

El analisis que se realiz6 a través de la norma ISO/IEC 38500, determind el estatus
actual del gobierno de TI, esto se hizo con la finalidad de disefiar un modelo que se
adapte a las necesidades de los procesos de gestion de la UP en el estado de Tabasco,
con la finalidad de contribuir al desarrollo institucional de forma eficiente y eficaz.

En la Figura 16 deliapartado 3.5.1, se muestra el diagrama de procesos de gestion
institucional de la UP, este proceso de negocio con el que cuentan las instituciones a
continuacion se describen los proceses estratégicos, misionales y de apoyo la cual esta
relacionada con la gestién tecnoldgica, que brinda soporte a las diferentes areas y
departamentos.

El modelo de gestion institucional esta basado en la cultura de planeacion, se
orienta a través de la implementacion del plan de desarrollo institucional, fundamentados
en la vision, mision, objetivos y principiossinstitucionales los cuales dan direccion a los
procesos de planeacion estratégica, misionalés y de a@payo, para priorizar recursos, la
jerarquizacion de actividades, el seguimiento y evaluacion deproyectos y actividades.

Como mecanismo de gestion para la ejecucion de los‘procesos de planeacion,
administracion, evaluacion y seguimiento de los servicios que brindan a la UP se disefi6
el modelo de gestion que esta en la Figura 20 para posteriormente implementar el modelo
de gobierno de TI. En la Figura 20 se presenta el modelo de Gobierno de'Jl de acuerdo
con los requerimientos de la norma ISO/IEC 38500, el cual se adapt6 a las necesidades
de la UP. Con este modelo propuesto se pretende brindar y orientar a los directivos,

responsables de las areas administrativas y persona de apoyo a la UP a adquirir, manejar
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y usar correctamente las Tl con el objetivo de que estas apoyen al cumplimiento y
desarrollo institucional para que los recursos se gestionen de manera eficaz y eficiente,
asi como la disminucién de riesgos para que se apliquen de manera correcta y se tenga
control de manera‘adecuada en la direccién en el uso actual y futuro de las Tl en la UP.

El beneficio y alcance de este modelo de gobierno de Tl integra las actividades de
procesos y procedimientos que se relacionan con la planificacion de la gestién, uso y
monitoreo de las Tl de la UP.

Figura 20
Modelo de gestion institucional alineado a un modelo de GTI.
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4.4 Plap“de implementacion de gobierno de T

A continuacién, se muestra las funciones de cada una de las fases de gobierno de

Tl que se deben,seguir para realizar la implementacion de GTI en la UP, esta propuesta

esta disefiada acorde, a los requerimientos que la norma ISO/IEC 38500:2015 establece

y define ver de la tabla 8)arla 13.

Tabla 8

Primera fase del plan de implementacion del GTI de acuerdo con el principio de

responsabilidad.

Fase 1

Plan de implementacion de gobierno‘de Tl

1. H.Junta
directiva.
2. Rector.

3. Secretario
Académico.

4. Director de
programa
educativo.

5. Direccién de
vinculacién y
difusion.

6. Secretario

administrativo.

7. Direccion de
Planeacion,
Programacion
y Evaluacion.

8. Direccion
Contraloria
Interna.
Abogado
General.

Actividades

Asignacion de
responsabilidades.

Asignacion de
responsabilidades
(entendimiento).

Recibir
informacion y
rendir cuentas.

Planes con
responsabilidad
asignada.

Desempefios
responsables del
gobierno de TI.

Competencias de
responsables.

Desarrollo de Tl y
procesos negocio.

Mecanismos
establecidos,
gobierno TI.

Inicio

04/02/18

11/02/18

18/02/18

25/02/18

04/03/18

11/03/18

18/03/18

25/03/18

Final

08/02/18

15/02/18

22/02/18

01/03/18

08/03/18

15/03/18

22/03/18

29/03/19

Producto esperado (resultado)
Delegacion de responsabilidades
al comité gobierno de TI.

Delegacion de responsabilidades
al comité gobierno de TI debe
guedar debidamente enterado y
firmado.

Recibir reporte de las actividades
a realizadas.

Plan con responsabilidad de
tareas donde se especifique el
uso correcto de TI.

Acuerdo de responsabilidades
bien claras y entendidas de las
actividades a realizar.

Asignacion de recurso necesario
a las{ personas a las personas
involucradas en el gobierno de TI.
Documentacion de  manera
detallada de los, procesos de la
gestiébn de Tly con los procesos
del negocio institucional.

Documentacion de forma clara
como se comunicarasy.dara a
entender en que consiste el
gobierno de TI, para
implementarse de manera
correcta.
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Tabla 9

Segunda faSe del plan de implementacién del GTI de acuerdo con el principio de

estrategia.

Fase 2

Plan de implementacion de gobierno de TI

1. H.Junta
directiva.
2. Rector.

3. Secretario
Académico.

4. Director de
programa
educativo.

5. Direcciéon de

vinculacién y
difusion.

6. Secretario

administrativo.

7. Direccion de
Planeacion,
Programacion
y Evaluacion.

8. Direccidn
Contraloria
Interna.
Abogado
General.

Actividades

Creacion y uso de
planes y politicas.

Progreso propuestas
aprobadas:
Mejores\practicas.

Alcanzar objetivos.en
plazos establecidos:

Satisfaccion de
interesados.

Utilizar recursos
asignados.

Asegurar beneficios Tl
en la universidad.

Uso de TI, alcanzando
los beneficios
esperados.

Alentar propuestas
innovadoras.

Valoracion y evaluacion
de riesgos.

Inicio
01/04/18

08/04/18

15/04/18

22/04/18

29/04/18

06/05/18

13/05/18

20/05/18

Final
05/04/18

12/04/18

19/04/18

27/04/18

03/05/18

10/05/18

17/05/18

24/05/18

Producto esperado
Alineacion de los
objetivos de la gestion
universitaria con los
objetivos de TI.
Aprobacién del plan de
implementacion.
Solucién de necesidades
actuales y futuras de la
gestion universitaria.
Suplir necesidades
actuales de los
programas educativos.

Mutuo acuerdo y
entendimiento de las
actividades asignadas
por parte de los
interesados.

Control total de los
recursos asignados y
ejercerlo de manera
eficaz en proyectos de
TI, con el objetivo de
solventar necesidades
actuales y futuras.
Evaluacion de
actividades de Tly
alineamiento.

Minimizanriesgos
especificas en los
procesos'de gestion
universitaria.
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Tabla 10

Tercera fase del plan de implementacion del GTI de acuerdo con el principio de

adquisicion.

Fase 3

Plan de implementacion de gobierno de TI

1. H. Junta
directiva.
2. Rector.

3. Secretario
Académico.

4. Director de
programa
educativo.

5. Direccion de
vinculacion 'y
difusion.

6. Secretario
administrativo

7. Direccion de
Planeacion,
Programacion
y Evaluacion.

8. Direccion
Contraloria
Interna.
Abogado
General.

Actividades

Acuerdos de provision
que respalden
Necesidades de Ila
institueion.

Propuestas Aprobadas.

Entendimiento
Interno/Externozdeslas
necesidades de _la
institucién.

Inversiones.

Alternativas propuestas

Inversiones y
capacidades
requeridas.

Decisiones uso TI

apoyo al negocio.

Documentos capacidad
requerida.

Andlisis de riesgo/valor.

Activos Tl adquieren
manera apropiada.

Inicio
10/05/18

03/06/18

10/06/18

17/06/18

24/06/18

01/07/18

08/07/18

29/07/18

Final
31/05/18

07/06/18

14/06/18

21/06/18

28/06/18

05/07/18

12/07/18

02/08/18

Producto esperado

Toma de decisiones
transparentes y claras en
las actividades y tareas a
realizar avalada por la
méaxima autoridad
universitaria.

Equilibrio adecuado entre
beneficios, oportunidades,
costos, y riesgos, tanto a
corto como a largo plazo.
Acuerdo y entendimiento de
las actividades a realizar por
el 6rgano colegiado.

Informe detallado de los
recursos invertidos en los
proyectos de Tl para futuras
auditorias.

Involucrar organismos
gubernamentales que
apoyen la implementacion
del gobierno de TI.
Optimizacion de recursos, y
mejora en los servicios de Tl
para eficientar la gestion
universitaria.

Informe de los
requerimientos para la
implantacion del gobierno
de~Tl e informe de riesgo y
valor que este gobierno
aportan a la institucion.
Documentacion de los
activos de'\Tl, donde se
especifican _que cumplen
con la normatividad
institucional.
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Tabla 11

Cuarta fase’del plan de implementacion del GTI de acuerdo con el principio de

rendimiento.

Fase 4

Plan de implementacion de gobierno de TI

1. H.Junta
directiva
2. Rector.

3. Secretario
Académico.

4. Director de
programa
educativo.

5. Direccion de
vinculacion y
difusion.

6. Secretario

administrativo.

7. Direccion de
Planeacion,
Programacion
y Evaluacion.

8. Direccion
Contraloria
Interna.
Abogado
General.

Actividades

Recursos e inversiones
priorizados
necesidades de la
institucion.

Asignar Jprioridades vy
restricciones.

Control total de

Activos.

Eficacia y desempefio
gobierno TI.

Riesgos: continuidad
operaciones.

Politicas precision
datos.

Satisfacer necesidades
de la institucién.

Asignacion  recursos

suficientes.

Gobierno de TI debe
sustentar el negocio.

Eficacia y desempefio
gobierno TI.

Inicio
28/07/18

12/08/18

19/08/18

26/08/18

02/09/18

09/09/18

16/09/18

30/09/18

Final
09/08/18

16/08/18

23/08/18

30/08/18

06/09/18

13/09/18

20/09/18

04/10/18

Producto esperado
Priorizacién y solucion de
las necesidades de gestion
universitaria de acuerdo
con los recursos asignados
a proyectos de TI.

Control de actividades a
realizar para la
implementacién del GTI,
control de recursos
asignados en los proyectos
de Tl e indicadores de
rendimiento en los
procesos de gestion
universitaria.

Evaluacion de los riegos
gue originan las actividades
de las Tecnologias de la
Informacioén.

Datos disponibles y
actualizados al solicitarlos.

Conformidad y solucién de
problemas con el fin de
satisfacer las necesidades
de la gestién universitaria.
Optimizacion de recursos y
control total de las
inversiones realizadas en
los proyectos de TI.

Tl sustenta procesos del
pegocio dimensionado y
capacidad.

Datos correctos,
actualizades, protegidos.
Politicas _uso,eficiente de
TI.

Riesgos: integridad
informacion, proteccion.
Optimizacionen'los
procesos de gestién con la
finalidad de solventarjas
necesidades prioritarias,en
la institucién.
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Tabla 12
Quinta fase’del plan de implementacion del GTI de acuerdo con el principio de
cumplimiento,

Fase 5

Plan de implementacion de gobierno de TI

Actividades Inicio Final Producto esperado
1. H.Junta Personal Tl cumple 15/10/18 11/10/18 Evaluacion del desarrollo de
directiva. directrices desarrollo las actividades del gobierno de
las Tl asignadas.
y conducta.
2. Rector. Cdnformidad 14/10/18 18/10/18 Evgll_Jacic')n y aprob_acic’m de
gobiafho)# actmdgdes de gobierno de TI,
' como 6rgano rector.
3. Secretario Actividades I 21/10/18 25/10/18 Involucrar el factor humano en
Académico. compatibles con el uso efectivo de Ia_ls Tl, para
factores hurﬁanos soIv_eptar Igs ne_ce_5|dades dela
\ gestién universitaria.
4. Director de . 28/10/18 01/11/18 Enlistar e identificar las
Actividades TI, L )
programa identificar. act|V|d_ades gue requieren del
educativo. uso eficaz de las Tl para
brindar un mejor servicio.

5. Direccién de Establecer v“ablicar 04/11/18 08/11/18 Estandarizar de manera interna
vinculacién y oliticas ({JSOp I el uso eficiente de las TI,
difusion. iF:nerno) acorde a las politicas

' institucionales.
Actividades de TI

6. Secretario Asignacion de 11/11/18 ¢ 15/11/18 Control total de los activos de

administrativo. recursos de manera TI, recursos controlados,
Oportuna, completa, asignados para resolver
adecuada problemas especificos dentro
(necesidades de la de la institucion.
institucion).

7. Direccion de Etica que riia las 18/11/18 22/11/18" Manual de buenas practicas
Planeacion, accior?es I que especifique los riesgos o
Programacién relacionadas Tl complicaciones de no hacer el
y Evaluacion. ' : uso adecuado de las TI.

Informar a cualquier
individuo (riesgos,
problemas).

8. Direccion TI cumple 25/11/18 29/11/18 Documentacién'de los
Contraloria obligaciones, normas procesos y préacticas bien
Interna. y directrices. definidas bajo.las leyes y
Abogado Cumplimiento y regulaciones institucionales.
General. conformidad

(auditorias/informes).
TI cumple
obligaciones, normas
y directrices.
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Tabla 13

Sexta fase«delplan de implementacion del GTI de acuerdo con el principio de

comportamiento humano.

7. Direccion de
Planeacion,
Programacion
y Evaluacion.

8. Direccion
Contraloria
Interna.
Abogado
General.

procedimientos.

Practicas de
trabajo consistente
uso apropiado TI.

Mostrar respeto
por el
comportamiento
humano.

Fase 6
Plan de implementacion de gobierno de TI
Actividades Inicio Final Producto esperado
1. H.Junta Actividades I 02/12/18 06/12/18 Brindar atencion a los
directiva. identificar presta; integranteg de.I Gobierno de
ioheton ' TI, con !a finalidad que haya
: un ambiente colaborativo e
informacion de sus actividades
asignadas.

2. Rector. Actividades de TI. 09/12/18 13/12/18  Aprobacién y autorizacién de

. proyectos y tareas ad hoc.
considera
debidamente.

3. Secretario Asianar recuréos Solucién a problemas

Académico. 9 ’ especificos, mediante la
gestion de proyectos de TI,
para satisfacer las
necesidades administrativas
de las universidades.

4. Director de Comunicar Atencion y solucion a las
programa : necesidades planteadas.
educativo. neces[Qades

especificas.

5. Direccion de Difusién de buenas Comunicar de manera
vinculacion y . oportuna y eficiente de los
difusion. practicas. acuerdos y decisiones

tomados en las reuniones
realizadas por el GTI.

6. Secretario Administracién 16/12/18 20/12/18 Control total tanto de recursos,
administrativo. riesgos segun proyectos de Tl como de

politicas y riesgos que puedan surgir en el

desarrollo del plan de
implementacion de gobierno de
TI.

Uso-eficaz de las tecnologias
por parte del personal que
labora en la institucion.

Vigilar que Jlas politicas,
practicas de(Tl/'las personas
deberan ser ipvolucradas de
manera correcta
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Cronograma de actividades de ejecucién del plan de implementacion de gobierno

de Tl en las UP.

Figura 21
Diagrama de Gantt de la de ejecucion de fases de implementacion de GTI.

04/02/2018 26/03/2018 15/05/2018 04/07/2018 23/08/2018 12/10/2018 01/12/2018
Primera fase del plan de implementacion del GRlde aclieto con el principio de responsabilidad
Segunda fase del plan de implementacion del GTI de aquerdo con &l principio de estrategia
Tercera fase del plan de implementacidn del GTl de acuerdo con ejffrincipio deadquisicion
Cuarta fase del plan de implementacion del GTI de acuerdo con el principio Segadimientg.
Quinta fase del plan deimplementacion del GTI de acuerdo con el prindipic de cumplimiegfo.

Sexta fase del plan de implementacion del GT1 de acuerdo con el princibio de comportamigM@humano

En la Figura 21 se muestra- cdmo sesfueron ejecutando las seis fases que
corresponden a la propuesta de implementacion desgobierno de TI, el tiempo que esta
propuesta se elaboro fue de un afio, tomando en cuenta que cada fase se disefié de
acuerdo con cada principio que la norma especifica_sesponsabilidad, estrategia,

adquisicién, rendimiento, cumplimiento y factor humano.
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Capitulo 5. Conclusiones, recomendaciones y trabajos futuros
5.1 Conclusiones
Se cumplié el'objetivo planteado ya que se propuso un plan de implementacion de
Gobierno de Tl basado+en la norma ISO/IEC 38500 para la mejora de la gestion de los
recursos tecnoldgicos'para una Universidad Politécnica (UP).

Se abordé el problema)planteado de ausencia de iniciativas de Gobierno de Tl en
la UP mediante un métado, que permitid, cumplir los objetivos planteados,
especificamente:

e Se realiz6 un diagnéstico de lasgestion de las tecnologias de la informacion en la

UP.

e Se obtuvo un modelo de proCesos y de gestion de la UP.
e Se propuso la estructura y funciones.del @omité de GTIl en la UP.
e Se disefd el modelo de GTI ad hoc.para la UP.

El alcance de los objetivos permitié contestar las-preguntas de la investigacion ya
que con relacion a ¢ cudl es el estado de la adopcion de buenas practicas y de Gobierno
en el area de Tl en las IES del SUP?, se constat6 la ausencia de-implementaciones de
GTI, por lo que esa brecha fue una oportunidad para desarrollar el trabajo de
investigacion.

El capitulo 3 describi6 los procesos de gestion de la UP en estudio y“a pregunta
relativa al modelo de gestion del Subsistema de Universidades Politécnicas se-contesto

ampliamente.
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Con‘relacion a la pregunta: ¢,qué marco de GTI es pertinente para las IES del SUP
de Tabasc0? se disefio un marco de gobierno de Tl ad hoc para este tipo de
universidades.

Los resultados ‘obtenidos son cercanos a la realidad universitaria, estan alineados
con lo que podemos denominar la planificacion estratégica. Hay tener en cuenta que esta
es una propuesta que congsidero factores como la madurez, estado actual, necesidades
mas urgentes y sobre todo la prioridad con que deben ejecutarse las implementaciones.
5.2 Recomendaciones

Los marcos de referencia de /€OBIT5 y dFogIT proponen un mecanismo que
garantiza el uso de Tl alineado comel negocio, identificando los procesos claves a partir
de la estrategia corporativa.

Este proyecto propone como mecanismo identificar la estrategia actual a través de
la matriz de necesidades de los interesados’que propone COBIT y dFogIT identificando
los objetivos estratégicos mediante la aplicacion de_unha encuesta para valorarlos,
priorizarlos y filtrarlos. Teniendo establecido el estado “actual, se obtiene el estado
deseado con otra encuesta igualmente valorando, priorizando y _filtrando los objetivos
estratégicos.

Como mecanismo alterno a la propuesta, la brecha puede obtenerse usando la
encuesta para determinar el estado deseado de las instituciones universitarias y
confrontar este resultado con una valoracion del estado de madurez de la implémentacion

de COBIT 5 o0 en su caso dFogIT en la universidad.
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Poretro lado, como se menciona en el contexto del marco tedrico, lo recursos no
son ilimitados{ por esta razon es de vital importancia identificar donde se focalizan los
recursos para ‘lavadopcion de gobierno de TI, y es por eso por lo que este proyecto
propone como mecanismos para discernir entre lo que es mas relevante y lo que no lo
es, usando mecanismes‘Cualitativos como la metodologia.

Ademas, la propuesta)contenida en este documento considera importante tener
presente en todo momento elluSe de la norma ISO/IEC 38500:2015, que no puede ser
aplicada sisteméticamente desconociendo la prioridad de los objetivos de las
universidades y el sector mismo en el/que se desempefie la institucion.

La norma ISO/IEC 38500:2015 debe tomarse como una guia para la
implementacion de las buenas praeticas y es'por ello por lo que este proyecto resalta la
importancia de considerar los 6 principios-que identifica a esta norma en cada una de las
fases.

Finalmente, el modelo de esta propuesta partesdel estado de desconocer la
estrategia, pero con ello no se puede descartar que el mismo sea aplicable a todos los
sectores empresariales o gubernamentales. Por el contrario; puede decirse que si se
conoce la estrategia simplifica el proceso disminuyendo asi el margen de error.

5.3 Trabajos futuros

Por ultimo, se proponen algunos trabajos futuros que permitirian darle.continuidad
a la investigacion.

Con relacion al uso de COBIT5, se pueden considerar propuestas para la UPycon

los procesos y habilitadores:
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o Principios, politicas y marcos de referencia.
o ‘Estructuras organizacionales.

o Cultura, ética y comportamiento.

o Informacion.

o Servicios, infraestructura y aplicaciones.

o Gente, habilidades.y competencias.

La propuesta propone a-considerar los habilitadores para las universidades y asi
completar el plan de implementaciénide un marco de Gobierno de Tl basado en la norma
ISO/IEC 38500 para la mejora de la gestion de los recursos tecnoldgicos de la UP.

Una fase que falta de trabajar es\la validacion del modelo con la institucion. Esta
propuesta pretende validar si los.procesos de. Tl encontrados estan acordes con las
necesidades y establecer las posibles-fuentes desdesacuerdo en el proceso.

Otra oportunidad e investigacion ‘es cop” felacion a la metodologia de
implementacion. Esta fase futura pretende desarrollar‘una, metodologia que establezca
los mecanismos para la implantacién del modelo en un_ambiente universitario. La
implementacion y validaciébn en el objetivo de este trabajo es_implantar el modelo

propuesto, validar y refinar la propuesta.

96



Marco desgobierno de Tl basado en la Norma ISO/IEC 38500 para una universidad publica mexicana

Referencias

Acklesh Prasad, J. H. (2010). A capabilities-based approach to obtaining a deeper
understanding of information technology governance effectiveness: Evidence from
IT steering committees. International Journal of Accounting Information Systems,
P. 214-232.

Acklesh Prasad, P. G..(2012). On IT governance structures and their effectiveness in
collaborative organizational structures. International Journal of Accounting
Information Systems;p. 199-220.

Aguilar, O. F. (2014). Cuadro cemparativo de marcos de referencia para gobierno de TI.
Obtenido de https://omar2Q@1190.files.wordpress.com/2014/09/cuadro-
comparativo-de-marcos-de-referencia-para-gobiernos-de-ti.pdf

Alvarado, S. M. (2017). Modelo de* Gobierno de TI como apoyo a los procesos
administrativos  Caso: . Universidad, de los Llanos. Obtenido de
http://bdigital.unal.edu.co/56375/1/40325676.2017.pdf

Alvarado, S. M. (2017). Modelo de Gobierno de*Tl:iegomo apoyo a los procesos. Obtenido
de http://bdigital.unal.edu.co/56375/1/40325676.2017.pdf

ANUIES. (2017). Estado actual de las Tecnologias de la Informacion y las
Comunicaciones en las Instituciones de Educacidn’Superior en México. Obtenido
de http://estudio-tic.anuies.mx/Estudio_ ANUIES_TIC”2017.pdf

Arroyo, A. (2013). Origen y evolucion del concepto de “Gebierno Corporativo de TI”.
Obtenido de http://www.magazcitum.com.mx/?p=2176#.W9OlVaJPHw2x

Ballester, M. (2009). La norma ISO/IEC 38500 para gobierno de Iag‘TIC. Obtenido de
http://contaduriapublica.org.mx/2009/07/06/la-norma-isoiec-38500-para-gobierno-
de-las-tic/

Carlos Juiz, M. G. (2012). Business/IT Projects Alignment through the Prgject Portfolio
Approval Process as IT Governance Instrument. Procedia - Social and Behavioral

Sciences, p. 70-75.

97


https://omar201190.files.wordpress.com/2014/09/cuadro-comparativo-de-marcos-de-referencia-para-gobiernos-de-ti.pdf
https://omar201190.files.wordpress.com/2014/09/cuadro-comparativo-de-marcos-de-referencia-para-gobiernos-de-ti.pdf
http://bdigital.unal.edu.co/56375/1/40325676.2017.pdf
http://bdigital.unal.edu.co/56375/1/40325676.2017.pdf
http://estudio-tic.anuies.mx/Estudio_ANUIES_TIC_2017.pdf
http://www.magazcitum.com.mx/?p=2176#.W9IVaJPHw2x
http://contaduriapublica.org.mx/2009/07/06/la-norma-isoiec-38500-para-gobierno-de-las-tic/
http://contaduriapublica.org.mx/2009/07/06/la-norma-isoiec-38500-para-gobierno-de-las-tic/

Marco desgobierno de Tl basado en la Norma ISO/IEC 38500 para una universidad publica mexicana

Carlos Juiz;M. T. (2015). To govern IT, or not to govern IT? Communications of the
ACMy58-64.

CUP. (2012)Estrategias de Gestion para la Operacion de Modelo de educacién Basada
en Competencias. D.F, Ciudad de México, México.

Echeverry, C. E. (2017)s Gobierno y gestion de Tl en las entidades publicas. AD-
minister, p. 75-92.

Echeverry, M. (2017). Gobierno y Gestion de Tl en las entidades publicas. AD-minister,
75-92.

Escorcia, H. S. (2017). Marco-de Gobierno, Gestion y Arquitectura de Tl para el disefio
e implementacion de Sistemas-de Informacion en Entidades Publicas
Colombiana. Obtenido de
http://manglar.uninorte.edu.co/hitstream/handle/10584/8067/131481.pdf?sequenc
e=1&isAllowed=y

Garbarino, H. (2010). Organizacién,/Administraciéon, Gestion y Control de las Tl. Un
encuadre en PyMES. Obtenidovde
https://www.ort.edu.uy/fi/pdf/investigaciontuteladagarbarinoort.pdf

Garbarino, H. (2010). Organizacion, Administracion; Gestion y Control de las TI. Un
encuadre en PyMES. Uruguay: Universidad Politécnica de Madrid.

Gbomez B., Bermejo B., Juiz C. (2017) IT Governance and’lts Implementation Based on a
Detailed Framework of IT Governance (dFoglIT) in Publie,Enterprises. In: Rusu L.,
Viscusi G. (eds) Information Technology Governance in_Public Organizations.
Integrated Series in Information Systems, vol 38. Springer;;Cham.

Guzman, D. M. (2013). Modelo para Gobierno de Tecnologias de*la Informacién en la
Universidad: Una instancia de prueba en una Universidad “Cofinanciada en
Ecuador. Ecuador: XX Congreso Internacional de contaduria, “Administracion
Informatica.

HeshamBin-Abbas, S. H. (2014). Assessment of IT governance in organizations; A simple

integrated approach. Computers in Human Behavior, p. 261-267.

98


http://manglar.uninorte.edu.co/bitstream/handle/10584/8067/131481.pdf?sequence=1&isAllowed=y
http://manglar.uninorte.edu.co/bitstream/handle/10584/8067/131481.pdf?sequence=1&isAllowed=y
https://www.ort.edu.uy/fi/pdf/investigaciontuteladagarbarinoort.pdf

Marco desgobierno de Tl basado en la Norma ISO/IEC 38500 para una universidad publica mexicana

Inversiones; C. I. (2016). El gobierno corporativo son las estructuras y procesos con los
que se controla y dirige una empresa. Obtenido de
https:/f’www.iic.org/es/gobernanza-corporativa/inicio#.W9IUCpPHw2x

ISACA. (2012)."Un-Marco de Negocio para el Gobierno y la Gestion de las Tl de la
Empresa. "‘Obtenido de http://cotana.informatica.edu.bo/downloads/COBIT5-
Framework-Spanish.pdf

ISACA. (2016). Online: Gobierno de las TIC ISO/IEC 38500. Obtenido de
https://www.isaca.org/dournal/archives/2010/Volume-1/Pages/Gobierno-de-las-
TIC-1ISO-IEC-385001.a5pX

ISO/IEC. (2015). Information Technology. Governance of IT for the Organization.
Switzerland: International Organization for Standardization.

José Vicente Berna Martinez, F. M. (2015). Implicar al alumno en su aprendizaje. Una
experiencia en Gestion y_Gobierno TI. Revista de Investigacion en Docencia
Universitaria.

Laredo, M. G. (2012). Gobierno TI'cemo factor.clave para la calidad e innovacion en
proyectos y servicios de e-Learnings

Leonel Cerqueira Santos, C. D. (2017). A study«0On the impact of non-operational
mechanisms on the effectiveness of\Rublic Information Technology governance.
Revista de Administracao, p. 256—-267.

Martinez, A. F. (2009). Gobierno de las TI para universidades. Obtenido de
http://tic.crue.org/wp-
content/uploads/2016/04/gobierno_de_las_TI_para_universidades.pdf

Martinez, A. F. (2012). Proyecto de Arranque del gobierno de las TI"'mediante GTI4U en
la Universidad X. Espafia: CRUE.

Mauricio Gonzalez, L. G. (2015). La co-creacibn como estrategia para<abordar la
gobernanza de Tl en una organizacion. Revista Ibérica de Sistemas ytecnologias

de la Informacion.

99


https://www.iic.org/es/gobernanza-corporativa/inicio#.W9IUCpPHw2x
https://www.isaca.org/Journal/archives/2010/Volume-1/Pages/Gobierno-de-las-TIC-ISO-IEC-385001.aspx
https://www.isaca.org/Journal/archives/2010/Volume-1/Pages/Gobierno-de-las-TIC-ISO-IEC-385001.aspx
http://tic.crue.org/wp-content/uploads/2016/04/gobierno_de_las_TI_para_universidades.pdf
http://tic.crue.org/wp-content/uploads/2016/04/gobierno_de_las_TI_para_universidades.pdf

Marco desgobierno de Tl basado en la Norma ISO/IEC 38500 para una universidad publica mexicana

Najla Al Qassimi, L. R. (2015). IT Governance in a Public Organization in a Developing
Country: A Case Study of a Governmental Organization. Procedia Computer
Science, p. 450-456.

Pérez, F. M. (2015).,Gobierno y Gestion Tl, de la teoria a la experiencia. Actas de las XXI
Jornadas de la Ensefianza.

Pita, G. C. (2018). Las FICs en las empresas: evolucion de la tecnologia y cambio
estructural en lastorganizaciones. Dominio de las Ciencias, 499-510.

PyME, E. (2016). ¢ Para qué.sirven las normas ISO? Obtenido de
https://www.emprendepyme.net/para-que-sirven-las-normas-iso.html

Sabando, L. M. (2017). Diagnéstico-situacional del Gobierno de las Tecnologias de
Informacién. Caso Universidad‘aica Eloy Alfaro de Manabi. Ciencia UNEMI, 111
-122.

SEP. (2018). Instituciones de EdueacionSuperior. Obtenido de
https://www.ses.sep.gob.mx/instituciones.html

Stake, R. E. (1999). Investigacion canvestudio. Madrid: Morata.

Torcoroma Velasquez Pérez, A. M. (2015): Un enfeque de buenas practicas de gobierno
corporativo de TI. Tecnura, p. 1594169.

Tovar, L. A. (2015). La gobernanza. Conceptes, tipos, € indicadores internacionales: Los
retos para. En UEC, Fiscalizacion, Transparenciay Rendicién de cuenta. México.

Tsholofelo Sethibe, J. C. (2007). IT Governance in Public and_ Private Sector
Organisations: Examining the Differences and Defining ‘Future Research
Directions. Obtenido de
http://www.canberra.edu.au/researchrepository/file/f33bed1la-dfed-0982-2f89-
€60282e798c2/1/fulltext_published.pdf

UIB. (2012). Gobernanza de Tecnologias de la Informacion. Obtenido de*Modelo de
Gobierno y Gestion para la comunicacion del valor de las TI:
https://governti.uib.cat/es/Model-de-Govern-i-Gestio/Explicacio-del-model/

UNAM. (2015). El gobierno. Obtenido de

https://archivos.juridicas.unam.mx/www/bjv/libros/10/4519/7 .pdf
100


https://www.emprendepyme.net/para-que-sirven-las-normas-iso.html
https://www.ses.sep.gob.mx/instituciones.html
http://www.canberra.edu.au/researchrepository/file/f33bed1a-dfed-0982-2f89-e60282e798c2/1/fulltext_published.pdf
http://www.canberra.edu.au/researchrepository/file/f33bed1a-dfed-0982-2f89-e60282e798c2/1/fulltext_published.pdf
https://archivos.juridicas.unam.mx/www/bjv/libros/10/4519/7.pdf

Marco desgobierno de Tl basado en la Norma ISO/IEC 38500 para una universidad publica mexicana

UPC. (2048). Plan Institucional de Desarrollo. Villahermosa, Tabasco.

UPGM. (2018). Subsecretaria de Educacion Superior Coordinaciéon General de
Universidades Tecnologicas y Politécnicas. Obtenido de
http://updelgalfo.mx/inicio/pdf/procedimientosITAIP/Segundo%?20trimestre%2020
18/Matr%eC3%ADcula%20Alcanzada%20ING%20y%20POSG%20may-
ag0%2018%20DSE300518.pdf

Weill, P., & Ross, J. W. (2004). IT Governance: How Top Performers Manage IT Decision

Rights for Superior Results. EEUU: Harvard Business School Press.

101


http://updelgolfo.mx/inicio/pdf/procedimientosITAIP/Segundo%20trimestre%202018/Matr%C3%ADcula%20Alcanzada%20ING%20y%20POSG%20may-ago%2018%20DSE300518.pdf
http://updelgolfo.mx/inicio/pdf/procedimientosITAIP/Segundo%20trimestre%202018/Matr%C3%ADcula%20Alcanzada%20ING%20y%20POSG%20may-ago%2018%20DSE300518.pdf
http://updelgolfo.mx/inicio/pdf/procedimientosITAIP/Segundo%20trimestre%202018/Matr%C3%ADcula%20Alcanzada%20ING%20y%20POSG%20may-ago%2018%20DSE300518.pdf

Marco desgobierno de Tl basado en la Norma ISO/IEC 38500 para una universidad publica mexicana

Glosario

A

ANUIES: Asociacion Nacional de Universidades e Instituciones de Educacion Superior.
C

CGTI: Comité de Gobierno de TI.

COBIT: Control Objectives for Information and related Technology.
CRUE: Comision de Rectores de Universidad Espafiolas.

CUP: Coordinacion de Universidades Politécnicas.

D

dFogIT: detailed Framework of Gevernance for Information Technology.
G

GTI4U: Gobierno de Tecnologias Para*Universidades.

GTI: Gobierno de Tecnologias de‘la Informacion.

I

ISO: International Organization for Standardization:

IES: Instituciones de educacién Superior

M

MGEBC: Modelo de Gestion de Educacion Basada en Competencias.
S

SUP: Subsistema de Universidades Politécnicas.

SES: Sistema de Educacion Superior.

SUP: Subsistema de Universidades Politécnicas.

U

UUPP: Universidades Politécnicas.

UPC: Universidad Politécnica del Centro.

UPM: Universidad Politécnica del Mesoamericana.

UPGM: Universidad Politécnica del Golfo de México.
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