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INTRODUCCION

Conforme avanza la sociedad y el desarrollo tecnoldgico alcanza cosas que
como seres humanos no se imaginaron aparecen situaciones con implicaciones
juridicas que vulneran la dignidad y el bienestar de las personas, que a su vez propician
el reconocimiento de nuevos derechos necesarios para el control de estas situaciones,
tal es el caso de la proteccién de datos personales, un nuevo derecho que surgié en
parte por el progreso tecnolégico que permitié el masivo tratamiento e intercambio de
informacion personal, e hizo necesario el reconocimiento de éste como un derecho y la

creacion de leyes reguladoras del mismo.

A su vez, estas situaciones llegan a incorporar la vulneracién de mas de un
derecho por lo que para su resolucion se requiere el andlisis y coadyuvancia de los
derechos involucrados, de manera que procuren la maxima satisfaccion de la dignidad

de las personas

La Banca en Internet si bien es una innovacion que proporciona a sus usuarios
grandes comodidades, también trae consigo una serie de inseguridades respecto de la
proteccion de los datos personales, misma que deberia estar garantizada desde el

momento de la contratacion y por tanto ser incluida dentro del clausulado del mismo.

El presente trabajo se centra en el estudio de esta problematica teniendo como
pregunta general de investigacion ¢los contratos de la Banca en Internet garantizan la
proteccion de los datos personales de caracter financieros e informéticos del
consumidor? Se generd con esto un objetivo general de investigacion en el que
primeramente es necesario aclarar que el concepto de seguridad juridica debe
entenderse no en sentido amplio, sino en cuanto a los niveles de proteccion de los

datos personales:

“Analizar las clausulas de los contratos de Banca en Internet, para precisar el
nivel de seguridad juridica que los consumidores tienen respecto del tratamiento de sus

datos de caracter patrimonial e informaticos”.
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El establecimiento de la pregunta general de investigacion, de los objetivos tanto
generales como especificos y del estudio del estado de arte respectivo tuvo como

consecuencia la proposicion de la hipotesis que qued6é como a continuacion se lee:

“Los contratos de adhesion de la Banca en Internet contienen clausulas abusivas
gue dejan sin proteccion los datos personales del consumidor como consecuencia de la
falta de seguridad juridica que proporciona la Autoridad encargada de la tutela de los

intereses de los consumidores en este tipo de actos”.

Para la comprobacion de esta hipotesis el trabajo se estructuré de la siguiente

manera en el que se abordd cada uno de los objetivos especificos:

El capitulo primero se refiere al disefio de la investigacion, en el que se utilizaron
los métodos de doctrina analitica, derecho comparado y sociologia juridica, lo que

permitié construir la propuesta que se presenta.

En el capitulo segundo se estudi6 el derecho a la proteccion de datos
personales, al establecerse sus antecedentes y la normatividad aplicable tanto nacional
como internacional para identificar las bases de proteccién de los datos financieros e

informaticos a tutelar en los contratos de adhesion de la Banca en Internet.

El capitulo tercero valora los derechos del consumidor como derecho humano,
de manera que mediante su estudio se relaciona con el derecho a la proteccion de
datos personales, como derechos en coadyuvancia para la maxima proteccion del

consumidor en este tipo de contratos de adhesion.

El capitulo cuarto presenta el analisis de los contratos de adhesion y de las
clausulas abusivas, a partir de los contratos de Banca en Internet de algunos de los
bancos mas comunes en nuestro pais que con el estudio de los tres capitulos permitio
la identificacién de clausulas abusivas en cuanto a la proteccién de datos personales

del consumidor.

El capitulo quinto determino el papel de las autoridades garantes respecto de la
proteccion de datos personales, para lo cual se realizo entrevista a la CONDUSEF, y se

11



estudiaron los procedimientos que se llevan a cabo en los organismos, logrando del
andlisis de estos elementos las propuestas que se consideraron pertinentes para
garantizar una mayor proteccion de la informacion personal de los consumidores de

servicios financieros como el de la Banca en Internet.
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CAPITULO PRIMERO. DISENO METODOLOGICO
I. PLANTEAMIENTO DEL PROBLEMA

Con la aparicién de las Tecnologias de la Informacion y de la Comunicacion se
ha incrementado el uso de dispositivos informaticos o teléfonos inteligentes para la
comunicacién masiva a través del Internet, considerado como un espacio sin fronteras y
sin regulacion, en la que el respeto a los derechos de los demas depende de la buena

fe de los usuarios y no de una regulacion especifica.

Al propiciar la comunicacién masiva, en la que la oferta y la demanda se ven
beneficiadas en virtud de la facilidad con la que se pueden promocionar bienes y
servicios a un sin niamero de consumidores, se abrid el campo para el comercio
electronico, en el que la contratacién y las declaraciones de la voluntad se hacen por

medios electronicos.

En el sector bancario esta nueva forma de contratacién supuso una necesidad de
innovar en las formas de atencién y de contratacion de los servicios proporcionados por
las entidades financieras, por lo que surgi6 la Banca en Internet como una evolucién a
las formas tradicionales de las sucursales de los bancos, poniendo en marcha nuevos
canales de distribucién, mismos que han adquirido una creciente demanda de clientela
“motivada por la escasez de tiempo, la dificultad de los desplazamientos, la necesidad

de una disponibilidad permanente de atencion, la reduccién de costes o la comodidad™.

Se puede definir la Banca en Internet como el conjunto de herramientas
informaticas y tecnoldgicas que una entidad bancaria ofrece a sus clientes para que
realicen operaciones bancarias que normalmente harian de forma fisica en una
sucursal pero a través de la computadora utilizando una conexion a Internet. La
CONDUSEF la define como “el servicio que ofrecen los bancos a sus clientes, para

realizar operaciones a través de sus sitios web”. En nuestro pais de acuerdo con la

! Larran Jorge, Manuel, y Muriel de los Reyes, Maria José, “La banca por internet como innovacion
tecnoldgica en el sector bancario”, Investigaciones Europeas de Direccion y Economia de la Empresa,
Espafia, 2007, vol. 13, nim. 2, mayo-agosto, p. 146.
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Asociacion Mexicana de Internet (AMIPCI)? en su estudio de la banca electronica de
20133 las operaciones mas realizadas a través de la Banca en Internet ademas de la
consulta de saldos y movimientos, son pago de servicios, trasferencias entre cuentas
propias, transferencias a terceros, transferencias a cuentas en otros bancos, pago de

tarjetas de crédito y compra de productos o servicios.

A pesar de que cada afo el numero de usuarios de la Banca en Internet se
incrementa, sigue siendo notablemente inferior en relacion al nUmero de personas que
tienen relaciones con alguna entidad financiera, esto sucede en virtud de diversas
razones, Eduardo Torres y Leslier Valenzuela® realizaron un andlisis de la relacion entre
familiaridad, seguridad percibida y confianza en la Banca en Internet, en el que
establecieron que la mayor problematica derivada de esta es producto de la confianza,
la cual esta relacionada con la familiaridad y el grado de seguridad que las personas

perciben, concluyeron que la gestion de las Bancas en Internet

...debe centrarse, entre otras cosas, en la gestién de todos los medios de seguridad de
su pagina Web, garantizando el buen uso de los datos personales, asi como el manejo
de las transacciones que se realizan a través de la plataforma en Internet. Sin embargo,
no soélo deben concentrar sus esfuerzos en la seguridad desde una perspectiva
tecnoldgica, sino que también en dar a conocer los mecanismos de seguridad
implementados y los beneficios que ellos pudieran traer al consumidor. En concreto, se
deberian dar a conocer las politicas de seguridad con que cuentan las operaciones

financieras realizadas a través de Internet, explicando tanto las implicaciones que podria

2 De acuerdo con su portal de internet AMIPCI fue fundada en 1999 e integra a las empresas que
representan una verdadera influencia en el desarrollo de la Industria de Internet en México
http://www.amipci.org.mx/?P=queesamipci
s El estudio puede ser consultado en el siguiente enlace
http://www.amipci.org.mx/?P=editomultimediafile&Multimedia=477&Type=1
4 Torres Moraga, Eduardo y Valenzuela Fernandez, Leslier, “Analisis de la relaciéon entre familiaridad,
seguridad percibida y confianza hacia la banca en internet’, Revista de Ciencias Sociales (Ve),
Venezuela, 2011, vol. XVII, nim. 1, enero-marzo, pp. 141-155.
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tener un fallo involuntario, como informando sobre los sistemas de respaldo, de

confirmacién y de autenticidad con que cuenta el banco...”™

Retomando el estudio realizado por AMIPCI de la Banca en Internet, al
cuestionar a la poblacibn muestra de la investigacion respecto a las razones por las
cuales no realizaban operaciones en la banca electrénica, la opcion proporcionada de
“no creen que sea suficientemente segura” tuvo un porcentaje de 49%, esto fue un 7%
mas que en el afio 20128, lo que nos deja ver la desconfianza por parte de la sociedad

frente al uso de las Tecnologias de la Informacion y la Comunicacion.

La cibercriminalidad esta a la orden del dia, “se presenta en la cotidianeidad de
las personas bajo las mas variadas formas, a través de sistemas o redes informaticas
de transmision e intercambio de datos por Internet, cuya complejidad operativa dificulta
su persecucién y, consecuentemente, incrementa los niveles de impunidad”’, la
cibercriminalidad es una constante perfectamente conocida por los internautas, puesto
gue provoca desconfianza con respecto a la seguridad que pueden proporcionar las
Bancas en Internet en virtud de que tiene que ver con su patrimonio, al realizar un pago
por internet o una transferencia electronica, supone intercambio de datos en el
ciberespacio, que sin un buen sistema de seguridad o la garantia de que éstos datos
estan protegidos, provoca temor en los usuarios o posibles usuarios de la Banca en

Internet.

La aparicion de un consumidor virtual en el que el concepto de virtual no es
sinénimo de “ilusion” sino un “conjunto problematico, a menudo de tendencias o fuerzas
gue acompafian a una situacion, un acontecimiento, un objeto o cualquier entidad y que

reclama un proceso de resolucidén: actualizacion™, de tal manera que como

5 Ibidem, p. 150

6 El estudio del afio 2012, puede ser consultado en la siguiente liga de internet,
https://lwww.amipci.org.mx/estudios/banca_por_internet/Banca_Electronica_2012_SociosJr.pdf

7 Oxman, Nicolas, “Estafas informaticas a través de Internet: acerca de la imputaciéon penal del phishing y
el pharming”, Revista de derecho de la Pontificia Universidad Catdlica de Valparaiso, Chile, 2013, vol. 40,
nam. 2, 2° semestre, pp. 211-262.

8 Lévy, Pierre, ¢Qué es lo virtual?, Diego Levis, Espafia, Paidés, 1999, p. 11
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problematica nos lleva a la necesidad de responderle mediante la actualizacion del
concepto de consumidor en el que en respuesta a la cibercriminalidad la proteccion de
los consumidores sea uno de los valores primordiales y en los que los bienes juridicos a
proteger sean la confidencialidad, integridad y disponibilidad de datos y sistemas, al
mismo tiempo subrayan la privacidad y proteccion contra dafios y contra la perdida de
la propiedad, como consecuencia de la violacion a sus datos personales.

De acuerdo con el articulo 52 de la Ley de Instituciones de Crédito®, se pueden
ofrecer servicios por medios electronicos en los que los contratos deben de contener las

bases siguientes:

...Las instituciones de crédito podran pactar la celebracion de sus operaciones y la
prestacion de servicios con el publico mediante el uso de equipos, medios
electronicos, opticos o de cualquier otra tecnologia, sistemas automatizados de
procesamiento de datos y redes de telecomunicaciones, ya sean privados o publicos, y
estableceran en los contratos respectivos las bases para determinar lo siguiente:

l. Las operaciones y servicios cuya prestacion se pacte; Il Los medios de
identificacion del usuario y las responsabilidades correspondientes a su uso, y Ill. Los
medios por los que se hagan constar la creacion, transmisién, modificaciéon o extincion

de derechos y obligaciones inherentes a las operaciones y servicios de que se trate...

Este contrato es de los tipos denominados de adhesion, que se definen como
aquellos “contratos elaborados de forma unilateral, que se ponen a disposicion del
consumidor para que éste simplemente se adhiera, es decir, éste se limita a dar su
consentimiento en los casos en que quiera adquirir el bien o el servicio, no disponiendo
de capacidad para negociar el contenido del clausulado contractual”'®. Este tipo de
contratos esta fuertemente asociado a las clausulas abusivas en virtud de que abren
una brecha que puede ser perjudicial para el consumidor, pues los empresarios pueden

abusar de ese poder unilateral de establecer las clausulas de los contratos haciendo

° En adelante LIC, publicada en el Diario Oficial de la Federacién el 18 de julio de 1990, con Ultima fecha
de publicacion 10 de enero de 2014.
10 Blanco Garcia, Ana Isabel, “Los 20 afios de regulacién de las clausulas abusivas”, Revista Bolivariana
de Derecho, Bolivia, afio VII, 2013, nam. 15, p. 69.

16



uso de su posicion de dominio en clara desventaja para el consumidor, incorporando

clausulas claramente ventajosas para ellos.

Los contratos de Banca en Internet no estan exentos de esta situacién pues
contienen clausulas abusivas ya que aun cuando hacen mencion de medidas de
seguridad para su proteccién, no las especifica ni hace un listado de las mismas,
ademas de que hacen responsable al cliente por el manejo de su firma electronica y
datos de autenticacion y accesos, con la excusa de que al ser ingresados por el cliente
es el “Unico” que los conoce, sin embargo, el sistema del banco también los conoce y
puede estar en riesgo, en virtud de que no es el Unico que manejara en determinado
momento los datos, ya que a través de un contrato de outsourcing celebrado con una
empresa especializada que pueda proporcionarle la plataforma y el software necesarios
para el establecimiento del portal en Internet, se puede dar una trasferencia de datos,
asi mismo, de manera confusa adquiere responsabilidades que inmediatamente delega

al clientell,

Otros por el contrario no mencionan ni siquiera la existencia de medidas de
seguridad para la protecciéon de los datos personales, por ejemplo el contrato de
Santander para el uso del Servicio, tiene una serie de violaciones no sélo en cuanto a la
proteccion de datos personales, la clausulas abusivas se extienden a otros rubros. En
primer punto, el contrato que nos proporcionaron al momento de solicitar el servicio no
esta registrado en el Registro de Contratos de Adhesion'? (RECA), incluso entrando a la
fecha al portal de internet'3, los dos contratos de banca electrénica denominados
“contrato unico de Banca Electrénica” presentan la leyenda “contrato cancelado por
vigencia: porque el producto o servicio ya no se ofrece al publico”, y sin embargo
Santander sigue celebrando contratos para la utilizacion de este servicio; segundo

punto, no menciona la existencia de medidas de seguridad que protejan los datos

11 “Contrato Unico de banca electrénica personas fisicas”, ¥ BANAMEX, http:/e-
portalif.condusef.gob.mx/reca/admin/contratos_anexos/017401c.pdf
12 En adelante RECA. Este registro pertenece a la CONDUSEF, se puede accesar a través del siguiente
enlace, http://e-portalif.condusef.gob.mx/reca/_index.php
13 09 de noviembre de 2014, http://e-portalif.condusef.gob.mx/reca/_index.php
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personales del cliente; tercer punto, se atribuye la facultad de restringir el uso y acceso
al servicio, limitando su duracion o cantidad de uso en la clausula 7; por mencionar

algunos elementos del contrato.

Aunado a eso, es necesario determinar la naturaleza juridica de este tipo de
contrato, asi como su denominacién exacta, en virtud de que no hay un nombre
especifico, si bien en el RECA los denomina a todos Banca Electronica como tipo de
producto, mas no como denominacion del contrato, los bancos a su vez en el titulo del

contrato cada uno lo denomina de una manera distinta.

Tabla 1
Institucion financiera Denominacion
Banamex e Contrato de Prestacion de Servicios

De Banca Electronica Para
Personas Fisicas (RECA)

e Contrato Unico de Banca
Electronica de Personas Fisicas

(Cliente)
Banorte Banorte por Internet
BBVA Bancomer e Banca en Linea Avanzado Persona
Fisica (RECA)
e Bancomer.com persona fisica
(Cliente)
Santander Contrato Unico de Banca Electronica

(RECAy Cliente)

Fuente: elaboracion propia

Asi también la falta de certeza juridica de si se trata de un contrato electronico,
como en el caso de Santander, en el que te afilias por Internet, ingresando los
correspondientes datos que solicita el portal, y ya afiliado puedes consultar el contrato
del servicio en tu cuenta, y los saldos de tus cuentas, sin embargo para hacer uso del
servicio de transferencia electronica necesitas solicitar el dispositivo denominado
“token” que en dicho caso asistes a la sucursal fisica a recogerlo y firmar el contrato
gue puedes visualizar en tu cuenta online; o por el contrario tienes que acudir primero a
una sucursal fisica para solicitar el servicio y posteriormente activarlo en el portal de
internet proporcionando los datos que solicita y la activacion del “token” como es el

caso de BBVA Bancomer.
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Eduardo Carpizo Castro establece que en otros paises se le ha denominado
“contrato de Banca electrénica” o “contrato marco”'#, razén por la que para el estudio de
la presente investigacion, denominaremos al contrato como de Banca en Internet, hasta
en tanto no sea estudiada a fondo la naturaleza juridica del contrato, del que se

pretende sea parte de uno de los objetivos de la investigacion
Con base en todo lo anterior, surgio la siguiente pregunta de investigacion:

¢ Los contratos de la Banca en Internet garantizan la proteccion de los datos personales

de caracter financieros e informéaticos del consumidor?

En los ultimos afios México ha tenido una serie de reformas constitucionales que
incluyen la proteccion de datos personales, tuvo su primera vision con la reforma al
articulo 6° y 16 constitucional publicada en el Diario Oficial de la Federacién®® el 01 de
junio de 2009. El derecho a la proteccion de los datos personales esta intimamente
ligado a los derechos de intimidad, vida privada y autodeterminacién informativa, siendo
este ultimo especialmente importante pues “es la garantia que permite hacer eficaz el
derecho fundamental a la proteccién de datos personales,”'® pues mediante este, se
puede tener acceso a los datos personales, asi como a solicitar la rectificacién y

cancelacion de los mismos.

La ley Federal de Protecciéon de Datos Personales en Posesion de Particulares?’,
establece que los sujetos que deberan hacer el tratamiento de los datos personales

14 Carpizo Castro, Eduardo, “Aspectos Legales de la Banca Electrénica”, en Narro Isla, Jorge (coord.),
Tecnologias de la informacién y de las comunicaciones: aspectos legales, México, Porrda, ITAM, 2005, p.
280.
15 En adelante DOF
16 Cantoral Dominguez, Karla, “Derecho a la autoderminacion informativa: mecanismo de proteccion de la
persona frente al tratamiento de su informacién de caracter personal’, en Pérez Fuentes, Gisela Maria
(coord.), Temas selectos de derecho a la informacion derecho a la intimidad transparencia y datos
personales, México, Sista, Universidad Judrez Autébnoma de Tabasco, Instituto Tabasquefio de
Transparencia y Acceso a la Informacion Publica, 2010, Coleccién Francisco J. Santamaria Pensamiento
y Estudios Juridicos.
17 Publicada en el Diario Oficial de la Federacion el 05 de julio del 2010. En adelante LFPDPPP
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bajo los principios de licitud, consentimiento, informacién, calidad, finalidad, lealtad
proporcionalidad y responsabilidad son el responsable, el encargado y en determinados

casos, el tercero.

El articulo 8 de la Ley establece que los datos financieros o patrimoniales
requeriran el consentimiento expreso de su titular, salvo las excepciones a que refiere la
misma ley. Asi mismo el articulo 20 establece que los responsables deberan establecer
y mantener medidas de seguridad de tipo administrativas, técnicas y fisicas, que
permitan proteger los datos personales contra dafo, pérdida, alteracion, destruccién o
el uso, acceso o tratamiento no autorizado, ademas de que estas medidas no pueden
ser menores a aquellas que mantengan para el manejo de su informacion, tomando en
cuenta el riesgo existente, las posibles consecuencias para los titulares, la sensibilidad

de los datos y el desarrollo tecnolégico.

Ademés los derechos del consumidor han sido reconocidos como derecho
humano, al que se le debe de proteger frente las practicas abusivas de las Entidades

Financieras como parte mas débil.

Por tanto la falta de certeza juridica respecto a la naturaleza y formalidades del
contrato de Banca en Internet y en consecuencia la falta de claridad en la regulacion
ponen en serio peligro al consumidor dejandolo indefenso, por lo que es necesario
establecer la naturaleza juridica de los contratos de Banca en Internet para determinar
qgue los datos personales manejados por las instituciones financieras en uso de la
Banca en Internet, realmente garantizan la proteccion de los mismos mediante los

contratos firmados por los consumidores del servicio.
1. Objetivo general

Analizar las clausulas de los contratos de Banca en Internet, para precisar el
nivel de seguridad juridica que los consumidores tienen respecto del tratamiento de sus

datos de caracter patrimonial e informaticos.
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Objetivos Especificos

Estudiar el derecho a la proteccion de datos personales como derecho
transversal de la personalidad para identificar las bases de los datos de caracter
financiero e informaticos.

Valorar el derecho del consumidor como derecho humano para determinar el
tratamiento que se da a dicha figura en el clausulado de los contratos de Banca
en Internet.

Analizar los contratos de adhesion como forma de contratacion de la Banca en
Internet para distinguir las clausulas abusivas que atentan en el tratamiento de
datos de caracter patrimonial e informéaticos.

Determinar el papel de las autoridades garantes respecto de la proteccion de
datos para proponer la solucidbn que garantice una mayor proteccion de la

informacion personal de los consumidores.
Il. JUSTIFICACION DEL PROYECTO

Mediante esta investigacidbn se conoceran las debilidades en el contrato de

adhesion de las Bancas en Internet que permitiran establecer la forma y las bases en

las que se pueden defender los derechos de los consumidores del servicio para exigir la

adecuada proteccién de sus datos personales, de manera que tengan la confianza de

realizar contratos electronicos para la adquisicién de bienes y servicios sin temor a que

le sean robados sus datos personales poniendo en peligro su patrimonio.

. HIPOTESIS

Los contratos de adhesién de la Banca en Internet contienen clausulas abusivas que

dejan sin proteccion los datos personales del consumidor como consecuencia de la falta

de seguridad juridica que proporciona la Autoridad encargada de la proteccién de los

intereses de los consumidores en este tipo de actos.

1. Variables

Consumidor. Variable independiente
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Para efectos de esta investigacion se entenderd como consumidor a la persona
fisica o moral que adquiera, realice o disfrute como destinatario final bienes, productos

0 servicios, estableciéndose una relacién de consumo de tipo comercial.

Asi mismo debe tomarse en cuenta el concepto de usuario de servicios
financieros como tipo de consumidor que adquiere y disfruta del servicio de Banca por
Internet el cual debera entenderse como la persona que adquiere un servicio o producto
de una institucion financiera de manera que se establece entre ambos una relacién de

consumo financiera.
e Datos personales. Variable independiente.

Como dato personal debe entenderse a cualquier informacion concerniente a una
persona fisica identificada e identificable que constituye una inminente asociacion entre

esta informacién y la persona misma.
e Clausulas abusivas. Variable independiente

Debera entenderse para efectos de esta investigacion a las clausulas abusivas
como aquellas que son incorporadas a los contratos por una parte predisponente que
es quien elabora el contrato y que aprovechandose de su posicién ventajosa frente al
consumidor contratante causan un grave desequilibrio en los derechos y obligaciones

del consumidor, de manera que el unico beneficiado es quien elabora el contrato.
e Contratos de adhesion. Variable dependiente

Debera entenderse por contrato de adhesion aquellos que contienen un
clausulado establecido previa y unilateralmente por un proveedor de bienes o servicios
sin que la otra parte contratante tenga oportunidad de discutir su contenido, este tipo
de contratos es obra exclusiva de la parte oferente quien se aprovecha de su posicion
de ventaja para establecer el clausulado con una reglamentacién compleja en el que la
oferta no puede ser discutida y s6lo queda a decision de la otra parte adherirse
aceptando el contrato o rechazarlo.
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IV. MARCO TEORICO-CONCEPTUAL

La problematica de esta investigacion tal y como se ha venido planteando se
centra en el tema de la proteccion de los datos del consumidor por tanto, es necesario
establecer y definir primero los derechos del consumidor como el sujeto directamente
afectado en la problematica planteada, para fijar la proteccién que debe darsele de
acuerdo con la normativa nacional y extranjera en materia proteccion de datos
personales, para que pueda confirmarse la existencia de niveles de seguridad juridica o

en caso contrario, de afectacion a este derecho fundamental.
1. Derechos del Consumidor

Los derechos del consumidor son hoy en dia reconocidos como un derecho

humano en México.

Son una nocién etérea que comprende derechos de distinta indole, desde el
derecho a la vida y a la salud, la seguridad alimentaria, la tutela a la economia personal,
el acceso a la justicia y a la informacion y desde luego el derecho a elegir y ser

escuchado.18

A partir de la Reforma a la Constitucion de México en su articulo 28 publicada en
el Diario Oficial de la Federacion el 3 de febrero de 1983, se elevé a nivel constitucional
el derecho a la proteccién de los consumidores, adquiriendo asi caracter de derecho

humano, en su tercer parrafo se puede leer de la siguiente manera:

...Las leyes fijaran bases para que se sefialen precios maximos a los articulos,
materias o productos que se consideren necesarios para la economia nacional o el
consumo popular, asi como para imponer modalidades a la organizacién de la
distribucion de esos articulos, materias o productos, a fin de evitar que

intermediaciones innecesarias 0 excesivas provoguen insuficiencia en el abasto, asi

18 Labardini Inzunza, Adriana, “Del Derecho a la proteccién de los consumidores y a su organizacion”, en
Ferrer McGregor Poisot, Eduardo et. a.l, Derechos Humanos en la Constitucion. Comentarios de
jurisprudencia constitucional e Interamericana, México, Suprema Corte de Justicia de la Nacion, 2013, t.
1. p. 831.
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como el alza de precios. La ley protegerd a los consumidores y propiciara su

organizacion para el mejor cuidado de sus intereses...*.

Asi mismo la Ley Federal de Proteccién al Consumidor? publicada en el DOF el
24 de diciembre de 1992 con su ultima reforma publicada en el DOF el 04 de junio de
2014, se encarga de la proteccion de los consumidores estableciendo los principios que

la rigen y los derechos que lo integran.

Por tanto deben de aplicarse los controles de constitucionalidad vy
convencionalidad para interpretar si determinada norma o acto de autoridad realmente

protege al consumidor.

Al ser la Banca en Internet un servicio adquirido por un consumidor, la proteccién
que ofrezcan de sus datos personales los contratos de adhesién, deben cumplir con los
principios de proteccion a los consumidores, en el margen de que son la parte mas
débil en el @mbito contractual, y la clara desventaja ejercida por la superioridad de las
entidades financieras, de manera que se controlen las clausulas abusivas que no soélo
vulneren sus derechos como consumidor sino también los principios de proteccién de
los datos personales, razon por la cual el siguiente concepto a estudiar es el derecho a

la proteccién de datos personales.

2. Proteccion de Datos Personales como derecho transversal en la proteccion del

consumidor en los contratos de la Banca en Internet

La proteccién de datos personales tiene su base en el concepto de persona
como parte de los derechos de la personalidad, es un derecho relativamente nuevo su
reconocimiento tiene pocos afios. Algunos estudiosos lo ven como una evolucion
moderna y un nuevo matiz del derecho a la intimidad, mientras que otros lo ven como

un instrumento de proteccion al derecho a la vida privada entre otras cosas.

19 Cfr. Parrafo tercero del articulo 28 de la Constitucion Politica de los Estados Unidos Mexicanos.
20 En adelante LFPC.
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El derecho a la proteccion de datos personales corresponde a la tercera
generacion de los derechos humanos, los cuales incluyen aquellos derechos que
surgen como respuesta al auge en el uso de las nuevas tecnologias y la informatica,
puesto que éstos tienen capacidad de reunir grandes cantidades de datos, ordenarlos y
por tanto relacionarlos, ya que permiten el acceso y la transmisién de los mismos, en

muchos casos sin que el duefio de los datos tenga conocimiento de la situacion.

Como podemos ver existe una convergencia en los derechos del consumidor y el
de proteccion de datos personales que hace necesario aclarar su cumplimiento o
garantia en la contratacion para adquirir el servicio de la Banca en Internet, ya que la
forma que revisten los contratos para adquirir dicho servicio es el de los contratos de

adhesion, por lo que es necesario determinar la naturaleza juridica de estos.

3. Contratos de adhesion como forma de adquisicion del servicio de Banca en

Internet

Los contratos de adhesion son aquellos “contratos elaborados de forma
unilateral, que se ponen a disposicion del consumidor para que éste simplemente se
adhiera, es decir, se limita a dar su consentimiento en los casos en que quiera adquirir
el bien o el servicio, no disponiendo de capacidad para negociar el contenido del
clausulado contractual?. Juan Rubiel los define de la siguiente manera “los contratos
por adhesion son acuerdos de voluntades referentes a la propuesta de obligaciones y
derechos inflexibles, por el oferente al ofertado, para que este los acepte o rechace sin

distincion”22,

En estos contratos la libertad no es completa sino que por el contrario esta
claramente limitada con respecto al consumidor; abriendo por consiguiente una brecha
que puede ser perjudicial para el consumidor, pues los empresarios pueden abusar de
ese poder unilateral de establecer las clausulas de los contratos, lo que implicaria

“relacionar el fendmeno de la contratacion en masa con el debilitamiento de la libertad

21 Blanco Garcia, Ana Isabel, op. cit., p. 69.
22 Rubiel, Juan Manuel, “Contratos por adhesién”, Revista de Derecho Privado, México, afio 8, nim. 22,
enero-abril 1997, p. 53.
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contractual y, en general, con los limites de la autonomia privada”3; y que da como
consecuencia la conceptualizacidon de este tipo de clausulas llamandolas clausulas
abusivas, definidas como aquellas “clausulas en los contratos que, son causa de un
grave desequilibrio en los derechos y obligaciones del consumidor, elaboradas por un
predisponente quien, beneficiindose del fendbmeno de la contratacion en masa las

incorpora a los contratos de adhesion.”?*
V. METODOLOGIA

Para la presente investigacion se aplicardn los siguientes métodos de

investigacion en cada capitulo.

El capitulo segundo denominado “Derecho a la proteccion de datos personales”
se utilizaran el método contemporaneo de doctrina analitica con el objetivo de analizar
la proteccion de los datos personales como base de los datos de caracter patrimonial e
informaticos en virtud de la necesidad de establecer una tipologia de datos personales y
sus niveles de seguridad, asi mismo se aplicara el método contemporaneo de Derecho
comparado que permita analizar la reglamentacién en cuanto al tema y la forma en la
que se podria afrontar la problematica en determinado pais creando una critica
constructiva en cuanto a las realidades de ambos paises.

En el tercer capitulo denominado “Derechos del consumidor como derecho
humano” se empleara el método de doctrina analitica de manera que mediante el
analisis del concepto desde la perspectiva de los derechos humanos se reconozcan los
supuestos axioldgicos que permitan valorar al derecho del consumidor desde una
nueva perspectiva que incluya la proteccion de los datos personales. El derecho
comparado sera un método complementario necesario para el andlisis antes descrito en

el que se analice desde la perspectiva de otros paises el derecho del consumidor.

23 Serra Rodriguez, Adela, Clausulas abusivas en la contrataciéon. En especial, las clausulas limitativas de
responsabilidad, Aranzadi, 2002, p. 13.
24 Blanco Garcia, Ana Isabel, op. cit., p. 80.

26



El cuarto capitulo denominado “Los contratos de adhesion” se emplearan los
métodos de doctrina analitica y derecho comparado, para estudiar las clausulas
abusivas dentro de los contratos de adhesion para que puedan ser enfrentados con los
conceptos de derechos del consumidor y proteccion de datos personales y permitir el
andlisis de la vulneracion de estos derechos en las clausulas de los contratos de la
Banca en Internet.

“yn

El quinto capitulo denominado “’El contrato de Banca en Internet. Analisis y
propuestas”, se utilizara fundamentalmente el método de doctrina analitica y sociologia
juridica, mediante los cuales se puedan analizar la relacion con los conceptos de los
capitulos anteriores y la organizacion y funcionamiento de las autoridades garantes de
los derechos y como impacta en la realidad, para establecer las propuestas pertinentes
que garanticen una mayor proteccién de la informacién personal de los consumidores

de servicios financieros.
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CAPITULO SEGUNDO. DERECHO A LA PROTECCION DE DATOS PERSONALES

l. DEL DERECHO A LA INTIMIDAD HACIA LA PROTECCION DE DATOS
PERSONALES

La proteccion de datos personales tiene su base en el derecho a la intimidad y en
el concepto de persona como parte de los derechos de la personalidad, es un derecho
relativamente nuevo, con un reconocimiento que tiene pocos afos. Algunos estudiosos
lo ven como una evolucion moderna y un nuevo matiz del derecho a la intimidad,
mientras que otros lo ven como un instrumento de proteccion al derecho a la vida

privada entre otras cosas.

La Dra. Karla Cantoral apoya la primera concepcién, puesto que establece que
‘el derecho a la intimidad ha adquirido nuevos matices, de manera que se han
aumentado los elementos que implican tal derecho, es decir, que frente a los elementos
referentes a la persona, se agrega la facultad de control por el sujeto de los datos
personales relativos al circulo intimo”?®. Manrique plaza tiene una concepcién similar
apoyando esta vertiente al establecer que “el derecho a la intimidad esta defendido por

el derecho a la proteccion de los propios datos”26.

Ernesto Villanueva por el contrario establece que “la proteccion de datos
personales ofrece grandes posibilidades de regular de mejor manera aspectos de la

vida privada”?’,

25 Cantoral Dominguez, Karla, Derecho de proteccion de datos personales de la salud... cit., p. 71.

26 Manrique Plaza, Javier, “Proteccion de datos personales ¢,una vision diferente en el derecho europeo?,
en Pérez Fuentes, Gisela Maria (coord.), Temas selectos de derecho a la informacion derecho a la
intimidad transparencia y datos personales, México, Sista, Universidad Juarez Autébnoma de Tabasco,
Instituto Tabasquefio de Transparencia y Acceso a la Informacién Publica, 2010, Coleccion Francisco J.
Santamaria, Pensamientos y Estudios Juridicos, p 238.

27 Villanueva, Ernesto y Nucci, Hilda (coords.), Comentarios a la ley federal de proteccién de datos
personales en posesion de particulares, México, Novum, Consejo Nacional de Ciencia y Tecnologia,

2012, Coleccion de Estudios Sobre Derecho de la Informacion, p. 16.
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La vida privada forma parte del derecho humano a la Intimidad, sin embargo para
comprender y concluir dicha afirmacion es necesario establecer las definiciones de
derecho a la intimidad y derecho a la vida privada, asi como la diferencia existente entre

estos dos términos.
1. Derecho a la intimidad

El derecho a la intimidad esta caracterizado por esa esfera de la vida personal
gue consideramos reservada e incluso secreta en ciertas ocasiones y de la cual
compete a cada uno la decisibn de compartir, de decidir quién o quiénes pueden
conocer de determinados aspectos de nuestra persona o de nuestra vida, y que no
queremos que sea de conocimiento publico; si bien el derecho a la intimidad abarca a la
intimidad en si y a la vida privada, no deben confundirse, puesto que el primero es un
espacio aun mas reservado del que tiene la vida privada, sin embargo en ambos
converge el elemento caracteristico de que es una decisibn de cada persona de

compartirlo o no, la autodeterminacion sobre la informacion y aspectos de la vida.

En el &mbito de nuestro derecho a decidir quién conoce de nuestra intimidad y de
nuestra vida privada, por lo general trazamos una linea que fronteriza tanto a las
personas que conocerdn de la misma como de aquellas que no queremos que
conozcan de ella, razén por la cual esta reservada a cierto nacleo de personas, como la
familia o el grupo de amigos mas intimos o mas cercanos, que ho queremos que sea
de conocimiento publico, que no sobrepase la linea que trazamos en el contexto de las

personas con quienes decidimos compartir nuestra intimidad y nuestra vida privada.

Maria Guzman al hablar del derecho a la intimidad establece que “se caracteriza
por un eminente contenido negativo para salvaguardar del conocimiento ajeno una
parte de nuestra vida personal y familiar, es decir, aquella que deseamos tener en el
lado mas reservado o secreto”8. Y respecto a la vida privada establece que “el derecho

a la privacidad es aquel que protege fisica y psicolégicamente al individuo de

28 Guzman Garcia, Maria de los Angeles, El derecho fundamental a la proteccion de datos personales en
México: analisis desde la influencia del ordenamiento juridico espafiol, Madrid, Universidad Complutense
de Madrid, 2013, p. 118.
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intromisiones no deseadas por éste, provenientes de terceros”?®. Subraya que si bien
estos dos conceptos son parecidos, no son idénticos, pues de acuerdo con su ambito
de proteccion la privacidad seria el género y la intimidad la especie, sin embargo tal y

como hemos venido apuntando, el derecho a la intimidad engloba ambos derechos.

La Dra. Gisela Pérez Fuentes aborda el tema del derecho a la intimidad de
manera historica, estableciendo el reconocimiento de su configuracion en Estados
Unidos y su origen en una sentencia del Juez Cooley en la que se pronuncié por
reconocer que privacy constituia el right to be alone, con dos elementos basicos, la
soledad y la tranquilidad®®. Para explicar su concepto de intimidad, lo arraiga
fuertemente al concepto de libertad como un elemento de la misma para su explicacion,
“‘la naturaleza juridica del derecho a la intimidad viene constituida por las implicaciones
de libertad que son innatas al concepto de vida privada... la libertad como elemento de
la intimidad alcanza a los dos ambitos de ésta.”! Enumera cuatro &mbitos de actuacion
que permiten la proteccién juridica en el sistema norteamericano: “1. Libertad o
seguridad frente a cualquier tipo de intromisiones indebidas en la esfera privada; 2.
Garantia de respeto a las opiniones personales en materia de asociacion o creencias;
3. Tutela de la libertad de eleccion sin interferencias y 4. Posibilidad de los individuos y

grupos de acceder y controlar las informaciones que les atafien.”3?

La teoria de las esferas y la teoria del mosaico fueron de las primeras teorias
gue intentaron explicar los conceptos de intimidad y vida privada, la primera

ampliamente superada, y la segunda como una reciente explicacion a la necesidad de

29 |bidem, p. 120.
30 Pérez Fuentes, Gisela Maria y Hernandez Dominguez, Enma Estela, “Una posicién ante el derecho a
la intimidad de la figura publica”, en Pérez Fuentes, Gisela Maria (coord.), Temas selectos de derecho a
la informacién derecho a la intimidad transparencia y datos personales, México, Sista, Universidad Juarez
Autonoma de Tabasco, Instituto Tabasquefio de Transparencia y Acceso a la Informacién Publica, 2010,
Coleccion Francisco J. Santamaria, Pensamientos y Estudios Juridicos, p. 67.
3llbidem, p. 68.
32|bidem, p. 69.
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proteger la intimidad frente a las nuevas tecnologias de la informacién, Madrid Conesa33
quien habl6 de esta teoria explica por qué es llamada del mosaico, abordando que si
bien hay datos que individualmente pueden no ser relevantes para el derecho a la
intimidad, unidos pueden revelar una idea completa de determinado individuo, como los
mosaicos, que unidos unos con otros pueden formar increibles figuras y patrones con

un significado importante.

Lucrecio Rebollo establece que “Es el derecho que toda persona tiene a que
permanezcan desconocidos determinados ambitos de su vida, asi como a controlar el
conocimiento que terceros tienen de él. La intimidad es el elemento de desconexion
social. El concepto de derecho a la vida privada como estricto derecho de defensa tiene
incardinacion directa en la dignidad humana y en el libre desarrollo de la

personalidad”.

La profesora Karla Cantoral define a la intimidad como “un conjunto integro
espiritual, un espacio fisico y animico regido por la voluntad del individuo®®” de tal
manera que sélo a voluntad del individuo es que se dara a conocer a los demas este
espacio reservado Unicamente para su persona. Establece la diferencia entre vida
privada e intimidad, en la que la intimidad forma parte de la vida privada pues es una
parte de ésta celosamente guardada por cada individuo y que no compartimos con
nadie mas, y la vida privada si bien engloba lo que no queremos que sea de general
conocimiento esta vinculado con un pequefio nucleo de personas como la familia; asi
mismo, hace una importante aportacion respecto al concepto de intimidad y de vida
privada, el cual dependera de lo que cada uno de nosotros consideremos como intimo y
privado dependiendo de lo que cada individuo considera como tal, por lo cual lo vincula

33 Madrid Conesa, F., Derecho a la intimidad, informatica y Estado de derecho, Valencia, Universidad de
Valencia, 1984.

3 Rebollo Delgado, Lucrecio, “Vida privada y proteccion de datos: un acercamiento a la regulacion
internacional europea y espafola”, en Maqueda Abreu, Consuelo y Martinez Bullé Goiry, Victor M.
(coords.), Derechos Humanos: Temas y problemas, México, UNAM y Comisién Nacional de los Derechos
Humanos, 2010, p. 291.

35 Cantoral Dominguez, Karla, Derecho de proteccion de datos personales de la salud... cit., p. 19.
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al concepto de autodeterminacion de cada ser humano, es decir una decision de
compartir de cada individuo. “De esta forma integran la vida privada, tanto la personal
como la familiar, todo lo relativo a la proteccién de datos... la inviolabilidad del domicilio

y las comunicaciones3®”.

Un criterio jurisprudencial emitido por el Poder Judicial, define al derecho a la
intimidad como “un ambito privado que se encuentra reservado frente a la accion y
conocimiento de los demas y tiene por objeto garantizar al individuo un ambito
reservado de su vida frente a la accion y conocimiento de terceros, ya sea simples
particulares o bien los Poderes del Estado; tal derecho atribuye a su titular el poder de
resguardar ese ambito reservado por el individuo para si y su familia”®’. En lo que
respecta a lo privado la Suprema Corte de Justicia de la Nacién®8 lo ha relacionado con
‘lo que no constituye vida publica; el ambito reservado frente a la accion y el
conocimiento de los demas; lo que se desea compartir Unicamente con aquellos que
uno elige; las actividades de las personas en la esfera particular, relacionadas con el
hogar y la familia; o aquello que las personas no desempefian con el caracter de
servidores publicos™®. Ha establecido que si bien ambos son derechos distintos la

intimidad forma parte de la vida privada.*®

36 |bidem, p. 32

3% DERECHO A LA INTIMIDAD. SU OBJETO Y RELACION CON EL DERECHO DE LA

AUTODETERMINACION DE LA INFORMACION. Tesis 1.30.C.695 C, Semanario Judicial de la

Federacion y su Gaceta, Novena Epoca, t. XXVIII, septiembre de 2008, p. 1253.

38 En adelante SCJN.

%% DERECHO A LA VIDA PRIVADA. SU CONTENIDO GENERAL Y LA IMPORTANCIA DE NO

DESCONTEXTUALIZAR LAS REFERENCIAS A LA MISMA. Tesis 1a. CCXIV/2009, Semanario Judicial

de la Federacién y su Gaceta, Novena Epoca, t. XXX, diciembre de 2009, p. 277.

40 Tesis 1a. CXLIX/2007, Semanario Judicial de la Federacion y su Gaceta, Novena Epoca, t. XXVI, julio

2007, p. 272. VIDA PRIVADA E INTIMIDAD. SI BIEN SON DERECHOS DISTINTOS, ESTA FORMA

PARTE DE AQUELLA. La vida se constituye por el ambito privado reservado para cada persona y del

gue quedan excluidos los demds, mientras que la intimidad se integra con los extremos mas personales

de la vida y del entorno familiar, cuyo conocimiento se reserva para los integrantes de la unidad familiar.

Asi, el concepto de vida privada comprende a la intimidad como el ndcleo protegido con mayor celo y

fuerza porque se entiende como esencial en la configuracién de la persona, esto es, la vida privada es lo
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El derecho a la intimidad no debe reducirse al contexto de no ser molestado sino
que debe redimensionarse los alcances de este derecho, en virtud de la aparicion de
las nuevas tecnologias de la informacion y del Internet, en los cuales la informacion se
transmite en el tiempo y el espacio a una velocidad increible entre los usuarios, asi
como que esto permite que la informacién sea almacenada, de tal manera que la
intimidad ahora debe incluir ese poder de decidir sobre la informacién concerniente a
nuestra persona, sobre quién puede almacenarla y bajo qué condiciones, asi como
también a oponernos a que dicha informacion sea utilizada y manipulada, en razén de
precisamente esa velocidad y facilidad con la que puede transmitirse informacion con
las tecnologias de la informacion, el que derecho a la intimidad debe de verse ahora ya
como un derecho activo de control, en el que el sujeto pueda contralar la informacion
gue circula sobre su persona, razén por la que surgen los llamados datos personales,

tema que se desarrollard a continuacion.
2. Derecho a la proteccién de datos personales

El derecho a la proteccion de datos personales, siendo relativamente un derecho
nuevo, correspondiente a la tercera generacion de los derechos humanos, reconocido y
garantizado como derecho fundamental en las constituciones y ordenamientos de
diversos paises, los cuales incluyen aquellos derechos que surgen como respuesta al
auge en el uso de las nuevas tecnologias y la informéatica, puesto que tienen capacidad
de reunir grandes cantidades de datos en ficheros, ordenarlos y por tanto relacionarlos,
de manera que permiten el acceso y la transmision de los mismos, en muchos casos
sin que el duefio de los datos tenga conocimiento de la situacion. Asi mismo surge
como respuesta al llamado derecho de acceso a la informacion, en la que los Estados,
hacian mal uso de los datos de los particulares divulgandolos sin su consentimiento,
Ernesto Villanueva retines dos aspectos que forman parte del derecho a la proteccion
de datos personales, entre los que considera ese derecho a estar informado

estableciendo que

genéricamente reservado y la intimidad -como parte de aquélla- lo radicalmente vedado, lo mas personal;
de ahi que si bien son derechos distintos, al formar parte uno del otro, cuando se afecta la intimidad, se
agravia a la vida privada.
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...el derecho a la proteccién de datos personales no se subsume, stricto sensu, en el
derecho a la vida privada. Por su puesto contiene instrumentos de proteccion a la vida
privada, pero que también satisfacen el derecho de la sociedad a saber, ademés de
generar incentivos para la fiabilidad de los datos, la certeza legal y coadyuvar a crear un
clima de confianza... se genera entonces un sincretismo que reune vida privada con

vida publica...*

Apoyando la postura de Villanueva en la que si bien los datos personales surgen
como una extension del derecho a la intimidad, hoy en dia es un derecho fundamental

autéonomo.

La Dra. Karla Cantoral establece dos elementos integrativos de los datos
personales, el primero que es un derecho independiente derivado del valor de la
dignidad, y el segundo que es un derecho vinculado tanto con la privacidad como con la
identidad, en virtud de que los datos personales son también un derecho de la
personalidad, en los que la dignidad de la persona son un factor imprescindible para
determinarlos puesto que garantizan el goce y el respeto de su integridad en las
manifestaciones diarias de su fisico y de su intelecto como persona. Asi mismo
establece que el reconocimiento del derecho a la autodeterminacion informativa y la
proteccién de datos personales, surge como una respuesta a las demandas de la actual

sociedad y la evolucion de la misma a través de las nuevas tecnologias.

El surgimiento de este derecho viene derivado de una sentencia del Tribunal
Constitucional aleman de 1983 contra la Ley del Censo, en virtud de que esta ley
solicitaba la obtencién de diversos datos que permitian la identificacion de las personas
que lo proporcionaban, ademéas de que éstos podian ser transmitidos y divulgados de

manera que se podia tener una imagen clara respecto de la identidad del individuo

41 Villanueva Ernesto y Nucci Hilda op. cit., p. 10.
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afectando asi su intimidad y convirtiéndolo en un hombre de cristal*?, respecto a este

término Maria Guzman explica

...Este término significaba la pérdida del anonimato, porque el individuo se convertia en
una persona conocida y por lo tanto fragil en el aspecto mas profundo de su vida, es
decir, su intimidad. Por ello, no resulta extrafo, la notoria necesidad de la proteccion de
los perfiles personales, entendidos estos hoy en dia, como los datos personales
contenidos en los ficheros o registros almacenadores de grandes bases de datos,

informacién mediante la cual se podria hacer un retrato de la persona...*

Es de resaltar el término tan exacto que utilizo el Tribunal Constitucional Aleman
para referirse a la consecuencia de que los datos de las personas se divulguen
teniendo como consecuencia que se recree su perfil y su forma de ser frente a una
sociedad, datos que incluso pueden formar parte de su intimidad y de su esfera privada
que no queria que fuera de dominio publico, por tanto, el término hombre de cristal
describe a la perfeccion la situacion en la que es colocada una persona que es
vulnerada en su derecho a reservar informacion que considera privada y que pone en
peligro su derecho a la intimidad, ya que atenta contra la persona en si misma, puesto
qgue la intimidad y los datos personales como derechos de la personalidad incluidos
dentro del concepto de persona, estan fundados en la dignidad de la misma con el
objetivo de garantizar el goce y respeto de su propia identidad e integridad, la
vulneracion de sus datos personales y por tanto de su intimidad atenta contra su
dignidad, es asi que la finalidad de la proteccién de los datos personales es la de

brindar una mayor proteccion al individuo como persona.

Respecto al derecho a la autodeterminacion informativa algunos autores lo
definen como un principio necesario para hacer valer la proteccion de datos personales
“‘basado en un modelo de estricta legalidad que garantiza a todo ser humano que a

partir de su capacidad de escoger lo que esta vedado con respecto a su vida, y lo que

42 Guzman Garcia, Maria de los Angeles, op. cit., p. 137-138, ella lo cita a su vez de la Sentencia del
Tribunal Constitucional aleman, de fecha 15 de diciembre de 1983, en contra de la Ley del Censo. Boletin
de Jurisprudencia Constitucional No. 33, 1984.
43 |bidem, p. 112.
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forma parte de la informacién que puede ser conocida, tratada y transmitida por quien
haya sido autorizado para tal efecto”“. Mientras que otros lo ven como un sinénimo de
proteccion de datos personales. Ernesto Villanueva establece que la autodeterminacion

informativa forma parte de la proteccion de datos personales, pues afirma que aquel

...constituye una prerrogativa de la persona frente al poseedor de datos concernientes a
si mismo. El derecho de proteccion de datos personales en estricto sentido podria
significar algo similar, pero en sentido amplio, hace referencia al conjunto de normas
juridicas que sistematizan, regulan y dan seguimiento al tratamiento de datos
personales. En este proceso la voluntad personal sélo es uno de los eslabones de una

maquinaria normativa de mayor andadura...*®

Es asi que con el almacenamiento de los datos en bases, aunado a que éstos
estuvieran en soportes informaticos con el auge de las tecnologias de la informacion
hizo necesario que los Estados comenzaran a legislar sobre la proteccion de estos
otorgando a los particulares la facultad de decir qué informacion proporcionar y la forma
en la que esta podria ser utilizada. Como se mencion6 anteriormente el derecho a la
proteccion de datos personales es un derecho fundamental reconocido y garantizado en
las constituciones y ordenamientos de diversos paises puesto que “un derecho a la
proteccion de datos personales en pleno siglo XXI también debe implicar el

reconocimiento de éste ultimo derecho como fundamental”6.
3. Datos personales sensibles

Los datos personales sensibles son aquellos que estdn directamente

relacionados con la esfera mas intima de las personas por lo que su divulgacion puede

44 Valadez Martinez, Hans, “La proteccién de datos en posesién de particulares: una aproximacién a la
proteccion de derechos humanos entre privados”, en Tenorio Cueto, Guillermo A. (coord.), Los datos
personales en México. Perspectivas y retos de su manejo en posesion de particulares, México, Porria y
Universidad Panamericana, 2012, p. 76.
45 Villanueva Ernesto y Nucci Hilda op. cit., pp. 12 y 13.
46 Garcia Gonzalez, Aristeo, “La proteccion de datos personales un derecho fundamental del siglo XXI.
Un estudio comparado”, Boletin Mexicano de Derecho Comparado, México, vol. XL, ndm. 120,
septiembre-diciembre, p. 753.
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afectar profundamente a su titular con consecuencias de discriminacion de tipo racial
por el conocimiento de estos datos, ya que éstos” solamente importan a su titular quien
podra revelarlos solo de manera voluntaria y siempre con presuncion de

confidencialidad™’, la LFPDPPP define a este tipo de datos personales como

...aquellos datos personales que afecten a la esfera mas intima de su titular, o cuya
utilizacién indebida puedan dar origen a discriminacion o conlleve un riesgo grave para
éste. En particular, se consideran sensibles aquellos que puedan revelar aspectos como
origen racial o étnico, estado de salud presente y futura, informacion genética, creencias
religiosas, filoséficas y morales, afiliacion sindical, opiniones politicas, preferencia

sexual...

Para que los datos personales sensibles puedan ser tratados los responsables
deben contar con el consentimiento expreso del titular de estos datos lo que incluye la
manifestacion del consentimiento a través de firma autégrafa, electronica o cualquier
otro medio de autenticacion, ademas no se pueden crear bases de datos de este tipo
sin que medie justificacion para la creacion de éstas 'y siempre y cuando sean acordes

con las actividades que realice el responsable y con fines legitimos y concretos.

El tratamiento indebido de los datos personales sensibles es sancionado de

acuerdo con lo establecido en el Capitulo XI de la LFPDPPP.

Si bien la expresion de datos sensibles se asocia con un listado no limitativo de
datos pero si enunciativo, que mayormente se refiere a datos que puedan tener como
consecuencia un trato discriminatorio hacia el titular de darse a conocer sin su
consentimiento, también es cierto que debemos de tener en cuenta que hay ciertos
datos que en un primer plano no se consideran sensibles, pueden llegar a serlo
atendiendo al tratamiento y utilizacién que pueda darseles a los mismos, es decir que
de acuerdo al contexto en el que se trata la informacién éstos pueden llegar a ser
sensibles y por tanto causarle una serie afectacion al titular de los datos “esto supone

que si un dato considerado neutro o irrelevante, al ser utilizado se convierte en un

47 Pfeiffer, Maria Luisa, “Derecho a la privacidad. Proteccion de los datos sensibles”, Revista colombiana
de Bioética”, Colombia, vol. 3, nium. 1, enero-junio 2008, p. 26.
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elemento agresor de la intimidad o privacidad de la persona, ese dato se torna sensible

por sus efectos™?.
4. Datos personales en el ambito financiero

Por lo general cuando se habla de datos personales en el ambito financiero se
refiere a aquellos bancos de datos de riesgo crediticio, es decir aquellos datos que son
recabados de operaciones financieras efectuadas por las personas asi como morosidad
en pagos de créditos e incluso demandas en litigios por cobros de crédito, los bancos
de datos sobre riesgos crediticios “estan especificamente destinados a informar sobre
el estado patrimonial de las personas, su situacion econémica y legal, juicios que pesan
sobre las mismas, concursos, pedidos de quiebra, etc. Son basicamente registros de

incumplimiento de obligaciones™?

Los datos personales financieros pueden ser de distinta indole, los personales,
como nombre, domicilio, nimeros telefénicos; los patrimoniales, como el nimero de

cuenta y el nimero de identificacion personal, e incluso los informaticos, entre otros.

Algunos pueden incluso llegar a ser de varios tipos, por ejemplo los patrimoniales
pueden llegar a ser también informaticos en virtud de que llegan a tratarse a través de
un dispositivo informético, tal es el caso de la Banca en Internet, servicio en el que el
ingreso a ésta necesita la contratacion previa del servicio, y la recoleccién de datos
para registro entre los que incluye, numero de cuenta, niumero de identificacion
personal, numero de tarjeta, y datos personales en general entre otros, Riascos Gomez
nos dice que se consideran datos personales informatizados, cuando previamente han
sido tratados por medios informéticos desde la recoleccion, almacenamiento, registro e
introduccidn a un sistema, base o fichero de datos hasta su utilizacion, bloqueo,

correccioén, cancelacion o transmision de datos entre bases de datos, entre entidades

48 Alfredo Gozaini, Osvaldo, Derecho Procesal Constitucional. Habeas Data. Proteccion de Datos
Personales. Doctrina y Jurisprudencia, Argentina, Rubinzal-Culzoni Editores, 2001, p. 243.
49 Cesario, Roberto, Habeas data ley 25326. Régimen de los bancos de datos. Datos informaticos sobre
la persona. Derechos de los titulares. Accion protectoria. Doctrina, jurisprudencia y legislacion, Editorial
Universidad, Buenos Aires, 2001, p. 37.
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publicas o privadas nacionales o internacionales, o simplemente utilizadas por usuarios
determinados o indeterminados, segun las reglas de seguridad de un sistema o

utilizados por los mismos titulares de derechos o intereses juridicos .

El nimero de cuenta es de caracter confidencial que al ser un dato
consecuencia de una relacion establecida con una entidad financiera es a su vez un
dato de tipo financiero y que también es un dato personal de tipo patrimonial, asi lo
establecio el Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion
de Datos Personales® mediante el criterio 010-13%, “el nimero de cuenta bancaria de
los particulares es informacion confidencial por referirse a su patrimonio. A través de
dicho numero, el cliente puede acceder a la informacién relacionada con su patrimonio,
contenida en las bases de datos de las instituciones bancarias y financieras, en donde

se pueden realizar diversas transacciones como son movimientos y consulta de saldos”.

Riascos Gomez nos dice que cuando la informacion relativa a una persona
identificada o identificable se refiere a caracteristicas economicas, comerciales,
tributarias, o en general de indole financiera éstos son genéricamente datos financieros,
en virtud de la definicibn de acuerdo al diccionario del término financiero, pudiendo

determinar a todos éstos como datos financieros.
Il. DATOS PERSONALES EN MEXICO

La Constitucion Politica de México reconoce la proteccion de datos personales

en su articulo 16

...Toda persona tiene derecho a la proteccion de sus datos personales, al acceso,
rectificacion y cancelacién de los mismos, asi como a manifestar su oposicion, en los

términos que fije la ley, la cual establecera los supuestos de excepcion a los principios

50 En adelante INAL.
51 http://inicio.ifai.org.mx/Criterios/Criterio%20010-
13%20CONFIDENCIALIDAD%20DEL%20N%C3%9AMERO%20DE%20CUENTA%20BANCARIA%20DE
%20PARTIC.pdf
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gue rijan el tratamiento de datos, por razones de seguridad nacional, disposiciones de
orden publico, seguridad y salud publicas o para proteger los derechos de terceros...?

Més tarde el 5 de julio de 2010, se public6 en el DOF la Ley Federal de
Proteccion de Datos Personales en Posesion de Particulares, en la que en su articulo 3
fraccion V define a los datos personales como “cualquier informaciéon concerniente a
una persona fisica identificada o identificable” y la fraccién VI define a los datos

sensibles como

...aquellos datos personales que afecten a la esfera mas intima de su titular, o
cuya utilizacion indebida puedan dar origen a discriminacién o conlleve un riesgo grave
para éste. En particular, se consideran sensibles aquellos que puedan revelar aspectos
como origen racial o étnico, estado de salud presente y futura, informacién genética,
creencias religiosas, filosoficas y morales, afiliacion sindical, opiniones politicas,

preferencia sexual...

La misma ley reconoce como principios de la proteccién de datos personales en
su articulo 6, los principios de licitud, consentimiento, informacion, calidad, finalidad,

lealtad, proporcionalidad y responsabilidad.
1. Principios de la proteccion de los datos personales.

La proteccion de datos personales necesita de una serie de principios que
garanticen su cumplimiento por parte de quienes ostenten la calidad de responsables y
encargados del tratamiento de los mismos, de modo que estos se traduzcan en
obligaciones para los responsables, y al mismo tiempo en derechos para los titulares de
los datos personales “los principios alcanzan pleno significado desde el reconocimiento
de que el derecho fundamental a la proteccion de datos se fundamenta en el poder de
disposicion y control de los datos personales por su titular, y en que tales datos son

sometidos a tratamiento”? de ahi que quien trate datos de acuerdo a la definicion que

52 Parrafo adicionado a la Constitucion mediante la Reforma publicada en el Diario Oficial de la
Federacion el 01 de junio de 2009.

53 Piflar Mafnas, José Luis y Ornelas Nufez, Lina (coords.), “Los principios de la proteccién de datos
personales”, La proteccion de datos personales en México, México, Tirant Lo Blanch, 2013, p.59.
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se proporciona de responsable, no trata datos que son propios, sino de alguien mas,
que debe tratar con estricto respeto a la dignidad de la persona, lo que explica
perfectamente los principios de los cuales hablaremos a continuacion. De acuerdo con
la LFPDPPP los principios que rigen la proteccion de los datos personales son los

siguientes.

A. Licitud. El articulo 7 de la Ley estable que los “datos personales deberan
recabarse y tratarse de manera licita conforme a las disposiciones
establecidas por esta ley y demas normatividad aplicable. La obtencién de
datos no debe hacer por medios engafosos o fraudulentos”; Vanessa
Diaz>* nos dice que este principio debe existir por dos razones, el primero
tiene que ver con ese deber de confidencialidad respecto del tratamiento
de los datos que se efectie y que va en funcion del derecho que estara
implicado cuando de este tratamiento de datos se trata, este es el derecho
a la intimidad y el derecho a la autodeterminacién informativa®, el
segundo que si bien la intimidad es ese derecho que tenemos a tener un
espacio propio y reservado a los demas, adquiere pleno sentido cuando
es oponible a terceros. Por consiguiente este principio tiene que ver con
gue el tratamiento de los datos tiene que ir acorde a lo establecido con la
ley, “para ser licito el tratamiento de los datos personales tiene que ser
con apego a la Ley, cumpliendo los principios de la proteccion de datos
personales™®

B. Consentimiento. Se refiere a esa autonomia de la voluntad que tenemos
como individuos de decidir quién y como puede efectuar el tratamiento de

nuestros datos personales, y esta relacionado directamente con ese

4 Diaz, Vanessa, el articulo 7 de la LFPDPPP en la obra Villanueva Ernesto y Nucci Hilda op. cit.

55 Es necesario aclarar que Vanessa Diaz hace referencia a que este derecho que implica puede ser el
de Intimidad o el de la autodeterminacién informativa como nuevo derecho reconocido, esto en virtud de
gue depende de la posicion que se adopte, pues autores que optan por establecer que es uno o es el otro
derecho, sin embargo mi posicion es que implica ambos, pues si bien el segundo ahora es un derecho
autébnomo surge como una evolucién del primero.

56 Piflar Mafias, José Luis y Ornelas Nufiez, Lina (coords.), op. cit., p. 61.

41



llamado derecho de autodeterminacion informativa. Esta4 regulado en el
articulo 8 de la LFPDPPP que dice “todo tratamiento de datos personales
estara sujeto al consentimiento de su titular, salvo las excepciones
previstas por la presente ley”. Las formas en las que se puede manifestar
el consentimiento son dos, ya sea expreso o tacito, debe de caracterizarse
por ser previo, libre, inequivoco, informado y por ultimo, este puede ser
revocado por el individuo de acuerdo a la ley. Asi mismo establece que los
datos patrimoniales o financieros requieren que para su tratamiento el
consentimiento tiene que ser Unicamente expreso, salvo excepciones en

el articulo 105 y el 37%® de la misma ley, se debe agregar que el

57 El articulo 10 de la LFPDPPP indica “no sera necesario el consentimiento para el tratamiento de los
datos personales cuando: I. Esté previsto en una Ley; Il. Los datos figuren en fuentes de acceso publico;
lll. Los datos personales se sometan a un procedimiento previo de disociacion; IV. Tenga el propésito de
cumplir obligaciones derivadas de una relacion juridica entre el titular y el responsable; V. Exista una
situacién de emergencia que potencialmente pueda dafiar a un individuo en su persona o en sus bienes;
VI. Sean indispensables para la atencién médica, la prevencion, diagndstico, la prestacion de asistencia
sanitaria, tratamientos médicos o0 la gestion de servicios sanitarios, mientras el titular no esté en
condiciones de otorgar el consentimiento, en los términos que establece la Ley General de Salud y
demas disposiciones juridicas aplicables y que dicho tratamiento de datos se realice por una persona
sujeta al secreto profesional u obligacién equivalente, o VII. Se dicte resolucién de autoridad
competente”.

58 El articulo 37 de la LFPDPPP nos indica: “Las transferencias nacionales o internacionales de datos
podran llevarse a cabo sin el consentimiento del titular cuando se dé alguno de los siguientes supuestos:
I. Cuando la transferencia esté prevista en una Ley o Tratado en los que México sea parte; Il. Cuando la
transferencia sea necesaria para la prevencién o el diagnostico médico, la prestacion de asistencia
sanitaria, tratamiento medico o la gestibn de servicios sanitarios; Ill. Cuando la transferencia sea
efectuada a sociedades controladoras, subsidiarias o afiliadas bajo el control comun del responsable, o a
una sociedad matriz o a cualquier sociedad del mismo grupo del responsable que opere bajo los mismos
procesos y politicas internas; IV. Cuando la transferencia sea necesaria por virtud de un contrato
celebrado o por celebrar en interés del titular, por el responsable y un tercero; V. Cuando la transferencia
sea necesaria o0 legalmente exigida para la salvaguarda de un interés publico, o para la procuracion o
administracion de justicia; VI. Cuando la transferencia sea precisa para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial, y VII. Cuando la transferencia sea precisa para el
mantenimiento o cumplimiento de una relacion juridica entre el responsable y el titular.”
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consentimiento expreso debe de manifestarse para el tratamiento de los
llamados datos personales sensibles.

. Informacion. Este principio tiene que ver con el derecho que tienen los
titulares de ser informados a través del aviso de privacidad proporcionado
por el responsable, sobre los términos y la forma en que seran tratados los
datos, es decir, cual sera la finalidad de recabar dichos datos y la forma en
gue seran protegidos. El articulo 3 de la LFPDPPP en su fraccién primera
define al aviso de privacidad como el “documento fisico, electrénico o en
cualquier otro formato generado por el responsable que es puesto a
disposicion del titular, previo al tratamiento de sus datos personales de
conformidad con el articulo 15 de la ley”.

. Calidad. Este principio establece la exactitud y veracidad de los datos de
los titulares que se contengan en los ficheros, de modo que éstos reflejen
de manera fiel, la realidad de la informacion tratada; el articulo 36 del
Reglamento de la LFPDPPP nos dice que se cumple con este principio
cuando los datos personales tratados sean exactos, completos,
pertinentes, correctos y actualizados segun se requiera para el
cumplimiento de la finalidad para la cual son tratados”, el tratamiento
contrario a dicho principio supondria mantener datos personales
inexactos, lo que puede llevar a una infraccion cuando esta sea imputable
al responsable.

. Finalidad. Para el tratamiento de los datos personales, los responsables
deben establecer con claridad cual es el objeto por el cuél seran tratados
dichos datos solicitados, precisamente dicha finalidad debe de ser
determinada, explicita y legitima relacionada con la actividad del
responsable. Ademas estd ligado a los principios de calidad,
consentimiento e informacion. Se regula en el articulo 40 del reglamento
de la LFPDPPP que indica “Los datos personales soOlo podran ser
tratados para el cumplimiento de la finalidad o finalidades establecidas en
el aviso de privacidad, en términos del articulo 12 de la Ley... la finalidad o
las finalidades establecidas en el aviso de privacidad deberan ser
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determinadas, lo cual se logra cuando con claridad, sin lugar a confusién y
de manera objetiva se especifica para qué objeto seran tratados los datos
personales”

F. Lealtad. El segundo parrafo del articulo 7 de la ley establece que la
obtencion de los datos no debe de hacerse mediante medios fraudulentos
0 engafosos, de manera que este principio implica que los datos
personales deben de hacerse de manera que se proteja al titular,
traduciéndose en que el tratamiento no sea fraudulento y tome en cuenta
la expectativa razonable de privacidad, entendida esta ultima como “la
confianza que deposita cualquier persona en otra, respecto de que los
datos personales proporcionados seran tratados conforme a lo que
acordaron las partes en los términos establecidos por la Ley”>®

G. Proporcionalidad. En lo que toca a este principio establece la
proporcionalidad que debe de haber entre la necesidad, adecuacién y
relevancia de los datos que soliciten de acuerdo a la finalidad con que
vayan a ser tratados, Arellano Méndez nos dice que este principio tiene
dos sentidos, uno amplio y uno estricto; el primero nos dice que es amplio
en virtud de que el responsable tiene que hacer un ejercicio de
ponderacion entre los posibles riesgos que corre una persona al
proporcionar sus datos para un tratamiento y la pretension de perseguir un
fin concreto mediante esta recoleccion®, y el sentido estricto de este
principio responde a la idea de evitar la recoleccion desmedida de los
datos personales. Como podemos ver este principio se integra por tres
elementos indispensables, el de necesidad, adecuacion y relevancia.

H. Responsabilidad. El articulo 47 del Reglamento de la LFPDPPP nos dice
qgue el responsable tiene la obligacion de velar y responder por el
tratamiento de los datos personales que se encuentren bajo su custodia,

por tanto el responsable siempre tendra la obligacién de velar por el

59 Diaz Vanessa, “Articulo 77, en Villanueva Ernesto y Nucci Hilda op. cit., p. 67.
60 Arellano Méndez, Alberto, “Articulo 13”, en Villanueva Ernesto y Nucci Hilda op. cit., p. 107.
44



cumplimiento de los principios que rigen el tratamiento y proteccion de los
datos personales.

2. Derechos del titular de los datos personales

Las personas como individuos vy titulares de los datos personales son
indispensables para el funcionamiento de diversas entidades tanto publicas como
privadas, por lo que tienen como derechos a los denominados derechos ARCO,
acceso, rectificacion, cancelacion y oposicion, “los derechos ARCO son un conjunto de
valiosas herramientas para que el titular del dato se convierta en un sujeto activo
respecto de su informacion personal. Estos le permiten controlar la cantidad, calidad y

uso de sus datos personales™!. A continuacién se explicara cada uno de ellos:

a) Acceso. Comprende aquella facultad que tienen los titulares de conocer la
informacion que de él tiene determinada empresa, es decir de poder
acceder a ellos cuando lo soliciten, asi mismo sera un punto de partida
para que pueda acceder a sus demas derechos, el de rectificacion,
cancelacién y oposicion. El articulo 23 de la LPDPPP establece que los
titulares pueden acceder a sus datos asi como a conocer el aviso de
privacidad al que esta sujeto el tratamiento, puesto que de lo contrario “un
titular desinformado es ignorante del tratamiento de sus datos por parte de
terceros e incapaz de controlarlos. Sin acceso a sus datos personales
practicamente sera imposible que el titular ejerza sus otros derechos
respecto del tratamiento de datos personales”®?.

b) Rectificacion. Recuerda el principio de calidad de los datos que exige a los
responsables que la informacién que poseen de los titulares sea exacta,

completa, pertinente, correcta y actualizada. Es por esto que este derecho

61 Remolina Angarita, Nelson, “Los derechos de acceso, rectificacion, cancelacion y oposicion en la ley de
datos personales y su reglamento”, en Pifiar Mafas, José Luis y Ornelas Nufez, Lina, La proteccion de
datos personales en México, México, Tirant lo Blanch, 2013, p. 182.
62 |bidem, p. 194.
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d)

personales.

busca corregir aquellos datos que sean inexactos, o incompletos. En
consecuencia es del derecho que permite al titular controlar que la calidad
como principio que obliga al responsable sea cumplida por éste. Asi la
LFPDPPP en su articulo 24 establece ese derecho de rectificacion en
caso de que los datos sean inexactos o incompletos.

Cancelacion. Este derecho supone una facultad del titular para solicitar
gue finalice el tratamiento de sus datos por considerar que estos no estan
siendo tratado conforme los principios de proteccion de los datos
personales, es por esto que tiene como finalidad culminar el tratamiento
de los mismos, por tanto este dara lugar a la eliminacion fisica de los
datos o al bloqueo, sin embargo el responsable puede conservar estos
datos exclusivamente para efectos de las responsabilidades nacidas del
tratamiento. La ley establece que el plazo de bloqueo sera equivalente al
periodo de prescripcion de las acciones derivadas de la relacion juridica
gue funda el tratamiento. Este principio esta fundamentado en el articulo
25 de la LFPDPPP.

Oposicion. Este derecho permite al titular oponerse al tratamiento o pedir
el cese del mismo, de modo que podrd negarse por motivos legitimos a
gue sus datos sean objeto de tratamiento. Este derecho estd amparado en

el articulo 27 de la ley.

3. Sujetos que intervienen en el tratamiento de los datos personales

Los sujetos que intervienen en el tratamiento de datos personales, pueden ser de
tres tipos, el responsable, el encargado y el tercero. Explicaremos la definicion y

caracteristicas de cada uno de ellos a continuacion.
A. Responsable

El articulo 3 de la LFPDPPP en su fraccion XIV define al responsable como la

persona fisica o moral de caracter privado que decide sobre el tratamiento de datos
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En el derecho comparado, la Directiva 95/46/CE del Parlamento Europeo y del
Consejo de 24 de Octubre de 1995, relativa a la Proteccion de las Personas Fisica en lo
que respecta al Tratamiento de Datos Personales y a la libre circulacion de estos
datos®? en su articulo 2 define al responsable del tratamiento de la siguiente manera: “la
persona fisica o juridica, autoridad publica, servicio o cualquier otro organismo que solo
0 conjuntamente con otros determine los fines y los medios del tratamiento de datos
personales” aun cuando no lo menciona expresamente en el articulo también se refiere

a gque el tratamiento puede hacerse por una persona privada.

Podemos decir entonces que en la figura del responsable se identifican dos
requisitos:

1. Ser una persona fisica o moral de caracter privado

2. Tener el poder de decision sobre el tratamiento de los datos personales.

Acorde con lo anterior el elemento o caracteristica esencial para determinar
quién es responsable, es ese poder de decisidbn que tiene sobre las actividades
necesarias para llevar a cabo del tratamiento de los datos, este tratamiento de acuerdo

a la ley, es la obtencion, uso, divulgacion o almacenamiento de datos personales.

Las obligaciones que debe de acatar el responsable del tratamiento de los datos
son todos y cada uno de los principios de proteccion de datos personales que son el de
consentimiento, informacién, finalidad, calidad, proporcionalidad, licitud, lealtad vy

responsabilidad.
B. Encargado

En el derecho comparado, la directiva 95/46/CE define en su articulo 2 al

encargado como “la persona fisica o juridica, autoridad, servicio o cualquier otro

63 Es importante sefialar que esta Directiva es de cumplimiento obligatorio para los estados miembros de
la Comunidad Europea, a diferencia de otros instrumentos internacionales en lo que los paises deciden si
se adhieren o no a dicho instrumento.
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organismo que, solo o conjuntamente con otros, trate datos personales por cuenta del

responsable del tratamiento”.

En México, la LFPDPPP en el articulo 3 fraccion 9 define al encargado como “la
persona fisica o juridica que sola o conjuntamente con otras trate datos personales por

cuenta del responsable.

Si bien podemos ver que ambas definiciones conceptualizan al encargado de la
misma manera, puesto que tiene que ver con la realidad existente y contemplada por
los legisladores de la subcontratacion realizada por las empresas y que hizo necesaria
la creacion de una figura que pudiera tratar los datos personales sin que ello supusiera
una vulneracién a los derechos del titular, por tanto podemos decir que los elementos

gue se identifican y que constituyen la figura del encargado son

1. La existencia de una entidad independiente del responsable

2. Que esta entidad realice el tratamiento por cuenta del responsable.

En definitiva el encargado llevara a cabo el tratamiento de los datos que le haya
encomendado el responsable de acuerdo a los mismos fines con los cuales
previamente habia recolectado dichos datos, de manera que adquirira los mismos
deberes que tiene el responsable y por tanto adquirir las medidas de seguridad

necesarias para el tratamiento de los mismos.

La relacién existente entre el responsable y el encargado debe de estar
amparada en clausulas contractuales que permitan acreditar la relacion existente entre
ambos, asi es como los encargados podran realizar de forma similar a los responsables
las obligaciones sobre el tratamiento de los datos que se realizan por cuenta de los

ultimos.

El articulo 50 del Reglamento de la LFPDPPP establece las obligaciones del
encargado |. Tratar Unicamente los datos personales conforme a las instrucciones del
responsable; Il. Abstenerse de tratar los datos personales para finalidades distintas a
las instruidas por el responsable; Ill. Implementar las medidas de seguridad conforme a

la Ley, el Reglamento y las demas disposiciones aplicables; V. Guardar
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confidencialidad respecto de los datos personales tratados; V. Suprimir los datos
personales objeto de tratamiento una vez cumplida la relacion juridica con el
responsable o por instrucciones del responsable, siempre y cuando no exista una
prevision legal que exija la conservacion de los datos personales, y VI. Abstenerse de
transferir los datos personales salvo en el caso de que el responsable asi lo determine,
la comunicacion derive de una subcontratacion, o cuando asi lo requiera la autoridad
competente. Los acuerdos entre el responsable y el encargado relacionados con el

tratamiento deberan estar acordes con el aviso de privacidad correspondiente.
C. Tercero

Del Conde Ugarte y Martinez Rojas® nos dicen que esta figura fue contemplada
en nuestra legislacién siguiendo el ejemplo del modelo europeo, con el objeto de
establecer las mismas obligaciones que los demas sujetos que tratan los datos del
titular pero que no estaba previsto que los trataran, el ejemplo mas claro en el que se
presenta la figura del tercero, es en la transferencia de datos.

La fraccion XIX del articulo 3 de la LFPDPPP define a la transferencia como toda
comunicaciéon de datos a persona distinta del responsable o encargado del tratamiento,
de manera que al momento de la transferencia el tercero receptor, adquirira las mismas

obligaciones del responsable®®.
[l. DATOS DE CARACTER PATRIMONIAL E INFORMATICOS

En México en la Ley la Unica referencia que se hace a este tipo de datos es en el

articulo 10 de la LFPDPPP el cual habla sobre el principio del consentimiento,

64 Del Conde Ugarte, Alejandro y Martinez Rojas, Edgardo, “Sujetos que intervienen en la relacién juridica
que se genera derivado del tratamiento de datos personales: caso del responsable, encargado y tercero”,
en Pifiar Mafias, José Luis y Ornelas Nufiez, Lina (coords.), “Los principios de la proteccion de datos
personales”, La proteccion de datos personales en México, México, Tirant Lo Blanch, 2013, p. 69.

65 Conde Ugarte y Martinez Rojas, se atreven a renombrar a la figura del tercero, como un “nuevo
responsable” al momento de la transferencia de los datos, esto en virtud de que adquiere las mismas
responsabilidades que el responsable de los datos, sin embargo el encargado también adquiere las
mismas responsabilidades puesto que dara tratamiento de los datos por cuenta del responsable, idem.
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especificamente de que los patrimoniales necesitan de un consentimiento expreso por
parte del titular para que puedan ser tratados, mas no se establece una tipologia o
clasificacion de los datos personales, mas que aquella que los divide en generales y
sensibles, sin embargo para efectos de los niveles de proteccién que deben aplicarse
de acuerdo al tipo de dato en virtud de la afectacion que podria provocar en el individuo
el conocimiento de dicho dato la ley no establecid ninguna clasificacion.

El INAI dentro de su atribucion de emitir criterios, tampoco se ha manifestado al

respecto, ya que dentro de los 78 criterios®® que ha emitido desde el afio 2009, 2187 se

66 Informacién consultada de acuerdo a la informacién proporcionada por la pagina electrénica del INAI,
revisando cada uno de los criterios ahi consultables, los cuales se encuentran en el siguiente enlace,
http://inicio.ifai.org.mx/SitePages/Criterios-emitidos-por-el-IFAl.aspx
67 Criterios del 2009: Criterio 04/09. Expediente clinico. Por regla general su confidencialidad no es
oponible al titular de los datos personales o a su representante legal. Criterio 05/09. Fotografia de
servidores publicos es un dato personal confidencial. Criterio 09/09. Registro Federal de Contribuyentes
(RFC) de las personas fisicas es un dato personal confidencial. Criterio 12/09. Nimero de cuenta
bancaria de los sujetos obligados es clasificado por tratarse de informacion reservada. Criterio 13/09.
Datos personales en fuentes de acceso publico. De acuerdo con el principio de finalidad, ante solicitudes
de acceso a datos personales, realizadas por personas distintas de su titular, procede su remision
cuando dichos datos obran en una fuente de acceso publico. Criterios del 2010: Criterio 02/10. Cédula
profesional de servidores publicos, documento susceptible de versién publica. Criterio 03/10. Clave
Unica de Registro de Poblacion (CURP) es un dato personal confidencial. Criterio 05/10.
Naturaleza de la informaciéon relativa a los montos aportados al Seguro de Separaciéon
Individualizado. Criterio 10/10. La firma de los servidores publicos es informacion de caréacter
publico cuando ésta es utilizada en el ejercicio de las facultades conferidas para el desempefio
del servicio publico. Firma dato personal confidencial. Criterio 15/10. EI numero de ficha de
identificacibn Unica de los trabajadores es informacién de caracter confidencial. Criterio 16/10.
Procede el otorgamiento de una versién publica en los casos de solicitudes de acceso a licencias
meédicas de servidores publicos. Criterio 18/10. Casos en los que excepcionalmente puede hacerse del
conocimiento publico la fecha de nacimiento de los servidores publicos. Criterio 24/10. Ante solicitudes
de acceso a hojas Unicas de servicios, por personas distintas a su titular, procede el otorgamiento de
una version publica. Criterios del 2013: Criterio 01/13. Fotografia de una persona fisica que conste en su
titulo o cédula profesional no es susceptible de clasificarse con caracter de confidencial. Criterio
06/13. Confidencialidad de los numeros telefénicos a los que se comunican los servidores
publicos desde el celular que les fue asignado. Criterio 10/13. NUmero de cuenta bancaria de
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refieren a datos personales pero en ninguno de ellos se habla de una clasificacién, en
efecto puede advertirse que del andlisis de los mismos puede desprenderse una
clasificacion derivada de la confidencialidad que pueden tener los datos, de ahi que
pueda desprenderse que pueden ser a) publicos, b) confidenciales, c¢) aquellos que

tienen versiones publicas, o d) los que excepcionalmente pueden ser publicos.

Por todo esto para efectos de la proteccion que establecen las entidades
protectoras a nivel nacional o los Institutos a nivel estatal, han procedido a realizar
cierta clasificacion, por el ejemplo el Instituto Tabasquefio de Transparencia y Acceso a

la Informacion Publica, clasifica a los datos personales de la siguiente manera:

e Identificables

e Biométricos

e Salud

¢ Informaticos Datos relativos a correos electronicos particulares, nombres
de usuarios, contrasefas, firma electronica, direccion de IP (Protocolo de
Internet) privada, o cualquier direccion de control o informacién empleada
por la persona, que implique su identificacién o acceso en internet,
conexion o red de comunicacion electrénica.

e Patrimoniales, Son los relacionados con los bienes muebles e inmuebles,
ingresos y egresos, cuentas bancarias, seguros, fianzas, historial

crediticio, informacioén fiscal y los afines pertenecientes al titular.

particulares, personas fisicas y morales, constituye informacion confidencial. Criterio 12/13. NUmero
de celular de servidores publicos. Constituye informacion publica cuando se otorga como una
prestacion inherente a su cargo. Criterio 13/13. Secreto industrial o comercial. Supuestos de reserva
y de confidencialidad. Criterio 19/13. Nombre de actores en juicios laborales constituye, en
principio, informacion confidencial. Criterio 21/13. Informacion de particulares. No basta que se
haya entregado como confidencial a los sujetos obligados para tener dicho caracter. Criterios del 2014:
Criterio 03/14. Criterio 3/2014. Numero de empleado, o su equivalente, si se integra con datos
personales del trabajador o permite acceder a éstos sin necesidad de una contrasefia, constituye
informacién confidencial.
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e Laborales®®

Acorde con lo anterior, los que interesan de esta clasificacion para esta
investigacion ademas de los identificables, son los datos informaticos y los
patrimoniales, en virtud de que para acceder a la Banca en Internet se necesita de una
clave de acceso o contraseila y dependiendo de la Entidad Financiera, puedes
necesitar tu NIP (nUmero de identificacién personal), o un codigo de cliente, entre otros,
asi como de que la informacion que contiene la Banca en Internet contiene
precisamente a los de caracter patrimonial, puesto que en ella se puede acceder a
informacion sobre ingresos y egresos, el numero de cuenta bancaria, saldos, entre

otros.

Respecto al INAI®® en el ambito de su atribuciébn de emitir criterios vy
recomendaciones de acuerdo con la fraccion IV del articulo 39 de la Ley Federal de
Proteccién de Datos Personales en Posesion de Particulares, en el 20137 emitié un
documento denominado “Recomendaciones en Materia de Seguridad de Datos
Personales”, del que mas tarde el 30 de octubre se derivé la recomendacion que fue
publicada en el Diario Oficial de la Federacion, en los cuales recomendo la creaciéon de
un Sistema de Gestion de Datos Personales basado en el ciclo denominado PHVA
(planear, hacer, verificar y actuar), dentro del cual ofrecié un ejemplo de categorias de
datos personales segun su riesgo, en virtud de la recomendacion de elaborar un
inventario de los datos personales que posea. Es de sefialar que como bien se dijo
anteriormente estas categorias solo son un ejemplo, para que sirvan de orientacion,

puesto que el Pleno del INAI no se ha manifestado al respecto y por consiguiente no ha

68 |nstituto Tabasquefio de Transparencia y Acceso a la Informacion Publica, Manual para la proteccion
de datos personales en posesién de los sujetos obligados en Tabasco, aprobado por el pleno del Consejo
en la sesion ordinaria celebrada el 27 de marzo del 2013.
69 Antes denominado Instituto Federal de Acceso a la Informacion Publica IFAL.
70 La recomendacion fue publicada en el Diario Oficial de la Federacion el 30 de Octubre de 2013, por
tanto el documento en el que proporciona un ejemplo de las categorias de datos personales segln si
riesgo es editado posterior a la publicacién en el DOF.
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emitido un criterio sobre el tema. Dichas categorias de datos personales segun su

riesgo son las siguientes:
a) Datos con riesgo inherente bajo’

Esta categoria considera informacion de identificacion, contacto, datos laborales y
académicos de una persona fisica identificada o identificable, tal como: nombre,
teléfono, edad, sexo, RFC, CURP, estado civil, direccién de correo electronico, lugar
y fecha de nacimiento, nacionalidad, puesto de trabajo, lugar de trabajo, experiencia
laboral, datos de contacto laborales, idioma o lengua, escolaridad, trayectoria

educativa, titulos, certificados, cédula profesional, entre otros.
b) Datos con riesgo inherente medio”?

Esta categoria contempla los datos que permiten conocer la ubicacion fisica de la
persona, tales como la direccion fisica e informacion relativa al transito de las

personas dentro y fuera del pais.

También son datos de riesgo inherente medio aquéllos que permitan inferir el
patrimonio de una persona, que incluye entre otros, los saldos bancarios, estados
y/o numero de cuenta, cuentas de inversién, bienes muebles e inmuebles,
informacion fiscal, historial crediticio, ingresos, egresos, buré de crédito, seguros,

afores y fianzas. Incluye el nUmero de tarjeta bancaria de crédito y/o débito.

Son considerados también los datos de autenticacién con informacion referente a
los usuarios, contrasefias, informacién biométrica (huellas dactilares, iris, voz, entre
otros), firma autdgrafa y electrénica y cualquier otro que permita autenticar a una

persona.

Dentro de esta categoria se toman en cuenta los datos juridicos tales como
antecedentes penales, amparos, demandas, contratos, litigios y cualquier otro tipo

de informacion relativa a una persona que se encuentre sujeta a un procedimiento

"1 Instituto Federal de Acceso a la Informacion, Recomendaciones en materia de seguridad de datos
personales, 2013, pp. 13 y 14.
72 [dem.
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administrativo seguido en forma de juicio o jurisdiccional en materia laboral, civil,

penal o administrativa.
c) Datos con riesgo inherente alto”

Esta categoria de datos contempla a los datos personales sensibles, que de
acuerdo a la ley incluyen datos de salud, los cuales se refieren a la informacién
médica donde se documente el estado de salud fisica y mental, pasado, presente o
futuro; informacién genética; origen racial o étnico, ideologia, creencias religiosas,
filoséficas y morales, afiliacién sindical, opiniones politicas, preferencia sexual,
habitos sexuales y cualquier otro cuya utilizacion indebida pueda dar origen a

discriminacién o conlleve un riesgo grave para el titular.
d) Datos con riesgo inherente reforzado’

Los datos de mayor riesgo son los que de acuerdo a su naturaleza derivan en mayor

beneficio para un atacante, por ejemplo:

Informacion adicional de tarjeta bancaria que considera el niUmero de la tarjeta de
crédito y/o débito mencionado anteriormente en combinacién con cualquier otro dato
relacionado o contenido en la misma, por ejemplo fecha de vencimiento, codigos de

seguridad, datos de banda magnética o numero de identificacion personal (PIN)...

Esta misma clasificacion el INAI la utiliza en otro documento denominado

Metodologia de Analisis de Riesgo BAA emitido en el afio 2014, si bien fue publicado

por el Instituto, no fue realizado por éste, sino a peticion del mismo, y fue emitido con la

finalidad de que cualquier interesado, investigador o experto, hiciera comentarios y

criticas respecto a la metodologia que se proponia en el documento para el analisis de

riesgo y seleccidon de controles de seguridad a aplicar a los datos personales; este

documento no formé parte de las Recomendaciones en materia de Seguridad que

emitio el instituto ya que primero queria recibir opiniones respecto a la viabilidad de la

aplicacion de esta metodologia.
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Cabe agregar que la metodologia se denomina BAA en virtud del Beneficio que
proporciona al Atacante, la Accesibilidad para el atacante, y la Anonimidad del

Atacante.

El documento menciona que las categorias fueron exclusivamente desarrolladas
para la aplicacion de la metodologia propuesta y que no pueden ser consideradas como

un criterio emitido por el instituto.

En Marzo de 2014 el INAI volvié a publicar un documento denominado “Guia de
Implementacion del Sistema de Gestion de Seguridad de Datos Personales” en el que
propone igualmente un ejemplo de categoria de datos personales segun su naturaleza
los cuales divide en 3, el nivel estandar, el nivel sensible y el nivel especial; dentro del
nivel estandar incluye los datos que en las “Recomendaciones en Materia de Seguridad
de Datos Personales” y en la “Metodologia de Andlisis de Riesgo BAA” son
considerados como Datos con riesgo inherente bajo; el nivel sensible incluye tanto los
Datos con riesgo inherente medio como los Datos con riesgo inherente alto; y
finalmente los de nivel especial incluyen los Datos con riesgo inherente reforzado. De
manera semejante que con los otros documentos, se hace la aclaracion que dicha
clasificacion solo debe de ser considerada como un ejemplo, por la misma razén que en

los dos casos anteriores, la no existencia de un criterio del Pleno del Instituto.

Es necesario criticar que hasta la fecha el INAI no haya emitido ningun criterio
respecto a una clasificacion de los datos personales para subsanar dicha omision en la
Ley, aun cuando emitir un criterio que contenga una clasificacion es en extremo
necesario, para poder garantizar plenamente el deber de seguridad que tienen los
responsables y que esta establecido en el articulo 19 de la LFPDPPP, para que con
base en dicha clasificacién se pueda determinar las medidas de seguridad necesarias
para la proteccibn de los datos de acuerdo al riesgo existente, las posibles
consecuencias para los titulares, la sensibilidad de los datos y el desarrollo tecnologico
tal como lo estipula dicho articulo, si bien la clasificacion antes mencionada se
encuentra en un documento publicado por el Instituto, al no ser un criterio del Pleno

carece por completo de fuerza juridica para argumentar un violacién de datos desde
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este punto de vista, sin embargo es necesario aclarar que esto no quiere decir que no

haya proteccion a los datos sino hay clasificacion.

Aun cuando estos criterios de clasificacion solo son orientadores, podemos
observar que los datos patrimoniales e informéaticos, dentro de los que podemos incluir
los financieros, en manos de alguien a quien no se otorgd el consentimiento para
almacenar y manipular dichos datos pone en peligro la seguridad de la informacién,
aumentado aun mas el riesgo que supone si se combina esta informacion con un
codigo de seguridad, o el NIP, elevando el nivel del peligro por una posible pérdida de
patrimonio del individuo, por ejemplo el saldo en una cuenta bancaria, o de una tarjeta

de crédito.

Como se sabe el patrimonio”™ es uno de los atributos de la persona, que forma
parte del conjunto de facultades que corresponden a la persona por el sélo hecho de
ser persona y que por esta razon lo dotan de funcionalidad, la afectacion a su
patrimonio producto de un tratamiento ilicito de sus datos personales, provoca una seria

afectacién al individuo en su dignidad y en su calidad como persona.

Retomando el estudio publicado, el 30 de octubre del 2013 en el Diario Oficial de
la Federacion se publico las Recomendaciones en materia de seguridad de datos
personales emitido por el INAI, éste recomendo el uso de un Sistema de Gestion de
Seguridad de Datos personales (SGSDP) basado en el ciclo planear, hacer, verificar y
actuar (PHVA), el sistema de gestibn se define como el conjunto de elementos y
actividades interrelacionadas para establecer metas y los medios de accion para
alcanzarlas, de esta manera se apoya a la organizacion en la direccion, operacién y
control de forma sistematica y transparente de sus procesos. El disefio del sistema de

gestion se disefia para una mejora continua del desempefio de la organizacion

75 De acuerdo con Dominguez Martinez el patrimonio es el conjunto de bienes, derechos y obligaciones
correspondientes a una persona, con contenido econémico y que constituye una universalidad juridica,
gue de acuerdo con la doctrina clasica es Unico en efecto, ya que todas las masas de bienes afectos a un
fin determinado representan ciertas universalidades, autonomas si, y legalmente organizadas también,
pero sin llegar a ser un patrimonio. Dominguez Martinez, José Alfredo, Derecho civil. Parte general.
Personas. Cosas. Negocio juridico e invalidez, 3a. ed., México, Porrda, 1992, p. 232.
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considerando las necesidades de todas las partes interesadas. El sistema de gestion

funciona de la siguiente manera:

Tabla 2. Sistema de Gestidn

Elemento Fase del Actividades
del SG PHVA
Metas Planificar Se identifican politicas, objetivos, riesgos, planes,

procesos Yy procedimientos necesarios para obtener
el resultado esperado por la organizacion (meta).

Medios de Hacer Se implementan y operan las politicas, objetivos,
accion planes, procesos y procedimientos establecidos en la

PROCESO fase anterior.

Verificar Se evaltan y miden los resultados de las politicas,
objetivos, planes, procesos Yy procedimientos
implementados, a fin de verificar que se haya logrado
la mejora esperada.

Actuar  Se adoptan medidas correctivas y preventivas, en
funcion de los resultados y de la revision, o de otras
fuentes de informacion relevantes, para lograr la
mejora continua.

Fuente: Recomendaciones en materia de seguridad de datos personales76

Se debe subrayar que éste sistema de gestibn no tiene ningun caracter
obligatorio, y que por el contrario es de libre decision la implementacion de éste o
cualquier otro que la entidad financiera pudiera decidir implementar para la proteccion
de datos del consumidor financiero, incluso el articulo 60 de la LFPDPPP deja a criterio
del responsable, en este caso la entidad financiera, la determinacién de las medidas de
seguridad a implementarse a los datos personales sélo listando una serie de factores
que deben considerar, lo que considero es un grave error, la proteccién de los datos
personales del consumidor no puede quedar a consideracion de una entidad financiera,
el Instituto como autoridad responsable debe velar por el derecho a la proteccion de
datos personales, por lo que deberia emitir una recomendacién que incluya la
clasificacion de datos personales en el que efectivamente se considere el riesgo

inherente a cada dato, la sensibilidad de los mismos, el desarrollo tecnolégico y las

76 |nstituto Nacional de Acceso a la Informacion, Recomendaciones en materia de seguridad de datos
personales, Diario Oficial de la Federacion, 30 de octubre de 2013, p. 3.
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posibles consecuencias que una vulneracién causaria a su titular, asi como de su

respectivo nivel de seguridad aplicable a cada uno.

Ademas como uno de los derechos de los consumidores, el derecho a la
informacion y la educacion del consumidor juegan un papel importante en este sentido,
ya que mediante éstos, las instituciones financieras tienen la obligacién de informar a
los consumidores financieros respecto del sistema de seguridad empleado por la
entidad para la proteccion de sus datos financieros, lo que igualmente deberia estar

plasmado en el contrato de servicios.
V. DATOS PERSONALES EN EL DERECHO COMPARADO

A nivel internacional el Consejo de Europa mediante el Convenio N° 108, de 28
de Enero de 1981, para La Proteccion de las Personas con Respecto al Tratamiento
Automatizado de Datos de Caracter Personal define a los datos personales en su
articulo 2 inciso a) como “cualquier informacion relativa a una persona fisica identificada

o identificable («persona concernida»)”.

La Ley Orgéanica 5/199977 de 13 de diciembre de Proteccién de Datos de
Carécter Personal de Espafia, define exactamente igual a la proteccion de datos. Los
principios rectores para la proteccién de los datos personales que prevé esta ley son el
de calidad de los datos, pertinencia de los datos, exactitud y actualizacion
complementados con los principios de congruencia y racionalidad, el del
consentimiento inequivoco, proporcionalidad, transparencia, el de vinculacién al fin, el

de secreto del responsable y por ultimo el principio de seguridad de los datos.

La Agencia Espafiola de Proteccién de Datos es un ente autonomo del Estado
encargada de velar que la proteccion de datos de los ciudadanos sea respetada, dentro

de sus facultades esta la de emitir instrucciones y recomendaciones de adecuacién de

77 Publicada en el Boletin Oficial del Estado el 14 de diciembre de 1999.
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los tratamientos a la Ley Organica de Proteccion de Datos, asi como la de dictar
recomendaciones en materia de seguridad y control de accesos a los ficheros’®.

En Argentina mediante la Ley 25.326, de proteccion de datos personales,
sancionada el 4 de octubre de 2000, define a los datos personales como “informacion
de cualquier tipo referida a personas fisicas o de existencia ideal determinadas o

determinables”.

Dentro de los derechos de los titulares de datos personales la ley argentina
reconoce cinco derechos que son el de acceso, que corresponde al acceso al registro
de datos y que regulado en el articulo 14 de la ley, los derechos de rectificacién,
actualizacion o supresion regulados en el articulo 16, que corresponden a la
actualizacion de los datos que pudieran estar atrasados y la correccion de lo
informacion inexacta, asi como la cancelacion de aquellos datos vinculados con los
denominados datos sensibles, ademas dentro de éste apartado se incluye un quinto
derecho con el cual se puede asegurar la confidencialidad de informacion para que ésta
no se comunicada a terceros no autorizados. El equivalente a estos derechos en

México son los denominados derechos ARCO.

El titular de estos derechos en Argentina primero debe hacerlos valer ante el
responsable del banco de datos o fichero donde se encuentren sus datos personales,
antes de acudir a instancias judiciales, para lo cual se ejercita la denominada “accion de

habeas data’.
1. Datos personales en el ambito financiero

El Banco Mundial”™ recomienda que las instituciones financieras deben proteger
la confidencialidad y seguridad técnica de los datos de su cliente para lo cual la ley

78 El marco normativo y régimen juridico aplicable asi como sus funciones pueden ser consultadas en el
siguiente enlace, http://www.agpd.es/portalwebAGPD/LaAgencia/informacion_institucional/conoce/index-
ides-idphp.php
7 Banco Mundial, Buenas practicas para la proteccion al consumidor financiero, 2012,
http://siteresources.worldbank.org/EXTFINANCIALSECTOR/Resources/282884-
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debe de establecer la reglas y procedimientos por medio del cual se proporciona
registros del cliente a cualquier autoridad gubernamental, ademas debe de tener
derechos relacionados con el intercambio de informacién entre los que se encuentran el

de acceso, rectificacion, cancelacion y oposicion.

Asi mismos todas las instituciones financieras deben informar sobre sus politicas

de intercambio de informacién personal del cliente consumidor financiero.

Alfredo Gozaini hablé citando a Pedro Dubié de un habeas data financiero,
debido al derecho de acceso que consagro la regulacién de la Central de Deudores del
Sistema Financiero del Banco Central de la Republica de Argentina y que fue tipica de
la era del derecho informético, el articulo 8.1 de la regulacion establecia “una obligacion
para la casa bancaria de informar en forma previa que el cliente podra en todo
momento solicitar a la entidad financiera explicaciones acerca del encuadre calificativo
de su comportamiento crediticio que realizara la entidad conforme a las pautas fijadas

por la autoridad de control”8°.

Aungue el mencionado articulo no lo dijera expresamente este derecho de
acceso especifico, se complementaba a su vez con el derecho a solicitar la
actualizacion, rectificacion o supresion ante la presencia de falsedad en la informacién

de la Central de Deudores.

1339624653091/8703882-1339624678024/8703850-1340026711043/8710076-
1340026729001/FinConsumerProtection_GoodPractices_ SPANISH_FINAL.pdf

80 Alfredo Gozaini, Osvaldo, op. cit, p. 162.
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CAPITULO TERCERO. DERECHOS DEL CONSUMIDOR COMO DERECHO
HUMANO

Los derechos de los consumidores surgen dentro de lo que se llamod “la
sociedad del consumo” que aparecid después de la Segunda Guerra Mundial, en
la que los productores, fabricantes y distribuidores haciendo uso de técnicas de
propaganda, publicidad y marketing convencian a los consumidores de comprar
en mayor cantidad los productos que ofrecian, sin embargo, la eleccién de los
consumidores dependia en especial de quienes la ofertaban, pues prometian
calidad que en muchas ocasiones era inexistente provocando abusos de derecho

frente a la debilidad de los consumidores.

Se comenz0 a presentar una creciente desigualdad entre las personas que
ostentaban como consumidores frente a las grandes empresas que ofertaban los
bienes de consumo, puesto que los primeros carecian de informacion sobre el
producto ademas de una notable minima cantidad de productos entre los cuales
elegir, en definitiva se colocaba en el extremo mas débil del contrato, “como
consecuencia de ello se limita su autonomia de la voluntad, no estando en
condiciones de hacer valer sus exigencias o0 sus necesidades ante los
productores, al carecer, no sélo de los medios imprescindibles para enfrentarse a
dichas empresas con las que necesariamente ha de contratar, pues son las Unicas
gue ofrecen los bienes y servicios basicos en la nueva sociedad, sino también, de

la informacién suficiente sobre la calidad y los precios de los productos”®!.

Estas circunstancias provocaron movilizaciones en masa en diversos
lugares, en los que se reclamaban precios excesivos, informacion sobre la
elaboracion del producto, costes de produccién entre otras cosas. Ovalle Favela,

nos dice que se provocaron 3 movilizaciones que marcaron la pauta en el

81 Acedo Penco, Angel, “La nocién de consumidor y su tratamiento en el derecho Comunitario,
estatal y autonomico. Breve referencia al concepto de consumidor en el derecho extremefio”,
Anuario de la Facultad de Derecho, nam. 18, 2000, p. 301,
dialnet.unirioja.es/descarga/articulo/831211.pdf
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reconocimiento a los derechos de los consumidores. La primera se desarrollé en el
primer decenio del siglo XX, provocado por el aumento de los precios, los escritos
polémicos de Upton Sinclair, y los escandalos relativos a la sustancias
farmacéuticas; el segundo movimiento tuvo lugar sobre la mitad del decenio de los
treinta motivada por un desmesurado aumento en los precios en plena depresion
econdmica, el escandalo de la sulfamida, entre otras cosas. Y el tercer movimiento
se inici6 a la mitad del decenio de los sesenta que tuvieron como motivo las
practicas habituales del comercio, y los intereses a largo plazo de los

consumidores.8?

En marzo de 1962 John F. Kennedy entonces presidente de los Estados
Unidos de América, habld por primera vez frente al Congreso de su pais sobre el
tema de los derechos de los consumidores y la necesidad e importancia que
suponia el reconocer éstos. Hizo ver la idea de que consumidores somos todos, y
que sin embargo, era el grupo mas ignorado en cuanto a sus derechos,
‘consumidores, por definicion, somos todos. Son el grupo mayoritario de la
economia, afectando y siendo afectados por la totalidad de las decisiones
econdémicas publicas y privadas. Dos tercios del gasto total en la economia
provienen de los consumidores. Pero son el Gnico grupo importante en la
economia que no estan organizados eficazmente, cuya opinibn es a menudo

ignorada”®s.

Asi mismo en su discurso Kennedy resalté la importancia del papel del
Estado en la proteccion de los derechos de los consumidores, subrayando que el
gobierno tiene la especial obligacién de estar alerta en cuanto a las necesidades
de los consumidores, “el Gobierno Federal —por su condicién el principal portavoz
en nombre de todos— tiene la especial obligacion de estar alerta en lo que se

refiere a las necesidades de los consumidores y de hacer progresar sus

82 Ovalle Favela, José, Derechos del Consumidor, México, UNAM, Camara de Diputados, 2000, pp.
3y4.
8 Fragmento del discurso de John F. Kennedy el 15 de marzo de 1962, traduccion de

Consumeralia Jornadas de Consumo.
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intereses”.8 Por lo que externé la necesidad de legislar para proteger a los
consumidores para que se respetaran y se incluyeran los derechos a la seguridad,

a la informacién, a elegir y a ser oidos.

El derecho del consumidor surge asi “en la medida que se impone a los
fabricantes e intermediarios respectivamente la responsabilidad por la calidad del
producto y la transparencia de sus defectos al publico, y el Estado interviene para
evitar que las clausulas contractuales sean impuestas unilateralmente por los
productores y vendedores a los adquirentes de bienes de consumo para uso

propio”,

El derecho de los consumidores se caracterizara por restablecer la igualdad
juridica que debe compensar la desigualdad econdémica y mantener asi el
equilibrio entre las prestaciones de ambas partes®. De manera que los derechos
de los consumidores estén en igualdad de circunstancias frente a las empresas
prestadoras de bienes y servicios, estableciendo asi una de las caracteristicas de
mas importancia respecto de los derechos de los consumidores, representando

una balanza equilibradora entre ambas partes.

|. PROTECCION CONSTITUCIONAL DE LOS DERECHOS DE LOS
CONSUMIDORES.

Con la reforma publicada en Diario Oficial de la Federacion el 3 de febrero
de 1983 en el que se modificaba el articulo 28 constitucional no sélo se elevo a
nivel constitucional los derechos de los consumidores y su proteccién, sino que
también fue reconocido como derecho humano, en la exposicién de motivos de la

iniciativa se puede identificar la necesidad del pais en ese momento de adecuarse

84 jdem.

85 Cas, Gérard y Ferrer, Didier, “El derecho del consumidor y sus repercusiones en relacion con las
instituciones financieras”, Boletin Mexicano de Derecho Comparado, México, Nueva Serie, afio
XXVI, ndm. 77, mayo-agosto 1993, p. 554.

86 |bidem, p. 555.

63



a la actualidad que era producto de la modernizacién derivada de los cambios

econdmicos.

La proteccion legal de los consumidores tiene una importancia excepcional
en la sociedad, ya que contrarresta las diferencias existentes en las relaciones
entre los consumidores y los proveedores derivados de la oferta y la demanda de
los productos, siendo la posibilidad de organizacion de los consumidores una
garantia de defensa de sus derechos no s6lo de manera individual sino colectiva.

A la fecha el articulo 28 constitucional establece lo siguiente en cuanto a la

proteccion de los derechos de los consumidores:

...En consecuencia, la ley castigard severamente, y las autoridades
perseguiran con eficacia, toda concentracion o acaparamiento en una o pocas
manos de articulos de consumo necesario y que tenga por objeto obtener el
alza de los precios; todo acuerdo, procedimiento o combinacion de los
productores, industriales, comerciantes o empresarios de servicios, que de
cualquier manera hagan, para evitar la libre concurrencia o la competencia
entre si o para obligar a los consumidores a pagar precios exagerados y, en
general, todo lo que constituya una ventaja exclusiva indebida a favor de una
0 varias personas determinadas y con perjuicio del publico en general o de
alguna clase social.

Las leyes fijardn bases para que se sefialen precios maximos a los articulos,
materias o productos que se consideren necesarios para la economia nacional
0 el consumo popular, asi como para imponer modalidades a la organizacion
de la distribuciéon de esos articulos, materias o productos, a fin de evitar que
intermediaciones innecesarias 0 excesivas provoquen insuficiencia en el
abasto, asi como el alza de precios. La ley protegera a los consumidores y

propiciara su organizacion para el mejor cuidado de sus intereses...

De lo establecido en este articulo, se identifican dos mandatos contenidos
en la Constitucion, el primero de ellos es el castigo de los monopolios y cualquier
ventaja posible para los actores del mercado, y el segundo es la proteccion

expresa de los consumidores y su organizacion.
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Con este ultimo se establece un sistema de contrapesos en la relacion entre
los consumidores y los proveedores, ya que la organizacion colectiva de éstos
crea la capacidad para enfrentar el enorme poder de los actores del mercado, al
exigir el respeto a los derechos o al resarcimiento de los ya transgredidos,
teniendo a las acciones colectivas como uno de los derechos recientemente
reconocidos con la reforma de junio de 2011, en conclusion el elemento de los
contrapesos es fundamental para el reconocimiento y proteccion de los derechos

de los consumidores, en mi opinion le dan esencia a los mismos.

La nueva Ley Federal de Proteccién al Consumidor®” es el pilar de la
materia en nuestro pais, sin perjuicio de la existencia de otras leyes y normas que
protegen al consumidor dentro del mismo, sin embargo la reunidon de todas estas
leyes y normas forman un conjunto heterogéneo que no necesariamente cumplen
con todos los estandares de proteccion al consumidor “ya sea por tratarse de
normas anteriores a la reforma constitucional o a la LFPC o por exigencias de
cada industria o gremio que también busca tutela de sus intereses. O bien, por la
carencia de una politica publica transversal de protecciéon al consumidor que
garantice una proteccion homogénea minima®, de ahi que se utilice el término
heterogéneo en virtud de que estas normas o leyes no pueden fundirse para tomar
un solo camino que garantice la efectiva tutela de los derechos de los
consumidores, por consiguiente el papel que juega el control constitucional y
convencional que deben ejercer las autoridades de nuestro pais es muy
importante al momento de homogeneizar todas estas normas y leyes,

garantizando la proteccién al consumidor.

La SCJN se ha pronunciado respecto al derecho de los consumidores
estableciendo criterios jurisprudenciales que reconocen los derechos del

consumidor como derecho humano:

87 Adecuada de acuerdo a las reformas realizadas al articulo 28 de la Constitucién en 1983 fue
publicada en el Diario Oficial de la Federacion el 24 de diciembre de 1992 y con Ultima reforma
publicada en el DOF el 04 de junio de 2014.

88 Labardini Inzunza, Adriana, op. cit., p. 818.
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CONSUMIDOR O USUARIO DE SERVICIOS FINANCIEROS. EL
ACCESO AL MERCADO EN CONDICIONES DE LIBRE COMPETENCIA
Y CONCURRENCIA, ES UN DERECHO HUMANO PROTEGIDO POR EL
ARTICULO 28, PARRAFOS PRIMERO Y SEGUNDO, DE LA
CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS MEXICANOS.8°

[...] Una forma de garantizar que la relaciéon entre los usuarios de los
servicios financieros y las instituciones respectivas pueda garantizar
condiciones de profesionalismo, equidad y legalidad, son las normas de
derechos humanos que se encuentran contenidas en el articulo 28
constitucional y en los tratados internacionales suscritos por el Estado
Mexicano. El articulo 28, parrafos primero y segundo, de la Constitucion
Federal que reconoce un derecho humano del consumidor que tiene
diversas facetas, pues por un lado establece una prohibicién de existencia
de monopolios, practicas monopdlicas, estancos y exenciones de
impuestos, asi como las prohibiciones a titulo de proteccién a la industria,
en los términos previstos por las leyes [...] Con esa prohibicién, lo que se
reconoce implicitamente es un derecho humano de la persona en su
vertiente de consumidor frente al abuso de los productores, industriales,
comerciantes 0 empresarios de servicios, que impidan la libre
competencia y la libre concurrencia en el mercado que tenga como
finalidad generar una ventaja en perjuicio de las demas personas,
determinadas o indeterminadas. Es decir, el Constituyente parte del hecho
de que existe una desigualdad en el mercado que es necesario atemperar
y sobre todo que debe protegerse al consumidor como una parte débil de
la relacion econ6mica ante la situacion de escasez de bienes o servicios o
de claro predominio de los proveedores de servicios 0 propietarios de
bienes o mercancias, que implique una afectacion a su patrimonio como

producto de esa relacion asimétrica o desigual.

8 Tesis: 1.30.C.51 C, Semanario Judicial de la Federacion y su Gaceta, Novena Epoca, t. 3 Libro
XIV, noviembre de 2012, p. 1848.
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CONSUMIDOR. LA OBTENCION DEL MAXIMO BENEFICIO CON SUS
RESERVAS, ES UN DERECHO HUMANO DEL CONSUMIDOR
TUTELADO EN EL ARTICULO 28 DE LA CONSTITUCION POLITICA DE
LOS ESTADOS UNIDOS MEXICANOS, QUE SE COMPLEMENTA CON
LAS DIRECTRICES DE LA ORGANIZACION DE LAS NACIONES
UNIDAS PARA SU PROTECCION.%

Esta dltima jurisprudencia establece la obligatoriedad de las Directrices de
la ONU para la proteccion de los derechos de los consumidores para garantizar la
eficacia maxima en beneficio de los consumidores y sus derechos, ya que éstas
complementan lo establecido en el articulo 28 de nuestra constitucién, ademas
considero que mediante esta jurisprudencia y con base en lo establecido en la
misma las Directrices deben de ser consideradas como tratado internacional que
protege derechos humanos y por tanto debe de ser considerado al momento de
ejercer un control de convencionalidad y aplicando en base el principio pro
persona siempre gue beneficie mas a la persona (consumidor) o restrinja en

menor medida cualquiera de los derechos establecidos en ella:

...Acorde con la obligacibn de promover, respetar, proteger y
garantizar el derecho humano que subyace en la controversia judicial
el tribunal de amparo tiene facultad para reconocer el valor juridico
interpretativo pro persona a las directrices establecidas por la
Organizacion de las Naciones Unidas puesto que la Asamblea
General de las Naciones Unidas es un o6rgano formado de
representantes de todos los Estados miembros, que expresan una
voluntad colectiva respecto a los principios y normas juridicas que

han de regir la conducta de los Estados...%!

% Tesis: 1.30.C.53 C, Semanario Judicial de la Federacion y su Gaceta, Novena Epoca, t. 3 Libro
XIV, noviembre 2012, p. 1846.

9ljdem.
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[I. PRINCIPALES DEFINICIONES

El Derecho de los consumidores es una nocion etérea que comprende
derechos de distinta indole; Adriana Labardini nos menciona el derecho a la vida y
a la salud, la seguridad alimentaria, la tutela a la economia personal, el acceso a
la justicia y a la informacion y desde luego el derecho a elegir y ser escuchado; por
su parte en la Ley Federal de Proteccion al Consumidor, en su articulo 1 tercer

parrafo menciona los siguientes:

I.  La proteccion de la vida, salud y seguridad
[I. La educacion y divulgacion sobre el consumo;
lll.  Lainformacién adecuada y clara

IV. La efectiva prevencion y reparacion de dafios

V. El acceso a los 6érganos administrativos con vistas a la prevencion de
dafios

VI.  La proteccién contra la publicidad engafiosa y abusiva, métodos
comerciales coercitivos y desleales, asi como contra practicas y

clausulas abusivas o impuestas

VIl.  Larealy efectiva proteccion al consumidor en las transacciones
efectuadas
VIIl.  Derecho a la organizacién colectiva

Antes de definir los derechos que conforman el conjunto de los derechos
del consumidor es necesario definir qué es el consumidor siendo éste parte

fundamental y sobre quien recaen dichos derechos.
1. Larelacién de consumo comercial y la relacion de consumo financiera

La importancia de definir cada una de las relaciones de consumo, radica en
la identificacion desde este punto de las diferencias que radican entre cada una,
gue sustenta la aparicion de una categoria de consumidor diferente del tradicional
consumidor comercial.
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La relacion de consumo comercial en palabras de Guadarrama Lopez, “es
el vinculo juridico que surge, contractual o extracontractualmente, entre una
persona que tiene el caracter de proveedor y una persona con el caracter de
consumidor, cuyo objeto es la adquisicion, realizacién o disfrute de un bien, un
servicio o un producto en el cual debe prevalecer un equilibrio en las condiciones
pactadas entre las partes™?, la legislacién de nuestro pais no define el concepto
de relaciébn de consumo, pero siguiendo la linea establecida por este autor, la
importancia de la relacion de consumo, es ese vinculo juridico que se crea entre el
proveedor de los servicios, bienes o productos que el consumidor pretende
adquirir para realizacion o disfrute de esta adquisicion, es de resaltar que las

partes en esta relacion de consumo es el proveedor y el consumidor.

En Espafia se considera como parte de la relacibn de consumo todas
aguellas actividades que se realicen para establecer la parte de la contratacion
con el consumidor, es decir, que ésta puede tener una fase contractual o no, por
tanto dentro de la relacion de consumo se considera a la publicidad y a la oferta
como parte de ésta, aunque no se llegue a dar la contratacion mediante la
adquisicién del bien, servicio o producto, por esto dentro de la relacion de
consumo se consideran “todas las circunstancias que rodean o se refieren o
constituyen un antecedente o son una consecuencia de la actividad encaminada a
satisfacer la demanda de bienes y servicios para destino final de consumidores y

usuarios”3.

Por su parte la relacion de consumo financiera, es el vinculo juridico que se
establece entre una entidad financiera y un usuario o consumidor financiero “es el
vinculo juridico que surge entre una entidad financiera, sea del sector publico,

privado o social y un usuario de servicios financieros, generalmente plasmado en

92 Guadarrama Lopez, Enrique, “Clausulas abusivas en los contratos de adhesion”, Revista de
Derecho Privado, México, Cuarta Epoca, afio |, nim. 2, julio-diciembre 2012, p. 60.
9 Carranza Torres, Luis R. y Oscar Rossi, Jorge, Derecho del consumidor: derechos y acciones de

resguardo de los consumidores y usuarios, Argentina, Alveroni Ediciones, 2009, vol. 29, p. 12.
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un contrato de adhesion, previamente autorizado y registrado en la institucion

protectora de los derechos de los usuarios financieros™*.

Las partes en la relacion de consumo financiera a diferencia de la relacion
de consumo comercial, son Unicamente por una parte las entidades financieras
que estén autorizadas, que para tener la calidad de institucion financiera se
requiere la autorizacion de la Secretaria de Hacienda y Crédito Publico o de
cualesquiera de las Comisiones Nacionales relacionadas, para constituirse y
funcionar como tales y poder asi ofrecer un producto o servicio financiero a los
consumidores financieros que son la otra parte en la relacibon de consumo
financiera estos son todos aquellos que contratan, utilizan o tienen algin derecho

frente a una entidad financiera como resultado de la operacién o servicio prestado.

En este tipo de relacion de consumo el objeto es la adquisicidn o disfrute de

un servicio o producto financiero.
2. Definicion de Consumidor

La LFPC en el articulo 2, fraccion | define al consumidor como “la persona
fisica o moral que adquiere, realiza o disfruta como destinatario final bienes,
productos o servicios”, por tanto serd consumidor quien reuna las siguientes
caracteristicas: 1. Ser persona fisica o0 moral; 2. Adquirir, realizar o disfrutar
bienes, productos o servicios; y 3. Ser destinatario final de éstos bienes, productos

0 servicios.

La caracteristica numero 3 para adquirir la forma de consumidor es en
extremo importante, puesto que ser destinatario final es lo que le da la esencia de
la proteccion, el eje de la nocién de consumidor, ya que es quien directamente
disfruta dicho bien, producto o servicio y a quien puede afectar o beneficiar esa
adquisicion o realizacion “es consumidor quien adquiere un producto limitandose a

ocupar el ultimo escaldn del proceso productivo, sin intencion, de integrarlo en un

94 Guadarrama Lopez, Enrique, “Clausulas abusivas ... op. cit., p. 60.
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actividad profesional que busca obtener otros productos o servicios”®, en
conclusién no es considerado como consumidor y con pleno goce de todos los
derechos, aquella persona que adquiera bienes o0 servicios para ponerlos
nuevamente en el mercado, ya sea que tenga fines de comercializacion directa o
de utilizacion para un proceso de produccién destinados a la creacién de otros
productos, bienes o servicios, Juan Rinessi nos dice que “el consumidor, en
cuanto destinario final, adquiere bienes o servicios para su uso personal, familiar o
domeéstico, ello trae aparejado que no reviste tal caracter cuando los adquiere para

volver a introducirlos en el mercado”.

Sin embargo, si bien la ley no reconoce como consumidor total, por no tener
la caracteristica de ser destinatario final a quienes adquieran bienes, productos o
servicios para reintroducirlos al mercado, o para utilizarlo en la produccién de
otros, si les reconoce como consumidor intermediario, teniendo limitadas
facultades y acceso a sélo determinados derechos, siempre y cuando cumplan
con lo establecido en el articulo 2 fraccion | de la LFPC, a la cual no entraremos

en estudio profundo por no ser materia de ésta tesis.
A. Usuario de servicios financieros

En una relacién de consumo financiera la persona adquirente de un servicio
o producto de una institucion financiera no adquiere la misma calidad que un
consumidor normal en una relacion de consumo comercial, puesto que las
caracteristicas de éste tienen ciertas variaciones en cuanto al consumidor normal,
y son protegidas especialmente por otras leyes, especificamente la Ley de
Proteccion y Defensa al Usuario de Servicios Financieros®” entre otras, sin
perjuicio de que la ley supletoria aplicable es la Ley Federal de Proteccion al

Consumidor.

95 yzquierdo Tolsada, Mariano et. al., Derecho del Consumo, Espafia, ed. Calamo, 2005,
Coleccion Manuales Bésicos, p. 11.

9% Rinessi, Antonio Juan, Relacién de consumo y derechos del consumidor, Argentina, 2006, p.35.
97 En adelante LPDUSF, publicada en el DOF el 18 de enero de 1999, con dultima reforma
publicada el 10 de enero de 2014.
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De acuerdo con el articulo 2, fraccion | de la LPDUSF define a los usuarios
de servicios financieros como “usuario, en singular o plural, la persona que
contrata, utiliza o por cualquier otra causa tenga algun derecho frente a la

Institucién Financiera como resultado de la operacion o servicio prestado”.

Analizando la definicion establecida por la ley, tenemos que sera usuario

quién reuna las siguientes caracteristicas.

v Ser persona fisica o0 moral. Recordando que en la LFPC hay una
limitante en cuanto a las personas morales con determinada
dimension econdmica debiendo ser microempresas o microindustrias
para poder tener calidad de consumidor intermediario, en el caso de
los usuarios no se establece esta limitante pudiendo reconocerse
como usuarios a grandes empresas, siempre y cuando el monto de
las reclamaciones no exceda de lo establecido por la ley para las
reclamaciones ante la CONDUSEF.

v Contratar, utilizar o tener derechos frente a una institucién financiera
como resultado de una operacion o servicio prestado, de tal manera
gue la contratacion puede ser para si mismo o para si o0 para tercera
persona.

v' Puede ser o no destinatario final debiendo distinguirse en este caso,
entre usuario juridico y usuario material, el primero acredita su
relacion mediante la firma de un contrato con la institucion financiera,
y el segundo simplemente utiliza un servicio de la misma sin ser

cliente por un contrato previamente firmado.

En cuanto a lo expuesto respecto a las definiciones de consumidor y de

usuario de servicios financieros se presenta la siguiente tabla comparativa:

Tabla 3. Comparacion entre consumidor y usuario financiero

Consumidor Usuario financiero
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Persona fisica o moral Persona fisica o moral

Es destinatario final de los bienes, | Puede o no ser destinatario final de los

servicios o productos. productos o servicios financieros.

Reconoce la figura del consumidor | No hay mencidn expresa de la figura
intermediario en el caso de las|en la LPDUSF pero no hay
microempresas y microindustrias de | impedimento para que empresas
acuerdo con el articulo 2.1 de la LFPC. | puedan reclamar ante la CONDUSEF
siempre que no se exceda del monto
de la suma reclamada establecida de

acuerdo con la ley.

Reconoce unicamente al consumidor | Reconoce al usuario juridico por haber
juridico. contratado con la institucion financiera,
y reconoce al usuario material, por
utilizar servicios de una institucion
financiera sin existir un contrato de por
medio que lo acredite como cliente de

la misma.

Fuente: Enrigue Guadarrama Lépez®®

3. Derecho a la proteccion de la vida, salud y seguridad

Este derecho es de los mas importantes que conforman el conjunto de los
derechos del consumidor, ya que la vida, la salud y la seguridad del consumidor
son extremadamente importantes, estos tres derechos estan ampliamente
reconocidos no sélo en nuestro derecho interno, sino también en numerosos
tratados internacionales y convenciones ademas de que tiene el caracter de

derechos humanos individualmente.

%8 Guadarrama Lépez, Enrique, “Clausulas abusivas en los contratos de adhesion”, Revista de

Derecho Privado, México, Cuarta Epoca, afio |, nim. 2, julio-diciembre 2012, p. 59.
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Este derecho a la proteccion de la vida, la salud y la seguridad se refiere a
los riesgos que puedan ser provocados por los productos o el abastecimiento de
éstos, o los servicios considerados como peligrosos o nocivos para los

consumidores.

La vida es una manifestaciéon del derecho humano a la vida reconocido
tanto en nuestra Constitucion como en numerosos instrumentos internacionales
como la Convencion Americana de Derechos Humanos®?, Pacto Internacional de
Derechos Civiles y Politicos'®, entre otros, ya que este derecho se puede ver
afectado por productos defectuosos o nocivos o servicios peligrosos lo que hace

necesaria la proteccion de la vida en cuanto al consumidor.

La salud por su parte también es un derecho humano reconocido nacional e
internacionalmente, y es imprescindible el respeto de este derecho en cuanto a los
consumidores, debiendo mantener especial cuidado en la elaboracion de los
productos que se ofertaran, ya que cualquier producto, servicio o bien puesto a
disposicion de los consumidores en el mercado no pueden ser un riesgo para su
salud ni para su seguridad, la ley establece que aquellos que sean considerados
potencialmente peligrosos para los consumidores deben incluir instructivo que
advierta sobre la forma en que debe de ser utilizado o las posibles consecuencias
por el uso o aprovechamiento indebido del mismo (articulo 41 LFPC), “la salud se

ve afectada por la cantidad, calidad y seguridad de los bienes y servicios que una

9 Firmada el 22 de noviembre de 1969, durante la Convencion realizada en San José de Costa
Rica del 7 al 22 de noviembre de 1969, fue ratificada por México el 3 de febrero de 1981,
informaciéon consultada de la pagina de la Organizacion de los Estados Americanos,
https://www.oas.org/dil/esp/tratados_B-
32_Convencion_Americana_sobre_Derechos_Humanos_firmas.htm

100 Adoptado y abierto a la firma, ratificacién y adhesion por la Asamblea General de la ONU en su
resolucion 2200 A (XXI), de 16 de diciembre de 1966. Entrada en vigor: 23 de marzo de 1976, de
conformidad con el articulo 49 Lista de los Estados que han ratificado el pacto. México ratifico el 23
de marzo de 1981, informacion consultada en la siguiente pagina,

https://treaties.un.org/Pages/ViewDetails.aspx?src=TREATY&mtdsg_no=IV-4&chapter=4&lang=en
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persona consume y usa’'?l, la Séptima Conferencia Especializada Interamericana
sobre Derecho Internacional Privado hizo hincapié en la necesidad de la
coadyuvancia entre Estados, instituciones, autoridades protectoras del consumidor
y autoridades sanitarias para cooperar e integrar esfuerzos para la proteccion del

consumidor.

El tema del derecho a la seguridad se refiere o se hace referencia
comunmente a la proteccién del consumidor por productos o servicios que sean
peligrosos para la vida o la salud, sin embargo considero que hoy en dia el
derecho a la seguridad de los consumidores necesita ser repensado en cuanto a
la evolucién y el auge de las tecnologias de la informacion en el que se incluya
como parte de este derecho la seguridad de sus datos personales desde el punto
de vista del derecho de los consumidores cuando se involucren datos personales
en la adquisicibn de productos, bienes o servicios, de manera que ambos
derechos humanos se unan y complementen para una mejor proteccion de la

persona.

Mantener la privacidad de la informacion y la seguridad de los datos
personales es fundamental hoy en dia para garantizar el derecho a la seguridad
de los consumidores que se relacionan con servicios que involucran tecnologias
de la informacion, como es el caso de la Banca en Internet, puesto que con cada
acceso y operacion que hagan en ésta los consumidores involucra intercambio de
datos personales en el ciberespacio, por lo que éstos deben de ser protegidos no
sélo desde el punto de vista del derecho a la proteccion de datos personales, sino
también desde el punto de vista y reforzado por el derecho a la seguridad de los

consumidores.
4. Derecho a la educacion y divulgacion de los derechos del consumidor

Este derecho debe de ser entendido en cuanto al conocimiento del

consumo adecuado de los productos y servicios disponibles en el mercado, que

101 | abardini Inzunza, Adriana, op. cit., p. 836.
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permita la libre eleccion del producto que mas le convenga al consumidor, la
educacion debe de estar dirigida “a proporcionarle orientacién sobre el consumo
adecuado de los bienes y servicios que se ofrecen en el mercado; es decir, debe
propiciar una cultura de consumo racional que sea conforme con las necesidades

y posibilidades de cada consumidor”92,

En este mismo apartado también se debe de hacer referencia a la fraccion
VI del articulo 2 de la LFPC, en el que se establece el derecho a la informacién y
facilidades para la defensa de los derechos de los consumidores y que esta
también directamente relacionado en mi opinidn con el derecho a la educacion de
los consumidores direccionado a la formacion de los consumidores con pleno
conocimiento de todos sus derechos derivados como consumidor y que como

ciudadano deberia de tener en materia de consumo.

En este sentido y de acuerdo con el derecho comparado se siguen los
objetivos propuestos por Perefia Pinedo'®? sobre el reconocimiento del derecho a
la educacion, dichos objetivos son los siguientes:

...Los objetivos se incluyen en dos categorias diferenciadas, una de
caracter mas directo o inmediato, y otra de naturaleza mas general. Dentro
de la primera se incluyen finalidades como facilitar la comprension y
utilizacion de la informacién en materia de consumo, la divulgacion de los
derechos y deberes del consumidor y usuario en tanto que mejor modo de
protegerlos, o la promocion de los servicios que pueden derivarse del
consumo de bienes o usos de servicios. En segundo lugar, se pretende
promocionar una mayor libertad y racionalidad en el consumo de bienes y
en el uso de servicios, el establecimiento y fomento de la formacién de los
educadores en materia de consumo Yy, finalmente, el acomodo de las pautas

sociales de consumo a una racional utilizacion de los recursos naturales...

102 Qvalle Favela, José, op. cit., p. 28.

103 perefia Pinedo, Ignacio, Los derechos de los consumidores y usuarios, Madrid, afio 2005, p. 39.
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La adecuada educacion y formacion de los consumidores permite asegurar
la equidad en las contrataciones, las clausulas desproporcionadas son una forma

de contravenir la equidad en las contrataciones.

Siguiendo la idea del usuario de servicios financieros como un tipo de
consumidor con una relacion de consumo diferente de la relacion de consumo
comercial, también se debe de dar un tipo de educacion e informacion especifica
de acuerdo con las caracteristicas especiales de la relacion de consumo que se
establece por lo que en cuanto al sector financiero la OCDE en el 2005 definio a

la educacion financiera de la siguiente manera

...El proceso por el que los inversores y consumidores financieros mejoran
su comprension de los productos financieros, conceptos y riesgos, a través
de informacion, instrucciones y/o asesoramiento objetivo, destinado a
desarrollar la habilidad y confianza para ser conscientes de los riesgos
(financieros) y oportunidades para llegar a una decision con conocimiento,
saber donde ir por ayuda, y tomar cualquiera otra accion efectiva para mejor

su bienestar financiero...104
5. Derecho a la informacion

Este derecho se refiere al derecho a la informacion y especificacion sobre
cada producto o servicio, cudles son sus componentes, calidad, precio y
caracteristicas o la forma en que fue elaborado, dicha informacién debe de ser
veraz, eficaz y pertinente, igualmente la autoridad protectora de los consumidores

debe velar por que los consumidores estén informados mediante la elaboracion y

104Albrecht, Gabriela, “Proteccion de los derechos de los usuarios de servicios financieros”,
Estudios de Derecho Empresario, Argentina, vol. 2, 2013, p. 173-174, 100ECD/INFE High-Level
Principles on National Strategies for Financial Education (August 2012): “Defined by the OECD in
2005 as ‘the process by which financial consumers/investors improve their understanding of
financial products, concepts and risks and, through information, instruction and/or objective advice
develop the skills and confidence to become more aware of (financial) risks and opportunities to
make informed choices, to know where to go for help, and take other effective actions to improve

their financial well-being”.
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divulgacion de informacion sobre los productos y servicios que estén disponibles
en el mercado asi como la elaboracion de estudios respecto a la calidad de
bienes, productos y servicios poniéndolos a disposicion de los consumidores.

La informaciéon de los productos por lo general se da en las mismas
etiquetas o envases de los productos, o por comunicaciones directamente
dirigidas a los consumidores. En conclusién la informacion que debe ser

proporcionada a los consumidores es la siguiente:
 El origen, la naturaleza, la composicién y la finalidad del producto.
* Los aditivos autorizados que pudiera llevar incorporados.

* La calidad, la categoria o la denominacién usual o comercial de los

bienes, productos o servicios en el caso de que la tuvieran.

» El precio completo o el presupuesto, debiendo indicarse con claridad y de
manera diferenciada el precio del producto o servicio, la cuantia de los eventuales
incrementos o descuentos y, si los hubiere, los costes adicionales que se

derivaran de los servicios, accesorios, financiacion, aplazamiento o similares.

+ La fecha de produccién del bien o de suministro del servicio, el plazo

recomendado para el uso o consumo, asi como la fecha de caducidad.

* Las instrucciones o indicaciones que permitan un correcto UusO 0

consumo del bien, las advertencias y los riesgos previsibles.

Todo esto se complementa con las exigencias que se contengan en la ley

sobre etiguetado, presentacion y publicidad de los mismos.

En cuanto a la informacion sobre los productos y servicios financieros es de
suma importancia en el proceso de toma de decisiones de los consumidores
financieros para la adquisicibn de un producto o servicio, por lo que los

proveedores de servicios financieros deben dar la informacién necesaria clave
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para aportar al consumidor el conocimiento sobre beneficios, riesgos vy

condiciones del producto.

Parte del derecho a la informacién de los consumidores financieros es que
los proveedores deben evitar hacer afirmaciones que son falsas o0 engafiosas,
ademas de la omision de informacion que sea clave para la comprension de la
naturaleza, los riesgos, los términos y las condiciones de los servicios o productos,
de ahi que la informaciéon adecuada incluye las caracteristicas esenciales del
producto o servicio financiero, destacando las comisiones, multas cargos y

riesgos, entre otros.

Es necesario relatar que la informacion para los consumidores financieros
se debe de dar constantemente a lo largo de todo el tiempo que dure la relacién

de consumo financiera entre ambas partes.
6. Derecho a la proteccion de los intereses econémicos

Este derecho tiene que ver con el derecho a ser protegido por abusos de
poder de los proveedores de los bienes, productos o servicios, como son contra la
publicidad engafiosa y abusiva, métodos comerciales coercitivos y desleales, asi
como contra practicas y clausulas abusivas o impuestas a los consumidores, lo

que incluye la imposicion de contratos establecido unilateralmente.

Esta situacion se da como consecuencia de la posiciébn de superioridad
proporcionada por el mercado a los proveedores de bienes y servicios, dejando al
consumidor en una posicidon de inferioridad, la proteccion de los intereses
econOmicos propicia la contrataciéon en términos de igualdad entre ambas partes
de manera que se supere la linea de inferioridad existente entre los dos, “es decir,
los consumidores y usuarios tienen derecho a la proteccion de sus intereses
econdémicos y sociales, lo cual hace posible el derecho que ostentan a contratar en

condiciones de igualdad con el empresario”

105 perefia Pinedo, Ignacio, op. cit., p. 19.
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Perefa Pinedo nos expone que la efectiva y real proteccion de los intereses
economicos de los consumidores debe de manifestarse antes, durante y después

de contratarl®,

La primera, en la fase antes de la contratacion debe evitarse el uso de la
publicidad engafiosa'®’ que induzca a error al consumidor mediante la oferta de un
producto o servicio que no se ajuste a la realidad, la LFPC establece en su articulo
32 que la publicidad debe de cumplir con los requisitos de veracidad,
comprobacion y exencion de cualquier elemento que pueda inducir a error al

consumidor.

En un caso recientemente resuelto por la Primera Sala de la SCJIN en el
amparo directo en revisibn con nimero de expediente 2244/2014%%8, resuelto
durante la sesion del 11 de marzo de 2015, la Sala determiné que en virtud del
principio favor debilis la carga de la prueba en una controversia por informacion o
publicidad engafosa, corresponde al proveedor y no al consumidor, ya que por la
posicion de inferioridad respecto al manejo de informacion que tiene el consumidor
no le es posible aportar las pruebas o informacion necesaria para probar su dicho
al no tener la informacion ni aptitudes técnicas y cientificas para aportar elementos
de prueba que demuestren que no se cumple con las caracteristicas que exige la
propia ley, puesto que es el proveedor quien conoce mejor el proceso de

produccion del producto, por lo que es a éste que corresponde desvirtuar en su

106 |hidem p. 20.

107 L a misma LFPC en su articulo 32 define el concepto de publicidad engafiosa estableciendo que
es “aquella que refiere caracteristicas o informacion relacionadas con algun bien, producto o
servicio que pudiendo o no ser verdaderas, inducen a error o confusion al consumidor por la forma
inexacta, falsa, exagerada, parcial, artificiosa o tendenciosa en que se presenta” Ovalle favela nos
explica que es publicidad engafiosa tanto la que hace caer en el error, como aquella que tiene la
aptitud para inducir a error independientemente de que se logre o no, asi mismo sefiala que esta
aptitud de inducir a error puede ser por afirmaciones o por omisiones en la publicidad, Ovalle
Favela, José, op. cit., p. 40.

108 Sentencia que puede ser consultada en el siguiente enlace de la SCJN,
https://lwww.scjn.gob.mx/Transparencia/Lists/Pestl/Attachments/98/2244-2014-ADR-PS-VP.pdf
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caso los indicios aportados por los consumidores y probar que dicha informacién

no actualiza las caracteristicas de la publicidad engafiosa establecidos por la ley.

En la fase de la celebracion de los contratos debe de cuidarse el no empleo
de clausulas que sean beneficiosas para los proveedores en detrimento de los
consumidores en las cuales los proveedores en su calidad de superioridad frente
al consumidor cometa abusos de poder; esto se debe a la contratacion en masa
que se ha visto actualmente en el mercado y que propicia la utilizacion de
contratos previamente elaborados por el proveedor en los cuales el consumidor
Gnicamente manifiesta su voluntad de aceptar o no dicho contrato sin posibilidad a
la modificacion del clausulado del contrato, en este caso estamos hablando de los
llamados contratos de adhesion, a los cudles estan fuertemente ligadas las
clausulas abusivas, no se ahondara mas este tema en este momento en virtud de

tener dedicado un capitulo a estos dos temas.

En la fase posterior a la contratacion, la proteccion a los intereses
econdmicos de los consumidores se llevard a cabo mediante la imposicion de un

régimen legal de comprobacion, reclamacion, garantia y renuncia o devolucion.
7. Derecho a la proteccion de los intereses juridicos

Aqui se agrupan el conjunto de derechos, medios e instrumentos que dan
eficacia y firmeza a los demas derechos del consumidor, por lo que aqui se
incluyen el derecho al cumplimiento de lo ofrecido y convenido, el derecho a la
indemnizacién de dafos y perjuicios y el derecho de acceso a los 6rganos

administrativos y jurisdiccionales.
[Il. ORGANISMOS PROTECTORES DE LOS CONSUMIDORES
1. Procuraduria Federal del Consumidor (PROFECO)

El articulo 28 de la Constitucibn de nuestro pais constituye el sustento

constitucional de la creacién de la Procuraduria Federal del Consumidor'® y de

109 En adelante PROFECO.
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conformidad con el articulo 20 de la LFPC la PROFECO es un organismo
descentralizado de servicio social, lo que supone autonomia en la toma de
decisiones!!?, ademas cuenta con personalidad juridica y patrimonio propio. Tiene
funciones de autoridad administrativa y esta encargada de promover y proteger los
derechos e intereses de los consumidores, es ésta ley la que provee la existencia

de este organismo y la que le proporciona atribuciones.

Su mision es proteger y promover los derechos de los consumidores, debe
garantizar relaciones comerciales equitativas que fortalezcan la cultura de
consumo responsable y el acceso en mejores condiciones de mercado a
productos y servicios, asegurando certeza, legalidad y seguridad juridica para los
consumidores!!!, De acuerdo con las actividades que desempefia puede ejercer
tareas de caracter preventivo, contencioso y correctivo acorde con las atribuciones
qgue le concede la ley, el articulo 24 de la LFPC numera las atribuciones de la

Procuraduria.

Dentro de sus actividades de prevencion la PROFECO debe procurar que el
consumidor esté debidamente informado respecto al producto, bien o servicio que
desee adquirir, para que su decision sea la que mejor le convenga, en el que en el
proceso de decision, pueda ejercer de manera efectiva y adecuada su poder de
compra, para lo cual la Procuraduria tiene la facultad para recopilar, elaborar y
divulgar informacién!?? e instrumentar programas de capacitacion y difusion, *3en
los que pueda cumplirse con el objetivo de orientar al consumidor en la toma de

decisiones, y sobre todo de los derechos e instancias que le asisten en la

110 Roldan Xopa nos dice que esta autonomia en las decisiones no es del todo auténoma, puesto
que cuenta con la caracteristica de que hay una libre designaciéon y remocién del titular de la
misma, por lo que no cuenta con todas las garantias que implica una completa autonomia,
priorizando la designacion por razones politicas. Roldan Xopa, José, La procuraduria federal del
consumidor y la regulacién. Una relacion compleja, Centro de Investigacion para el Desarrollo,
México, 2013, p. 10.

111 parrafo segundo del articulo primero de la Ley Federal de Proteccién al Consumidor.

112 Fraccion IV del articulo 24 de la LFPC.

113 Fraccion V del articulo 24 de la LFPC.
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proteccion de estos derechos. Ademas esta facultada para realizar una serie de
actividades en coadyuvancia con las autoridades de los tres diferentes tipos de
gobierno para procurar la eficacia en el cumplimiento de las disposiciones de
proteccion a los consumidores!!4, incluso puede realizar convenios
interinstitucionales!'® con otros paises y de acuerdo a la legislacion aplicable para

proteccion de los consumidores.

Asi mismo una de las actividades preventivas de suma importancia de la
Procuraduria es el registro de los contratos de adhesion que asi lo requieran de
acuerdo con la legislacion''®, y sobre todo que éstos cumplan con todos los
requisitos y requerimientos de proteccion de los derechos de los consumidores, y
que no contengan clausulas abusivas que pongan en estado de indefension al
consumidor o en una posicion desventajosa “la facultad de la Procuraduria de
revisar tales contratos permite proporcionar mayor certeza juridica en las
relaciones de consumo, y por ende, constituye un adecuado medio de proteccion
al consumidor ante posibles condiciones inequitativas o desiguales'!’, es asi que

la Procuraduria dictamina y aprueba el clausulado de los contratos de adhesion.

Dentro de sus atribuciones contenciosas, la Procuraduria proporciona a los
consumidores la facilidad de acudir antes las instancias competentes para
solucionar sus conflictos y procurar de esta manera la proteccion de los derechos
de los consumidores, pudiendo alcanzar la justicia; durante la etapa conciliatoria
buscard lograr una adecuada y equitativa satisfaccion de los intereses del
consumidor, esto en virtud de la posicién en desventaja frente al proveedor que
por lo general estd completamente informado y organizado al respecto, en

contraposicion del consumidor que por lo general es temeroso de acudir a la

114 Fraccién Xl del articulo 24 de la LFPC.

115 dem.

116 Fraccion XV del articulo 24 de la LFPC.

117 Campa Cifrian, Roberto, “Procuraduria Federal del Consumidor”’, Revista de Administracién

Pudblica, México, nim. 97, mayo-agosto de 1998, p. 103.
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justicia en virtud de su posicion desventajosa. Igualmente tiene un papel

importante en el procedimiento de arbitraje si las partes asi los decidieran.

También la Procuraduria asume facultades de tipo correctivo, puesto que
puede imponer sanciones!!® por transgresiones a las normas de proteccion de los
derechos de los consumidores cuando asi se compruebe que determinado
proveedor cometié dicha transgresion; ademas de las sanciones que puede
imponer, también esta facultado para emitir medidas precautorias!® cuando se

pueda afectar la vida, la salud, la seguridad o la economia de los consumidores.

Asi a continuacion se presenta una tabla de las atribuciones de la
Procuraduria de acuerdo con lo establecido en la LFPC, en las que estan divididas

segun pertenezcan a atribuciones de tipo preventivo, contencioso o correctivo.

Tabla 4. Atribuciones de la PROFECO

Atribuciones de la PROFECO

Preventivas e Promover y proteger los derechos del consumidor, asi
como propiciar la equidad y seguridad juridica en las relaciones
entre proveedores y consumidores.

e Recopilar, elaborar, procesar y divulgar informacién
objetiva para facilitar al consumidor un mejor conocimiento de
los bienes y servicios que se ofrecen.

e Formular y realizar programas de educacion para el
consumo, asi como de difusibn y orientacion para los
consumidores.

e Orientar a la industria y al comercio respecto de las
necesidades y problemas de los consumidores.

e Realizar y apoyar andlisis, estudios e investigaciones en
materia de proteccién al consumidor.

e Promover vy realizar directamente, en su caso,
programas educativos y de capacitaciéon, y prestar asesoria a
consumidores y proveedores.

e Promover nuevos 0 mejores sistemas y mecanismos
que faciliten a los consumidores el acceso a bienes y servicios

118 Fraccion XIX del articulo 24 y articulo 25 de la LFPC.
118 Articulo 25 bis de la LFPC.
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en mejores condiciones de mercado.

e Promover en coordinacion con la Secretaria la
formulacion, difusion y uso de cdédigos de ética, por parte de
proveedores, que incorporen los principios previstos por la
LFPC respecto de las transacciones que celebren con
consumidores a través del uso de medios electrénicos, Opticos
o de cualquier otra tecnologia.

e Promover la coordinacion entre todas las autoridades, a
fin de asegurar la proteccion efectiva al consumidor en contra
de la informacion o publicidad engafiosa o abusiva.

e Celebrar convenios con proveedores y consumidores y
sus organizaciones para el logro de los objetivos de LFPC.

e Celebrar convenios y acuerdos de colaboracién con
autoridades federales, estatales, municipales, el Distrito
Federal y paraestatales en beneficio de los consumidores; asi
como acuerdos interinstitucionales con otros paises, de
conformidad con las leyes respectivas.

e Vigilar y verificar el cumplimiento de las disposiciones en
materia de precios y tarifas y coordinarse con otras autoridades
facultadas para inspeccionar precios.

e Vigilar y verificar el cumplimiento de las disposiciones
contenidas en la LFPC.

e Registrar los contratos de adhesion que lo requieran,
cuando cumplan la normatividad aplicable, y organizar y llevar
el Registro Publico de contratos de adhesion.

e Promover y apoyar la constitucién de organizaciones de
consumidores, proporcionandoles capacitacion y asesoria, asi
COMO procurar mecanismos para su autogestion.

e Requerir a los proveedores o a las autoridades
competentes a que tomen medidas adecuadas para combatir,
detener, modificar o evitar todo género de practicas que
lesionen los intereses de los consumidores, y cuando lo
considere pertinente publicar dicho requerimiento.

e Publicar, a través de cualquier medio, los productos y
servicios que con motivo de sus verificaciones y los demas
procedimientos previstos por la Ley sean detectados como
riesgosos o en incumplimiento a las disposiciones juridicas
aplicables

Contenciosas

e Procurar y representar los intereses de los
consumidores, mediante el ejercicio de las acciones, recursos,
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trAmites o gestiones que procedan.

e Representar individualmente o en grupo a los
consumidores ante autoridades jurisdiccionales y
administrativas, y ante los proveedores.

e Actuar como perito y consultor en materia de calidad de
bienes y servicios y elaborar estudios relativos.

e Procurar la solucion de las diferencias entre
consumidores y proveedores y, en su caso, emitir dictamenes
en donde se cuantifiguen las obligaciones contractuales del
proveedor.

¢ Denunciar ante el Ministerio Publico los hechos que
puedan ser constitutivos de delitos y que sean de su
conocimiento y, ante las autoridades competentes, los actos
gue constituyan violaciones administrativas que afecten la
integridad e intereses de las y los consumidores.

e En el caso de que identifique aumentos de precios,
restricciones en la cantidad ofrecida o divisiones de mercados
de bienes o servicios derivados de posibles practicas
monopdlicas, en representacion de los consumidores, podra
presentar ante la Comision Federal de Competencia la
denuncia que corresponda.

e Puede ejercitar en representacion de una colectividad o
grupo de consumidores la accion colectiva prevista en el
Cddigo Federal de Procedimientos Civiles.

e Fungir como éarbitro en el procedimiento arbitral de
solucion de conflictos cuando asi lo designen ambas partes.

Correctivas

e Aplicar las sanciones y demas medidas establecidas en
esta ley, en la Ley Federal sobre Metrologia y Normalizacion y
demas ordenamientos aplicables.

e Ordenar se informe a los consumidores sobre las
acciones u omisiones de los proveedores que afecten sus
intereses o derechos, asi como la forma en que los
proveedores los retribuiran o compensaran

e Podra aplicar medidas de apremio, como
apercibimientos, multas e incluso solicitar el uso de la fuerza
publica.

e Aplicar medidas precautorias establecidas en el articulo
25 BIS.

Fuente: Elaboracion propia a partir de la LFPC
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2. Comision Nacional para la Proteccion y Defensa de los Usuarios de
Servicios Financieros (CONDUSEF)

La Comision Nacional para la Proteccion y Defensa de los Usuarios de
Servicios Financieros'?® es una de las autoridades del Sistema Financiero
Mexicano que tiene como objetivo brindar proteccion y defensa a aquellos
consumidores usuarios de los servicios financieros que son ofrecidos en el
mercado por instituciones financieras, velando por la proteccidén de los derechos e
intereses de los usuarios, siempre buscando la equidad entre las relaciones de
ambas partes, y con facultades para arbitrar sus diferencias'??.

Si bien los usuarios de servicios financieros igualmente son consumidores,
debe de tenerse en cuenta que el tipo de relacion que tienen ambas partes es
diferente de la relacion de consumo comercial, razén por la que éste tipo de
consumidores necesitan de una especial proteccion en virtud de la posicion que
enfrentan ante las instituciones financieras, tomando en cuenta las necesidades
de los usuarios financieros, como mayor educacion financiera, proteccion de sus
derechos y mayor acceso a la informaciéon sobre los productos y servicios

financieros del mercado.

Esta comision entr6 en funciones el 19 de abril de 1999, y esta regulada por
la Ley de Proteccion y Defensa de los Usuarios de Servicios Financieros'??, la cual
en su articulo 5 establece la finalidad de la Comision, “promover, asesorar,
proteger y defender los derechos e intereses de los Usuarios frente a las
Instituciones Financieras, arbitrar sus diferencias de manera imparcial y proveera
la equidad en las relaciones entre éstos, asi como supervisar y regular de
conformidad con lo previsto en las leyes relativas al sistema financiero, a las

Instituciones Financieras”

120 En adelante CONDUSEF-.

121 Articulo 5 de la LPDUSF-.

122 Publicada en el Diario Oficial de la Federacion el 18 de enero de 1999, con ultima reforma
publicada el 10 de enero de 2014.
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Es un organismo publico, descentralizado dependiente de la Secretaria de

Hacienda y Crédito Publico, tiene personalidad y patrimonio propio de acuerdo con

lo establecido por la LPDUSF, ademés de acuerdo con el articulo 10 de la misma

ley cuenta con plena autonomia técnica para dictar sus resoluciones, y facultades

de autoridad para imponer las sanciones previstas.

Tabla 5. Facultades de la CONDUSEF

Facultades de la CONDUSEF

Preventivas

e Promover y proteger los derechos del Usuario, asi como
aplicar las medidas necesarias para propiciar la seguridad
juridica en las relaciones entre Instituciones Financieras y
Usuarios.

e Coadyuvar con otras autoridades en materia financiera
para lograr una relacidn equitativa entre las Instituciones
Financieras y los Usuarios.

e Emitir recomendaciones a las autoridades federales y
locales para coadyuvar al cumplimiento del objeto de la ley.

e Emitir recomendaciones a las Instituciones Financieras y
hacerlas del conocimiento general.

e Formular recomendaciones al Ejecutivo Federal a través
de la Secretaria, para la elaboracién de iniciativas de leyes,
reglamentos, decretos y acuerdos en las materias de su
competencia.

e Concertar y celebrar convenios con las Instituciones
Financieras, asi como con las autoridades federales y locales
con objeto de dar cumplimiento a la Ley.

e Elaborar estudios de derecho comparado relacionados
con las materias de su competencia, y publicarlos para apoyar
a los Usuarios y a las Instituciones Financieras.

e Proporcionar informacion a los Usuarios relacionada con
los servicios y productos que ofrecen las Instituciones
Financieras, y elaborar programas de difusion.

e Analizar y, en su caso, ordenar la suspension de la
informacion que induzca a error dirigido a los Usuarios sobre
los servicios y productos financieros, asi como aquella que no
cumpla con las disposiciones emitidas.

e Informar al publico sobre la situacion de los servicios
que prestan las Instituciones Financieras y sus niveles de
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atencioén, asi como los niveles més altos de reclamaciones por
parte de los Usuarios.

e Orientar y asesorar a las Instituciones Financieras sobre
las necesidades de los Usuarios.

e Revisar y ordenar modificaciones a los contratos de
adhesién utilizados por Instituciones Financieras.

e Revisar y ordenar a las Instituciones Financieras,
modificaciones a los documentos que se utilicen para informar
a los Usuarios sobre el estado que guardan las operaciones o
servicios contratados.

e Publicar en la pagina electrénica de la Comision
Nacional la informacion relativa a las comisiones que cobra
cada Instituciones Financieras.

e Vigilar y verificar el cumplimiento de las disposiciones
contenidas en la LPDUSF y en las leyes relativas al sistema
financiero, en el ambito de su competencia.

e Actuar como consultor en materia de productos y
servicios financieros y elaborar estudios relacionados con
dichas materias.

e Requerir a las Instituciones Financieras que tomen
medidas adecuadas para combatir, detener, modificar o evitar
todo género de practicas que lesionen los derechos de los
Usuarios, asi como publicar dichos requerimientos.

e Informar a los Usuarios sobre las acciones u omisiones
de las Instituciones Financieras que afecten sus derechos.

e Supervisar a las Instituciones Financieras en relacion a
las normas de proteccién al usuario de servicios financieros.

e Emitir en el ambito de su competencia la regulaciéon a
gue se sujetaran las Instituciones Financieras.

e Elaborar y publicar estadisticas relativas a las
Instituciones Financieras y mercados financieros.

e Regular y supervisar en el ambito de su competencia el
cumplimiento de la Ley para la Transparencia y Ordenamiento
de los Servicios Financieros.

Contenciosas

e Atender y resolver las consultas y reclamaciones que le
presenten los Usuarios, sobre asuntos de su competencia.

e Llevar a cabo el procedimiento conciliatorio entre el
usuario o usuarios y la Institucion Financiera en los términos
previstos en esta Ley.

e Actuar como arbitro en amigable composicién o en juicio
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arbitral de estricto derecho, de conformidad con esta Ley y con
los convenios arbitrales celebrados entre las partes en
conflicto, asi como llevar a cabo las acciones necesarias para
la organizacion, funcionamiento y promocion del Sistema
Arbitral en Materia Financiera, en los términos previstos en
esta Ley, y mantener un padron de arbitros independientes.

e Emitir dictamenes.

e procurar, proteger y representar individualmente los
intereses de los Usuarios, en las controversias entre €stos y
las Instituciones Financieras mediante el ejercicio de las
acciones, recursos, tramites o gestiones que procedan ante
autoridades administrativas y jurisdiccionales.

e Ejercitar la accion colectiva o asumir la representacion
de la colectividad.

e Solicitar la informaciébn y los reportes de crédito
necesarios para la substanciacién de los procedimientos de
conciliaciéon y de arbitraje.

e Conocer y resolver sobre el recurso de revision que se
interponga en contra de las resoluciones dictadas por la
CONDUSEF.

e Denunciar ante el Ministerio Publico cuando se tenga
conocimiento de hechos que puedan ser constitutivos de
delitos en general y ante la Secretaria cuando se trate de
delitos tipificados en leyes que establezcan que el delito se
persiga a peticion de dicha Secretaria.

e Conocer y resolver sobre el recurso de revisibn que se
interponga en contra de las sanciones aplicadas, asi como
condonar total o parcialmente las multas impuestas.

Correctivas

e Imponer las sanciones establecidas en la LPDUSF.

e Aplicar las medidas de apremio establecidas en la
LFPDUSF.

e Condonar total o parcialmente las multas impuestas por
el incumplimiento de la ley.

e Imponer sanciones administrativas en el ambito de su
competencia por infracciones a las leyes que regulan las
actividades e Instituciones Financieras, sujetas a su
supervision, asi como a las disposiciones que emanen de ellas.

Fuente: Elaboracién propia a partir de la LPDUSF
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V. DERECHO COMPARADO

Las Directrices de la ONU para la proteccibn al consumidor es un
documento fundamental que establece las bases sobre las cuales los estados
miembros deben desarrollar sus politicas y leyes que protejan al consumidor.
Estas directrices reconocen los siguientes derechos fundamentales como parte

integrante del derecho de los consumidores.

e La proteccion de los consumidores frente a los riesgos para su salud
y su seguridad.

e La promocion y proteccion de los intereses econdmicos de los
consumidores.

e El acceso a una informacion adecuada

e La educacién del consumidor.

e La posibilidad de compensacion efectiva al consumidor.

e La libertad de constituir grupos u organizaciones de consumidores y
la oportunidad de hacer ois sus opiniones en los procesos de

adopcion de decisiones que les afecten.

Los Principios de Alto Nivel sobre Proteccién del Consumidor Financiero!?®
estan incluidos en un documento aprobado en la reunién del G-20 de octubre del
afio 2011, en él se incluyen 10 principios fundamentales para la proteccion de los
consumidores financieros, estos principios fueron elaborados como consecuencia
de los eventos que pusieron en evidencia la vulnerabilidad en la que se
encontraban las personas que eran consumidores de productos o servicios
financieros, por causas como la falta de educacion respecto a los productos o
servicios que adquirian, los cambios tecnoldgicos y los abusos en las practicas
bancarias, por lo que era necesario establecer principios de proteccion, puesto

que estos consumidores son los que mantienen el sistema financiero ya que lo

123G20 High-Level Principles on Financial Consumer Protection

http://www.oecd.org/daf/fin/financial-markets/48892010.pdf
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nutren de fondos con las operaciones que realizan diariamente, los principios?*

aprobados son los siguientes:

1. Marco legal, regulatorio y de supervision. La proteccion del
consumidor financiero debe de ser una parte esencial y fundamental del
marco legal y de supervision, debiendo reflejar la diversidad de las
circunstancias nacionales, el mercado global y el progreso normativo
dentro del sector financiero. La regulacion debe reflejar y ser proporcional
a las caracteristicas, tipo y variedad de los productos y consumidores
financieros, sus derechos y responsabilidades y responder a nuevos
productos, disefios y tecnologias. Deben existir mecanismos legales y
judiciales o de supervision que sean fuertes y eficaces para proteger a los
consumidores contra fraudes financieros, abusos y errores. Los
proveedores de servicios financieros deben de ser apropiadamente
regulados y/o supervisados. Ademdas deben de ser consultados la
organizacion de consumidores o0 cualquier otra organizacibn no
gubernamental en la materia e incluso la comunidad cientifica cuando se
pretendan desarrollar politicas de proteccién al consumidor financiero y su
educacion.

2. Rol de los 6rganos de supervision. Los 6rganos de supervision deben
de ser responsables por la proteccién del consumidor con la autoridad
necesaria para cumplir con sus mandatos, requieren de responsabilidades
claras y objetivamente definidas y tener independencia operacional,
debiendo actuar dentro de sus atribuciones establecidas en un marco
regulatorio definido y consistente.

3. Trato igualitario y justo de los consumidores. Todos los consumidores
financieros deben de ser tratados de manera equitativa, honesta y justa en
todo momento durante el tiempo que dure su relacion con los proveedores
de servicios financieros. El trato justo y equitativo a los consumidores debe

ser una parte integral de la buena gobernanza y la cultura corporativa de

124 [dem.
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todos los proveedores de servicios financieros. Debe hacer una especial
atencién a las necesidades de los grupos vulnerables.

4. Divulgacion y transparencia. Los proveedores de servicios
financieros deben proporcionar a los consumidores la informacién clave
gue informa al consumidor de los beneficios, riesgos y condiciones del
producto. Toda la publicidad financiera debe ser honesta, precisa,
comprensible y no engafnosa.

5. Educacién y concienciacion financiera. Debe ser promovida
aclarando la informacion en materia de proteccion al consumidor, sus
derechos y responsabilidades. Esta informacion deber ser faciimente
accesible para todos los consumidores. La provision de una amplia
educacion y concienciacion financiera con el objetivo de ampliar los
conocimientos y capacidades del consumidor financiero deben ser
promovidos, especialmente a los grupos vulnerables con la creacion de
programas especificos para estos consumidores. Asi mismo debe ser
fomentada tomando en consideracion las circunstancias internacionales, y
como parte de una amplia estrategia de proteccion y educacion al
consumidor financiero debe ser transmitida de diversas formas, e iniciar
desde edad temprana y accesible para todas las etapas de la vida.
Ademas se deben implementar los principios internacionales vy
lineamientos en educacion financiera desarrollados por la OCDE vy la red
internacional de educacion financiera (INFE por sus siglas en ingles).

6. Conducta responsable de los proveedores de servicios financieros y
agentes autorizados. Los proveedores de servicios financieros deben de
tener como objetivo principal, trabajar por el mayor beneficio de sus
consumidores y ser responsables de mantener la proteccion al
consumidor financiero, también deben de ser responsables por las
acciones de sus agentes autorizados. Dependiendo de la naturaleza de la
transaccion y basados en la informacién primeramente provista por los
consumidores, los proveedores de servicios financieros deben de evaluar

las capacidades financieras, circunstancias y necesidades de los
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consumidores, antes de acordar el proporcionarles un producto, asesoria
o servicio. El esquema de remuneracion para el staff de ambos,
proveedores financieros y agentes autorizados debe ser disefiado para
motivar una conducta de negocio responsable, trato justo a los
consumidores y evitar conflictos de interés. El esquema de remuneracion
debe ser mostrado a los consumidores cuando sea oportuno, por ejemplo,
cuando posibles conflictos de interés no pueden ser gestionados o
evitados.

7. Medidas para proteger los activos de los consumidores contra
fraudes y abusos. Informacion relevante, controles y mecanismos de
proteccién deben apropiadamente, y con un alto nivel de certeza, proteger
los depdsitos de los consumidores, sus ahorros y otros bienes financieros,
contra fraude, malversacién y otros abusos.

8. Protecciéon de los datos de los consumidores. La informacion
financiera y personal de consumidor debe de ser protegida a través de un
apropiado control y mecanismos de proteccién. Estos mecanismos deben
definir los propoésitos para los cuales los datos seran recolectados,
procesados, archivados, usados y mostrados, (especialmente por
terceros) estos mecanismos también deben de reconocer el derecho del
consumidor para que estén informados acerca del intercambio de
informacion entre el responsable y tercero, para tener acceso a sus datos
y tener derecho a correcciones y/u omisiones de informacién imprecisa e
ilegalmente colectada y procesada.

9. Mecanismos de compensacion y resolucibn de disputas. Las
autoridades deben de asegurar que los consumidores tengan acceso a los
mecanismos de manejo de quejas y compensaciones adecuados, los
cuales deben ser accesibles, con costos razonables, independientes,
justos, rapidos y eficientes. Tales mecanismos no deben imponer costos
irracionales, retardos o cargos adicionales (penalizaciones) a los

consumidores.
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10. Promover la competencia de servicios financieros. Los mercados
competitivos nacionales e internacionales deben de ser promovidos con el
objetivo de proveer a los consumidores una amplia gama de servicios
financieros creando una presion competitiva en los proveedores para la
oferta de productos innovadores que mantengan una alta calidad de
servicio. De este modo los consumidores seran capaces de buscar,
comparar y, cuando sea conveniente cambiar de productos y proveedores

de una manera facil y a un precio claro y razonable.'?®

En el caso de Espafia si bien el derecho de los consumidores esta
reconocido en su Constitucion en el articulo 51, éste no es visto como un derecho
humano y tampoco como un derecho fundamental, sino como un principio, asi nos
lo dice Larrosa Amante Miguel al sostener “por su ubicacion sistematica no
estamos en presencia de un derecho fundamental, sino que se incluye dentro de
los denominados “principios rectores de la politica social y econdmica”, que segun
el articulo 53.3 “informaran la legislacion positiva, la practica judicial y la actuacién
de los poderes publicos”, pero no de forma directa sino de manera indirecta, a

través de las leyes que lo desarrollen”.126

Asi mismo respecto a Espafia, Yzquiero Tolsada nos dice que la protecciéon
del consumidor ademas de ser un principio rector de la politica social y econdmica,

ha adquirido la condicién de auténtico principio general del Derecho.'?’

Dentro del ambito internacional en general en el mes de abril del 2015 se
publico un interesante documento denominado “Principios de Proteccion al

Cliente: Modelo de Ley y Comentario para la Protecciéon del Consumidor

125 Traduccion de realizacion propia, a partir del documento G20 High-Level Principles on Financial

Consumer Protection http://www.oecd.org/daf/fin/financial-markets/48892010.pdf
126 | arrosa Amante, Miguel Angel, Derecho de consumo. Proteccion legal del consumidor, Espafia,
Ed. El Derecho, 2011, pp. 16 y 17.

127 'Yzquiero Tolsada, Mariano, op. cit., pp. 9 y 10.
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Financiero”, el cual tuvo como autores a una diversidad de organizaciones'?8, fue
patrocinado por el Grupo de Trabajo CEO Microfinanzas, DLA Piper/New
Perimeter fue el autor principal. Accion actué como gerente de proyecto en
nombre del subcomité de MCWG del Consejo de Asesores de Microfinanzas. The

Smart Campaign realiz6 aportes importantes.

Este documento contempla la privacidad del consumidor financiero como
uno de los principios importante sobre los cuales se debe de legislar y procurar

para una mejor proteccion del mismo.

Dentro de la proteccion de los datos del consumidor uno de los puntos clave
es el almacenamiento, estableciendo que se debe requerir a los proveedores de
servicios financieros la implementacion de diferentes medidas de seguridad el

contenido de éste objetivo es el siguiente:

128 F| Grupo de Trabajo CEO Microfinanzas es un esfuerzo colaborativo de los directores generales
de diez de las organizaciones de microfinanzas mas importantes del mundo, con impacto en 80
paises en cinco continentes, y cuyos productos y servicios estan disefiados para ofrecer apoyo y
oportunidad a millones de personas de bajos ingresos en todo el mundo; DLA Piper es un bufete
de abogados internacional con 4.200 abogados ubicados en mas de 30 paises en el continente
americano, Asia-Pacifico, Europa y el Oriente Medio, dedicado a ayudar a las empresas con
necesidades legales en cualquier lugar del mundo; New Perimeter es una organizacion sin fines de
lucro fundada por DLA Piper con el objetivo de ofrecer asistencia legal gratuita en regiones
desfavorecidas de todo el mundo, para sostener el acceso a justicia, el desarrollo social y
econdmico y las instituciones juridicas sélidas. Fundada en 2005 como consecuencia del
compromiso asumido por DLA Piper de apoyar el fomento de las leyes en todo el mundo, la vision
de New Perimeter es aprovechar la habilidad y el talento de los més de 4.200 abogados de DLA
Piper para promover un mundo mas justo para todos; Accion es una organizacién internacional sin
fines de lucro dedicada a construir un mundo financieramente inclusivo con acceso a
oportunidades econdmicas para todos, para ofrecer a las personas las herramientas financieras
que necesitan para mejorar su vida. Pionera mundial en microfinanzas, en los Ultimos 50 afios
ayudo a crear 63 instituciones de microfinanzas en 32 paises de cuatro continentes. Informacion
tomada del documento de los Principios de Proteccion al Cliente: Modelo de Ley y Comentario
para la Proteccion del Consumidor Financiero consultable en la siguiente liga

http://smartcampaign.org/storage/documents/Model_Legislation_-_Spanish.pdf
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1. Los Proveedores de Servicios Financieros deberan:

a. Implementar medidas organizativas, fisicas y técnicas razonables y apropiadas
para proteger los Datos no Publicos de los clientes de acceso ilegal o destruccion,
mal uso, pérdida accidental o destruccion;

b. Determinar el nivel apropiado de seguridad que debe mantenerse a fin de
preservar la naturaleza confidencial de los Datos no Publicos de los clientes,
teniendo en cuenta los riesgos de procesamiento, el tamafio de la organizacion,

las mejores practicas de privacidad vigentes y el costo de implementacion;

c. Requerir que todos los controladores de Datos no Publicos de los clientes y
terceros que procesan informacion personal respeten una clausula de

confidencialidad de naturaleza similar a estas estipulaciones de privacidad; e

d. Informar a la Autoridad de Supervision y a los Clientes afectados sobre toda
violacién a la seguridad provocada por la divulgacién no autorizada de los Datos

no Publicos de los clientes.

2. Los Proveedores de Servicios Financieros deben tener procedimientos claros
para garantizar la seguridad de los Datos no Publicos de los clientes impresos y
electrénicos. Los procedimientos referidos a datos impresos deben abordar:
acceso, copia, almacenamiento, transmisién interna y externa por parte del
Proveedor de Servicios Financieros, archivo, eliminacion y seguridad general. Las
politicas de datos electronicos deben abordar: ingreso de datos, modificacién de
datos, acceso a datos, transferencia de datos internos y externos seguros (también
a nivel internacional) del Proveedor de Servicios Financieros , archivo, eliminacion,
seguridad de los sistemas de respaldo y seguridad general de datos. El personal

deberia recibir informacién y capacitaciéon sobre estas politicas...1?°

129 DLA Piper/New Perimeter, Principios de Proteccion al Cliente: Modelo de Ley y Comentario para

la

Proteccion del Consumidor Financiero, Abril del 2015,

http://smartcampaign.org/storage/documents/Model_Legislation_-_Spanish.pdf
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CAPITULO CUARTO. LOS CONTRATOS DE ADHESION

DEFINICION. SEMEJANZAS Y DIFERENCIAS CON LOS CONTRATOS
TRADICIONALES

La creciente produccion en masa de bienes y servicios ante la demanda de
una sociedad que adquiere y consume éstos bienes y servicios también de
manera masiva, tuvo como consecuencia el surgimiento de la contratacion en
masa, de la que podemos decir, es la adaptacion de la forma tradicional de
contratacion por una mas rapida ajustada a las necesidades de venta en grandes
cantidades por parte de los proveedores, y de compra en masa por parte de los

consumidores.

Reyler Rodriguez nos dice respecto a la contratacibn en masa, que ésta
ademas de que otorga seguridad juridica a las relaciones juridicas dentro de un
intercambio masivo, las hace rapidas y eficientes segun las exigencias del
mercado. Por lo que la contratacion en masa es en si misma un fin, ya que
ademas de que establece la relacion entre proveedor y consumidor, también

ayuda a la reduccién de costos, tiempo y esfuerzo®°.

Es por eso que en este punto la produccion y en consecuencia adquisicion
de bienes y servicios en masa, exigié la aparicion de la contratacion en iguales

cantidades que pudiera regular y efectivizar las relaciones creadas de una forma

130 Rodriguez Chavez, Reyler Yulfo, “La funcién econdmica de la contratacién masiva”, Revista
Oficial del Poder Judicial, Perd, afio 4-5, num. 6 y 7, 2010-2011, p. 189. Carlos Soto nos explica
que “la contratacion masiva cumple con funciones de caracter juridico, social y econémico. La
funcion juridica de la contratacién masiva es permitir el trafico masivo de los bienes y servicios; y si
en una economia de mercado los bienes y servicios deben intercambiarse eficientemente, la
contratacion masiva es el vehiculo que logra tal propésito. La funcion social estéa referida a lograr
el acceso de todos los individuos de una sociedad a ese intercambio masivo de bienes y servicios,
sin distincion alguna. Finalmente, la contrataciébn masiva cumple una funcidon econémica cuando
reduce los costos de transaccion de la celebracion de los contratos entre predisponentes y
adherentes” Soto Coaguila, Carlos Alberto, “La contratacidon masiva y la crisis de la teoria clasica

del contrato”, Anuario de Derecho Civil, vol. 57, nim. 03, 2004.
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breve, pero eficaz en el establecimiento de la relacién juridica, tenemos entonces
que “el eje central de este tipo de contratacion es que las partes ya no negocian el
contenido del contrato. La etapa previa del contrato, la negociacion o las tratativas,
no existe en sentido lato, ya que los contratantes no se rednen y empiezan a

negociar el contenido del contrato que pretenden concertar’3!,

Tabla 6. Caracteristicas de la contratacion masiva

Caracteristicas de la contratacion masiva

Falta o limitacion de | Despersonalizacion | Elaboracion masiva

la negociacion de las relaciones o estandarizada

+Contenido elaborado | cONntractuales *Generacion del
previamente de «Anonimato entre contrato en serio
forma unilateral contratantes *Generalmente con el

«Posicion privilegiada mismo contenido

con facilidad para
elaborar el contenido

+Resftriccion a la
libertad contractual

Fuente: Elaborada a partir del articulo de Reyler Rodriguez!®?

Este tipo de contratacion en su modalidad de contratos de adhesion,
desplaza a la contratacién tradicional en los casos de venta en masa, puesto que
supone la produccion de un contrato tipo que pueda ser utilizado para un mismo

bien o servicio ofertado para todo consumidor que pretenda adquirirlo.

Los contratos de adhesién no encajan dentro de la clasificacién de los
contratos tradicionales, la realizacion de los primeros se lleva a cabo mediante un

procedimiento completamente diferente al de los primeros.

131 jdem.

132 Rodriguez Chavez, Reyler Yulfo, op. cit.
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Por una parte los contratos tradicionales dan origen a una relacién juridica
que nace del consentimiento libre y autbnomo de ambas partes contratantes
quiénes a su vez estan perfectamente identificadas y colaboran en la elaboracion

del clausulado del contrato.

Por otra parte el contrato de adhesion es elaborado previamente con la
Unica participacion de una de las partes contratantes en este caso el proveedor
quien decide sobre las clausulas bajo las cuales se regira la relacién de consumo,
es decir, las condiciones de contratacion son propuestas y decididas por el
proveedor, quedando Unicamente al consumidor la decision de aceptar o rechazar
el mismo, sin oportunidad de negociar el clausulado como en el caso de la

contratacion tradicional, “el contenido del contrato ya no es el producto, el
resultado del acuerdo conjunto de las partes, sino que éste es predispuesto total o

parcialmente por una sola de ellas con antelacion a su celebraciéon”'33,

Se da por completo una modificacion de las etapas por las cuales se realiza
un contrato, durante la etapa precontractual o de la negociacion donde las partes
se ponen de acuerdo respecto a las clausulas y términos de contratacion y
exteriorizan su libertad contractual, en los contratos de adhesion ésta es
inexistente puesto que no es llevada a cabo, el adherente no tiene participacion en
la toma de decisiones en cuanto a la forma y contenido del contrato “la etapa
previa del contrato, la negociacion o las tratativas, no existe en sentido lato, ya que
los contratantes no se reanen y empiezan a negociar el contenido del contrato que

pretenden concertar™34,

Ana Blanco hace una importante aclaracion respecto del tipo de libertad a la
qgue tiene derecho el consumidor que se adhiere a un contrato de este tipo,
establece que éste si bien tiene libertad para contratar, puesto que él decide si da
Su consentimiento o no, no tiene libertad contractual, pues esta supone la “libertad

de ambas partes, no de una sola, de establecer las clausulas que acepten

133 |pidem, p. 200.

134 Soto Coaguila, Carlos Alberto, op. cit.
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mutuamente”®, la libertad no es completa sino que por el contrario esta
claramente limitada con respecto al consumidor; se abre por consiguiente una
brecha que puede ser perjudicial para el consumidor, pues los empresarios
pueden abusar de ese poder unilateral de establecer las clausulas de los
contratos, lo que implicaria “relacionar el fendmeno de la contratacion en masa
con el debilitamiento de la libertad contractual y, en general, con los limites de la
autonomia privada”3¢. Es también a lo que se refiere Reyler Rodriguez con la

supresion y eliminacion de la etapa de negociacion en la contratacion.

Podemos decir entonces que los contratos de adhesion como un tipo de
contratacion masiva son aquellos “contratos elaborados de forma unilateral, que
se ponen a disposicion del consumidor para que éste simplemente se adhiera, es
decir, éste se limita a dar su consentimiento en los casos en que quiera adquirir el
bien o el servicio, no disponiendo de capacidad para negociar el contenido del
clausulado contractual”'®” . Juan Rubiel los define como “acuerdos de voluntades
referentes a la propuesta de obligaciones y derechos inflexibles por el oferente al

ofertado, para que este los acepte o rechace sin distincion”13,
En la LFPC en su articulo 85 establece que

...se entiende por contrato de adhesion el documento elaborado
unilateralmente por el proveedor, para establecer en formatos uniformes los
términos y condiciones aplicables a la adquisicion de un producto o la
prestacion de un servicio, aun cuando dicho documento no contenga todas
las clausulas ordinarias de un contrato. Todo contrato de adhesion
celebrado en territorio nacional, para su validez, debera estar escrito en
idioma espariol y sus caracteres tendran que ser legibles a simple vista 'y en

un tamafio y tipo de letra uniforme. Ademas, no podra implicar prestaciones

15Blanco Garcia, Ana Isabel, op. cit., p. 69.
136 |pidem, p. 70.
137 |bidem, p. 69.

138 Rubiel, Juan Manuel, op. cit., p. 53
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desproporcionadas a cargo de los consumidores, obligaciones inequitativas
o abusivas, o cualquier otra cldusula o texto que viole las disposiciones de

esta ley...

La posicion de la SCJN respecto a los contratos de adhesion y lo que debe

entenderse por ellos lo hace en los siguientes criterios

...El contrato de adhesién contiene clausulas esenciales establecidas previa
y unilateralmente por un proveedor de bienes o servicios sin que la
contraparte consumidora tenga oportunidad de discutir su contenido.
Indiscutiblemente es un contrato aun cuando no contenga todas las
clausulas ordinarias de uno tradicional. Consta en formatos uniformes en
los términos y condiciones para la adquisicion de productos o servicios.
Entre sus elementos destacan que: la oferta se hace a una colectividad; el
convenio es obra exclusiva de una de las partes; la reglamentacion del
contrato es compleja; la situacion del oferente es preponderante; la oferta
no puede ser discutida; y, el contrato oculto es regularmente un servicio

privado de utilidad publica...t%°
. LOS CONTRATOS DE ADHESION DE LA BANCA EN INTERNET

Con la innovacion y la aparicion de las nuevas tecnologias de la informacién
y la comunicacion, el sector bancario se vio en la necesidad de innovar en la forma
en que los consumidores de sus productos y servicios podian acceder a estos de
una forma mas rapida y comoda en determinados sectores ya que “tanto la
innovacion financiera como la innovacion tecnolégica han implicado una nueva

conceptualizacion del negocio bancario tradicional”40.

139 CONTRATO DE ADHESION. ANALISIS DE SUS CLAUSULAS CONFORME A SU
NATURALEZA PARA PREVENIR ABUSOS. Tesis: 1.70.C.154 C, Semanario Judicial de la
Federacion y su Gaceta, Novena Epoca, t. XXXII, diciembre de 2010, p. 1748.

140 L arrdn Jorge, Manuel., y Muriel de los Reyes, Maria José, “La banca por internet como
innovacion tecnoldgica en el sector bancario”, Investigaciones Europeas de Direccién y Economia

de la Empresa, Espafia, 2007, vol. 13, num. 2, mayo-agosto, p. 145.
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Surgié entonces la llamada Banca en Internet como una evolucion a las
formas tradicionales de las sucursales de los bancos, puso en marcha nuevos
canales de distribucion, que han adquirido creciente demanda de clientela
“‘motivada por la escasez de tiempo, la dificultad de los desplazamientos, la
necesidad de una disponibilidad permanente de atencién, la reduccion de costes o

la comodidad”41.

Se puede definir la Banca en Internet4?2 como el conjunto de herramientas
informaticas y tecnoldgicas que una entidad bancaria ofrece a sus clientes para
gue realicen operaciones bancarias que normalmente harian en una sucursal pero
a través de la computadora utilizando una conexion a Internet. La CONDUSEF la
define como “el servicio que ofrecen los bancos a sus clientes, para realizar
operaciones a través de sus sitios web”. En nuestro pais de acuerdo con la
Asociacion Mexicana de Internet (AMIPCI)!43 en su estudio de la banca electrénica
de 20134 las operaciones mas realizadas a través de la Banca en Internet
ademas de consulta de saldos y movimientos, son pago de servicios, trasferencias
entre cuentas propias, transferencias a terceros, transferencias a cuentas en otros

bancos, pago de tarjetas de crédito y compra de productos o servicios.

De conformidad con el articulo 52 de la LIC, éstas pueden ofrecer servicios
por medios electronicos en los que los contratos deben de contener las bases

establecidas en el articulo.

Las instituciones de crédito podran pactar la celebracion de sus

operaciones y la prestacion de servicios con el publico mediante el uso de

141 |bidem, p. 146.

142 Eduardo Carpizo Castro la denomina Home Banking, definiéndola como “el sistema de acceso a
la operacion financiera desde el domicilio del cliente o desde la empresa, a través de una pc
conectada a internet” Carpizo Castro, Eduardo, op. cit., p. 256.

143 De acuerdo con su portal de internet AMIPCI fue fundada en 1999 e integra a las empresas que
representan una verdadera influencia en el desarrollo de la Industria de Internet en México
http://www.amipci.org.mx/?P=queesamipci

144 http://www.amipci.org.mx/?P=editomultimediafile&Multimedia=477&Type=1
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equipos, medios electronicos, oOpticos o de cualquier otra tecnologia,
sistemas automatizados de procesamiento de datos y redes de
telecomunicaciones, ya sean privados o publicos, y estableceran en los

contratos respectivos las bases para determinar lo siguiente:

|. Las operaciones y servicios cuya prestacion se pacte; Il. Los medios
de identificacion del usuario y las responsabilidades correspondientes a su
uso, y lll. Los medios por los que se hagan constar la creacion,
transmision, modificacion o extincion de derechos y obligaciones

inherentes a las operaciones y servicios de que se trate.

Como se puede observar de lo establecido por el articulo éste regula las
operaciones bancarias electronicas y por tanto las instituciones de crédito pueden
ofrecer servicios como el de la Banca en Internet siempre que establezcan en el
contrato los requerimientos de las fracciones del mismo, por tanto es un requisito
indispensable que los servicios que se vayan a dar por medios electrénicos estén

documentados mediante un contrato.

El tipo de contrato utilizado para éste servicio es de los llamados contratos
de adhesion los cuales en términos generales y al ser emitidos por una entidad
financiera deben de cumplir con los requisitos que para ellos establecié la
CONDUSEF en la “Disposicién Unica de la CONDUSEF aplicable a la entidades
financieras” en el marco de las facultades otorgadas por las reforma a Ley de
Instituciones de Crédito, La Ley para la Transparencia y Ordenamiento de los
Servicios Financieros!#® y la Ley de Proteccién y Defensa al Usuario de Servicios
Financieros publicadas en el DOF el 25 de junio de 2009, en las cuales se
ordenaron los requisitos de los contratos de adhesién que utilicen y de los que se

hablara a continuacion.

Las disposiciones definen al contrato de adhesion en la fraccion IV del
articulo 2 como “documento elaborado unilateralmente por las Entidades

Financieras para establecer en formatos uniformes los términos y condiciones

145 En adelante LTOSF.
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aplicables a la celebracion de las operaciones pasivas, activas 0 de servicios que
lleven a cabo con los usuarios, en el entendido de que éstos no podran negociar

dichos términos y condiciones”.

El minimo de contenido que deben tener los contratos de adhesion son los

siguientes:
Cuadro 1. Contenido minimo de los contratos de adhesiéon. Parte 1

Objeto Sujetos Comisiones y tasas de

interés
Descripcidn detallada de la
id i Concepto, monto, o
operacion o servicio, L, . ’ )
; ;. L Denominacion social y ‘tod ilizad |
caracteristicas, términos, L . metodo utilizado para e
> domicilio de la Entidad sleul i dos |
— condiciones, derechos ) . . L — calculo, asi como todos los
obligaciones’ medios d: financiera, y direccion de eventos que las generen,
b .
. . internet de tenerla i favdlie
disposicién vinculados al especificando periodicidad

servicio contratado

las tasas de interés, de

Separacién de elementos rendimiento o descuento,
- - Nombre completo del ..
esenciales de cada servicio . expresadas en términos
. usuario, y en su caso, — .
— o producto, si en el — . . . anuales simples,
. , obligado solidario, avalista, .

contrato se involucra mas incluyendo las tasas

fiador o coacreditado S :
de uno ordinarias y moratorias

|| metodologia usada

Fechas de corte de para el calculo

—  operaciones o el lugar
donde se podran consultar

Fuente: Disposicion Gnica de la CONDUSEF aplicable a las entidades financieras#®

146 \Véase Articulo 5.

105



Cuadro 2. Contenido minimo de los contratos de adhesién. Parte 2

Vigencia,
modificaciones y
terminacion

e 2

Cuando sea aplicable, especificando si puede
— o no ser prorrogable, y en su caso los plazos
de éstas, indicando los requisitos

Las condiciones para la modificacion del
contrato, en cuestion de comisiones se
ajustard al art. 16 de la Ley para la
Transparencia

Descropcion de los requisitos y
— procedimientos para la cancelacion de los
servicios, y para terminacion anticipada

— Datos de inscripcion en el RECA

. J

( Posibilidad de que en un periodo de 10 dias A
habiles el usuario puede cancelar sin

L responsabilidad, y sin cobro de comisiones,

siempre que no se hayan utilizado u operado

Servicios de atencion

al usuario

e 2

| J

Periodicidad y medios a través de los cuales

se pondra a disposicion el estado de cuenta.

Asi como los requisitos para realizar consulta
de saldos transacciones y movimientos

e 2

Descripcion del proceso y medios para la
presentacion de aclaraciones e
inconformidades

Numero de atencion teléfonica de la
CONDUSEF, numero telefénico y correo,
entre otras establecidas en el articulo

los producto o servicios

. J

Fuente: Disposicion Unica de la CONDUSEF aplicable a instituciones financieras'#’

De igual manera las Entidades financieras en sus oficinas o sucursales,

147 Véase Articulo 5.

deben proporcionar al publico en general que asi lo requiera, ejemplares vigentes
de los Contratos de Adhesion y entregar a los usuarios un ejemplar del que hayan

celebrado asi como de los documentos que formen parte del mismo.
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En cuanto a la forma los contratos de adhesion que celebren las entidades

financieras deben:
a) Redactarse en idioma espafiol y con letra de al menos el nimero 8.

b) Dividirse en capitulos, apartados, incisos que faciliten su lectura y

comprension.

c) Procurar no incorporar referencias a otros documentos o preceptos
legales; en caso contrario, se incluird una explicacion del texto
referenciado. Excepto cuando dichas referencias aludan a preceptos
legales, en cuyo caso las Entidades Financieras deben incluir en el
RECA un anexo con la transcripcion de las disposiciones legales
referidas expresamente en el Contrato de Adhesion para consulta del
Usuario, e indicar en el mismo contrato el lugar en donde podra
consultarlo, independientemente de que debera estar a su

disposicion en sucursales®*®.

Cada contrato debe de contener una caratula con el contenido necesario
para que el usuario conozca las caracteristicas de la operacion e incorporar

diversas leyendas de advertencial“®.

La Unica referencia que se hace respecto de los datos personales y su uso
es en el articulo 8 de la disposicién en el que se establece que se necesita de
autorizacion del usuario para hace uso de los datos personales del mismo, el cual
debe de ser manifestado de forma expresa en el propio contrato o en documento

separado, que en este determinad caso formara parte integrante del contrato.

Las entidades no pueden condicionar la celebracion de un contrato a la
autorizacion del usuario para recibir publicidad o para que su informacion sea

utilizada para fines mercadotécnicos, publicitarios o de cualquier otra indole o a la

148 Articulo 6 de las Disposiciones Unicas de la CONDUSEF aplicables a instituciones financieras.

149 |bidem articulo 7.
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contratacion de otro producto o servicio financiero. Por lo que no se puede utilizar
la informacion de usuarios que estén inscritos en el Registro Pablico de Usuarios
(REUS)'™ para estos mismos fines, salvo que se cuente con el consentimiento

expreso de él.

Se debe considerar que las disposiciones no hacen alusion a que el
tratamiento de datos debe de darse conforme a las disposiciones establecidas en
las leyes respectivas sobre proteccion de datos.

Respecto al registro de contratos de adhesion todas las entidades previo a
la utilizaciéon de éstos los deben de inscribir en el RECAS!, el articulo 11 de la
LTOSF también establece que las entidades financieras remitiran a la CONDUSEF
los modelos de contratos para que sean integrados en un registro publico.

La ley prevé los montos de las multas y la sancion por utilizar un modelo de
contrato no inscrito en el registro aunque no se prevé el supuesto de utilizar uno
distinto del registrado asi se una clausula, Enrique Guadarrama nos dice que con
base en las reglas de supletoriedad se podria aplicar lo previsto en el LFPC de
considerar como no puestas y ser nulas las clausulas que difieran de aquel

contrato que esta registrado®?.

Se puede decir que uno de los requisitos que debe de contener el contrato
de adhesién en el &mbito financiero es que debe de estar acorde con los principios
maximos de proteccion a los derechos del consumidor, en el que se evite a toda
costa el aprovechamiento de la posicion de ventaja que tienen las entidades
financieras, para que ésta relacion producto del contrato sea equilibrada;

refiriéndose nuevamente a Guadarrama Lépez denomina a este requisito como un

150 Registro Publico de Usuarios que no deseen informacion publicitaria de productos y servicios
financieros, es un padrén de la CONDUSEF y se puede acceder al mismo a través del siguiente
enlace, http://portal.condusef.gob.mx/reus/ReusDW4/index2.html

151 Articulo 21 de las Disposiciones Unicas de la CONDUSEF aplicables a las Entidades
Financieras.

152 Guadarrama Lépez, Enrique, Contratos de adhesién y... op. cit., p. 194.
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requisito de validez de indole juridico-filosofico "en el que el clausulado debe
reflejar una relacion de consumo equitativa que refleje la finalidad de toda
disciplina juridica de proteccion de los consumidores™®3, y no sélo ésa, sino
también el respeto a todos los demas derechos que puedan involucrarse con
motivo de la celebracion del contrato, como lo son los datos personales de los

consumidores financieros.
1. Problematica en torno a la denominacion

A lo largo del presente trabajo se le ha estado denominando al objeto de
estudio como contrato de adhesion de la Banca en Internet, sin embargo se debe
tener presente que éste no es su nombre especifico, ya que como se podra
apreciar mas adelante, presenta una serie de denominaciones distintas por cada
una de las entidades financieras que ofertan el servicio, es necesario entonces
esclarecer la naturaleza juridica de este tipo de contrato en virtud de que no hay

un nombre especifico para este tipo de contratos.

En el RECA se los denomina a todos Banca Electrénica pero como tipo de
producto, no como denominacién del contrato, Eduardo Carpizo Castro establece
que en otros paises se le ha denominado “contrato de Banca electronica” o
“contrato marco”'®*, los bancos a su vez en el titulo del contrato cada uno lo

denomina de una manera distinta como se aprecia a continuacion.

Tabla 7. Nombres de contratos de Banca en Internet de acuerdo a diversos Bancos

Instituciéon financiera Denominacién

Banamex e Contrato de Prestacion de
Servicios De Banca Electronica
Para Personas Fisicas (RECA)

e Contrato Unico de Banca

Electronica de Personas Fisicas

153 |bidem, p. 195.
154 Carpizo Castro, Eduardo, op. cit., p. 280.
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(Cliente)

Banorte por Internet

norte
BBVA Bancomer e Banca en Linea Avanzado
Persona Fisica (RECA)
e Bancomer.com persona fisica
(Cliente)
Santander Contrato Unico de Banca

Electrénica (RECA y Cliente)

Fuente: Elaboracién propia a partir de lo consultado en el RECA

Se presenta también la falta de certeza juridica de si se trata de un contrato
electronico, como en el caso de Santander, en el que te afilias por Internet,
ingresando los correspondientes datos que solicita el portal, y ya afiliado puedes
consultar el contrato del servicio en tu cuenta, y los saldos de cuentas, pero para
hacer uso del servicio de transferencia electronica necesitas solicitar el dispositivo
denominado “token” que en dicho caso asistes a la sucursal fisica a recogerlo y
firmar el contrato que puedes visualizar en tu cuenta online; o por el contrario
tienes que acudir primero a una sucursal fisica para solicitar el servicio y
posteriormente activarlo en el portal de internet proporcionando los datos que

solicita y la activacion del “token” como es el caso de BBVA Bancomer.

A continuacién se estudiara la naturaleza juridica de éste contrato para

determinar con exactitud la misma.
2. Naturaleza juridica
A. Regulacion que fundamenta el contrato de Banca en Internet

Como se establecia anteriormente el articulo 52 de la LIC faculta a éstas
para celebrar contratos en lo que se utilicen medios electrénicos, de
procesamiento de datos o telematicos, los que deben contener las operaciones o

servicios que se van a prestar, los medios de identificacion o claves que se
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utilizaran, y el vehiculo o medio por el que se efectuaran las operaciones pactadas

en el contrato.

No hay una regulacion especifica respecto de éstos contratos por lo que se
deben de seguir lo estipulado en la normatividad general en materia de contratos
de adhesion en el ambito financiero de acuerdo con lo establecido por las
Disposiciones Unicas de la CONDUSEF aplicables a las entidades financieras, la
LTOSF, asi como las Disposiciones de caracter general en materia de clausulas
abusivas contenidas en los contratos de adhesion, de las cuales se hablara en los

apartados siguientes.
B. El contrato de Banca en Internet como contrato electrénico

Los avances en tecnologia han permitido que mediante el uso del Internet
se celebren relaciones comerciales entre particulares en un rango no soélo
nacional o regional, sino también mundial, el intercambio electronico de datos y el
correo electronico impulsaron el comercio electrénico como “aquel en el que los
sujetos o partes se valen de las Tecnologias de la Informacion y la Comunicacion
(TIC) bien sea Unicamente para la celebracion de un contrato o para la celebracion
y el cumplimiento total o parcial de las obligaciones surgidas de este”®®, es
“realizar electronicamente transacciones comerciales; cualquier actividad en la que
las empresas y consumidores interaccionan y hacen negocios entre o con las

administraciones por medios electrénicos”°6,

La contratacion electrénica es “la que se efectia mediante el uso de algun

elemento electronico, con influencia decisiva, real y directa sobre la formacioén de

155 Orrego-Garay, Sebastian, “El comercio electrénico y los mecanismos online para la resolucion
de disputas”, EAFIT Journal of Internacional Law, Colombia, vol. 06, nim. 01, enero-junio 2015, p.
93.

1% Feliu Alvarez de Sotomayor, Silvia, La contratacion internacional por via electronica con
participacion de consumidores. La eleccién entre la via judicial y la via extrajudicial para la

resolucion de conflictos, Granada, Comares, 2006, p. 7.
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la voluntad, el desarrollo o la interpretacion de un acuerdo”?®’, Heriberto Simoén
Hocsman establece que los contratos electrénicos comparten caracteristicas
comunes a los contratos tradicionales, ya que “requiere de un supuesto de validez,
que es la capacidad, y tres elementos basicos, que son el consentimiento, el
objeto y la causa, en cuanto a la forma se diferencian de los contratos

tradicionales pues no poseen un soporte material sino electronico™%8.

José Arellano define a los contratos de adhesion en el comercio electrénico
como “los documentos digitales donde una sola parte establece las condiciones
(vendedor) y el consumidor se adhiere en la forma tal expresada y acepta la
totalidad de las normativas que connotan la relacién de intercambio comercial o la
rechaza en su totalidad, dentro del marco del intercambio comercial por medios
electrénicos™®°. Plantea un problema que gira alrededor del uso de las nuevas
tecnologias de la informacion y de comunicacion y el comercio electronico y de
como este tiene como consecuencia la contratacion electrénica, tomando al
contrato de adhesion como la forma ideal, puesto que “el formulario electronico es
necesario para tratar con un nimero grande de individuos a quienes se les oferta
un mismo bien o servicio, y mediante enlaces obtener facilmente una aceptacion,
que seria alinearse a todo el contenido. Cuando los factores de hecho no ponen
en lesién o violencia la voluntad del aceptante, 0 no surgen elementos para
presumirla, este tipo de contrato se considera viable y hasta necesario ontolégica
y facticamente”, Se tiene entonces que en virtud de las caracteristicas de este
contrato hace prioritaria establecer la proteccion de los consumidores que de

acuerdo con el autor es necesaria

157 Rios Ruiz, Alma de los Angeles, “Andlisis y perspectivas del comercio electrénico en México”
Revista Venezolana de Informacion, Tecnologia y Conocimiento, afio 11, num. 3, septiembre-
diciembre 2014, p. 104.

158 Simén Hocsman, Heriberto, Negocios en internet, Buenos Aires, Astrea de Alfredo y Ricardo De
palma, 2005, p. 80.

159 Arellano, José, “Marco legal de contrato de adhesién en el comercio electrénico y la telematica”,
Télématique, Venezuela, 2004, vol. 3, nim. 1, enero- junio, p. 50.

160 |pidem, p. 45.
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...pues el contrato de adhesion suele vincularse a la desigualdad
econdémica y es alli donde suele hallar razén de ser y donde debe buscarse
el vicio de la voluntad, siendo por ello imprescindible analizar el marco legal
del contrato de adhesion propio de las actividades de comercio electrénico,
a fin de verificar los elementos que contribuyen o limitan la aplicacién de
esta modalidad electronica dentro del marco juridico venezolano

vigente...16!

El contrato de Banca en Internet de Santander el procedimiento se lleva a
cabo via internet, e incluso el contrato puede ser descargado desde la seccién de
administracion del servicio en la pagina de internet, el contrato que te proporciona

el banco fisicamente es por la solicitud del dispositivo denominado token.
[l TEORIA DE LAS CLAUSULAS ABUSIVAS

Los contratos de adhesion estan fuertemente ligados al tema de las
clausulas abusivas en virtud de la facilidad con la que pueden ser insertas con
clara desventaja para el consumidor en provecho Unicamente de quien realiza el
contrato, haciendo a un lado la relacion equitativa que debe existir en las

relaciones entre proveedores y consumidores.

Como se puede apreciar del andlisis a los contratos de adhesién, quien
realiza el contrato predispone de libertad para escribir y organizar el clausulado de
los contratos lo que le permite en muchos casos insertar en ellos algunas que sélo
sean en beneficio de él perjudicando la seguridad juridica del consumidor, “en la
mayoria de los casos presentan una total falta de claridad y concrecién, lo que
dificulta su comprension por parte del consumidor’®?, causando asi un grave

desequilibrio en los derechos y obligaciones del mismo.

161jdem.

162 Blanco Garcia, Ana Isabel, op. cit. p. 80.
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Orozco Pardo nos dice que una exigencia irrenunciable en el seno del
contrato es el equilibrio de las prestaciones y la igualdad de las partes que a su

vez es un principio fundamental del sistema contractual.163

Asi mismo nuestra constitucion mediante el articulo 28 establece el derecho
a la proteccién de los intereses del consumidor, que funciona como un contrapeso
entre las asimetrias que pueden existir en las relaciones entre los proveedores y
los consumidores, propiciando el mayor cuidado de los intereses de éstos ultimos
entre los que se debe evitar el uso de clausulas abusivas, asi lo establece el

siguiente criterio jurisprudencial de la SCJN:

PROTECCION AL CONSUMIDOR. REGIMEN JURIDICO SINGULAR QUE
REGULA A LA LEY FEDERAL RELATIVA.164

El articulo 28, parrafo tercero, de la Constitucion Politica de los Estados
Unidos Mexicanos, prevé el derecho de proteccidn a los intereses del
consumidor, cuyo objeto es contrarrestar las asimetrias que puedan
presentarse entre las partes de una relacion de consumo, y proporciona a
aquél los medios y la proteccion legal necesarios para propiciar su
organizacion y procurar el mejor cuidado de sus intereses ante posibles
situaciones desventajosas. Asi, la Ley Federal de Proteccién al Consumidor
recoge preceptos de la legislacion civil y mercantil y los replantea con base
en los principios establecidos en su articulo 1o., a saber: a) la proteccion de
la vida, de la salud y la seguridad del consumidor; b) la divulgacion de
informacion sobre el consumo adecuado; c) la efectiva prevencion y
reparacion de los dafios patrimoniales y morales, individuales o colectivos;
d) la proteccion juridica efectiva y accesible de los derechos del consumidor

por medio de diversas vias; y, e) la protecciébn contra la publicidad

163 Qrozco Pardo, Guillermo, “Condiciones generales del contrato, clausulas abusivas, y arbitraje
de consumo, en Garrido Carrillo, Francisco Javier, Mediacion y arbitraje de consumo. Una
perspectiva espafiola, europea y comparada, Tirant Lo Blanch, Valencia, 2010, p. 16.

164 Tesis: 1a. ClII/2015, Semanario Judicial de la Federacion y su Gaceta, Décima Epoca, Libro 16,
t. Il, marzo de 2015, p. 1109.
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engafosa y abusiva, los métodos comerciales desleales y las practicas y

clausulas abusivas...
1. Definicion e interpretacion normativa y judicial

En consonancia con lo que se ha venido estableciendo las clausulas
abusivas seran aquellas que supongan una ventaja para el proveedor que realice
el contrato de adhesién y a su vez sea una desventaja para el consumidor, quién
ante esta desventaja ve afectados tanto sus derechos como obligaciones, en los
contratos de adhesiéon ya que hay una desproporcion en cuanto a la paridad de las
partes, y las clausulas abusivas la acentan'®®, Guadarrama Lépez las define de

la siguiente manera:

...clausula abusiva es toda aquella clausula inserta de manera
unilateral por el proveedor de un contrato de adhesién comercial o
financiero, en la que se establecen condiciones juridicas, sea de contenido
econdmico, obligacional u operacional, cuyo cumplimiento por parte del
consumidor o usuario resulta o puede resultar desequilibrio en lo juridico,
desproporcionado en lo econémico o inequitativo en la forma practica de
cumplirlo y que coloca en una situacion de ventaja al proveedor o
empresario para decidir la imposicién de sanciones al consumidor o usuario

asi como la terminacién del contrato de adhesion...

Lo que este autor dice acerca de la identificacion de una clausula abusiva
es que el andlisis debe atenderse en cuanto a la totalidad del contrato de adhesién
y la relacion de cada una de las clausulas, debiendo ser a su vez analizadas
detalladamente “el analisis particular de cada clausula para determinar si es

abusiva debe realizarse en el contexto integral de todo el contrato de adhesion,

165 Echeverri Salazar, Veronica Maria, “El control a las clausulas abusivas en los contratos de
adhesién con consumidores”, Opinion Juridica, Medellin, Colombia, vol. 10, nim. 20, julio-
diciembre 2011, p. 128.
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pues no puede haber contradiccion ni diferencias entre clausulas del mismo

contrato”166,

En Colombia la Corte Suprema de Justicia considerd que clausula abusiva
es aquella que “favorece excesiva o0 desproporcionadamente la posicion
contractual del predisponente y perjudica inequitativa y dafiosamente la del

adherente”167,

La desproporcion en cuanto a las obligaciones y derechos de las partes en
los contratos de adhesion es un comun denominador en las definiciones sobre las
clausulas abusivas, para el autor argentino Rubén Stiglitz, la clausula abusiva sera
aquella “cuyo contenido o elementos esenciales queden al arbitrio del
predisponente o las establecidas en su beneficio exclusivo y en perjuicio del
adherente, que comprometan el principio de la mayor reciprocidad de intereses
gue contengan la renuncia por el consumidor, sin fundamentos declarados que lo

justifiquen” 168

Las disposiciones de caracter general en materia de clausulas abusivas

contenidas en los contratos de adhesion1t® define a estas clausulas como:

...cualquier estipulacion, término o condicion, establecida en los Contratos
de Adhesion, que verse sobre temas distintos a tasas de interés,
comisiones o cualquier otro concepto que implique la contraprestacion
recibida por la Institucion Financiera y que cause un desequilibrio en
los derechos y obligaciones entre las partes, en detrimento o perjuicio del
Usuario, de conformidad con lo establecido en la TERCERA de las
presentes Disposiciones. Lo anterior, salvo que esté permitido

en disposiciones legales vigentes...

166 Guadarrama Lopez, Enrique, “Clausulas abusivas en los ... cit., p. 161.

167 Echeverri Salazar, Veronica Maria, op. Cit. p. 129.

168 Stiglitz, Rubén, Contratos civiles y mercantiles, Argentina, Abeledo-Perrot, 1998, t. 2, p. 27.
169 Publicadas en el DOF el 19 de noviembre de 2014.
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Guadarrama Lopez considera que los criterios juridicos que deben ser
tomados para la calificacion de las clausulas de un contrato y determinarlas como

abusivas con los siguientes!’®:
I.  Ser contrarias o evasivas de disposiciones legales

II.  Ser contrarias a los principios generales en materia de contratos de

adhesion
[ll.  Que provoque confusion en el publico consumidor
IV. Que sean desproporcionadas las obligaciones entre las partes
V. Que sean inequitativas las obligaciones entre las partes

Las Disposiciones de caracter general, en el capitulo Il disposicién Tercera
establecen los casos y supuestos en el que pueden ser consideradas clausulas

como abusivas en contratos de adhesion de cualquier tipo:
a) Limiten injustificadamente el ejercicio de los derechos del Usuario;

b) Impongan al Usuario la obligacion de acreditar con pruebas las
operaciones, movimientos o pagos efectuados a la propia Institucion Financiera,
salvo cuando en la contabilidad o registros de operacién de esta ultima no obren

dichas operaciones, movimientos o pagos;

c) Establezcan obligaciones indeterminables para el Usuario, en caso de
incumplimiento de éste al Contrato de Adhesion;

d) Permitan a la Institucién Financiera terminar un Contrato de Adhesion

sin notificacién previa;

e) Establezcan como causal de terminacion anticipada del Contrato de

Adhesion, la conclusion de otra relacién contractual o la realizacion de actos no

170 Guadarrama Lépez, Enrique, “Clausulas abusivas en los ... cit.
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vinculados directamente con las obligaciones del Usuario convenidas en el
contrato, salvo que se trate de actos que deriven de un incumplimiento de

obligaciones crediticias;

f) Impliquen la renuncia del Usuario al derecho de ser resarcido o

reembolsado de cualquier erogacion que corresponda a la Institucion Financiera, o

g) Permitan la modificacion, restriccibn o ampliacién de lo pactado en el
Contrato de Adhesion, sin el consentimiento del Usuario, salvo que sea en

beneficio del mismo.

En el Derecho Espafol el Real Decreto legislativo 1/2007, de 16 de
noviembre por el que se aprueba el Texto Refundido de la Ley General para la
defensa de los consumidores y usuarios y otras leyes complementarias, reserva
su capitulo Il a la conceptualizacion y el establecimiento de supuestos de
clausulas abusivas, en su articulo 85 definen el concepto de las mismas y
establece los elementos que las caracterizan y que permiten su identificacién, asi
como también agrega los supuesto en que en todo caso son clausulas abusivas

aguellas que:
1. Vinculen el contrato a la voluntad del empresario,
2. Limiten los derechos del consumidor o usuario,
3. Determinen la falta de reciprocidad en el contrato,

4. Impongan al consumidor y usuario garantias desproporcionadas o le

impongan indebidamente la carga de la prueba,

5. Resulten desproporcionadas en relacion con el perfeccionamiento y

ejecucion del contrato,

6. Contravengan las reglas sobre competencia y derecho aplicable.
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El problema de estos casos y supuestos es que ninguna se refiere al uso no
autorizado de datos personales del consumidor, ya que una clausula que permite
el uso no autorizado de los datos personales es claramente abusiva, en virtud de
la proteccion constitucional que tiene este derecho y de la cual se desprende que
todo tratamiento de datos personales debe de ser autorizado por el titular de
éstos. Por ejemplo si una clausula autoriza a una institucién financiera a seguir
tratando datos personales incluso después de terminada la relacion contractual,
ésta sera claramente abusiva, ya que el tratamiento de los datos debe cesar y ser
cancelado cuando han dejado de ser necesario o0 pertinentes para la finalidad por
la cual fueron recabados de acuerdo con lo establecido en el articulo 11 de la
LFPDPPP. ADICAE'"! establece esta clausula como abusiva y la incluye en su
Catalogo de Clausulas Abusivas editado por esta misma asociacion y publicado en

el afio 2014172,

En cuanto a las caracteristicas de las clausulas abusivas Veronica
Echeverri y Ana Blanco coinciden que son dos, la infraccion al principio de buena
fe y el desequilibrio significativo de los derechos y obligaciones que contraen las

partest’s,

171 Asociacion de Usuarios de Bancos y Seguros de Espafia, dedicada a la defensa de los
derechos de los consumidores financieros.

172 Puede ser consultado en el siguiente link http://blog.adicae.net/consumidores-
2014/files/2015/02/CATALOGO_clausulas_abusivas_2014 web2.pdf

173 Echeverri Salazar, Verénica Maria, op. cit., p. 130.
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Cuadro 3. Caracteristicas de las Clasulas Abusivas

Fuente: Elaborado a partir de las caracteristicas de Veronica Echeverriy Ana
Blanco

La buena fe es un principio que implica un despliegue de valores que deben
regir a la relacién contractual entre las partes contratantes, la honorabilidad, la
honradez, la rectitud y la falta de intencion de engafar o lesionar a la otra parte
son los elementos significativos de la buena fe en las relaciones contractuales,
establecer clausulas que vayan en contra de estos valores supondran un elemento
gue pone en posicién de desventaja a la parte que tiene que adherirse a dicho
contrato, “este principio de buena fe rechaza la posibilidad de que el
predisponente, normalmente el comerciante, pueda aprovechar su situacion de

superioridad en la relacion contractual™ 4.

La SCJN establece que si por virtud de esas clausulas establecidas
unilateralmente, pese a las exigencias legales y derivadas de la buena fe, se
causa un detrimento en esos derechos que origine un desequilibrio importante
entre las partes para hacer efectivos sus derechos, entonces, debe declararse su
nulidad, con las consecuencias que de ello se deriven y que sean competencia de

la autoridad judicial.1’®

174 Blanco Garcia, Ana Isabel, op. cit., p. 81.
175 CONTRATO DE ADHESION. CLAUSULAS ABUSIVAS. Tesis 1.70.C.155 C, Semanario Judicial
de la Federacion y su Gaceta, Novena Epoca, t. XXXII, diciembre de 2010, p. 1749.
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Citando un fragmento de Silva-Ruiz, Veronica Echeverri dice que la buena
fe no puede ser entendida solo desde un punto de vista subjetivo, sino también
desde un punto objetivo, entendida “como un criterio de valoracion de
determinadas conductas, que tiene en cuenta no solo la honradez subjetiva de la
persona, sino, principalmente las reglas objetivas de la honradez en el comercio o
en el tréfico juridico; (...) La carencia de esa buena fe ocasionara un desequilibrio

contractual injustificado favorable a la parte mas fuerte: el empresario”’®.

En conclusion las clausulas seran abusivas infringiendo el principio de
buena fe, cuando éstas vayan en contravencion a los valores fundamentales que
rigen este principio asi como de las reglas objetivas establecidas por la legislacion
aplicable en cuanto a la honradez y la honorabilidad, el control de este principio
sera un fin para determinar el equilibrio entre los derechos y obligaciones de las

partes.

La segunda caracteristica, es el desequilibrio significativo entre los
derechos y obligaciones de los contratantes, la que surge del abuso de la parte
dominante aprovechando su estado de superioridad en cuanto al consumidor, con
base en su poder técnico, de informacion y de conocimiento, para obtener un
mayor beneficio para si mismo o evadir responsabilidades establecidas en las
leyes, quebrando asi el equilibrio que debe haber entre los derechos y
obligaciones reciprocos de ambas partes, la apreciacion de este desequilibrio
“exige ponderar la medida en gue tales derechos y obligaciones se ajustan a los
intereses de uno y otro contratante, a fin de expulsar del contrato el clausulado
que aleja de modo importante al consumidor del objetivo buscado al contratar. La
redaccion de estas clausulas debe reflejar esa buena fe, evitando falta de equidad

que favorezca al empresario™’”.

176 Echeverri Salazar, Veronica Maria, op. cit., p. 131.

177 Asociacion de Usuarios de Bancos, Cajas y Seguros, Catalogo de clausulas abusivas, como
detectarlas y denunciarlas en los contratos financieros y de servicios de interés general, Espafa,
ADICAE, 2014, p. 19.
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2. Mecanismos de control de las clausulas abusivas

Veronica Echeverri establece tres mecanismos de control de las clausulas
abusivas, asi nos dice que los controles que se pueden dar serdn de tipo

administrativo, legislativo y judicial.

El primero de ellos se refiere a las autoridades gubernamentales con
facultades para vigilar las actividades de determinados sectores de interés publico
en los que se dan contratos de adhesion y los cuales deben de ser aprobados por

éstos mismos.

El control legislativo sera aquel que establezca previamente cuéales son los
principios que deben regir los contratos de adhesion asi como los criterios de
calificacion de una clausula abusiva, también el establecimiento de casos y
supuestos de clausulas abusivas que no deben de ser incorporadas a los

contratos de adhesion.

Por dultimo, el control judicial sera posterior, y se basa en los
establecimientos del control legislativo y los que el juez debe tener en cuenta.

Por su parte Guadarrama Lopez establece cuatro controles de clausulas
abusivas en los contratos de adhesion con sus respectivas instancias y su

mecanismo, que son el control jurisdiccional, el no jurisdiccional, el social y el

empresarial.
Tabla 8. Controles de Clausulas abusivas

Control Instancia Mecanismo
Control Tribunales Demanda individual
jurisdiccional vy

L SCJN Accion colectiva
constitucional

TCC

Control no | Instituciones administrativas | Quejas y  denuncias
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jurisdiccional (PROFECO, CONDUSEF) individuales
Ombudsman del consumo Acciones colectivas

Ombudsman financiero 0

bancario

Control social Organizaciones de consumidores | Quejas y  denuncias

y de usuarios de servicios | individuales

financieros
Acciones colectivas
Control Organismos empresariales Caddigos
empresarial autorregulatorios

Ombudsman interno

Fuente: Guadarrama Lépez'’®

Dentro del control jurisdiccional, Guadarrama LOpez establece una serie de
propuestas en cuanto a ampliacion de facultades de las instituciones protectoras
de los derechos del consumidor, e incluso la creacion de una Comision Nacional
de los derechos del consumidor, éstas propuestas estan encaminadas a la
consideracion de éstas como verdaderos ombudsman de la materia, ya que a su
consideracion la institucion del ombudsman debe tener las siguientes
caracteristicas'’® y CONDUSEF y la PROFECO:

a) Autonomia de actuacion para investigar actos de autoridad.

b) Autonomia presupuestal para determinar su estructura interna y

establecer su programa de accion.

c) Emision de recomendaciones a manera de sancién social, sin

caracter coercitivo.

178 Guadarrama Lépez, Enrique, Contratos de adhesién y ... cit. p. 49.
179 lbidem, p. 251.
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d) Acceso facil y gratuito para los quejosos.
e) Procedimiento de investigacion agil y de poco formalismo.

f) Actuacion preventiva y correctiva de violaciones a derechos de

guejosos, tanto en lo individual como en lo general.

En total sus propuestas'® de fortalecimiento de la protecciéon de los
derechos del consumidor son tres para el caso de un control no jurisdiccional, que
es la creacion de una comision equiparable a la Comision Nacional de Derechos
Humanos pero en materia de consumo denominada Comisién Nacional de los
derechos del consumidor, el fortalecimiento de las instituciones protectoras
existentes que es la CONDUSEF y la PROFECO, o la creacion de un Instituto de
especialistas en contratos de adhesion.

V. LAS CLAUSULAS ABUSIVAS EN LOS CONTRATOS DE BANCA EN
INTERNET

En el presente apartado se presenta el analisis de los contratos de
adhesion de Banca en Internet de las instituciones financieras con mas
reconocimiento en nuestro pais y las clausulas abusivas que presentan en relacion
con el derecho a la proteccion de datos personales de los consumidores
financieros que contratan este servicio, se presentard una tabla por cada

institucién sobre la clausula abusiva y la explicacion del por qué es abusiva.
1. Santander

La primera observacién que se tiene que hacer en cuanto al servicio de
Banca en Internet proporcionado por esta institucion financiera, es que en el
RECA tenemos que de las dos opciones para consultar su denominado “contrato
unico de banca electréonica” podemos ver en primera y ultima posicion en la

columna de “nombre del producto” que se pueden consultar dos distintos contratos

180 |hidem.
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con el mismo nombre, sin embargo al dar click en cada uno, se abre la ventana de

consulta del contrato y ambos estan cancelados por ya no ofrecerse al publico.
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Sin embargo el contrato proporcionado por la institucion al contratarse el
servicio y también descargable de la seccién administracion del servicio en linea a
la fecha de 16 de octubre de 2015 ambos coinciden por lo que del analisis del
mismo se encontraron las siguientes clausulas abusivas en relacién a los datos

personales del consumidor.
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Contenido de la clausula

..’El uso de las claves de acceso que aqui se definen sera exclusiva
responsabilidad del CLEINTE, quien reconoce y acepta como suyas todas las
operaciones que se celebren con el BANCO utilizando dichas claves de

acceso...”

..“El BANCO quedara liberado de cualquier responsabilidad al ejecutar
instrucciones recibidas a través de los medios electronicos que ha puesto a
disposicion del CLIENTE, aun cuando las claves de acceso, hubieren sido
extraviadas por el CLIENTE o robadas, si éste no lo notificé por escrito y con la
debida anticipacion al BANCO a fin de que se tomen las medidas necesarias

tendientes a evitar el acceso a terceros no autorizados.”

La primera parte dentro del cuadro anterior supone la aceptacion de todas
las operaciones incluyendo aquellas derivadas de robo o extravio de las claves de

acceso del consumidor.

La segunda parte es abusiva en virtud de que se da un desequilibrio en los
derechos y obligaciones de las partes, puesto que el Banco se exime de
responsabilidad por robo o extravio de las claves de acceso del consumidor si éste
no notifica al banco por escrito y con una anticipacion sin mencionar un tiempo
determinado, es decir, no da el plazo por el cual se debera de considerar como
“debida anticipacion”, dejando en un estado de indefension al consumidor que se
encuentra en esta situacion y no sabe cudl es el tiempo que tiene para reportar
cargos o movimientos que no reconoce y que fueron llevados a cabo después del

robo o extravio. Ademas supone dejar al Banco la facultar unilateral de interpretar
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dicha clausula que de acuerdo con el articulo 85.3 de la Ley 1/2007%8! de 16 de
noviembre de Espafia es un tipo de clausula abusiva puesto que vincula el

contrato a la voluntad del empresario.

La circular 34/2010 emitida por el Banco de México en el punto 2.8 dice
“cuando los cargos efectuados conforme al inciso c)'®2 del numeral 2.6 no sean
reconocidos por el Titular dentro de un plazo de noventa dias naturales contado a
partir de la fecha en que se realicen, la Emisora debera abonar en la Cuenta el
monto de que se trate a mas tardar el cuarto dia habil siguiente a la recepcion de
la reclamacion”. De acuerdo con la clausula 2 del contrato de Banca en Internet de
esta institucién el consumidor puede realizar a través de ésta transferencias tanto
a cuentas propias como de terceros, realizar inversiones, efectuar pagos diversos,
efectuar disposiciones de créditos entre otros, y éstos pueden ser cargados a sus

tarjetas de crédito y encuadrar en el supuesto de la circular.

Por lo que si bien, en el entendido de que el banco no puede dejar abierto a
un plazo indeterminado para las reclamaciones por robo o extravio en perjuicio de
si mismo, tampoco puede hacerlo en perjuicio del consumidor, por lo que al
mencionar plazos para el ejercicio de sus derechos o la interposicion de
reclamaciones de los consumidores en una clausula debe establecer también cual
es éste plazo con el que cuenta el consumidor, de lo contrario provoca un
desequilibrio en los derechos y obligaciones del consumidor en relacion con los de

la institucion financiera, teniendo como resultado una clausula abusiva.

Por ultimo en cuanto a este contrato de Banca en Internet, no hay ninguna
clausula en la que se mencione o haga alusién a la proteccién de los datos

personales del consumidor que adquiera este servicio.

181 Texto Refundido de la Ley General para la defensa de los consumidores y usuarios y otras
leyes complementarias.

182 E| inciso c) establece “Por operaciones en las que el Tarjetahabiente no presente la Tarjeta de
Creédito en el Establecimiento, tales como las que se realizan por teléfono o a través de la pagina

electronica en la red mundial (Internet)”.
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2. BBVA BANCOMER

El contrato que ésta institucion tiene en vigor en cuanto al servicio de Banca
en Internet es el que tiene el ndmero de registro en CONDUSEF 0305-434-
020433/01-01398-0215 y que sustituyo al que tenia el numero de registro 0305-
434-001281/12-22271-1013, por lo que el analisis se hara de acuerdo al contrato

que esta en vigor.
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CUARTA...

“En caso de cancelacién de EL SERVICIO, ya sea por BANCOMER o por EL
CLIENTE, las contrasefias seran inhabilitadas en los sistemas de BANCOMER
para ingresar a EL SERVICIO.”

Capitulo IV

CUARTA.- “En el caso de dafio, robo o extravio de “LA TARJETA DE ACCESO?”,
celular y/o el “DISPOSITIVO DE SEGURIDAD”, “EL CLIENTE” debera dar aviso
de inmediato a "TBANCOMER” a través del servicio telefénico que para tal efecto
tenga establecido “BANCOMER”, a fin de evitar que cualquier tercero no
autorizado haga uso del “IDENTIFICADOR DE USUARIQO” y/o del “DISPOSITIVO
DE SEGURIDAD”, que “BANCOMER?”, le hubiere entregado; al momento del
reporte “BANCOMER” cancelara el medio de acceso reportado y por otro lado
cesa la responsabilidad de “EL CLIENTE”, por lo que cualquier cargo realizado
con posterioridad al reporte, sera imputable a “BANCOMER”, por lo tanto

“‘BANCOMER” se obliga a devolver aquellas cantidades que hayan sido cargadas
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a ‘LA CUENTA DE DEPOSITO” posteriores al reporte de robo o extravio
notificado a “BANCOMER”.”

La primer clausula referente a la inhabilitacion de las contrasefias en caso
de cancelacion del servicio, es directamente abusiva en relacion al derecho de
proteccion de datos personales del consumidor de acuerdo con lo establecido en
el articulo 11 de la LFPDPPP que establece que los datos que caracter personal
gue hayan dejado de ser necesarios para el cumplimiento de la finalidad prevista
en el aviso de privacidad y las disposiciones legales aplicables éstos deberan ser
cancelados.

Consultando el aviso de privacidad!®® de BBVA Bancomer en cuanto a los
fines de utilizacion de los datos personales establece “los datos personales que
recabamos de usted, que podran ser sensibles, son necesarios para verificar y
confirmar su identidad, administrar y operar los servicios y productos que solicita o
contrata con nosotros, para cumplir con las obligaciones contractuales derivadas

de los mismos”.

La contrasefia es libremente creada por el consumidor por lo que ésta sera
concerniente Unicamente a su persona y por tanto supone parte del medio de
identificacion para acceder al sistema del servicio, por lo que, si el servicio ha sido
cancelado, la institucion financiera debe de cancelar dichos datos y no
simplemente inhabilitarlos, sobre todo si la cuenta de depésito principal ligada al
servicio sigue activa por parte del consumidor, siendo entonces la contrasefa
parte del procedimiento de verificacion y confirmacién de la identidad para poder
administrar y operar el servicio, ésta ha dejado de cumplir con el fin para la cual
fue creada y por lo mismo debe ser cancelada y no simplemente inhabilitada,

siendo en consecuencia ésta una clausula abusiva.

183 Puede ser consultado en el siguiente link https://www.bancomer.com/personas/aviso-

privacidad.jsp
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Diferente seria el caso que ésta disposicidn se encontrara justo después de
la clausula Quinta del Capitulo IV del contrato, que habla sobre la suspension
temporal y reactivacién del servicio, en este supuesto si puede ser valida la
inhabilitacion de los datos de identificacion y acceso del cliente puesto que se
debe a una suspension temporal del servicio solicitada por el mismo cliente, y
contemplada dentro del contrato, sin embargo la disposicion considerada como
clausula abusiva habla de la cancelacion del contrato.

En cuanto a la segunda clausula, la tarjeta de acceso de acuerdo con la
clausula tercera es el numero de la tarjeta de débito vinculada a “la cuenta de
depdsito”, denominandose a su vez a este elemento “identificador de usuario”,
cada numero de tarjeta es Unico y por tanto es concerniente a la persona que es
titular de la misma y a su vez permite su identificacion, los cargos no reconocidos
como consecuencia del robo o extravio suponen el uso no autorizado de éstos
datos por lo que retomando la circular 34/2010 del banco de México, los cargos no
reconocidos por el consumidor y que haga efectivos dentro del plazo establecido
en la circular deben ser devueltos por el banco, y no solamente aquellos que se
den después de efectuada el reporte de robo o extravio, por consiguiente ésta

clausula es abusiva.

3. BANAMEX
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El contrato vigente de esta institucion es el registrado con el nimero 0300-
434-000613/06-06090-0715, con fecha de actualizacion de 20 de agosto de 2015,
el andlisis de las clausulas se basara en este contrato, cuyo clausulado es el
mismo que el que estaba registrado bajo el nimero 0300-434-000613/05-12492-

0511.
-
SHC | & - F Registro de Contratos de Adhesion
T SHCRETARIA DEMACIENDA. ; m‘”?_w Sabado 17 de Octubre del 2015
JQUE ES FUNDAMENTO INFORMACION MiNIMA RECOMENDACIONES
EL RECA? LEGAL DE LOS CONTRATOS A LOS USUARIOS
2EGISTRO DE CONTRATOS DE NDHESION Elige el producte

~&EC [3Usch Tu contrRATO i

NOMBRE
DEL
PRODUCTO
TIPO DEL
PRODUCTO PYMES
* CONTRATQ DE
N PRESTACION DE
¢ DEPOSITO SERVICIQS DE BANCA
: ELECTRONICA PARA
¢ TARJETA DE CREDITO R MO
- AME o+ CREDITO PYMES

R i * CONTRATO DE
* CREDITO AL AUTO PRESTACION DE
£ = ONA SERVICIOS DE BANCA
I ONAL ELECTRONICA PARA
PERSONAS FISICAS

# CONTRATO DE
PRESTACION DEL
SERVICIO
IDENTIFICADO COMO
CITIDIRECT ONLINE
RANKING PARA

SECTOR

* ARRENDADORAS

o BANCA DE
DESARROLLO

o BANCA
MULTIPLE

a

i Lainformacién cargada en el RECA es responsabilidad de las Instituciones !

30SQUEL DA
IE () Nimero de reqistro |ﬁ () Mimero de productn \ﬁ ) Mombre de producta
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1 e-portalif.condusef.gob.mx/reca/tarjeta.php?idactualiza=053719

RECAN

Version Vigente: 0300-434-000613/06-06090-0715

@ Banamex - nsceene

(o]

Nombre de la Entidad: Hisforial-2008 1

BANAMEX Historial 2010 o~

Historial 2011 —

Tipo de operacion: Historial 2015 Ver Contrato

Servicios
Tipo del producto: ;

Banca Electronica X

Nombre del producto: ) £Qué es el contrato de Banca Electrénica?

CONT DE PRESTACION DE

/IC ANCA EL SERVICIO DE BANCA ELECTRONICA SE OBTIENE

RSONAS SUSCRIBIENDO UN CONTRATO DE PRESTACION DE
SERVICIOS DE BANCA ELECTONICA

En virtud del contrato de prestacién de servicios de banca electrénica
la institucion bancaria y el cliente convienen que éste dltimo elija de
las opciones habilitadas en los sistemas electrénicos, los servicios
bancaries que requiera utilizar Estos podran estar asociados a

ESTE PRODUCTO contratos relacionados con operaciones activas, pasivas o de
NO CUENTA CON servicios que hayan sido celebrados con la institucion
IMANGEN PUSLICITARIN -

+ Volver
CERRAR >

Contenido de la clausula

Quinta...

“El Cliente, en proteccion de sus propios intereses, deber4d mantener la Firma
Electrénica y la Firma Electrénica Avanzada, segun sea el caso, como
confidencial, y prevenir a sus representantes a que le reconozcan dicho carécter,
toda vez que el uso de dicha Firma Electronica, para todos los efectos legales a
gue haya lugar, en todo caso sera atribuido al Cliente, alin y cuando medie caso

fortuito o fuerza mayor.

Sexta...

10. “El Cliente autoriza de manera expresa a Banamex a proporcionar los datos y
documentos relativos a su identificacion y demas informacion obtenida conforme
a los procedimientos de Conocimiento del Cliente establecidos por Banamex, a
sus demas areas de negocio, subsidiarias y filiales, para aquellas actividades
relacionadas con el ofrecimiento de otros productos y/o servicios que

comercialice, represente o distribuyan dichas entidades...”

Décima primera...
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“El Cliente expresa, manifiesta y acepta que las operaciones e Instrucciones que
realice y los Servicios que se le presten mediante el uso de la Firma Electronica y
la Firma Electronica Avanzada, segun sea el caso, lo identifican plenamente ante
Banamex, por lo que la expresion de su consentimiento otorgado por estos
medios respecto de las operaciones, Instrucciones y Servicios seran
absolutamente validos no pudiendo ser desconocidos, revocados, repudiados o
rechazados por el Cliente ante Banamex tanto respecto de dicha identificacion
como de la realizacién de las operaciones, Instrucciones y Servicios que se

hubieren realizado.”

Décima octava...

“Adicionalmente, respecto a la informacion relativa al presente contrato y demas
documentos con él relacionada, el Cliente de acuerdo con la autorizacion

otorgada autoriza a Banamex a....

b) Divulgarla a sus afiliadas o subsidiarias, asi como a sus consejeros,
funcionarios, empleados, auditores, prestadores de servicios y representantes y a
los consejeros, funcionarios, empleados, auditores, prestadores de servicios y
representantes de dichas afiliadas o subsidiarias.

c) Sin perjuicio de la generalidad del inciso b) inmediato anterior, divulgarla a las
sociedades que formen parte del mismo grupo financiero al que pertenece
Banamex asi como a las empresas extranjeras que formen parte del grupo de
empresas al que pertenece Banamex. Lo anterior, tanto para las operaciones que
dichas empresas realicen con relacion directa e indirecta con este contrato, como

para el ofrecimiento de los productos que ellos comercialicen.”

De la tabla anterior podemos hacer la siguiente apreciacion:
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La clausula Quinta esta excluyendo el derecho del consumidor a que le sea
reconocida la posibilidad de robo o extravio de la firma electronica y la firma
electronica avanzada, vinculandolo incondicionadamente al contrato y a la
aceptacion de todas las operaciones en las que se use dicha firma aun y cuando
medie caso fortuito o fuerza mayor, ademas que ésta es incompatible con el punto
vi de la clausula Décima Tercera que dice que “la responsabilidad del Cliente
cesara por defuncién, robo, extravio o hechos ilicitos a partir de que estos sean

notificados a Banamex...”

Las clausulas sexta y décima octava, estan obligando al consumidor a
aceptar que sus datos personales sean divulgados para el ofrecimiento de
productos y/o servicios, en este caso el tratamiento de los datos no son
indispensables para el fin para el cual estdn siendo recabados que es la
contratacion y uso del servicio de Banca en Internet, por lo que la publicidad debe
de ser una opcién que el consumidor tenga para dar su consentimiento para
recibirla, los consumidores tienen el derecho a no ser molestados con publicidad
no deseada y que por tanto sus datos personales no sean utilizados para fines
mercadotécnicos ni publicitarios, el Registro Publico para Evitar Publicidad
(REPEP) tiene la finalidad de evitar que los consumidores sean molestados con
estos fines en su nuamero telefénico, siempre y cuando se inscriban en este
registro, por lo que ésta clausula es abusiva puesto que limita su derecho de no

ser molestado con publicidad no deseada.

La clausula décimo primera punto 1 limita injustificadamente el derecho del
consumidor de desconocer o rechazar aquellas operaciones o instrucciones que
sean realizadas por un tercero no autorizado por motivo de un robo o extravio,
puesto que le niegan el desconocerlas al no contemplar dentro de éste mismo

parrafo alguna excepcion a dicha disposicion.
4. HSBC

Esta institucion bancaria denomina a su servicio “Banca personal por

internet”, su contrato puede ser consultado directamente en su pagina de
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internet'® y serd sobre éste que se realizara el andlisis de las clausulas, puesto
que en el RECA el contrato aparece como cancelado por sustitucién del contrato
con el ndmero 0310-437-004884/12-01983-0414, mismo que no puede ser

consultado.

Personas Empresas (7] méxico v o Banca Personal por Internet v

HSBC m Cuentas y Tarjetas ‘ Crédito Personal Inversiones Proteccion

de Débito y Crédito Hipotecario y Auto Plazo y Fondos Seguros, Pensiones y Afore

Banca Personal por Internet ﬁ] HSBCDigital

Ingresa tu usuario: 1

Esta temporada, paga tu

No has ingresado tu usuario, escribeloy dacic enel Ta rjeta de Crédito desde
botén Sin OTP o en el boton Con OTP. i
cualquier lugar con
HSBCDigital

¢ Olvidaste tu usuario? &
Entra aqui » -
HSBCDigital

¢Aun no eres usuario?
Registrate aqui > Ver demo >

E Contrato GSegundad en linea 207

| i @Cémo hacer tus operaciones

et WA

HSBC @ HSEC Siguenos en AT Siguenos en
@ Digital Mavil o Facebook YouTube

184https://www.hsbc.com.mx/1/2/lut/p/c5/hcuxDolwGEXhZ
EJektLObEVC39SNQ1lIgMVOMIZEwMHo061vjopM545fDBhabw208hPu4zOHKOjaoU65J1ZWgg8Ea
5LLCmtZzIDx6_-VoGvH2euW1EID89659EdUpm5NNYcTn3pS6krkDONIWJILEtrMcIP7c-
29Zzuw2HbunTpIXnPcH3Q!/
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Registro de Contratos de Adhesion

e Cominkin Nacional para ba Proteccion Domingo 18 de Octubre del 2015

¥ Defensa de ion Usuarios de
Servicios Financierss

1 e

RECOMEMDACIONES
A LOS USUARIOS

REGISTRO DE CONTRATOS DE ADHESION

R&C

SECTOR

ARRENDADORAS

L QUE ES FUNDAMENTO INFORMACION MiNIMA
EL RECA? LEGAL DE LOS CONTRATOS

PRODUCTO

DEFOSITO
TARJETA DE CREDITO

« CREDITO

HIFOTECARIO
CREDITO AL AUTO
CREDITO PERSONAL
FACTORAIE

Elige el praducto

NOMBRE
DEL
PRODUCTO

* CONEXION
EMPRESARIAL

& CONEXION
EMPRESARIAL
INTERNET

® CONEXION PARA
NEGOCIOS

® CONEXION PERSON
© BANCA PERSONA
POR INTERNET

* FINANCIERO
NOMINA

BANCA DE
DESARROLLO

# LINEA DIRECTA

* TERMINGS Y
CONDICIONES OP1

& TERMINOS Y
CONDICIONES OP1

* MOLTIPLE
scap
SOFICO

REGHSTRO DI COMISIGNES

i Lainformacién cargada en el RECA es responsabilidad de las Instituciones !

30SQUEDA RARA

Nimero de registro | 2] Nomhre de product

o Mimero de producio | B

3 e-portalif.condusef.gob.mx/reca/tarjeta.php?idactualiza=8261

w

Ultima Version: 0310-434-000934/03-06958-0809 (Cancelado)

ESTA INSTITUGON AUN NO Antecedentes:
CARGA SU INMAGEN
Historial 2008 m
Nombre de la Entidad: Historial 2009
HSBC e
Tipo de operacion: Ver Contrato
Servicios

Tipo del producto: @
Banca Electrénica CONTRATO CANCELADO POR SUSTITUCION: ¢
0310-437-004884/12-01983-0414.
Nombre del producto: ¢ Qué es el contrato de Banca Electrénica?
CONEXION PERSONAL O BANCA .
PERSONAL POR INTERNET EL SERVICIO DE BANCA ELECTRONICA SE OBTIENE
SUSCRIBIENDO UN CONTRATO DE PRESTACION DE
SERVICIOS DE BANCA ELECTONICA.

En virtud del contrato de prestacién de servicios de banca electronica,
la institucién bancaria y el cliente convienen que éste ltimo elija de
las opciones habilitadas en los sistemas electrénicos, los servicios
bancarios que requiera utilizar. Estos pedran estar asociados a
contratos  relacionados con operaciones activas, pasivas o de

] servicios que hayan sida celebrados con la institucian .

4= Volver
CERRAR >

ESTE PRODUCTO
NO CUENTA CON
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Contenido de la clausula

Novena...

IV.- “Para compartir su informacion personal, financiera, comercial y crediticia asi
como su expediente y documentos con cualquier persona perteneciente o no al
Grupo HSBC a nivel nacional o internacional, asi como a terceros o prestadores

de servicios relacionados con este Contrato o en la operacion del mismo.”

Vigésima Novena. Compartir Informacion. “El Cliente autoriza expresamente a el
Banco para compartir y proporcionar a otras entidades o subsidiarias del grupo
financiero al que pertenece, a sus filiales y afiliadas y a las filiales de dichas
entidades, nacionales e internacionales, asi como a sus proveedores, informacion
relacionada a las operaciones y servicios celebrados con dicha institucion,
incluida su Informacién Personal para los fines que sean necesarios para su

operacion y para la comercializacion de productos y servicios...”

“El Cliente acepta y reconoce que ni el Banco ni las demas entidades del Grupo
HSBC seran responsables frente al Cliente o cualquier tercero por los efectos,
incluido cualquier dafio o pérdida sufrido por el Cliente o cualquier tercero,
derivados de la divulgacion, transmision o uso de la Informacién del Cliente o de
cualquier otra informacion que haga el Banco o las demas entidades del Grupo
HSBC en los términos de la presente Clausula, excepto cuando dichos efectos se
deriven de la negligencia grave o mala fe de la entidad que divulgé la

informacion.”

El abuso dentro del contenido de las clausulas transcritas anteriormente,
versa sobre el uso de los datos personales del consumidor, transmitiéndolas y
divulgandolas incluso para la comercializacion de productos y servicios, la cual
debe de ser una opcién de consentimiento por parte del consumidor aceptar que

sus datos sean tratados con este fin o no.
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Si bien éste contrato es el Unico de los analizados que hace mencion
expresa sobre la LFPDPPP en su clausulado sefialando el cumplimiento de ésta
en cuanto al tratamiento de la informacion personal, se puede apreciar que aun asi
contiene clausulas que son abusivas en cuanto a la proteccion de datos
personales, sobre todo la segunda parte transcrita de la clausula vigésima novena,
que pretende quitar responsabilidad al Banco por los dafios sufridos por la
divulgacion, transmision o uso que de la informacion hagan las otras entidades del

grupo HSBC a las cuales el banco proporcioné la informacion.

Se debe recordar que dentro de los principios de tratamiento de los datos
personales se encuentra el de responsabilidad, el cual sefiala que el responsable
debe velar por el correcto tratamiento de los datos personales con todas las
medidas de seguridad necesarias para su cumplimiento tal como lo establece el
articulo 14 de LFPDPPP“ el responsable velara por el cumplimiento de los
principios de proteccion de datos personales establecidos por esta Ley, debiendo
adoptar las medidas necesarias para su aplicacion. Lo anterior aplicara aun y
cuando estos datos fueren tratados por un tercero a solicitud del responsable. El
responsable debera tomar las medidas necesarias y suficientes para garantizar
que el aviso de privacidad dado a conocer al titular, sea respetado en todo

momento por él o por terceros con los que guarde alguna relacion juridica”.
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CAPITULO QUINTO. EL CONTRATO DE BANCA EN INTERNET. ANALISIS Y
PROPUESTAS

I. LA PROFECO

Acorde con lo que se estudidé en el capitulo tercero de la presente
investigacion, en el que se establecieron la naturaleza de éste organismo con
sustento constitucional en el articulo 28 de la Constitucion Mexicana y del articulo
20 de la LFPC, de la que su mision es proteger y promover los derechos de los
consumidores, asi como sus facultades preventivas, contenciosas y correctivas, a
continuacion se describiran los procedimientos y mecanismos para la proteccion

de los derechos del consumidor ante presuntas violaciones.

1. Procedimiento y mecanismos
A. Vigilancia y verificacion

De acuerdo con el articulo 96 de la LFPC la PROFECO tiene la facultad de
realizar vigilancia y verificacion de espacios que administren, almacenen,
transporten, distribuyan o expendan productos o mercancias o en los que se
presten servicios, incluyendo aquéllos en transito. Esta actividad la procuraduria la
realizara de oficio de acuerdo con el procedimiento previsto en la Ley Federal del
Procedimiento Administrativo'®®, y cuando se trate de la verificacion del
cumplimiento de normas oficiales mexicanas, éste procedimiento se realizara de

acuerdo a la Ley Federal sobre Metrologia y Normalizacion.

De acuerdo con LFPA las visitas de verificacion podran ser ordinarias o
extraordinarias'®, para lo que los visitadores necesitaran de una orden escrita
firmada por la Procuraduria, precisando lugar o zona que va a verificarse, el

objeto, el alcance y las disposiciones que fundamentan la verificacién'’.

185 | ey publicada en el Diario Oficial de la Federacion el 4 de agosto de 1994. Ultima reforma
publicada el 09 de abril de 2012.

186 Articulo 62.

187 Articulo 63.
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Cualquier persona que se encuentre en el lugar tiene la obligacion de
permitir el acceso y facilitar la labor del verificador'®8, quien a su vez debera
identificarse con una credencial expedida por la procuraduria y proporcionar una

copia de la orden?®d,

De la visita se levantara un acta circunstanciada'®® que debera contener lo

siguiente:
I. Nombre, denominacion o razén social del visitado;
Il. Hora, dia, mes y afio de inicio y conclusion de la diligencia;
[1l. Domicilio del lugar de la visita
IV. Numero y fecha del oficio de comisién que la motivo;
V. Nombre y cargo de la persona con quien se entendio la diligencia;
VI. Nombre y domicilio de las personas que fungieron como testigos;
VII. Datos relativos a la actuacion;
VIII. Declaracion del visitado, si quisiera hacerla; y

IX. Nombre y firma de quienes intervinieron. Si se negaren a firmar el
visitado o su representante legal, ello no afectara la validez del acta, debiendo el

verificador asentar la razén relativa.

Por ultimo los visitados podran hacer observaciones en cuanto a los hechos
plasmados en el acta, pudiendo ofrecer pruebas en el acto, o bien hacerlo por

escrito en un término de cinco dias!®!.

188 Articulo 64.
189 Articulo 65.
190 Articulo 66.
191 Articulo 68.
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El procedimiento anterior fue en cuanto a la actuacion de oficio por parte de
la procuraduria, sin embargo cualquier persona puede denunciar violaciones a la
ley para lo cual presentara denuncia por cualquier medio que contenga: nombre y
domicilio del denunciado o, en su caso, datos para su ubicacion; relacion de los
hechos en los que basa su denuncia, indicando el bien, producto o servicio de que

se trate, y en su caso, nombre y domicilio del denunciante.

En caso de ser necesaria la toma de muestras éstas deberan de hacerse en
los términos del articulo 97 ter de la LFPC. Las consecuencias por infraccion a las
leyes con motivo de la visita de verificacion pueden ser la aplicacion de las
medidas establecidas en el articulo 25 bis, y el procedimiento por infracciones a la
ley previsto en el articulo 123.

B. Quejas y reclamaciones

Las quejas o reclamaciones de los consumidores pueden presentarse de
manera individual o grupal de formas escrita, oral, telefébnica o electronica

cumpliendo los siguientes requisitos®2:
|. Sefialar nombre y domicilio del reclamante;

II. Descripcién del bien o servicio que se reclama y relacion sucinta de los

hechos;

lll. Sefalar nombre y domicilio del proveedor que se contenga en el
comprobante o recibo que ampare la operacién materia de la reclamacion o, en su

defecto, el que proporcione el reclamante;
IV. Sefialar el lugar o forma en que solicita se desahogue su reclamacion;

V. Para la atencién y procedencia de quejas o reclamaciones grupales, se
debera acreditar, ademas, que existe identidad de causa, accion, pretensiones y

proveedor; la personalidad del o los representantes del grupo de quejosos; que la

192 Articulo 99 LFPC.
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representacion y gestion se realiza de manera gratuita, y que no estan vinculadas

con actividades de proselitismo politico o electoral.

Si quien acude a interponer la queja es una organizacién o asociacion de
consumidores debe adjuntar a la queja o reclamacion los documentos que

acrediten lo siguiente:
a) Su legal constitucion y la personalidad de los representantes;

b) Que su objeto social sea el de la promocion y defensa de los intereses y

derechos de los consumidores;
¢) Que tienen como minimo un afio de haberse constituido;

d) Que los consumidores que participan en la queja grupal expresaron su

voluntad para formar parte de la misma;

e) Que no tienen conflicto de intereses respecto de la queja que se
pretenda presentar, expresandolo en un escrito en el que, bajo protesta de decir

verdad, se haga constar dicha circunstancia;
f) Que la representacion y gestion se realiza de manera gratuita, y

g) Que no participan de manera institucional en actividades de proselitismo

politico o electoral.

Con la presentacion de la reclamacion o queja se suspende el plazo de

prescripcién durante el tiempo que dura el procedimiento.

Recepcionada la queja o reclamacion en un plazo de 15 dias se notificara al
proveedor requiriendo un informe por escrito respecto de los hechos motivos de la

reclamacion®s,

193 Articulo 103.
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tabla:

El término para presentar queja o reclamaciones se presenta en la siguiente

1 afo

10 afos

Tratandose de

enajenacion de bienes o

prestacion de servicios.

Tratandose del
otorgamiento del uso o
goce temporal de bienes

Tratandose del
otorgamiento del uso o
goce temporal de bienes

A partir de que se
expida el
comprobante que
ampare el precio o
la
contraprestacion
pactada

A partir de que se
pague el bien o
sea exigible el
servicio, total o
parcialmente

A partir de que se

reciba el bien, o

se preste el
servicio
A partir de la

altima fecha en
que el consumidor
acredite haber
directamente

requerido al
proveedor el

cumplimiento  de

* A partir de que se

expida el recibo a
del
disfruta del uso o

favor que
goce temporal

* A partir de que se
cumpla
efectivamente la

contraprestacion

pactada en favor

del que otorga el

uso 0 goce

temporal.

A partr de que se
cumpla efectivamente la
contraprestacion pactada
en favor del que otorga el
uso o goce temporal de
las reclamaciones que se
realicen con motivo de la
prestacion de servicios
educativos o similares,
proporcionados por
particulares a nifias,
nifios o adolescentes,
por vulneracion a los
derechos contemplados
en el Titulo Segundo de
la Ley para la Proteccién
de de

Nifas, Nifios y

los Derechos

Adolescentes.
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alguna de las
obligaciones

pactadas por éste.

Si es necesario prueba pericial cada una de las partes puede designar a su
perito, en caso de discrepancia la procuraduria designara un perito tercero en

discordia.

Los plazos en dias se entienden naturales, a menos que haya mencion
expresa en contrario, en caso de que el plazo concluya en dia inhabil se entenderéa

gue concluye el dia habil siguiente.
C. Procedimiento conciliatorio

Presentada la queja o reclamacion y notificado el proveedor, la procuraduria
sefialara fecha para la audiencia de conciliacion, en la que se procura avenir los
intereses de las partes, teniendo lugar dentro de los cuatro dias posteriores a la
notificacion al proveedor, pudiendo realizarse por via telefénica o cualquier otro
medio, de alcanzarse la conciliacion los acuerdos deberan ser confirmados por

escrito1%4,

En caso de que el proveedor no se presente a la audiencia o no presente el
informe que le fue solicitado sera acreedor de una medida de apremio, por lo cual
la procuraduria sefialard nueva fecha para la audiencia dentro de los diez dias
siguiente, si el proveedor reincide en faltar a la audiencia se le impondra
nuevamente una medida de apremio y en esta ocasion se tendran por ciertos los

hechos reclamados.

194 Articulo 111. La Ley establece que los menores a los que se les hayan violado sus derechos
establecidos en el Titulo Segundo de la Ley para la Proteccién de los Derechos de Nifias, Nifios y

Adolescentes quedan exceptuados de la audiencia de conciliacion.
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Para el caso de que quien falte a la audiencia sea el reclamante y no
presente justificacion fehaciente de la misma dentro de los diez dias siguientes, se
le tendré por desistido de la reclamacion.

Durante la audiencia el conciliador procedera al reconocimiento de la
personalidad de las partes y de la relacion contractual, se procedera a leer un
resumen de la reclamacion y del informe sefialando los puntos comunes y los de

controversia exhortandoles a llegar a un arreglo.

El conciliador podra acordar la practica de diligencias que permitan
acreditar los hechos, para lo cual también las partes podras aprobar las pruebas

necesarias.

La audiencia puede ser suspendida hasta por tres ocasiones, sefialandose
nueva fecha dentro de los 15 dias siguiente. Asimismo, podra requerir la emision
de un dictamen a través del cual se cuantifigue en cantidad liquida la obligacién

contractual.

La Procuraduria podra emitir un acuerdo de trdmite que contenga un

dictamen!®®> que constituird titulo ejecutivo'®® no negociable a favor del

195 E| dictamen se efectuard en base a las siguientes consideraciones: I. Se calculara el monto de
la obligacién contractual, atendiendo a las cantidades originalmente pactadas por las partes; Il. Se
analizara el grado de cumplimiento efectuado por el proveedor con relacion a la obligacién objeto
del procedimiento; Ill. Con los datos antes sefialados, se estimara la obligacién incumplida y, en su
caso, la bonificacion a que se refiere el articulo 92 TER, y IV. La bonificacién sefialada en la
fraccion anterior, se calculara conforme al siguiente criterio: a) En los casos en que el consumidor
hubiere entregado la totalidad del monto de la operacion al proveedor, la bonificacion sera del 30%
del monto de la obligacién contractual que se determine en el dictamen; b) Cuando el consumidor
hubiere entregado méas del 50% de la totalidad del monto de la operacion al proveedor, la
bonificacion sera del 25% del monto de la obligacién contractual que se determine en el dictamen;
¢) En los supuestos en los que el consumidor hubiere entregado hasta el 50% de la totalidad del
monto de la operacion al proveedor, la bonificacion sera del 20% del monto de la obligacion
contractual que se determine en el dictamen, y d) En los demdas casos, la bonificacion
correspondiente serd del 20% del monto de la obligacion contractual que se determine en el

dictamen. Debera contener lo siguiente: I. Lugar y fecha de emision, Il. Identificacion de quien
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consumidor, siempre y cuando la obligacion contractual incumplida que en él se
consigne sea cierta, exigible y liquida a juicio de la autoridad judicial, ante la que el
proveedor podra controvertir el monto del titulo, presentar las pruebas y oponer las

excepciones que estime convenientes.

De toda audiencia se levantara el acta respectiva. En caso de que el
proveedor no firme el acta, ello no afectara su validez, hecho que debera constar

en el acta.

Todo acuerdo de tramite que emita el conciliador ni el convenio celebrado y

aprobado por la procuraduria admiten recurso alguno.

En caso de que no se logre la conciliacion se exhorta a las partes para que
inicien el procedimiento arbitral eligiendo a la procuraduria o en su caso algun

arbitro independiente.

En caso de que las partes no aceptan el arbitraje se dejaran a salvo sus
derechos. A continuacion se presenta un cuadro que sintetiza el procedimiento

conciliatorio:

emite el dictamen; Ill. Nombre y domicilio del proveedor y del consumidor; IV. La obligacion
contractual y tipo de bien o servicio de que se trate; V. El monto original de la operacion y materia
de la reclamacion; VI. La determinacion del importe de las obligaciones a cargo del proveedor, y
VII. La cuantificacion liquida de la bonificacion al consumidor.

19 | a accion ejecutiva prescribe en un afio.
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Cuadro 4. Procedimiento de conciliacion de la PROFECO

Procedimiento Recepcionde | 15 dias Notificacién
de conciliacién queja al proveedor

4 dias
Acuerdo de . Audienciade
o Dictamen o

tramite conciliacion

. . Sedejana

Convenio de Procedimiento | ) |
conciliacion arbitral salvo los
derechos

Fuente: elaboracion propia.
D. Procedimiento arbitral

De no llegarse a celebrar convenio de conciliacién entre las partes se puede
iniciar el procedimiento arbitral, aunque éste también puede ser iniciado sin que se
halla presentado reclamacion o procedimiento conciliatorio previos'¥’, la
designacion del arbitro se hara constar mediante acta ante la procuraduria en la
gue se sefalaran los puntos de la controversia y el tipo, de estricto derecho o de

composicién amigable.

En la amigable composicion se fijaran las cuestiones que deberan ser
objeto del arbitraje y el arbitro tendra libertad para resolver en conciencia y a

buena fe guardada, sin sujecidn a reglas legales, pero observando las

197 En los casos de los consumidores intermediarios, la procuraduria sélo podra fungir como arbitro

siempre que el monto de lo reclamado no exceda de los $462,847.60.
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formalidades esenciales del procedimiento. El arbitro tendra la facultad de
allegarse todos los elementos que juzgue necesarios para resolver las cuestiones

que se le hayan planteado. No habr& términos ni incidentes.

En el juicio arbitral de estricto derecho las partes formularan compromiso en
el que fijaran las reglas del procedimiento, acordes con los principios de legalidad;
equidad e igualdad entre las partes. En el caso de que las partes no las propongan
0 no se hayan puesto de acuerdo, el arbitro las establecera. En todo caso se
aplicara supletoriamente el Codigo de Comercio y a falta de disposicion en dicho

Cadigo, el ordenamiento procesal civil local aplicable.

El laudo arbitral debera cumplirse o en su caso iniciar su cumplimiento

dentro de los 15 dias siguientes a su notificacion, salvo pacto en contrario.

Las resoluciones que se dicten durante el procedimiento solo admiten
recurso de revocacion el cudl es resuelto por el mismo arbitro en un término de
tres dias. Respecto al laudo éste so6lo puede ser aclarado dentro de los dos dias
siguientes a la fecha de notificacion. El cuadro siguiente sintetiza del

procedimiento arbitral:
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Cuadro 5. Procedimiento arbitral de la PROFECO

Procedimiento Designacion Act
arbitral de arbitro cta
Arbitra;je de Arbitraje de
amigable estricto
composicidn derecho
3 dias
4[ Resoluciones ]
Recurso de Laudo arbitral
revocacion

2 dias

h 4

[ Aclaracion ]

uente: Elaboracion propia

II. LA CONDUSEF

El papel de la CONDUSEF estd encaminado sélo a la proteccion de los
derechos del consumidor financiero, ya que su funcién ha sido la de difundir la
educacion y transparencia financiera, protege sus intereses mediante la
supervision y regulacion de las entidades financieras y ofrece servicios de
asesoramiento y defensa para los consumidores, de manera que sus esfuerzos se

concentran en proteccién al consumidor y defensa al usuario®®,

198 |nformacion tomada del reporte de inclusion financiera 6. Consejo Nacional de Inclusién
Financiera, Reporte de Inclusion Financiera 6, 2014,
http://www.cnbv.gob.mx/Inclusi%C3%B3n/Documents/Reportes%20de%20IF/Reporte%20de%20In

clusion%20Financiera%?206.pdf
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La primera se refiere a la elaboracion y establecimiento de programas de
educacion financiera, asi como vigilar y exhortar a las instituciones financieras

para que cumplan con la legislacion en materia de transparencia financiera.

La segunda se refiere a la atencién al publico, proporcionando orientacion y
asesoramiento en materia financiera asi como la ayuda para solucionar las
inconformidades con las instituciones financieras, arbitrar diferencias y promocion

de la equidad en la relacion entre las partes.

El 10 de enero de 2014 se publicé en el DOF una reforma financiera, con el
objetivo de lograr que el sector financiera contribuya al crecimiento econémico del
pais, estas reformas a su vez, ampliaron las facultades de la CONDUSEF, y le

proveyeron de mas facultades en materia de defensa al usuario estos son:

Unidades especializadas (UNES);

. Dictamen;
. Titulo ejecutivo y,
. Sistema Arbitral en Materia Financiera.

1. Procedimientos y mecanismos de la CONDUSEF

Los procedimientos que a continuacion se estudiaran estan regulados por

las Ley de proteccion y Defesan de los Usuarios de Servicios Financieros
A. Procedimiento de conciliacion

La comision podra fungir como conciliador entre las instituciones y los
usuarios, las reclamaciones de éstos ultimos pueden ser recibidas por escrito o

cualquier otro medio idoneo siempre que cumplan con los siguientes requisitos.

I. Nombre y domicilio del reclamante;
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II. Nombre y domicilio del representante o persona que promueve en

su nombre, asi como el documento en que conste dicha atribucion;

lll. Descripcidn del servicio que se reclama, y relacion sucinta de los hechos

gue motivan la reclamacion;

IV. Nombre de la Institucion Financiera contra la que se formula la
reclamacion. La Comisiébn Nacional podrd solicitar a la Secretaria y a las
Comisiones Nacionales!® los datos necesarios para proceder a la identificacion de
la Institucion Financiera, cuando la informacion proporcionada por el Usuario sea

insuficiente, y

V. Documentacion que ampare la contratacion del servicio que origina la

reclamacion.

Las reclamaciones pueden ser presentadas en grupo, siempre y cuando los

problemas sean comunes y tengan un representante formal comdn.

El plazo para presentar la reclamacion es de dos afios cuando la institucion
se niegue a satisfacer las pretensiones del usuario, o en el caso de reclamaciones

por servicios no solicitados a partir de que se tenga conocimiento del mismo.

Las reclamaciones se pueden presentar directamente a la comision o ante

la unidad especializada de las instituciones financieras.

La comision una vez recibida la reclamacion procedera a notificar a la
institucion dentro de los ochos dias siguientes, sefialando la fecha de la audiencia
de conciliacion apercibiendo al mismo tiempo que de no asistir se hara acreedor a
una sancion pecuniaria. La institucion debera presentar un informe respecto de los

hechos reclamados con anterioridad o en el momento de la celebracion de la

19 Estas autoridades deberan contestar a la solicitud en un plazo no mayor de diez dias habiles

contados a partir de la fecha en que reciban la solicitud.
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audiencia, acompafiado de los elementos necesarios que sustenten sus

razonamientos2°,

La cuantia maxima de la reclamacion sobre la cual se hacen conciliaciones

no puede exceder de los tres millones de unidades de inversion?°L,

La audiencia sera celebrada dentro de los veinte dias habiles siguientes a
aquel en que se presenté la reclamacion. Con la posibilidad de ser suspendida por

una Unica vez, que seria reanudada dentro de los diez dias habiles siguientes?®2.

Durante la celebracién de la audiencia el conciliador exhortaréa para que las
partes concilien sus intereses, proponiendo soluciones, de no llegar a un acuerdo
el conciliador consultara el Registro de Ofertas Publicas del Sistema Arbitral
en Materia Financiera, previsto en esta misma Ley, a efecto de informar a las
mismas que la controversia se podra resolver mediante el arbitraje de la

Comisiéon Nacional. De aceptar el arbitraje se realizara un convenio arbitral.

Si las partes llegan a un acuerdo se hara constar en acta circunstanciada, la
comision explicara los alcances del acuerdo al reclamante y si decide aceptar se
firmara el convenio y fijAndose un término para su cumplimiento, el cual tiene

fuerza de cosas juzgada y trae aparejada ejecucion.

En caso de que no se logre la conciliacion y tampoco se acepte el

procedimiento arbitral, la comisiéon podra emitir un dictamen?®® a peticion del

200 | a falta de presentacién del informe dard lugar a que la Comisién Nacional valore la
procedencia de las pretensiones del Usuario con base en los elementos con que cuente o se
allegue conforme al requerimiento adicional que haya hecho dentro de los diez dias habiles antes
de la celebracion de la audiencia. Esta falta de presentacion del informe no puede ser causa de
suspension de la audiencia.

201 Se exceptla de esta regla cuando las reclamaciones sea en contra de instituciones de seguro
en las que la cuantia minima es de hasta seis millones de unidades de inversion.

202 En el evento de que la Instituciéon Financiera no asista a la junta de conciliacion se le impondra
sancién pecuniaria y se emplazara a una segunda audiencia, la cual debera llevarse a cabo en un
plazo no mayor a diez dias habiles; en caso de no asistir a ésta se le

impondrd una nueva sancion pecuniaria.
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usuario y siempre que se desprendan elementos del expediente sobre la
procedencia de lo reclamado. Cuando este dictamen consigne una obligacion
contractual incumplida, cierta, exigible y liquida, a juicio de la Comision Nacional,
se considerara titulo ejecutivo no negociable, en favor del Usuario. La Institucion
Financiera podra controvertir el monto del titulo, presentar las pruebas y
oponer las excepciones que estime convenientes ante la autoridad judicial
competente. La accion ejecutiva derivada del dictamen prescribira a un afio de su

emision.
B. Procedimiento de arbitraje

Si las partes aceptaron someterse a arbitraje en el convenio arbitral
deberan establecer las reglas de acuerdo al tipo de arbitraje al que acordaron

someterse.

203 E| dictamen contendra una valoracion técnica y juridica elaborada con base en la informacion,
documentacién o elementos que existan en el expediente, asi como en los elementos
adicionales que el organismo se hubiere allegado, ademas de: I. Lugar y fecha de emision; II.
Identificacion del funcionario que emite el dictamen; lll. Nombre y domicilio de la Institucion
Financiera y del Usuario; IV. La obligacién contractual y tipo de operacion o servicio financiero de
gue se trate; V. El monto original de la operacién asi como el monto materia de la reclamacion; y

VI. La determinacion del importe de las obligaciones a cargo de la Institucion Financiera.
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Cuadro 6. Procedimiento de conciliacion de la CONDUSEF

Procedimiento Reclamacion 8 dias Traslado a
de conciliacidon institucion
20 dias
Audienciade
conciliacion
. h
: Convenio de Se dejan a
Conyenlo conciliacion salvo sus
arbitral derechos
7 dias

[ Dictamen ]47

Fuente: elaboracion propia

Para el caso del arbitraje de amigable composicién las partes facultaran a
la Comision Nacional para resolver en conciencia, a verdad sabida y buena fe
guardada, la controversia planteada, y fijaran de comldn acuerdo y de
manera especifica las cuestiones que deberan ser objeto del arbitraje, las
etapas, formalidades, términos y plazos a que deberd sujetarse el arbitraje. Los
casos no previstos en el convenio les seran aplicable las reglas del cédigo de

comercio.

En el caso de que el arbitraje sea el de estricto derecho debera ajustarse a

las siguientes reglas:

La demanda se presentara en el plazo que las partes hayan acordado que
no podra exceder de nueve dias habiles, en caso de no ponerse de acuerdo
debera de ser dentro de los 6 dias habiles siguientes a la celebracion del
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convenio. Debiendo acompafar la demanda con la documentacion que funde la

demanda y las pruebas necesarias.

La demanda sera notificada al demandado quién podra presentar su
contestacion en el plazo que hayan acordado de hasta nueve dias habiles, o de
seis dias en caso de que no se hayan arreglado, acompafiando la contestacion

con la documentacion en que funde sus excepciones y las pruebas necesarias.

Salvo convenio expreso de las partes, contestada la demanda o
transcurrido el plazo para hacerlo, se dictara auto abriendo el juicio a un periodo
de prueba de quince dias habiles, de los cuales los cinco primeros serdn para
ofrecer aquellas pruebas que tiendan a desvirtuar las ofrecidas por el
demandado y los diez restantes para el desahogo de todas las pruebas. El
plazo de ofrecimiento de pruebas puede ser ampliado por una sola vez a juicio del
arbitro.  Después de éste plazo soOlo podran ser admitidas las pruebas

supervenientes.

Después del periodo de prueba se tendran 8 dias comunes a las partes
para formular alegatos. Concluido este periodo se dictara el auto respectivo que
resolvera la controversia, éste y las resoluciones ejecutivas dictadas sélo admite

juicio de amparo.

Las partes también pueden solicitar una aclaracion del laudo dentro de las
72 horas posteriores a la notificacion del mismo. Los convenios celebrados ante la

comision tienen caracter de sentencia ejecutoria.

Si el laudo es condenatorio para la Institucion financiera ésta tendra 15 dias
hébiles para darle cumplimiento, en caso de no hacerlo se enviard copia al juez

correspondiente para que le de ejecucion.
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Cuadro 7. Procedimiento arbitral de la CONDUSEF

N
Procedimiento
arbitral
S
.. e .
Arbitraje de 1 Arbitraje de
amigable < > estricto
composicion J L derecho
|
v v
Hasta 6 dias Hasta 9 dias
habiles si no estan habiles si se ponen
de acuerdo de acuerdo
| |
v

{ Demanda ]

L 4 +—1

Hasta 6 dias Hasta 9 dias
habiles si no estan habiles si se ponen
de acuerdo de acuerdo
ﬁsﬁ 5 para desvirtuar h
las del
l demandado )
[ Pruebas ]—[ 15 dias ~
10 para
. desahogo
8 dias
[ Alegatos ]
72 hrs.
| Aclaracion |« .
Juiciode |,
amparo

Fuente: Elaboracién propia

157



ll. IMPACTO DE LA INDETERMINACION JURIDICA EN LA PROTECCION DE
LOS DATOS DEL CONSUMIDOR Y EL PAPEL DE LAS AUTORIDADES
GARANTES.

Como se concluye del capitulo anterior los contratos de la Banca en Internet
presentan clausulas abusivas que vulneran el derecho a la proteccion de datos
personales de los consumidores, la escasa regulacion en cuanto a contratos de
adhesién no incluye dentro de los supuestos de clausulas abusivas el uso no
autorizado de los datos personales, a pesar de que éstos son un derecho

fundamental reconocido en la Constitucion.

La contratacién electronica ha propiciado el aumento de la contratacion
masiva y la innovacion en la prestacion de servicios como la Banca en Internet, la
cual hace uso de los contratos de adhesion para la oferta del servicio, que pueden

ser a través de una sucursal fisica 0 completamente electrénico.

Esta contratacién supone la autorizacion en el tratamiento de una serie de
datos personales de los consumidores, que involucran tanto aquellos necesarios
para la tramitacion del contrato como aquellos involucrados como consecuencia

del tipo de servicio.

Las autoridades garantes como el INAI no ha emitido criterios respecto de
la proteccion de datos personales en la contratacion electrénica, que representan
un factor importante de proteccion a los consumidores ya que de acuerdo a
Consumers International la ONU aprob6 la ampliacion de las Directrices de la
ONU de proteccion de consumidores entre lo que se contempla nueva orientacién
sobre comercio electrénico, paridad de trato entre los consumidores en linea y

fuera de linea, y proteccion de la privacidad de los consumidores?%4,

204 Informacion que puede ser consultada en la siguiente liga

http://es.consumersinternational.org/news-and-media/news/2015/12/updated-ungcp/
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A su vez la CONDUSEF no tiene injerencia en la proteccion de datos
personales, ya que no es ésta su funcion, puesto que sélo interviene ante la

consecuencia de un uso ilegitimo de los datos personales.

Como parte del proyecto de investigacion se considerd hacer una entrevista

a esta dependencia en la delegacidén Tabasco y el resultado es el siguiente:

Entrevista realizada al C.P. Ramén Priego Herrera Subdelegado de la CONDUSEF
Delegacion Tabasco.

Tesista: ¢La CONDUSEF puede recibir quejas en relacién con la proteccion de
datos personales?

Subdelegado: No exactamente, solo si es como consecuencia de que se hayan
utilizado mal los datos de una persona, por ejemplo le sustraen dinero de su
cuenta de cheques o hacen compras, la queja seria por un consumo no
reconocido por ejemplo, pero no exactamente porque la CONDUSEF tenga que
ver con la proteccion de los datos personales, sino seria por la operacién que se
haya realizado habiendo vulnerado ese derecho de los datos personales, no es
especificamente por la utilizacion de los datos sino por las operaciones que hagan
usando esa situacion, no es nuestra funcién especifica de cuidar de los datos
personales.

Tesista: si, pues en ese caso del INAI, lo que sucede es que en el INAI el
procedimiento de proteccibn de datos personales se refiere Unicamente a la
negacion o falta de respuesta a las solicitudes de derechos de acceso,
rectificacion, oposicion o cancelacion, no por un mal uso de proteccién de datos
personales en este tipo de situaciones, por eso es que yo estoy realizando este
tipo de entrevistas para ver cual es precisamente el papel de la CONDUSEF, y
como usted dice ésta no tiene ninguna funcion en relacion a la proteccion de datos
personales, sino Unicamente si se llega a vulnerar por una operacién no realizada
por la persona.

Subdelegado: Si pero nosotros no tenemos nada que ver con la proteccion de
datos, los hechos que sucedan como consecuencia de haber faltado a esa
proteccion ahi si. Se nos ha presentado el caso de que alguien diga: “el banco X

me esté cobrando el crédito de un automévil que yo nunca solicité, ni me otorgaron
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a mi el crédito para comprar un automovil, sin embargo, en el banco hay un crédito
a mi nombre por algo que yo no solicité, yo no recibi”.

Lo mismo puede suceder con los préstamos personales que con frecuencia vemos
que vienen a decir las personas: “me estan descontando de mi cuenta cada 15
dias las amortizaciones de un préstamo personal que no solicité ni lo recibi”, el
cual tramitaron y lo obtuvieron con los datos de una persona.

Son las consecuencias pero no la proteccion en si.

Tesista: ¢Qué pasa con las clausulas abusivas? Puede que haya alguna clausula
abusiva, ¢ ustedes tienen alguna injerencia en cuanto a los contratos de adhesion y
algun criterio de identificacion en cuanto a clausulas abusivas respecto de datos
personales?

Subdelegado: De datos personales no, si se revisan los contratos de adhesion de
las empresas que otorgan créditos, de las instituciones financieras (se corrigio)
gue otorgan crédito, porque hay empresas que otorgan crédito pero que no son
instituciones financieras, estariamos hablando de bancos, sofomes, sociedades de
cooperativa de ahorro y préstamo, sociedades financieras populares y uniones de
crédito, que son las instituciones financieras que otorgan créditos, se revisan, se
analizan los contratos de adhesién y cuando se detectan clausulas abusivas se le
sefala a la institucion financiera, se le ordena que elimine o corrija esa clausula de
manera que deje de ser una clausula abusiva.

Las revisiones de los contratos no se hacen aqui, se hacen a nivel central, es
trabajo de las oficinas centrales aqui no vemos nada de eso

Tesista: ¢ Han tenido quejas por cuestion de banca en internet?

Por lo que hace a operaciones que se hagan a través de computadoras o por
teléfonos maviles si hay quejas en ese sentido, si hay operaciones que se haceny
gue el cuentahabiente no reconoce y se da cuenta cuando ya le hace falta cierta
cantidad de dinero de los fondos que tenia depositados y reclama porque dice:
“aqui me sacaron mi dinero”, eso si sucede, si llegan ese tipo de quejas.

Tesista: Y como se ha manifestado o resuelto la CONDUSEF éste tipo de
problematicas?

Subdelegado: No lo resuelve la CONDUSEF, porque no es un tribunal ni una
procuraduria, es un organismo de conciliacién y quien lo resuelve es la institucion
financiera, nosotros lo que hacemos es llevar le procedimiento de conciliacion, los

acercamos y tratamos de conciliar los intereses de ambos, no lo resuelve la
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CONDUSEF, lo resuelven ellos, las partes son las que se tienen que poner de
acuerdo.

Tesista: Quién es el que determina en todo caso que efectivamente fue un proceso
0 una actividad que el cuentahabiente no hizo

Subdelegado: se trata aqui de acercarlos, se trata de avenir sus intereses, pero
cuando no se logra eso, se le dejan a salvo los derechos y se tiene que ir a un
juzgado civil a continuar su pleito.

Tesista: en todo caso seria el juzgado civil el que determinaria si efectivamente es
una operacion no realizada por le cuentahabiente o si si la realizé y esta tratando
de evadir.

Por ultimo, quisiera saber si hay posibilidad de que pudiera saber cuantas quejas o
procesos de conciliacidn hay respecto de la banca en internet o de operaciones de
este tipo.

Subdelegado: Seria una tarea que tenemos que realizar, no podria en estos
momentos contestarte esa pregunta, y ademas no tenemos aqui los elementos,
eso tenemos que pedirlo a la ciudad de México a través de la direccion de la que

dependemos.

Como puede apreciarse de la entrevista transcrita, la CONDUSEF no tiene
ningun tipo de facultad respecto de la proteccion de datos personales, podria
afirmarse que no es un factor de interés de la misma, a menos que sea
consecuencia, pero esta autoridad en conclusion no puede prevenir de ninguna

manera y tampoco proteger los datos personales de los consumidores.

VI. PROPUESTA DE SOLUCION PARA GARANTIZAR UNA MAYOR
PROTECCION DE LA INFORMACION PERSONAL DE LOS CONSUMIDORES

De acuerdo con lo expuesto a lo largo de esta investigacion se considera
gue en virtud de que la reglamentacion es escasa para garantizar la proteccién de
datos personales, y dado que proponer una reforma legislativa no es el objeto de
esta investigacion, se debe hacer uso de los recursos que proporcionan los
estudios juridicos de manera integral como la legislacién, la doctrina, el derecho

com parado entre otros.
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Lo que se propone entonces es que cada una de las instituciones
financieras incorpore a una persona denominado “oficial de proteccion de datos”,
el cual debera tener conocimientos en cuanto a la normatividad de proteccién de
datos personales y sea capaz de desarrollar politicas apropiadas para las
instituciones financieras, y mecanismos y controles apropiados de proteccion,
entre las que se encuentren el mantenimiento y actualizacion constante de
medidas organizativas, fisicas y técnicas razonables de proteccion de los datos,
asi como la implementacion de un programa de educacion financiera especial de

proteccion de datos.

Este programa estaria enfocado a la informacion que debe proporcionar el
banco a los consumidores de manera que se garantice a su vez un mayor
consentimiento informado, por lo que los puntos relevantes del programa serian

los siguientes:

1. Informacion sobre cualquier trato con terceros por el cual esté
obligado a compartir informacion, y cédmo se utilizaran los datos
personales.

2. La obligacion de las instituciones financieras de solicitar el
consentimiento expreso del cliente para compartir informacion
personal para fines comerciales y mercadotécnicos.

3. La informacién necesaria respecto de sus derechos ARCO y como
ejercerlos, asi como la unidad especializada encargada de dar
trdmite a los mismos.

4. Cuél es el grado de vulnerabilidad en transacciones online y
educacion respecto de practicas como el phishing y el pharming.

Estas propuestas se han realizado dentro del marco de lo propuesto en los
Principios de Alto Nivel sobre Proteccion del Consumidor Financiero del G-20, con
base en los principios 8 que establece que la informacion debe ser protegida a
través de un apropiado control y mecanismos de proteccion, mismos que deben
definir los propdsitos por los cuales los datos seran recolectados, y a su vez el
reconocimiento del derecho a estar informados; y el principio 5 que establece la
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importancia de la educacion financiera con el objetivo de ampliar los
conocimientos del consumidor con la creacion de programas especificos que

puedan ser transmitidos de diversas formas.

Aun cuando el papel de las autoridades garantes es de suma importancia
de acuerdo a las recomendaciones internacionales de la materia, las propuestas
aqui presentadas no estan dirigidas a ellas, puesto que éstas se referirian a una
ampliacion en los ambitos de injerencia y accion de éstas respecto de la

proteccion de los datos personales, lo que implicaria reformas a la legislacion.
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CONCLUSIONES

De acuerdo con lo desarrollado a lo largo de la presente investigacién se
logro lo establecido en el objetivo general, que consistié en alcanzar cada uno de

los objetivos especificos que se concluyen a continuacion.

1. El primer objetivo especifico de la investigacion se logré determinando lo

siguiente:

» El derecho a la proteccion de datos personales es un derecho transversal
de la personalidad que tiene su base en el derecho a la intimidad y en el
concepto de persona, que suponen el poder autodeterminativo de decidir
qué datos referentes a su persona que lo identifican ante los demas se

pueden tratar.

* Los datos personales financieros son aquellos que pueden ser de distinta
indole, los personales, como nombre, domicilio, nimeros telefonicos; los
patrimoniales, como el numero de cuenta y el nimero de identificacion
personal, e incluso los informaticos, como los correos electronicos entre
otros, en general son todos aquellos derivados de la actividad financiera y

que permitan identificar a un individuo.

« En México no hay una clasificacion especifica y determinada por una
autoridad garante que pueda determinar claramente el grado de proteccién
gue deberan de tener los datos personales de caracter financieros que
ademas sean informaticos, y de los que pueda exigirse la proteccion
necesaria de acuerdo a la relacién establecida mediante contratos de

adhesion.

2. En el objetivo especifico dos, se valord los derechos del consumidor del

gue podemos concluir:

* El Derecho de los consumidores es una nocion etérea que comprende
derechos de distinta indole, como son el derecho a la vida, la salud, la
seguridad, la educacion y divulgacién, la informacién, la proteccién contra
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publicidad engafiosa y abusiva, derecho a la proteccion de los intereses

juridicos y econémicos entre otros.

En México con las reformas al articulo 28 constitucional en 1983 se
reconocio los derechos del consumidor como derecho humano, ademas de
los criterios jurisprudenciales que lo establecen, se caracterizan por
restablecer la igualdad juridica que debe compensar la desigualdad
econdmica representando una balanza equilibradora entre la partes, puesto
que contrarresta las diferencias existentes en las relaciones entre los

consumidores y los proveedores.

Las Directrices de la ONU para la proteccion al consumidor y Los Principios
de Alto Nivel de Proteccion al Consumidor Financiero, son documentos
importantes internacionales que deben de ser considerados, para la
proteccion de los consumidores en los contratos de Banca en Internet, las
directrices tienen un reconocimiento especial de acuerdo a un criterio

jurisprudencial de la SCJN.

El objetivo especifico tres se logré analizando doctrinalmente los contratos
de adhesion y los modelos de los contratos de Banca en Internet

concluyendo lo siguiente:

El surgimiento de la contratacion masiva permitié la aparicion de una forma
diferente de contratacion, los denominados contratos de adhesion, en los
gue la elaboracién del contrato es realizado por una sola de las partes con
entera disposicion para la eleccion del clausulado contractual, en el que el
papel de la otra parte solo es el de adherirse a éste sin opcion a modificar
las clausulas, lo que ha desvirtuado el principio de la libertad contractual de

guien se adhiere.

No hay una regulacion especifica para los contratos de Banca en Internet,
por lo que se tienen que seguir las reglas establecidas de acuerdo con las

Disposiciones Unicas de la CONDUSEF aplicables a las entidades
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financieras, la Ley para la Transparencia y Ordenamiento de los Servicios
financieros, asi como las Disposiciones de caracter general en materia de

clausulas abusivas contenidas en los contratos de adhesion

Los contratos de adhesion estan fuertemente ligados al tema de las
clausulas abusivas en virtud de la facilidad con la que pueden ser incluidas
con clara desventaja para el consumidor en provecho Unicamente de quien
realiza el contrato, haciendo a un lado la relacion equitativa que debe existir
en las relaciones entre proveedores y consumidores, sus caracteristicas
son que infringen el principio de buena y establecen un desequilibrio de los
derechos y obligaciones de las partes, por lo tanto los contratos de la Banca
en Internet si contiene clausulas abusivas que vulneran el derecho a la

proteccion de datos personales de los consumidores

Con base en las conclusiones anteriores la hipétesis propuesta durante el
proyecto de investigacién realizado queda demostrada, ya que las
autoridades garantes soOlo trabajan cuestiones administrativas del
procedimiento en el caso del INAI, y la CONDUSEF no tiene ninguna
funcién respecto de proteccion a datos personales, sélo esta enfocada a las

consecuencias de un uso ilegitimo de los mismos pero nada mas.
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