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Resumen

En esta investigaciofmse presenta un estudio que permite resaltar la importancia en la seguridad
de los sistemas informacién, teniendo como propésito concientizar sobre el resguardo del activo
mas importante que es la informacion, enfocando especificamente a la empresa E&B Promocion

Empresarial que se analiza'a lo largo del estudio.

Ahora bien, para una mejor comprension en el cumplimiento del objetivo de este trabajo se
analizaron los riesgos que usualmente-se presentan en las organizaciones que afectan a la
seguridad de la informacion y se propone el uso de modelos de analisis de riesgos para la

prevencion de perdida de informacion que,mejor se adecuen al caso de estudio en particular.

Especificamente, el proyecto ha consistido en la realizacion de un analisis de riesgos de seguridad
de la informacién que permita cuantificar,y compafar. los requerimientos de seguridad de la
informacion de la organizacion con los controles implantados para su cumplimiento, y, en base a
las diferencias encontradas, definir los controles adiciondlés necesarios para cumplir todos los
requerimientos para asi evitar futuras perdidas o-brechas qué podrian derivar situaciones criticas
que impacten la vida de la empresa.

A lo largo del desarrollo de esta investigacion, primero, se utilizafon técnicas cualitativas para
comprender en su totalidad el fenomeno, logrando asi una vision mas”amplia de los aspectos
globales de la empresa, a partir de esta primera incursion se refinaron las preguntas de
investigacion y finalmente se formulo la hipotesis. No obstante, en la fase de fecoleccion de datos
para el analisis, se utilizaron técnicas de ambos enfoques, uno que profundizar en el
conocimiento de las areas de oportunidad y el otro que logra la precision en 10s, datos que

permiten plantear conclusiones y generalizaciones.
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Introduccion

La informacion, en-todas sus formas es uno de los principales activos de cualquier organizacion,
necesaria para el normal.funcionamiento y la consecucion de los objetivos que tenga marcados.
ebido a esa importancia, las'organizaciones necesitan proteger su informacion para asegurar que
esté disponible cuando sélietesite, que sea fiable y que su distribucion esté controlada. Esta
necesidad se ve agravada per€l hecho de que la cantidad de informacion que maneja una
organizacién y su complejidad.efece de forma exponencial, dificultando los esfuerzos para su

proteccion (management, 2008).

Es por lo anterior que se presenta una propuesta basada en un modelo de analisis de riesgo para la
seguridad de la informacién, lo cuals§e expone a través de cinco capitulos que se describen a

continuacion.

En el primer capitulo de generalidades se deseribe el planteamiento del problema, los objetivos
justificacion y delimitacion de este proyecto, ya que es unportante analizar la problematica para

poder desarrollar una solucion adecuada.

La explicacion de conceptos fundamentales, asi como los requerimientos legales, normativos, y el
estado del arte se describen en el capitulo 1I. Ya que se debe conocer el tema a desarrollar. En el
tercer capitulo se exponen las herramientas para obtener la informacionsSobre el tema de estudio

y de las soluciones que se proponen de acuerdo a la metodologia seleccionada.

El capitulo IV presenta el desarrollo de la solucion oOptima seleccionada, ‘desefibiendo las
herramientas usadas, requerimientos fisicos y tecnologicos de acuerdo al“proyecto de
investigacio. Finalmente, en ¢l capitulo V, con la informacion recolectada y desamrollada se
presentan las diversas conclusiones a las que se llegod, asi como los trabajos futuros, es decir,

aquellos que parten del estudio que en este proyecto se presenta.

16




Capitulo I.  Generalidades

1.1 Antecedentes

En la actualidad las persenas cuentan con la facilidad en el manejo de dispositivos electronicos,
encargados de manipular ¥ almacenar la informacion, esto es debido a que se han tornado
necesarias para un mejor desempefio en sus labores diarias. Es de notar que las tecnologias de la
informacion evolucionan con unagVelocidad vertiginosa, lo cual genera interés por asegurar sus

activos y reforzar en cuanto a seguridad se refiere (FIA, 2007).

Comencemos por mencionar que el personal encargado del area de sistemas no solo es el
responsable en el manejo de la”informacion,, también existen agentes externos en su
manipulacion. Lo anterior lo aclara“en.una entreyista realizada por Borghello al director de
Cybsec S.A. Security System Julio C. Ardita, explica que "(...) desde mitad de 1996 hasta 1999 la
empresa tuvo dos casos de intrusiones, pero”en el 2000 registramos siete, de las cuales 5 eran
intrusos intemosd ex-empleados (...)". CristianyF. Borghello aclara que esto es realmente
preocupante, por que, una persona que trabaje ya,sea con el.administrador, el programador o el
encargado de una maquina conocen perfectamente como trabaja‘el)sistema, sus puntos fuertes y
débiles; de manera que un ataque realizado por esa persona podra, ser mas directo, dificil de

detectar y mas efectivo que el que un atacante externo pueda realizar (Borghello C. F., 2009).

En este sentido es bueno mencionar que el término de contrainteligencia empresatial se usa como
herramienta de sustentacion de ventajas competitivas, donde en el manejo de la inteligencia
competitiva tiene un nuevo papel en la vida de las empresas porque utiliza la infefmacion como
su recurso (Cardoso Jr, 2007). Esto conduce a ubicarnos en el argumento de como‘el mundo
empresarial toma un giro con la era del conocimiento, donde ¢l activo de la informacién.cs de
suma importancia y entra en el ambiente competitivo. Es decir, que no solo se debe preocupar'de

las amenazas de los hackers, si no también de las personas que cuentan con informacion
17




confiden€ial por razon de su cargo (conocidos como insiders en adelante).

Y aunque Se_hacen esfuerzos en materia de seguridad dentro de las empresas, no es simple
coincidencia que-estas sean insuficientes. Sin embargo, no hay que dejar pasar por alto ningiin
detalle ya que ‘las .perdidas siguen presentindose. Es por eso que se observa como las
organizaciones particulares y gubemamentales cuentan aparentemente con una estructura firme

pero sin estar exentas de/fitgas o fallas en su personal (Pacheco, 2011).

Con todo y lo anterior, es bueho sefialar que existe una infinidad de casos alrededor del mundo. A
continuacion se enfatizan empresas que han reportado severos problemas debido al manejo
incorrecto de informacién, donde~han registrado brechas que por lo general se reflejan

comunmente en perdidas econémicas,porcitar algunos ejemplos tenemos:

En el 2007 las carreras de la formula,l con 1a escuderia Ferrari se vio afectado por espionaje,
cuando una tienda de fotocopias tombe-datos importantes sobre uno de sus vehiculos para poder
realizar un sabotaje y perjudicar la ¢arrera en Monaco por parte de la escuderia McLaren
(Ediciones El pais S.L., 2007); En diciembre del 2009 _la_red social Tuenti fue afectada por el
robo de 4000 cuentas de usuarios y sus confrasenas, por«parte de un atacante enojado con la
empresa (Pacheco, 2011); El caso wikileaks sno de¢” Jos cjemplos mas controversiales
mediaticamente, ocurridos en el 2010 donde se fugaron mas.dey260 mil informes y cables de
agencias de gobierno debido a un mal manejo de la informacion del personal que en su momento
pudo manipular, transformandose en la mayor filtracion de documentos secretos de la historia

segun el gerente de investigacion y educacion de ESET (Bortnik, 2010},

Por otra parte, en cuanto a empresas Mexicanas que han empleado algunas dé las metodologias
en el andlisis de riesgos dedicadas a la seguridad de la informacion se encuentra Deloitte
Consulting Group, S.C., dedicada a la auditoria, impuestos, consultoria y asesoria.financiera en
ese momento realizadas a grupo modelo. También la empresa AENOR México brindagservicio
global de analisis a los clientes del sector agroalimentario y ha implementado MAGERIT/para su

analisis en algunos de sus casos (AENOR , 2003).
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Con todo esto en mente los expertos en el tema han realizado estudios y planteado una serie de
metodologias para el analisis de riesgos de informacion. Por mencionar algunas, basandose en lo

considerable delbeneficio hacia las empresas tenemos:

La Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion (MAGERIT en
adelante): da a conocer”el riesgo al que estan sometidos los elementos de trabajo, utiliza
aproximaciones metodicasey, herramientas de soporte las cuales buscan objetivar el analisis para

saber el grado de seguridad (Ministerio de administraciones publicas, 2006).

El método de analisis de riesgo armonizado (MEHARI en adelante por sus siglas en francés):
incluye, directamente en las bases deweonocimiento, las formulas del método para la evaluacion
directa de los riesgos y la valoracion deflas formas de tratar y reducir los mismos (MEHARI,

2010).

Y la métrica version 3: Instrumento utilfpata la sist€matizacion de las actividades que dan soporte
al ciclo de vida del software actualmefite estan conviviendo y los aspectos de gestion que
aseguran que un proyecto cumple sus objetives én términos:de calidad, coste y plazos. (Pechuan,

1996).

Por otra parte, de acuerdo con el analisis del BSA (Business Software Alliance por sus siglas en
inglés) México posee un indice por arriba del 55% en delitos relacionados con la seguridad de la
informacion. Los principales delitos que se destacan son los fraudes, la falsificacion y la venta de

la informacién (Business Software Alliance, 2010).

Al margen de lo anterior el profesor de inteligencia empresarial estratégica'.en’ el master en
ﬁninistracic’)n de la UNISUL Walter Félix, en una entrevista asevera lo siguiente:’ ““Cualquier
insumo informacional puede ser obtenido sin la autorizacion, ayuda o el conocimiento"de persona
u organizaciones. Es un mundo comandado por la inteligencia de los negocios, eso Wace las

cuestiones de seguridad aun mas complicadas.” (Cardoso Jr, 2007). Con base a esto se destaca
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que los_easos por pérdida de datos en la gran mayoria son producidos por empleados, gerentes,
lideres "o” consultores con informacién privilegiada; Personal que por su trabajo se ven en la
necesidad dé manejar datos sensibles como finanzas, base de datos, propiedad intelectual u otra

informacion confidencial; Violando politicas de la empresa y exigencias de regulacion.

Aun asi la empresaS2 Grupo especializada en la seguridad de los procesos de negocio describe
en un articulo de su pagifia presentado por Patricia Vanaclocha titulado “Errores comunes en la
implantacion de un Sistemasde Gestion de la Seguridad de la Informacion (SGSI en adelante)”,
donde en sintesis aclara qué el“SGSI no solo es un trdmite laboral si no que se tiene que
mantener, dado que es un sistema.de mejora continua y el entorno en el que se desarrolla cambia.
Enfatizando que el equipo de informatica no es el total responsable de la seguridad de la

informacion (Vanaclocha, 2009).

Para los fines de nuestro argumento cabe sefialar que la empresa E&B promocion empresarial, no
se encuentra exenta de estos casos. Coenviene diStinguir que es una empresa dedicada a promover
marcas en ¢l mercado, la cual sufrid pérdidas monketarias en la ruptura de acuerdos comerciales
con el Banco BBV A por fuga de informacién realizadas_por uno de sus ejecutivos en Abril 2011.
Estos hechos muestran que los componentes” del sistemacde informacion no cuentan con un
adecuado nivel de seguridad o madurez en el manejo de |4 informacion, lo cual es un detonante
mostrando una debilidad que por consiguiente se podra inducizaun espionaje empresarial o una

competencia desleal.

Actualmente este tipo de practicas surgen con mayor frecuencia siempre’teniendo como base el
lucro de la informacion para obtener algo un beneficio, llevando asi a la'empresa usurpada a un
escenario critico. Es importante mencionar que el modelo de analisis para”la *prevencion de
riesgos en la seguridad de la informacion basa su funcionamiento en métodos 'y proeedimientos

que pueden ser implementados en cualquier empresa sin importar el tipo de giro que.pertenezca.

Derivado de dicha situacion, se considera importante indagar en una solucion por prevér estos

errores, mostrando la vulnerabilidad a la que esta expuesta la organizacion, demostrando que toda
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la informacion puede ser extraida por un descuido o conscientemente, causando problemas tanto

financieros eomo de operacion.

1.2 Planteamiento del problema

1.2.1 Definicion del problema
En los ultimos afios, la materia.de seguridad de la informacion ha tenido un rapido crecimiento
generada por la urgencia de fotmalizar las medidas de seguridad necesarias para resguardar la
informacién. De esta forma, €l tema de la seguridad basado en la tecnologia ha pasado a un

aspecto de seguridad mas global.

De manera que las empresas con problemads ‘de seguridad en sus sistemas de informacion son
cada vez mas habituales. Esto se deb&'a que existe un fuerte entorno competitivo y globalizado,
donde las organizaciones se ven el la _necesidad de volverse dependientes en las dreas
tecnologicas y administrativas para poder lle¢var acabo st operativa. Este argumento corresponde
bien al suceso que la promotora de servicios’E&B vivio y al igual que otras empresas alrededor
del mundo han tenido perdidas o fugas en sus sistemas de’informacion. Afiadase que dependiendo
de la magnitud del riesgo en la informacion se veran obligadossa decidir si sigue o no la empresa
segun los dafios que repercuta.

:

Las areas de informatica hoy en dia cuentan con jefes de seguridad y administradores de TI que
deben dotarse constantemente de innumerables y eficientes herramienfas de proteccién de
informaci6n, para asi proporcionar soluciones de seguridad. Sin embargo, los hackers o insiders
segun sea el caso, continian atacando sus sistemas y robando contenidos valiosgs»Esto nos lleva
al punto inicial del problema que surge en la empresa E&B, encendiendo un foge tojo, ya que
siguen reportando que las bases de datos son vulnerables en cuanto seguridad™se¢ refiere,
admitamos que el problema que genera mayor preocupacion es que persisten las ventilaciones de

documentos de caracter confidencial.
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Conviene distinguir que las filtraciones realizadas deben ser sometidas a un minucioso analisis
para evitar_gue se sigan produciendo, a tal grado que estas resulten como consecuencias severas
pérdidas de“tiempo, dinero y de la informacion, no obstante hablamos de pérdidas considerables
para la empresa-ya que afecta directamente en su desempefio, por consiguiente crea una fractura

organizacional alne_saber en donde se originé tal fuga.

Lo que nos lleva a advertir que la pérdida de registros confidenciales esta generando un grave
impacto en las finanzas y en la imagen de las organizaciones, donde empresas transnacionales e
inclusos gobiernos de los pafses-€stan siendo afectadas, por consiguiente se esta detonando un
problema global. México no se encuentra libre de brechas de informacion puesto que el costo de
las pérdidas de datos también esta.escalando, con numerosos casos de multas y demandas que

provocan pérdida de millones de pesos«(Mistretta, 2009).

Estas consideraciones fundamentan mi proptcsta de que es necesario reformar cstrategias de
seguridad y confidencialidad en las afeas’de informatica con una adecuada participacion de todos
los colaboradores, mediante una comunicacion efectiva y una planeacion apropiada donde la
empresa considere la participacion todo €llpersonal. (No_cabe duda que el alcance del problema
por perdida de informacion es proporcional”ajla maghitud de la proteccion brindada hacia
clementos externos, a lo cual este estudio hace hincapié” en~crrores comunes que pueden ser

catastroficos para E&B al igual que para cualquier empresa.

De lo anterior expuesto se formulan las siguientes preguntas de investigacion:

(Que caracteristicas en el manejo de la informacion permite definir un4nodelo apropiado para
garantizar la seguridad de la informacion de la empresa E&B promocion empresarial?

(Cuales son las fallas de seguridad de la informacion mas frecuentes en cuanto a perdida de
datos?

{Que relacion existe entre los aspectos tecnologicos, humanos-sociales y administrativos en

cuanto a seguridad de la informacion de la empresa?
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1.3 _Objetivo general

Analizar y detectar los riesgos de seguridad en la informacion para la empresa E&B, que permita
proponer e implementar un modelo apropiado con los controles, procedimientos y herramientas

para la prevencion.depérdida de informacion, apoyandose del ciclo de contra-inteligencia.

1.3.1 Objetivos.especificos

* Identificar y diferenciaf los controles, politicas y procesos de seguridad para reconocer el
grado de confiabilidad ¢n gl analisis de riesgos de E&B promocion empresarial S.A. de
C.V.

* Analizar y seleccionar los elementos de las metodologias de analisis de riesgos
(MAGERIT, MAHERIT, y métrica:V3),y ver la que mejor se adecue a la empresa E&B.

* Implementar y adecuar una mietodologia en-E&B promocion empresarial S.A. de C.V.

* Evaluar el modelo en relacion‘al.personal, sw capacidad de manipulacion de contenidos y
los controles de seguridad existentes en la infraestructura de TI en E&B promocion
empresarial S.A. de C.V.

* Revisar y evaluar con las nuevas “politicas de seguridad la organizacion: roles,
responsabilidades y su estructura.

* Definir la politica de seguridad y establecer el alcance del SGSI (Sistema de Gestion de

Seguridad de informacion).

1.4 Justificacion

En la actualidad se tiene la idea que el manejo de la informacion y los procedimientos de control
de seguridad es responsabilidad del personal del departamento de Sistemas/Informatica, pero sc
debe cambiar este paradigma para reconocer que estas son responsabilidades conjuntas\de los
usuarios, del departamento de control interno y de sistemas, por eso es importante tgmar en

cuenta todo los recursos que se tienen a la mano que permiten detectar las deficiencias.
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De igual’medo existen protocolos de seguridad de informacion que son claves para generar un
alto rendimiento, por lo tanto estos deben estar en constante monitoreo y asi evitar todo tipo de
complicacionessal respecto conviene decir que la prevencion de pérdida de datos es una solucion
imprescindible paraclas organizaciones actuales. De ahi que el personal encargado de las
decisiones importantes debe buscar a gente especializada con amplia experiencia en analisis de

contenido que sepa seleceionar la solucion de su clase.

La importancia de este estudio es/evidenciar las areas de oportunidad para generar conciencia de
todo lo que se esta dejando a un lado como es la seguridad en el manejo de la informacion y asi

obtener un mejor control del valormas importante de la empresa.

Ahora bien, el uso del método de analisis\y gestion de riesgos de los sistemas de informacion
prepara a la organizacion para procesos de €valuacion mediante un modelo sistematico en el
analisis de areas de oportunidad, que~permite “mantener los riesgos bajo control por lo tanto
ayudan a descubrir y planificar las medidas oportunhas. De estas circunstancia nace el hecho que
planteando un ordenado estatuto se tiene que apegar’cada_uno de los colaboradores, a pesar de
todo, este método no elimina el cien por ciento los problémas de seguridad pero si establece una

valoracion de los riesgos a los que se enfrenta la organizacidn-en materia de la informacion.

Dentro de este marco se debe considerar que al definir las _politicas que regulen a E&B
promocion empresarial S.A. de C.V. servira para el oportuno manejorde la informacion. Entonces
resulta que generando asi una planificacion de las actividades defenSivas como un todo,
ciertamente pasando por la evaluacion de la competencia y de los puntos vulnerables de la propia
organizacion, asi como por el desarrollo y aplicacion de las contramedidassfecomendables, se
llega al procesamiento (que incluye actividades de analisis especializado) y. la’diseminacion
selectiva de informaciones volcadas a la contra-inteligencia. Llegado a este punto.es bueno
mencionar que los procesos de colecta externa y los servicios internos de proteceéiomyde las
informaciones sensibles pueden ser integrados en un mismo modelo en el contexto de la‘gestion

estratégica de la organizacion (Miller, 2002)
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Es asi eomo_considerando los grandes esfuerzos por proteger las redes de informacion se han
creado: sist€émas de prevencion de intrusos (que escanean paquetes de contenido potencialmente
dafiinos), sistémas de seguridad que analizan virus de e-mail (contengan conexiones no
solicitadas o bloqueadas), sistemas para detener los ataques de las amenazas de redes
corporativas y gubernamentales. En general, estas aplicaciones de prevencion de seguridad
vienen haciendo un trabajo\bastante efectivo pero deficiente cuando se habla de una intrusién no

autorizada por el personal genjciertos privilegios.

Con el fin de encontrar en E&B_promocion empresarial S.A. de C.V. la razon de las fugas de
informacién y generar interés a lossefes por proteger su activo mas valioso, descubriendo los
errores que se generan en el manejosdeca informacion por parte de los empleados. Se busca
dentro un grupo seleccionado de metodolggias de analisis de riesgos ¢l estudio del caso y generar
un nuevo conocimiento en la empresa para'saber en qué parte de la estructura de la organizacion

se encuentran controles de seguridad débiles y asi poder fortalecerlos.

De lo anterior se puede entender observando las tres¢metodologias que se analizan, estas son: la
MAGERIT, MEHARI, y la métrica V3. No g¢ trata tan”selo de metodologias, ya que plantean
modelos capaces de dotar a las empresas de una cultura de"prevencion de riesgos que plasman la
gestion oportuna de los problemas vinculados con la seguridad de la informacion. Estas se
analizaran y detallaran para adecuarlas a las areas de oportunidad gue se quieren definir buscando

un Optimo resultado.
Enfatizando, las metodologias describen que la seguridad de la informacion’debe ser gestionada
como un proceso, no solo abarcando temas tecnologicos, sino aspectos que gémienzan desde la

propia gestion en las personas.

Cabe senalar que un punto importante en la elaboracion de este proyecto es que a pesaride que

E&B promocion empresarial, empresa a la que se le realiza el estudio es una promotora y
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administradora de recursos humanos, el estudio se puede aplicar en otros sectores de la industria

en otros'ramos, siempre y cuando se quiera mejorar su estructura de seguridad.

1.5 Delimitacion de la investigacion

1.5.1 Alcances

Deteccion y reduccion de las fugas de informacion, focalizando y reparando las brechas que se
presenten, e implementar de trés metodologias, la que se adecue en el analisis de riesgos de E&B
Promocion Empresarial S.A. de"C. V. proporcionando una vision integral al problema, asegurando
las areas de oportunidad que en ultimo término descompensarian y consecuentemente, harian

ineficaz el sistema de gestion.
1.5.2 Limitaciones.

* Entre las restricciones que se preseéntan soni-las normas que presiden, el caracter del
contrato y la confidencialidad a la que-se obligue la empresa restringiendo el acceso a
cierta informacion. Por dichas razones,/mo)se podrd implementar limitando el proyecto
unicamente a la propuesta de solucion de seguridad.

* En este trabajo inicamente se consideraron solo las metodologias: MAGERIT , MEHARI

y la métrica V3.

1.6 Metodologia utilizada

El presente estudio se inserté en un enfoque mixto, ya que el enfoque cuantitativo y el
cualitativo ticnen varios aspectos en comun. En ¢l cuantitativo por la recoleccion=y analisis de
datos probo las hipotesis que fueron formuladas previamente. Enfatizo el analisis de (partes o

componentes de los riesgos en las fugas de informacion, utilizo una medicidon numérica 'y el
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analisis.dé datos; Y en la cualitativa involucro la recoleccion de datos donde se utilizaron técnicas

que no pretenden asociar las mediciones con niimeros.

La forma que ge-procedioé dentro de este enfoque integrador fue la siguiente:

* Primero se utilizaron técnicas cualitativas para comprender en su totalidad el fendmeno, y
logro una visigfimas amplia en los aspectos globales del mismo.
* A partir de esta primiera incursion se refinaron las preguntas de investigacion y se formulo
la hipotesis.
* En la fase de recoleccion de datos para el analisis se utilizaron técnicas de ambos
enfoques, unas que profundizaren-en el conocimiento y otras lograron la precision en los

datos que permitieron asumir cénelusiones y generalizaciones a partir.

Entre las técnicas que se utilizaron_en este enfoque fueron: la observacion no estructurada,

entrevistas abiertas, revision de documentos, discusion grupal y las historias de vida.

El disefio de este estudio fue de tipo descriptiya ya que.dio-a conocer las situaciones, costumbres
y actitudes predominantes; A través de la descripeion exacta-de: las actividades, objetos, procesos
y personas. No se limito a la recoleccion de dates, sino a Ja prediccion e identificacion de las
relaciones que existen entre dos o mas variables de riesgo.<Es)también una investigacion no
experimental porque son datos que se tomaron de una norma la, cual ya ha sido utilizada

anteriormente.

Como principales fuentes de investigacion que se tomaron son las secundarias, ya que se
utilizaron: libros de texto, articulos de revistas, criticas literarias, comentarios, enciclopedias y
biografias. Sin descartar las fuentes primarias como: documentos originales, -apuntes de
investigacion, noticias y discursos de la empresa.

Entre los instrumentos que se utilizaron para la recoleccion de datos fueron: los cuestionarios, las

escalas de actitudes y el analisis documental. Los cuales estuvieron compuestos por un conjunto
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de preguftas con respecto a cada variable que estuvieron sujetas a medicion, y que fueron

elaborad6s tomando en cuenta los objetivos de la investigacion.

La poblacion de-estudio se enfoco a la empresa E&B Promocion Empresarial S.A. de C.V. que se
desarrolla en el ramo:.de promocion de marcas, aplicado desde altos puestos gerenciales, usuarios

hasta el departamento'de control interno que tenga acceso a la informacion.

1.6.1 Metodologia de la investigacion

La forma de proceder dentro de este enfoque integrador es la siguiente:

1. Primero se utilizan técnicas ctialitativas para comprender en su totalidad el fenomeno,
logrando una visién mas amplia en les aspectos globales del mismo.

2. A partir de esta primera incursién sewrefinan las preguntas de investigacion y se formulan
las problematicas.

3. Enla fase de recoleccion de datos\para el analisis se utilizan técnicas de ambos enfoques,
unas para profundizar en el conocimiento delimisme y otras para lograr precision en los

datos que permitan asumir conclusiongs y'generalizaeiones a partir de estos.

Es por todo lo anterior que se propone la siguiente metodelogia para la realizacion de este

proyecto:
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1 Metodologia a utilizar

Describii el problema

Lstudio de las metodologias de
Jnalizis de riesgos propuestas

Adecuar las metodologias

O Implementacién del proyecto
O; — Proponer una solucién

ra

Q

Con el fin de realizar esta investigacion se@un analisis de las tres metodologias mencionadas

en los antecedentes, tomando en cue cic contra-inteligencia para ver cudl es la que se

adecue o las que se adecuen a E&B pr n empfesarial y finalmente cubrir todas las areas de

oportunidad que se vallan presentando. t‘ K _

En la publicacion de la metodologia de an@ y gQ de riesgos de los sistemas de
informacion en el libro | de método describe MAGERIT co a aproximacion metodica para
determinar el riesgo que sigue unos pasos pautados l0s .cuales son: (Ministerio de
administraciones publicas, 2006):
w Determinar los activos relevantes para la organizacion, su mtcrr@) su valor, en el
sentido de qué perjuicio (coste) supondria su degradacion. )\
2. Determinar a qué amenazas estin expuestos aquellos activos.
Determinar qué salvaguardas hay dispuestas y cuan eficaces son frente al
4. Estimar el impacto, definido como el dafio sobre el activo derivado de la m izacion

de la amenaza.

5. Estimar el riesgo, definido como el impacto ponderado con la tasa de ocurrcno

*
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gxXpectativa de materializacion) de la amenaza.

Con el objeto.de organizar la presentacion, se tratan primero los pasos 1, 2, 4 y 5, obviando el
paso 3, de forma~que las estimaciones de impacto y riesgo sean “potenciales™: caso de que no
hubiera salvaguarda.alguna desplegada. Una vez obtenido este escenario tedrico, se incorporan

las salvaguardas delpaso 3, derivando estimaciones realistas de impacto y riesgo.

MEHARI proporciona un enfoque estructurado para la evaluacion del riesgo, basandose en unos
simples principios. Una sithacién de riesgo se puede caracterizar por diferentes factores

(MEHARLI, 2010):

* Factores estructurales (u organizacionales), los cuales no dependen de medidas de
seguridad, sino de la actividad principal de la organizacion, su entorno y su contexto.
* Factores de reduccion del riesgo, que son una funcion directa de las medidas de seguridad

implementadas.

El método MEHARI maneja en las evaluaciones de seguridad integra, cuestionarios de controles
de seguridad, lo que permite evaluar el nivel) de calidad de los mecanismos y soluciones
caminadas a la reduccion del riesgo. Una fortaleza esehcialyde MEHARI es su capacidad de

evaluar el nivel de riesgo actual asi como el nivel futuro en base)a una base de datos experta de
conocimientos para evaluar el nivel de la calidad de las medidas de seguridad. Entre las
evaluaciones que se realizan para elaborar este estudio estan:

* Revision de vulnerabilidades, un elemento del analisis de riesgos.

* Planes de seguridad basados en la revision de vulnerabilidades.

* Apoyo de las bases de datos de conocimiento en la creacion de un maIcWAferencia de

seguridad.

* Construyendo el marco de referencia de seguridad.

* Gestionando las excepciones desde las reglas.

* Dominios cubiertos por el modulo de evaluacion de vulnerabilidades.
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* Descripcion general del mddulo de evaluacion.

La seguridad en cualquier organizacion debe estar en consonancia con sus riesgos. Sin embargo,
el proceso para-determinar qué controles de seguridad son adecuados y rentables, es a menudo
complejo y respondesen gran medida a cuestiones subjetivas. Una de las principales funciones de

analisis de riesgos de seguridad es poner este proceso en una base mas objetiva (Pechuan, 1996).

Ahora bien con respecto @~la Métrica version 3 los procesos de su estructura principal son los

siguientes (Publicas, 2009):

* Planificacion de sistemas de,informacion.
* Desarrollo de sistemas de informacion.

* Mantenimiento de sistemas de informacion.

El enfoque del proceso de planificacioh-de sistemas de informacion, al no estar dentro del ambito
de la norma ISO 12.207 de procesos del eiclo de vida«de software, se ha determinado a partir del
estudio de los ultimos avances en este campo, la alta.egmpetitividad y el cambio a que estan
sometidas las organizaciones. Métrica version'3 ayuda®en la planificacion de sistemas de
informacion facilitando una vision general necesaria para“pesibilitar dicha integracion y un

modelo de informacion global de la organizacion.

En cuanto al proceso de desarrollo de sistemas de informacion, pafa facilitar la comprension y
dada su amplitud y complejidad se ha subdividido en cinco procesos:

» Estudio de viabilidad del sistema (EVS).

* Analisis del sistema de informacion (ASI).

* Disefio del sistema de informacion (DSI).

* Construccion del sistema de informacion (CSI).

* Implantacion y aceptacion del sistema (IAS).
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El proceso de mantenimiento de sistemas de informacion comprende actividades y tareas de
modifica€ion o retirada de todos los componentes de un sistema de informacién (hardware,
software, eperaciones manuales, redes, etc.). Este marco de actuacion no es el objetivo de
Métrica version=3; ya que esta metodologia esta dirigida principalmente al proceso de desarrollo
del software. Por, 10«tanto, refleja los aspectos del mantenimiento, correctivo y evolutivo, que

tienen relacion con el proceso de desarrollo.
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Capitulo II. Marco Tedrico

2.1 Marco conceptual

Dentro de este capitulo sesmuestra una vision amplia de los conceptos bdsicos relacionados con la
seguridad de la informacion; asi, como también una serie de terminologias que se emplean en el
desarrollo del estuidio. Se muestran antecedentes y los actores sociales involucrados en el

problema de la seguridad de informacion.
2.1.1 Inteligencia competitiva

Encierra un proceso sistematico” de_.colectag~tfatamiento, analisis y diseminacion de la
informacion; Sobre las actividades de los eoncurfentes, tecnologias y tendencias generales de los
negocios, visando subsidiar la toma desdecision ¥ valcanzar las metas estratégicas de la
organizacion. En sentido amplio, el empleo della inteligencia competitiva (IC en adelante) fuerza
a las organizaciones a que mantengan un foco de rastreo gxterno continuo. Es mas que estudiar
los competidores; Es ¢l proceso de estudiar cualquicr cosa qué_pueda hacer la organizacion mas

competitiva y posicionarla mejor en el mercado (Unisul, 2005).
2.1.2 Contrainteligencia empresarial

Conocida como inteligencia empresarial defensiva, se refiere al uso de los dates de una empresa
para facilitar la toma de decisiones a las personas que deciden, es decir, lalcomprension del
funcionamiento actual y la anticipacion de acciones para dar una direccion bien informada a la
empresa. Las herramientas de inteligencia se basan en la utilizacién de un sistema de informacion
de inteligencia que se forma con distintos datos extraidos de los datos de produccién,’icon

informacion relacionada con la empresa o sus ambitos y con datos economicos (Ettore, 1993).

33




Tambiéneseconocida como todas aquellas medidas de caracter pasivo o activo que realiza una
empresa publiga o privada para evitar las acciones de Inteligencia Empresarial o del adversario en

contra de ellasi-(Gomez, 2002)

Segun una revista hispana,son aquellas actividades orientadas a proteger la propiedad intelectual
en la que se sustenta la estabilidad competitiva de una organizacion y la prevencion de acciones
hostiles por partes de posiblesicontendientes (Comai, 2003).

La siguiente figura muestra el ciclé de produccion de contra-inteligencia empresarial (CCI), que
consiste en un modelo conceptual.para la proteccién de ventajas competitivas conquistadas.
Didacticamente, aunque eso sea una~abstraccion, el ciclo caracteriza fases distinguidas del
proceso de evitar en los rivales los ingights de valor y la proteccion de las informaciones

sensibles (Miller, 2002).

—
4.- Produccion de 1.- Planeamiento y
inteligencia de definicion delas
proteccion prioridades de proteccion
*

CCI

\. 4

3.- Aplicacion de

contramedidas de 2.- Evaluacion de
proteccion enemigos e
identificacion de riesgos

Ilustracion 2 Ciclo contrainteligencia
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2.1.3 Activos

En el diccionafio (fistierra, 2011), un activo es todo aquel bien o derecho que posee una persona
fisica o juridica que puede convertirse en liquidez, es decir, que se puede valorar en términos

monetarios.

En el plan general de contabilidad espafiol se definen los activos como bienes, derechos y otros
recursos controlados econémicamente por la empresa, resultantes de sucesos pasados de los que
se espera obtener beneficios\o.rendimientos econdmicos en el futuro (Plan General Contable,

2007).

2.14 Dato

(Tecnologia, 2008) Precisa que proviene del latin datum (“lo que se da”), un dato es un
documento, una informacion o un testimonio que permite llegar al conocimiento de algo o

deducir las consecuencias legitimas de un‘hecho.

a_definicion que nos brinda (D’Ambrosio, 2009) elsdato es una representacion simbolica
(numerica, alfabética, algoritmica etc.), un atribMo una chﬁ:)ristica de una entidad. El dato no
tiene valor seméntico o sentido en si mismo, pero si recibe uh tratamiento apropia% se puede
utilizar en la realizacion de calculos o toma de decisiones entonc¢s.entendemos que los datos son
comunicados por varios tipos de simbolos tales como las letras_.del alfabeto, niimeros,
movimientos de labios, puntos y rayas, sefiales con la mano, dibujos; gic. Estos simbolos se
pueden ordenar y reordenar de forma utilizable y se les denomina informacion.
De lo anterior se concreta que los datos son simbolos que describen condiciefies, hechos,
situaciones o valores. Y se caracterizan por no contener ninguna informacién. Un~dato puede
significar un nimero, una letra, un signo ortografico o cualquier simbolo que represente una

cantidad, una medida, una palabra o una descripcion.
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En el libro “La revolucion de la riqueza”, nos brindan la siguiente diferencia entre lo que son los
datos y*lo.que es informacion: "Los datos suelen ser descritos como elementos discretos,
huérfanos de_eontexto: por ejemplo, 300 acciones. Cuando los datos son contextualizados, se

convierten endnformacion: por ejemplo, tenemos 300 acciones de la empresa farmacéutica X"

(Toffler & Toffler,"2006).
2.1.5 Conocimiento

% existe una definicion de "ConOcimiento". Sin embargo existen muchas perspectivas desde las
que se puede considerar el conqgifﬁfpnto, siendo un problema historico de la reflexion filosofica y

de la ciencia la consideracion de Sl}ﬁﬁqcm y fundamento.

Para el filésofo griego en el diccionario electronico Platén, el conocimiento es aquello
necesariamente verdadero (episteme),.En cambio, la creencia y la opinion ignoran la realidad de
las cosas, por lo que forman parte dél.dmbito de/lo probable y de lo aparente. Nos precisa en
definicion mas concreta que es conjuntd de informacion almacenada mediante la experiencia o el
aprendizaje (a posteriori), o a través de la intreSpeccion~(a-priori). En el sentido mas amplio del
término, se trata de la posesion de multiples(datos interrelacionados que, al ser tomados por si

solos, poseen un menor valor cualitativo (Definieién, 2008).
2.1.6 Informacion

eda vez que deseamos conocer algo acerca de acontecimientos, heches, sucesos, personas,
= = = = e NV e
empresas, instituciones ciudades, paises, etc. ya sea porque necesﬁﬁmosyedumr nuestra
incertidumbre para tomar decisiones o simplemente porque queremos ihcrementar nuestro
conocimiento acerca de algo, buscamos aquello que denominanos «informacionys Y<€sto, es algo
que hacemos, en mayor o menor medida, todos los dias.
,

Para entender més este término Chiavetano nos dio a conocer su significado como “un éonjunto
de datos con un significado, o sea, que reduce la incertidumbre o que aumenta el conocimientd de
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algo. Ep*Verdad, la informacion es un mensaje con significado en un determinado contexto,
disponibl€ para uso inmediato y que proporciona orientacién a las acciones por el hecho de

reducir el margen de incertidumbre con respecto a nuestras decisiones" (Idalberto, 2006).

En relacion a todas’estas definiciones conceptuales encontré una descrita por (Thompson, 2008)
en una web que la sitda'como "Un conjunto de datos acerca de algiin suceso, hecho o fendmeno,
que organizados en un’cefitexto determinado tienen su significado, cuyo proposito puede ser el de

reducir la incertidumbre o0 inctementar el conocimiento acerca de algo".

Damos por informacién a una_parte de suma importancia para alguna persona o empresa
dependiendo el caso en el que sea utilizada. En una sociedad la conducta de cada individuo frente
a algunos otros individuos se puede ver alterada en funcion de qué informacion disponible posee

el primer individuo.
2.1.6.1 Tipos de informacion

Como se ha descrito la informacion en la“actualidad¢es un activo importante con respecto a una
empresa o persona que la utilice ya que contghdra datos*valiosos. El tipo de informacion creada
depende de las relaciones definidas entre los datos existentés,adicionar datos nuevos o diferentes

significa la posibilidad de redefinir las relaciones.

Para esto (Soto, Mi tecnologico, 2009) en su sitio web nos presentasa la informacion en 3 tipos y
las clasifica segiin su relevancia:

* Informacion publica: Es la que cualquier persona puede acceder. Este #ipo de informacion
es vital para conseguir logros comerciales, pero es un error dirigirla)inicamente al
exterior de la empresa. Todos los integrantes de una empresa o de un proyeete deben estar
al corriente sobre la informacion que cualquier usuario puede obtener.

* Informacion interna: Todos los datos y contenidos necesarios para llevar a ¢abo un

proyecto, asi como las informaciones relativas a la propia empresa que se ponensen
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gonocimiento de todo el equipo. Esta es en relacion a informacion perteneciente a un
déterminado grupo selecto de personas que se encuentran dentro de una empresa sin
ninglindnterés por compartirla a personas ajenas a ella.

Informaeién privada: la que no puede ir mas alla de las personas que deban manejarla.
Datos concretos sobre la contabilidad, nuevas ideas en fase de definicion, negociaciones
en marcha, datos internos de clientes, filtraciones y rumores que no se propaguen, etc.
Claro esta quesTa_persona que maneja esta informacion tiene mayor grado de

responsabilidad yaquetienen un alto grado de confianza.

2.1.6.2 Amenazas a la informacion

En cuanto a los tipos de riesgos que se'implican en los sistemas de informacion, segiin publica el

CERT® Coordination Center, la mayoria‘de las amenazas recibidas cuando se estd conectado

constituyen casos de cibercrimen (CCN-"Cert Seguridad TiC, 2007), la situacion actual se

caracteriza por:

Los tipos de amenazas evolucionan continuamente (virus, phishing, defacement, etc.).

Los sistemas de informacién para fisiones Criticas de las organizaciones se estan
integrando cada vez mas con Internet.

El dafio y la velocidad de los ataques se incrementan coritiluamente.

El software continua teniendo vulnerabilidades intrinsecas/;lgqie la caja".

Existe un amplio consenso en considerar que el cibercrimen €s una debilidad critica de las

naciones occidentales.

2.1.6.3 Tipos de amenazas

Existen diferentes tipos de amenazas que pueden clasificar entre las que son provocadasyy las que

se generan por descuido. Entre las amenazas informaticas mas comunes segun son los (Panda

Security, 2011):
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* Virus ® Rootkits ® Spam

® ‘Gusanos e Exploits ® Redes de boots
* Troyanes ® Dialers ® Scams

* Adware * Cookies

®* Spyware ® Phishing

Conviene distinguir qlie/€Stas amenazas ocupan un espacio en el lenguaje cotidiano ya que son
utilizadas en la seguridad-mas basica de un computador en un hogar, sin necesidad de ser

expertos en el tema.

De lo anterior se puede afirmar las.afhenazas son cada vez mas constantes y que pueden ocurrir
en cualquier momento, a continuaciénrsSeanencionan algunos tipos de amenazas mostrados en el

blog de seguridad de la informacion (ingwebsu, 2008):

* Fisicas: los puntos débiles de‘orden fisiCe son aquellos presentes en los ambientes en los
cuales la informacion se estay manejando,o almacenando fisicamente. Ejemplos:
Instalaciones inadecuadas del espacio de trabdjo_y. ausencia de recursos para el combate a
incendios.

* Naturales: son aquellos relacionados con laﬁondiciones de la naturaleza que puedan
colocar en riesgo la informacion ejemplos: Ambientes”sin proteccion contra incendios,
locales proximos a rios propensos a inundaciones e infraestfucturas incapaces de resistir a
las manifestaciones de la naturaleza como terremotos, maremotos, huracanes etc.

* De hardware: los posibles defectos en la fabricacion o configuraeion de los equipos de la
empresa que pudieran permitir el ataque o alteracion de los miSmos. Ejemplos: La
ausencia de actualizaciones conforme con las orientaciones de los“fabricantes de los
programas que se utilizan y Conservacion inadecuada de los equipos.

* De software: los puntos débiles de aplicaciones permiten que ocurran accesos.indebidos a
sistemas informaticos incluso sin el conocimiento de un usuario o administrﬁoﬁe red.
Ejemplos: Programas lectores de e-mail que permiten la ejecucién de codigos malicidsos,

editores de texto que permiten la ejecucion de virus de macro etc. y programas pard’ la
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automatizacion de procesos.

De_almacenamiento: como son el plazo de validez o caducidad y los defectos de
fabricaeion.

Humanas:"intervienen lo que son las contrasefias débiles y el compartir identificadores
tales come nembre de usuario o credencial de acceso.

Contaminacion: polvos, quimicos y residuos.

Integridad: autornizagion, restricciones, exactitud de entrada.

Relacion: uso no gpertuno de la informacién, datos incorrectos o informacion de una
persona/proceso/sistemas€n tiempo estimado

Acceso: al inapropiado.acceso a sistemas/datos/informacion y la confidencialidad de la
informacion.

Infraestructura: es la estructura_desla informacion tecnologica efectiva ya sea hardware,
software, redes personal y proceses; también interviene todo lo relacionado con el
mantenimiento en los procesosie TI'en desarrollo y que los equipos estén actualizados.

Utilidad: técnicas de recuperacién o restauracion, backups y planes de contingencia.

2.1.7 Insiders

El diccionario econdmico financiero dice que es un anglicismo.€on el que se designa a la persona

que goza de informacion confidencial por razén de su cargo. El'uso de esta informacion es en

beneficio propio, de los allegados o de terceros que resulta ilegal (Diccionario economico
financiero, 2009).

La enciclopedia britanica nos dice que es la persona reconocida o aceptada como,miembro de un

grupo con categoria en una organizacion, que tenga acceso a informacion confidencial, que se

encuentre en una posicion de tener conocimientos comprometedores de la empresa (Merriam-

Webster, 2012).
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2.1.8 Seguridad de la informacion

La gerente”detecnologia de informacién de consultora Grant Thorton, Maria Acevedo le da el
significado de“tomar las medidas preventivas o correctivas que logren resguardar y proteger la

informacion de nucstta empresa (Acevedo, 2012).

En el portal del project management en espafiol, refiere a la seguridad de la informacion como la
confidencialidad, integridad\disponibilidad de la informacién y datos, independientemente en la
forma en ale los datos puedan gstar: electronicos, impresos u audio (Spanishpmo, 2009). En otras
palabras, la scguridad de la infommiagion ticne como fin la proteccién de la informacién y de los

sistemas de la informacion del acces6, uso, divulgacion, interrupcion o destruccion no autorizada.
2.1.8.1 Alcance de la seguridad informatica

El alcance de la seguridad informatica’lo define cada organizacion, se comprende de acuerdo a la
informacion que posee y el nivel de proteccion Quesse requiera. De acuerdo a la empresa de
antivirus Panda security para que la seguridad” informatica cumpla con el alcance que tiene y

cubra todos los rubros a proteger debe tener las siguientes,earacteristicas: (Panda Security, 2009).

. &:liticas, normas, procedimientos y estandares de seguridad informatica.

* Administracion de usuarios y recursos de los diferentes_sistemas informaticos o de
comunicacion.

* Seguridad interna de acceso a las aplicaciones.

* Normas y procedimientos de operaciones del centro de computos.

* Metodologia de desarrollo, mantenimiento y control de cambios.

* Procedimiento de backup y recovery.

* Definicion, desarrollo y mantenimiento de un plan de contingencias.

* Seguridad fisica de accesos, contra incendio, problemas eléctricos de centro de'computos

y lugar de resguardo de la informacion.
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2:1.8.2 Seguridad logica

El licenciad0 en economia Lauro Soto, define a la seguridad logica como la que se encarga de los
controles de deeeso que estan diseflados para salvaguardar la integridad de la informacion
almacenada en una‘computadora, asi como de controlar el mal uso de la informacion. Identifica
individualmente a cada‘usuario, sus actividades en el sistema, restriccion en el acceso a datos, a
los programas de usO general, de uso especifico, de las redes y los terminales. (Soto, Mi
Tecnologico, 2008).

Cristian F. Borghello licenciado_en Sistemas de seguridad de informacion define la seguridad
logica como la aplicacién de barreras”y_procedimientos que resguarden el acceso a los datos que
solo se permita acceder a ellos a las personas autorizadas para hacerlo. Existe un viejo dicho en la
seguridad informatica que dicta que “tod6'lo que no esta permitido debe estar prohibido” y esto

es lo que debe asegurar la Seguridad Logica\(Borghello C., 2009).

Por lo tanto, se concluye que la segufidad logicd es la correcta aplicacion de controles para
resguardar el acceso a la informacion de [aempresa, ¢on el objeto de minimizar el riesgo de hacer
un mal uso de ésta, asegurando su integridad/y, ‘conjuntamente, procurar que solo sea manejada

por el personal apropiado.

gontroles de acceso logico: Mireya Delgado en el manual de prepdracion CISA menciona que el
concepto de control de acceso se refiere a administrar y controlan€l acceso a los recursos de
informacion de una organizacion que reside en sistemas de computadota bdsados en anfitriones y
en la red. Los controles inadecuados de acceso logico aumentan el potencial’de una organizacion
de pénﬁas resultantes de las exposiciones (Debali, Manual de Preparacionsal Examen CISA,
2008). Estas exposiciones pueden tener como consecuencia pequeiios inconvénientes hasta un
cierre total de las funciones de computacién. Entonces, los controles de acceso.légico son el
medio para administrar y proteger la informacion, para reducir riesgos a un nivel aceptable para

una organizacion.
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2:1.8.3 Seguridad fisica

El profesor”Sergio Talens-Oliag de la Universidad de Valencia define la seguridad fisica como
todos aquellos=mecanismos de prevencion y deteccion, destinados a proteger fisicamente
cualquier recurso, del sistema; estos recursos son desde un simple teclado hasta una cinta de
backup con toda la informacion que hay en el sistema, pasando por la propia CPU de la maquina.
Dependiendo del entofne*yylos sistemas a proteger esta seguridad serd mas o menos importante y

restrictiva, aunque siempre-deberemos tenerla en cuenta (Talens-Oliag, 2009).

ﬁontro]es de acceso fisico: para.€vitar todo tipo de problemas en la perdida de informacion se
pueden implementar mecanismos dg.prevencion (control de acceso a los recursos) y de deteccion
es decir si un mecanismo de prevencién falla o no existe, se debe al menos detectar los accesos
no autorizados cuanto antes. Los controles)de acceso fisico estan disefiados para proteger la

organizacion contra los accesos no autorizados.

A continuacion se mencionan algunos de los problemas de seguridad fisica en los cuales en un
momento se puede enfrentar el usuario y Tas Tedidasfa tomar en cuenta para evitarlos o al menos
minimizar su impacto por Mireya Delgado, de los controles de acceso mas comunes tenemos
(Debali, Manual de Preparacion al Examen CISA, 2008):
* Cerraduras con cerrojo: estas cerraduras requieren la llav'e)fildécional de metal para lograr
entrar.
* Cerraduras electronicas: este sistema usa una llave o tarjeta magnhética basada en chips
integrados que se pasa por un lector sensor para entrar.
 Cerraduras biométricas: las caracteristicas fisicas Unicas de una pérsona, como por
ejemplo la voz, la retina, las huellas digitales o la firma, activan estas cerradtzas.
* (Camaras de video: las camaras deben estar ubicadas en puntos cstratégicbsﬁﬂeben ser
monitoreadas por guardias de seguridad. Las camaras sofisticadas de video‘{lﬂen ser
activadas por movimiento.

* Sistema de alarma: un sistema de alarma debe estar conectado a los puntos de entrdda
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imdctivos, a los detectores de movimientos y al flujo inverso de ingreso para las puertas

quie son exclusivamente de salida.

2.1.9 Delito informatico

El portal de informitica, «internet y tecnologias Alegsa dice que el delito informatico implica

cualquier actividad ilegdl que encuadra en figuras tradicionales ya conocidas como robo, hurto,

fraude, falsificacion, perjuiCio, estafa y sabotaje, pero siempre que involucre la informatica de por

medio para cometer la ilegalidad(Alegsa, 2009).

El constante progreso tecnologicosque, experimenta la sociedad, supone una evolucion en las

formas de delinquir, dando lugar, tant6_ala diversificacion de los delitos tradicionales como a la

aparicion de nuevos actos ilicitos. Esta realidad ha originado un debate en torno a la necesidad de

distinguir o no los delitos informaticos«del resto.

Diversos autores y organismos han propuesto definicienes de los delitos informaticos, aportando

distintas perspectivas y matices al concepto. Algunos gensideran que es innecesario diferenciar

los delitos informaticos de los tradicionales, ¥a que, segun-€stos se trata de los mismos delitos,

cometidos a traves de otros medios.

EOrganizaci(’m de las Naciones Unidas define tres tipos de delito§ informaticos (ONU, 2005):

Los fraudes cometidos mediante manipulacion de computadoras pueden clasificarse &n;

Fraudes cometidos mediante manipulacion de computadoras.
Manipulacion de los datos de entrada.

Dafios 0 modificaciones de programas o datos computarizados.

Manipulacion de los datos de entrada o sustraccion de datos.
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. k{ manipulacion de programas: modificacion de programas existentes en un sistema o la
insercion de nuevos programas.

* Marnipulacion de los datos de salida.
Los fraudes cometides mediante la manipulacion de los datos de entrada:

* Como objeto: alterdcion de los documentos digitales.

* Como instrumento: uSo,de las computadoras para falsificar documentos de uso comercial.
Los dafios o0 modificaciones de,programas o datos computarizados:

* Sabotaje informatico: accion” deés eliminar o modificar funciones o datos en una
computadora sin autorizacion, para obstaculizar su correcto funcionamiento.
* Acceso no autorizado a servicies y sistemas informaticos.

* Reproduccion no autorizada de programasyinformaticos de proteccion legal: ver pirateria.

2.1.10  Ataques informaticos

Los ataques pueden ser del tipo pasivos o activos, y ¢l petsonal realiza ambos indistintamente
dependiendo de la situacion concreta a como los describe Cristian, Borghello en su pagina web
pueden ser: personales interno, ex-empleados, curiosos, terrorista§ o intrusos remunerados
(Borghello C. F., 2009).

2.1.10.1 Personal interno

Las amenazas a la seguridad de un sistema, provenientes del personal del” propio sistema
informatico, rara vez es tomada en cuenta porque se supone un ambito de™confianza.
Generalmente estos ataques son accidentes por desconocimiento o inexistencia de las) normas

basicas de seguridad; pero también pueden ser del tipo intencional.
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2:1.10.2 Ex-empleado

Este grupospuede estar especialmente interesado en violar la seguridad de la empresa, sobre todo
aquellos que dhan sido despedidos y no han quedado conformes; o bien aquellos que han
renunciado para, pasar a trabajar en la competencia. Generalmente se trata de personas
descontentas con lajorganizacion que conocen a la perfeccion la estructura del sistema y tienen
los conocimientos necesdfios como para causar cualquier tipo de dafio. También han existido

casos donde el ex-empleade~deja bombas logicas que "explotan" tiempo después de marcharse.
2.1.10.3 Curiosos

Suelen ser los atacantes mas habituales-del sistema. Son personas que tienen un alto interés en las
nuevas tecnologias, pero ain no tienemn)los conocimientos ni experiencia basicos para
considerarlos hackers o crackers (podrian Sér Newbies). En la mayoria de los casos son
estudiantes intentando penetrar los=servidores jde su facultad o empleados consiguiendo
privilegios para obtener informacion pafa,él vedadd. Generalmente no se trata de ataques de dafio

pero afectan el entorno de fiabilidad con ¢onfiabilidad generado en un sistema.
2.1.10.4 Terroristas

gajo esta definicion se engloba a cualquier persona que ataca gl sistema para causar daio de
cualquier indole en ¢él; y no solo a la persona que coloca bombas‘o quema automoviles. Son
ejemplos concretos de este tipo, ataque de modificacion de los datos'de Clientes entre empresa
competidoras, o de servidores que albergan paginas web, bases de datos'entre partidos politicos

contrarios, etc.

2.1.10.5 Intrusos Remunerados

Este es, sin duda, el grupo de atacantes mas peligroso, aunque también el menos habitual.(Se trata

de crackers o piratas con grandes conocimientos y experiencia, pagados por una tercera parte para
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robar "sé€cretos" (codigo fuente de programas, bases de datos de clientes, informacion
confiden€ial de satélites, disefio de un nuevo producto, etc.) o simplemente para danar, de alguna
manera la imagen de la entidad atacada. Suele darse, solo, en grandes multinacionales donde la
competencia puede darse el lujo de un gran gasto para realizar este tipo de contratos y contar con

los medios necesarios para realizar el ataque.

2.1.11  Politicas de seguridad
Segun el manual de preparacidnjal examen CISA las politicas son documentos de alto nivel que
representan la filosofia corporativae una organizacién y el pensamiento estratégico de la alta
gerencia y de los duefos del prdcese de negocio (Debali, Manual de preparacién al examen
CISA, 2008). Las politicas deben ser'claras y concisas para que sean efectivas. La administracion
debe crear un ambiente positivo de control@sumiendo la responsabilidad de formular, desarrollar,

documentar, promulgar y controlar las politieas'que abarcan las metas y las directrices generales.
2.1.11.1 Controles de seguridad de la'informacidn:

Los controles se pueden clasificar en trés sprincipales’ categorias: administrativos, fisicos y

técnicos.

Controles Fisicos: limitan el acceso fisico directo a los eduipés. Consisten en cerraduras,
bloqueos para teclados, vigilantes de seguridad, alarmas y sistema$.aibientales para la deteccion
de agua, fuego y humo. Los controles fisicos también incluyen a (los.sistemas de respaldo,
alimentacion de reserva (UPS), documentacion de reserva, detectores de movimiento, rendijas,
detectores de humo, guardias de seguridad, monitorizacion de circuito cerfado, tarjetas de
identificacion, sensores, alarmas, controles biométricos de acceso y extintores c@iitra incendios.

Controles Administrativos: incluyen las politicas y procedimientos de seguridad. La¥ politicas
establecen lo que los usuarios pueden y no pueden hacer al utilizar los recursos informatices'de la

organizacion. También incluyen procedimientos para la renovacién de claves de adceso,
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autorizagiones para acceder a sus recursos, la revision, validacion periddica de la vigencia del
tipo de“aCceso, la asignacién de responsabilidades, conocimientos de la seguridad, formacién
técnica, gestion, supervision de las tecnologias, soluciones aplicadas, la recuperacion tras averias

o fallos, la realizacion y la aplicacion de planes de contingencia.

Los controles administrativos también incluyen la revision de seguridad e informes de auditoria,

e se utilizan para idéntificar si los usuarios siguen las politicas y procedimientos. Cada persona
de la organizacion debe ‘defener claras sus responsabilidades relativas a la seguridad de cada
componente a su cuidado, ¢Stas“responsabilidades se deben incluir en los objetivos de cada
persona para asegurar que se les ydlore segiin la responsabilidad asignada y se les evaltie por su

cumplimiento de obligaciones.

Entre los controles administrativos podemos destacar:

* Conocimientos de seguridad, formaciontécnica revisiones y auditorias de seguridad.

* Separacion de obligaciones control de calidad,

* Procedimientos sancionadores e investigaciongs de antecedentes.

* Politicas, procedimientos de seguridad'y rotacion de‘responsabilidades.

* Gestion y supervision.

* Recuperacion de fallos y planes de contingencia.

* Administracion de accesos de usuarios.

* Qestion de propietarios de datos y recursos.
Controles Técnicos: implantan a través de soportes fisicos o ldgicos” que ‘tipicamente son
dificiles de vencer, una vez implantados, pueden funcionar sin la intervencion humana. El soporte
logico especifico incluye antivirus, firmas digitales, cifrado, programas de controld€ biblioteca,
herramientas de gestion de red, contrasefias, tarjetas inteligentes, control de accesd’de llamadas,

sistemas de re-llamada, seguimiento de huellas y sistemas expertos de deteccion de intrusiones.
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El no-rgplidio previene la posibilidad de que una de las partes de un intercambio o transaccion
niegue ‘el falso después que haya tenido lugar la misma. El control técnico que se emplea para
garantizar €l ne-repudio es la firma digital. Las operaciones comerciales celebradas a través de
redes internaste~internet sc¢ han vuelto corrientes. Alli donde antes se empleaba una firma
manuscrita para‘yerificar que se habia hecho una compra o celebrado un determinado contrato,
ahora existe una alternativa digital para verificar que una persona cumplira con sus obligaciones.
[

La firma digital consiste emiina clave privada que s6lo conoce o puede duplicar el duefio de la
clave, parecida a su firma(’y Jibrica manuscrita. Las firmas digitales verifican la fuente,

autenticidad e integridad de mensaj€s electronicos. Ejemplos:

* Programas de control de accesor log's y bitacoras para auditoria.
* Programas cortafuegos, antivirus y sistemas expertos de deteccion de intrusiones.
* Gestion de contrasefias.

* Controles técnicos.
Los tres controles de seguridad que se meng¢iondnh también,se pueden subdividir en:

* Preventivos: intentan evitar la ocurrenciadé€ acontecimientos indeseados.
* Correctivos: intentan identificar los incidentes y reducir sus efectos después de que hayan
sucedido, identificar el problema con suficiente rapidez para reducir los dafios al minimo

y para poder valorar con precision la magnitud de los dafios causados por el incidente.
2.1.12  Amenazas
El instituto nacional de las tecnologias de la comunicaciones clasifica a las distintas“amenazas en
que la informacion puede ser sometida, en tres rubros principales que son (INTECO-CERT,

2009):

* Las amenazas intencionadas: las ejercen usuarios no autorizados que acceden de fogna
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indebida a los datos o informacién sensible. Los usuarios no autorizados pueden ser
externos o pertenecientes a la propia organizacion y se pueden clasificar como curiosos o
maliCiosos.

* Las amenazas no intencionadas: provienen tipicamente de empleados con poca formacion
o negligentés: que no han seguido los pasos para proteger sus contrasefias, asegurar
adecuadamente ‘sus ordenadores o actualizar con la frecuencia debida el programa

ivirus.

* Las amenazas naﬁ@&: incluyen fallos de equipos y calamidades tales como incendios,
inundaciones y terremiotos”que pueden causar la pérdida de equipos y datos. Las amenazas

naturales suelen afectarMsponibilidad de los recursos y de la informacion.

/.

2.1.13  Riesgos o

Los riesgos existen en cada nivel de as organizaciones. Cada sistema esta constituido por una
serie de procesos, a su vez formados por actividades manuales o automatizadas que podrian estar

relacionadas a un error o riesgo potencial.
un Leonor Galan Quiroz el riesgo se define comostina situacidn con dos caracteristicas:
e . . Al . .
Probabilidad de ocurrencia y Efecto negativo quesho deseanios directamente relacionado con la

pérdida financiera (Galan Quiroz, 1996).

Ante un riesgo concreto la organizacion tiene tres alternativas: acepfar el riesgo, hacer algo para

disminuir la posibilidad de ocurrencia del riesgo o transferir el riesgo.
2.1.13.1 Tipos de riesgos
Con las definiciones anteriores podemos destacar que existen un sin numero de tipos, de riesgos

en los que se puede ver afectado los activos de la informacion, segin el articulo publigado sobre

riesgos de la informacién por la Alianza Empresarial para el Comercio Seguro de Costa Rica
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(BASC _por sus siglas en ingles) los riesgos cominmente se presentan y seran tomados para el

analisis'son:(Business Alliance for Secure Commerce, 2010):

* Robo o~extravio: consistente en el apoderamiento de bienes ajenos en este caso la
informacién,.con intencién de lucrarse o por otra parte perdida de informacion con fin de
lucro.

* Ambientales: abafcan lo que son problemas climaticos o circunstanciales en este caso
pueden ser: inundacienes, incendios, huracanes, sismos y las lluvias.

* Contaminacion: se toma.€h cuenta los factores como son: polvo, humead, quimicos y los
residuos (basura).

* Integridad: riesgo que involu€ra-al.personal con uso de informacion sin autorizacion y las
restricciones es decir, adminisfragién inadecuada de controles, bajo o nulo mantenimiento
en el area de sistemas.

* Relacion: se refiere al uso nosoportuno de la informacion. Se resume a la relacion que
existe entre los sistemas de informacion/ datos/ personas/ procesos/ sistemas correctos.

* Accesos: se entiende por la confidencialidad que se tiene y al inapropiado acceso a
sistemas, datos e informacion.

* Infraestructura: llamese al conjunto de herramienta$ actualizadas y seguras en el uso de la
informacion (hardware, software, redes y'procesos).

* Utilidad: estos riesgos se enfocan a las técnicas de Tecuperacion (backups, puntos de
restauracion) o planes de contingencia.

* Seguridad general: aqui intervienen riesgos por descargas. eléctricas, incendios,

radiaciones, fallas mecanicas etc.

2.1.14 Impacto
La proliferacion de los delitos informaticos ha hecho que nuestra sociedad sea cdda vez mas
esceptica a la utilizacion de tecnologias de la informacion, las cuales pueden ser de mucho
beneficio para la sociedad en general. Este hecho puede obstaculizar el desarrollo de ‘nuevas

formas de hacer negocios, por gjemplo el comercio electronico puede verse afectado por la falta
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de apoye“de la sociedad en general (Campos, 2004).

Algunas de’lasémpresas que poseen activos informaticos importantes, son cada vez mas celosas
y exigentes en.da*contratacion de personal, pudiendo afectar en forma positiva o negativa a la
sociedad laboral'de‘nuestros tiempos. La falta de cultura informatica puede impedir de parte de la
sociedad la lucha contra los delitos informaticos, por lo que el componente educacional es un

factor clave en la minimiZacion de esta problematica.
2.1.15 DLP

Uno de los lideres a nivel mundial”de, seguridad de contenidos de internet y cloud computin
describe a la pérdida de datos o DLP*poer-sus siglas en ingles (Data Loss Prevention) que es un
elemento basico para detener las filtraciongs de datos accidentales y malintencionadas, pueda
tratarse de informacion de clientes; datos financieros, propiedad intelectual o secretos
comerciales. Un incidente puede costat.millones‘de dolares por deterioro de la imagen de mareca,

oportunidades de negocio perdidas, multasy, proce§osjudiciales (Trendmicro, 2010).

Otra empresa reconocida también por brindarseguridad ald<informacion describe DLP como una
solucion efectiva para evitar fugas de informacion.orientada acia empresas de tamafio mediano o

nde, que manegjan datos sensibles y no se pueden permitir fugas de informacion también nos
permite localizar donde se encuentra la informacién sensible almatenada, crear un inventario de
los datos, supervisar de qué forma se utilizan estos datos y si alguiefl est4 infringiendo la politica
corporativa de proteccion de datos para evitar que estos salgan de la bsganizacion. Nos permite

crear politicas para gestionar todas estas tareas de proteccion de nuestros datos (Symantec, 2009).
2.1.16 Método MAGERIT

El método de MAGERIT descrita en la publicacién (Ministerio de administraciones publicas,
2006) elaborado por el Consejo Superioﬂe Administracion Electronica (CSAE) publica.su
primer version en 1997, nos define; que es un método formal para investigar los riesgos™que
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soportaplos Sistemas de informacion, se encarga de recomendar las medidas apropiadas que
deberian“adoptarse para controlar estos riesgos, a su vez es un instrumento para facilitar la
implantacién _y ‘aplicacion del esquema nacional de seguridad, proporcionando los principios

basicos y requisitos minimos para la proteccion adecuada de la informacion.

2.1.17  Analisis de riesgos

El analisis de riesgos es ufid\aproximacion metodica para determinar el riesgo. La consultora de
seguridad de la informacion.describe al analisis de riesgo como piedra angular de la que se
apoyan las acciones en la seleccién de controles y aplicar, e incluso la base para elaborar planes

directores o parciales de seguridad eiin-plan de continuidad del negocio (ESA-security, 2009).

El ministerio de administraciones publicas‘de Espafia precisa un riesgo como un evento, el cual
es incierto y tiene un impacto negativeyen ek analisis de riesgo como en el proceso cuantitativo o
cualitativo que permite cvaluar los tiesgos. El/proceso de andlisis de riesgos, se¢ basa en

(Ministerio de administraciones publicas,'2006):

1. Creacion de un inventario de activos.

2. Simplificacion de activos en dominios.

3. Deteccion de vulnerabilidades y amenazas asociadas. 8¢ utilizan como complemento los
servicios de hacking ético si asi se solicita.

4. Evaluacién de probabilidades e impactos.

5. Analisis de controles ISO implantados.

6. Obtencion del riesgo.

2.1.17.1 Enfoques para el analisis de riesgos

Existen una serie de diferentes enfoques para el analisis de riesgos pero, en esencid, \suelen

dividirse en dos tipos fundamentales: cuantitativos y cualitativos como lo describe la directora de
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consultorfa Beatriz Martinez para la empresa dedicada a la proteccion de sistemas de la

informacion.que habla de los riesgos en la informatica (Martinez, 2007):
* Enfoque-cuantitativo:

Este enfoque emplea dos elementos fundamentales, la probabilidad de que se produzca un hecho
éla probable pérdida en,€aso.de que ocurra el hecho citado. El enfoque cuantitativo de analisis de
riesgos se centra en el usede una sola cifra producida a partir de estos elementos. A ésto se le
suele denominar cominment¢ el *“Annual Loss Expectancy” — ALE (Esperanza de pérdida anual)
o también “’Estimated Annual Cost” — EAC (Coste anual estimado). La forma de calcularlo para
un evento en concreto se realizaumediante la multiplicacion de la pérdida potencial por la
probabilidad. Gracias a este enfoquej€s«teoricamente posible clasificar los acontecimientos en

orden de riesgo a fin de tomar decisiones §obre esta base.

Los problemas con este tipo de amdlisis de€“riesgos estan generalmente asociados con la
inexactitud y falta de fiabilidad de los datos, Los datos asociados a las probabilidades (estimadas
por lo general bajo el criterio interno de la empresa) rara_vez suelen ser precisos y pueden, en
algunos casos, estar basados en la propia autocomplaceneia de los duefios de los procesos de

gocio. Ademas, los controles y las contramedidas a menudo hacen frente a una serie de
posibles acontecimientos en los que los hechos que los" producen estin normalmente
interrelacionados. A pesar de estos inconvenientes, son numerosas las organizaciones que han

adoptado y aplicado con éxito el analisis de riesgos cuantitativos.

* Enfoque cualitativo:
Es la metodologia mas utilizada para el analisis de riesgos. En este caso, la probabilidad no es
necesaria y tan solo es utilizado como factor de calculo la pérdida potencial estimada. Para

compensar esta situacion, la mayoria de las metodologias de analisis de riesgo cualitafiyo, hacen

uso de una serie de elementos relacionados entre si.
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2.1.18 MEHARI

Una contribucion importante del CLUSIF a la gestion de los riesgos relacionados con la
informacion es“proporcionada por la evaluacion de riesgos de informacion y gestion método

MEHARI, en torno.a®un amplio conjunto de médulos, herramientas y cuestionarios.

MEHARI se distribuyefbajerlos principios de codigo abierto, responde a la norma 1ISO / [EC
27005:2008 directrices para‘la gestion de riesgos y permite mayor control de la conformidad de
las organizaciones de un proceso de SGSI ISO 27001. Incluye, directamente en las bases de
conocimiento, las formulas del.método para la evaluacion directa de los riesgos y la valoracion de
las formas de tratar y reducir los*mismos, con base de conocimientos y la documentacion
proporcionada por CLUSIF en francés_y“en inglés, traducciones a otros idiomas también estan

disponibles gracias a las contribuciones voluntarias (MEHARI, 2010).
2.1.19 Métrica V3

Esta metodologia ofrece a las organizaciones/un instrufiigfito util para la sistematizacion de las
aividades que dan soporte al ciclo de vida del software~<Contempla el desarrollo de sistemas de
informacion para las distintas tecnologias que aefualmente estdn conviviendo y los aspectos de

gestion que aseguraran que un proyecto cumpla sus objetivos en términos de calidad y costos.

En la elaboracion de métrica version 3 se han tenido en cuenta los métodos de desarrollo mas
extendidos, asi como los tltimos estandares de ingenieria del software~y calidad, asi como

referencias especificas en cuanto a seguridad y gestion de proyectos.

2.1.20  Valores porcentuales
En mateméticas, un porcentaje es una forma de expresar un niimero como una fraccién de 100
(por ciento, que significa “de cada 100™). Es a menudo denotado utilizando el signo porcentaje

%, que se debe escribir inmediatamente después del ntiimero al que se refiere, sin dejar espacio. de
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separaciéfi.] Por ejemplo: "treinta y dos por ciento" se representa mediante 32% y significa

'treinta 'y"dos de cada cien'. También puede ser representado como 32 / 100.
2.1.20.1/Regla de tres
La regla de tres o reglarde tres simple es una forma de resolver problemas de proporcionalidad
e tres 0 mas valores gohocidos y una incognita. En ella se establece una relacion de linealidad
(proporcionalidad) entre loswalores involucrados.
La regla de tres mas conocidgyfr} regla de tres simple directa, si bien resulta muy practico
conocer la regla de tres simple inv&j(xl_a_rcgla de tres compuesta, pues son de sencillo manejo y

pueden utilizarse para la resolucion d%d;lemas cotidianos de manera efectiva.

Regla de tres simple.

En la regla de tres simple, se establecg la relacion de proporcionalidad entre dos valores

conocidos A y B, y conociendo un tercer Valor X, cal¢ulamos un cuarto valor Y.
A — B
X — ¥ g‘

b

La relacion de proporcionalidad puede ser directa o inversa, sera dirécta cuando a un mayor valor
de A habra un mayor valor de B, y sera inversa, cuando, a un mayor valor.de A corresponda un

menor valor de B (Varas, 1998).
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Capitulo II1. Aplicacion de la metodologia y desarrollo

El objetivo de este”estudio es proponer un modelo para el analisis de riesgos que pueda ser
implementado en la prevenicion de perdida de informacion, enfocado al caso de estudio especifico
E&B promocion empresarial S.A. de C.V de tal manera que se permita delimitar funciones e
identificar vulnerabilidades_en areas donde estén presentes los riesgos y para realizar esto se

plantea el siguiente método:
1. Describir el problema:

Para dar inicio a la explicacion de la problematica se debe conocer que la funcion de E&B es
brindar servicios a empresas. Estos seryicios'son brindados en manera de proyectos los cuales son

manejados por personal especializado gie manejadnformacion.

La empresa E&B promocion empresarial ise encuentra“enuna etapa de inestabilidad debido al
reciente conflicto de intereses en el manejo de dos clientes que mercadean la misma marca y el
mismo producto, lo cual genero una competencia’desleal por ¢l robo y mal uso de informacion

confidencial.

Lo cual evidencio la falta de conocimiento donde existen fugas de.informacion y la total
incapacidad para prevenirlo, motivo para tomar acciones garantizando”asi,su seguridad en los

sistemas de informacion.

2. Metodologias de analisis de riesgos propuestas
Se realiza una descripcion de las tres metodologias posibles, las cuales se analizan: sus,objetivos,

pasos, procedimientos y la relacion que presentan. Se tratara en un contexto de estudio y
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obscw@ comparando la que mejor se adecue a los objetivos y necesidades principales de la

empres

+*

P
Las mctodolo‘r

s¢ toman en cuenta son: MAGERIT, MEHARI, y la Métrica V3. Para dar

ue
inicio a la aplicz@‘del estudio en la fabla I se muestra una comparativa de los objetivos que

estas metodologias @m

Tabla 1 Objetivo de las mgtodk
MAGERIT
Ministerio de administraciones publica:

(ESPANA)

MEHARI
CLUSIF (FRANCIA)

Objetivos:

C

Métrica V3

Directos:

-Generar conciencia por parte de los
responsables de los sistemas de informacion
de |la existencia de riesgos y la necesidad de
atajarlos a tiempo.

-Ofrecer un método sistematico para analizar
tales riesgos

-Ayudar a descubrir y planificar las medidas
oportunas para mantener los riesgos bajo
control.

Indirectos:

-Preparar a la organizacién para procesos de
evaluacién, auditoria, certificacién o
acreditacién, segln corresponda en cada caso

Esta metodologia es de uso publico ya que no
requiere una previa autorizacion para su uso
por parte de Ministerio de Administraciones
publicas de Espafia.

p
P N—
Pro@ar un método para la evaluacion y
gestid f‘iesgos. concretamente en el

dominio de, guridad de la informacion,
conforme uerimientos de la ISO/IEC
27005 :2008, clonando un conjunto de
herramigntas lementos necesarios para su

-Permiti analisis dicg€to e individual de
situaciohgs riesgo’ S s en los
escenarios: + a‘
-Proporcion comple jifito de
herramientas Wamente s para
la gestién de I:@iad a col io y
largo plazo, adapt ﬁ ferentes es de
madurez y tipos de at

+

ories conslderato
1
1

Ofrece a las organizaciones un instrumento
atil para la sistematizacién de las actividades
que dan soporte al ciclo de vida del software.

Proporcionar o definir Sistemas de
Informacién que ayuden a conseguir los fines
dela

Organizacion mediante la definicion de un
marco estratégico para el desarrollo de los
mismos.

Dotar a la Organizacién de productos
software que satisfagan las necesidades de los
usuarios dando una mayor importancia al
anilisis de requisitos.

Mejorar la productividad de los
departamentos de Sistemas y Tecnologias de
la Informacion
v las Comunicaciones, permitiendo una mayor

apacidad de adaptacién a los cambios y
iendo en cuenta la reutilizacién en la

dida de lo posible.

- ilitar la comunicacién y entendimiento
los distintos participantes en la

produccitn

de s lo largo del cicdo de vida del

proyect@ igndo en cuenta su papel y

mspanub@ asl como las necesidades de

todos y ca no de[’los.

- Facilitar la operaciéfy, mantenimiento y uso

de los producto: ware obtenidos.

Al comparar y analizar los objetivos se observa que, MAGERIT no requiere de @'izacic’m ya

que es de uso publico. MEHARI hace referencia de algunos requerimientos de la [S

que se pueden adecuar a los requerimientos o problemas que presente la empresa.

7005,

€ a

diferencia de la metodologias anteriores la Métrica V3 es la unica que se enfoca @la

*
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sistematizacion de actividades que dan soporte al ciclo de vida del software.

Lo que SQ}nﬁca en el analisis funcional de las metodologias, se encuentran: la gestion de
riesgos, diagnestico de seguridad, analisis de los intereses implicados por la seguridad, ¢l analisis
de riesgos, sist izacion de actividades y el soporte al ciclo de vida del software. También se
comparan los elem@ (p;incipalcs que por mencionar uno por cada metodologia, tenemos: la
escala de valores, tabl

la tabla 2 se muestran. @

04

Tabla 2 Elementos principales Mmetodologias.

elos de impactos y la gestion de proyectos, que a continuacion en

MAGERIT MEHARI Meétrica V3

Ministerio de administraciones publicas CLUSIF (FRANCIA)
(ESPARA)

Idmentos Principales

* Escalas de wvalores cualitativos, |* Niveles d&M ias de controles * Tipos de desarrollo: estructurado y
cuantitativos y de indisponibilidad del | = Niveles devk de los servicios de orientado a objetos.
servicio. * Gestién de proyectos

* Modelo de frecuencia de una amenaza |* idgn de la_cali del servicio por | * Gestibn de configuracién
como una tasa anual de ocurrencia. cuestiona * Aseguramiento de calidad y seguridad

Escala alternativa de estimacion del riesgo. |+ Tabf V&MEII‘“ ct

-

Catdlogos de amenazas.
Catdlogos de medidas de control.

/(_.

Hay que dejar claro que las metodologias estg\ ctm‘@ en fases para poder llevarse acabo,

mostradas en la tabla 3. Es por lo anterior que se_destaca ulo que las relaciona siendo la
determinacion de los riesgos que requieren para realizar las e iones, y asi poder sacar las
valoraciones pertinentes. Q
Tabla 3 Comparativa de las fases. : »
MAGERIT MEHARI
Ministerio de administraciones publicas CLUSIF (CLUB DE LA SEGURIDAD DE LOS
(ESPARA) SISTEMAS DE INFORMACION DE FRANCIA)
Fases .‘
1. Identificar los activos de la empresa. 1. Andlisis de riesgos. (metodologia para la | Procesos de la estructuraipringipal
2. Determinar las amenazas. elaboracién del plan de seguridad). *  Planificacion de sistema ormacién.
3. Establecer las respectivas salvaguardar. 2. Analisis sistemdtico de situaciones de |* Desarrollo de sistemas d acion.
4. Estimar el impacto. riesgo * Mantenimiento de s@as de
5. Determinacidn del riesgo. 3. Andlisis especifico de situaciones de riesgo informacian.
4. Analisis de riesgo en nuevos proyectos

%
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En la tabla 3 se muestra una comparativa de las fases de las metodologias que se puede describir
de la sigtiiente manera, respecto a MAGERIT consta de 5 fases bien definidas y correctamente
identificada$ para realizar un anilisis de riesgo dentro de una organizacion, cuyos objetivos son
muy generales-para cualquier tipo de organizacion en donde se gjecute. MEHARI se lleva acabo
en 4 pasos, que‘ayddan a los responsables a mantener un control y prevencion sobre cualquier
imprevisto o amenaza que pueda darse sobre la infraestructura de TI de una empresa, de tal forma
que en el momento €n€lque la amenaza pase, se tomen en cuenta estas guias previamente
identificadas para mitigar dichos riesgos. De manera que, métrica v3 ésta relacionada a sistemas
de informacion de software(tien€ que sus fases y modulos han dado paso a la division en

procesos, éstos a su vez se descomponen en actividades, y estas en tareas.

3. Determinacion de los elementos metodolégicos mas apropiados:

Para la integraciéon de la metodologia que, s€ implementara, se tomaran en cuenta desde sus
objetivos hasta sus fases para una buena implementacion en el caso de estudio. Después de
comparar lo anterior se procede a decidir gs si sef€laborara una nueva metodologia o optimizar
una existente. Y finalmente asi realizar Uil analisis dé riesgos en el departamento o sector de la
empresa E&B que se valla a implementar, siendoicapaz-de.elaborar un plan de contingencia en la

organizacion ante cualquier situacion de riesgo que/se presente:

Al identificar y comparar bien las fases de las metodologias se establecieron distintos criterios, ya
que los nombres cambian segin la situacion que se presenta y en la elaboracion de esta se
aplicara a E&B promocion empresarial, utilizando una compilacion de le“que se determind mas
importante para la solucion del problema. Es por lo anterior que sc establecicron fases que sc

proponen en forma de listado:
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Fases delametodologia propuesta:

1. Identificacion de riesgos.

Evaluacion'de riesgos.

Asignacion de'prioridades a las aplicaciones.
Establecimiento dé€"los requerimientos de recuperacion.
Elaboracion de la degumentacion.

Verificacion e implententa€ion del plan.

Elaboracion del documentordel plan de contingencia.

e A e

Distribucion y mantenimienterdel plan.

La metodologia seleccionada, luego de realizar el analisis respectivo de acuerdo a las necesidades
del departamento o sector de E&B promocion empresarial donde se implementara el analisis de
riesgos sera MAGERIT. Por que trabaja’con dos partes importantes de una organizacion, como
son la parte organizacional y la parfe, tecnologicas. También cuenta con fases especificas
abarcando toda la informacion important&$ifi correr €l riesgo de omitir datos significativos de la
organizacion. Sin dejar pasar que sera apoyada a” le, largo del analisis del ciclo de

contrainteligencia.

Cabe senalar que puede ser respalda con la metodologia MEHARI-al ser muy similar, facilitando
el diagnostico del analisis tomando fases que se adecuen para una cerrecta implementacion en la
problematica del caso especifico. Conviene distinguir la ventaja de_la“interoperabilidad que

ofrece con otros actores ya que se sustentan para hacer una plancacion de posibles escenarios.

4. Implementacion:

Para implementar el método propuesto en el caso especifico se realizo un estudio siguiendo la
linea de investigacion, analisis y recopilacion de informacion, para esto es necesario llevar a eabo

las fases propuestas entorno al comportamiento de la empresa. El desarrollo de./la
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implementacion de este proyecto se dividira en 2 partes, en este apartado se abarcara las fases

iniciales*que seran la introduccion de los activos de la empresa y a la manera de la evaluacion. Y

la otra parte_seran los resultados y la propuesta donde se describe las conclusiones de las

cvaluaciones y.encuestas que sc¢ van a realizar.

Paso 1: IdentificarActivos.

En este primer paso es negesario tomar en cuenta que ¢l activo esencial de cualquier empresa es

la informacién que maneja y/que-dependera de cada empresa el valor que se le valla a dar, todo

en relacion a factores como: almacenamiento, transferencia y confidencialidad entre otros. En

relacion a éstos factores se pueden‘identificar los siguientes activos de la empresa E&B:

Los servicios: se pueden prestar gracias dl\uso de la informacion que se maneja, y los servicios

que se necesitan para gestionar datos son:

Promocion directa: en esta parte se\encarga de la implementacion, ejecucion de estrategias
de promocioén directa y marketing a fravés dé personal de promociéon. De igual forma
realiza levantamientos y analisis de informacion sobre diversos factores del mercado y el
consumidor con tecnologia de punta. Enfre los sefvicios que se manejan dentro de la
promocion directa son: demostraciones, degustaciones, Promotoria, supervision,
merchandiser, mistery shopper, auditores de campo, volanteo, canje, track de precios,
estudios de mercado, planes de lealtad y labor de venta.
Servicios bancarios: realizan servicios de promocion y colocacién/de productos bancarios
tales como: tarjetas de crédito (bancarias y marcas propias), créditos\al’consumo, tarjetas de
servicio y colocacion de crédito automotriz e hipotecario.
Administracion de recurso humano y reclutamiento: area encargada ‘de’ la® seleccion,
capacitacion, administracion, supervision, pago de nominas, operacion, analisis+y entrega
de reportes

Eventos y edecanes: dedicada al apoyo en la planeacion, logistica, coordinacion y

organizacion de eventos proporcionandoles. Aqui se enfoca al elemento humanowy”al
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erial que requieren para proyectar la imagen de sus productos o servicios.
. o promocional y alianzas estratégicas: destinada al disefio y fabricacion de displays
* -, - . -y P
y j,\dos para promocion, encuestas en campo para investigacion de mercados, disefio y
public&d’ relaciones publicas y la division de administracion de manejos de nominas.

7

Funciones de la org,:mfz\cif)n:
V/
* Mision: proporcio n servicio integral de promocion para contribuir los objetivos de

mercado e imagen de @ﬁos clientes.
* Objetivo: llegar a ser law:sa lider en promocion, brindando servicios de calidad.

* Bienes y servicios produci S;‘ ningin bien y muchos servicios; es una empresa de

promocion, administracion de recutso humano.
Q
Otros activos: los activos que maneja emﬁl se pueden destacar sus herramientas de trabajo o
en este caso sus software. En la fa se muestran las aplicaciones informaticas que ayudan
para la operatividad de la empresa. ®— O
T o
Tabla 4 Aplicaciones informaticas. o o
Y

APLICACIONES DE INFORMATICA
NOMBRE DESCRIPCION ™~

HomeOffice Sistema de administracion de cada ?
determinante de cada cadena comerci

+ Texon Encargado de monitorear las ventas, Q

existencias de productos, y solicitudes de
compra O

* What Imprime los articulos en pantalla de los ®
mas vendidos, hace una comparativa de

las tiendas en tiempo real

*+ WPIQ Existencias de productos en el momento

Xaguar Administracion del personal, manejo de @6

los viaticos, nominas, asi como también

control de faltas @
Infomercados Se encarga de monitorear el producto del \S‘\
respectivo proyecto en pie, y varia el
funcionamiento segln el enfogue del que ‘ g
lo ocupe o
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De lasg ciones informaticas se puede destacar infomercados en la descripcion nos dice que

varia segu yﬁfoque que se describe en la tabla 5.

Tabla 5 lnfomer@segﬁn su enfoque.

Descripcion infomercados segun su enfoque

Enfoque cIientem Enfoque cliente interno
(marca a la que se'trabaja) (colaboradores en este caso los lideres)
El cliente puede checar comw Trabaja como:
producto: é/

* Una herramienta de comunicacién
* El posicionamiento / * Checar roles
* Numero de ventas O * Planogramas de trabajo
+ El impacto 0 + Lay out

* Evidencias fotograficas . _»*“ Reporteo (existencias)

* Control de inventarios

* Seguimiento ®e

* Toma de decisiones sobre operaciones

de punto de venta
* Analisis de comportamiento del 7

mercado
* Control de personal

/ (X
-~ Ol
Los equipos informaticos (hardware): son los %5 que permiten hospedar datos, aplicaciones y

servicios que utiliza el personal por cada punto de,venta asiQ entre ellos podemos encontrar:

laptops, treo (celular), camara fotografica, impresora y memori ernas.
Las instalaciones: la empresa no cuenta con instalaciones fijas, todo | con su personal que
se encuentra laborando en los puntos de venta y se le brinda lo necesari desempefiarse con

instalaciones moviles. )

El personal: parte fundamental en la empresa, se le puede considerar un activo capacidad
que tienen en la manipulacion de toda la utileria e informacion. Segin su operatividad usan
diferentes programas que a continuacion se muestra en la fabla 6: (\

*
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plicaciones informaticas segun el personal.

Manejo de aplicaciones seglin personal

/)’ipo de personal Programas
CoordinadoF regional Todos
Coordinador IB' ideres Infomercados, homeoffice, Xaguar
»
Supervisores /' No maneja aplicaciones ya que todo lo
O/ que reportan es via bitdcora directamente
@ y el lider lo sube al programa

04

Para una mejor comprension M o de confiabilidad y entender mejor la jerarquia con la cual

son son manejados los programas a de forma detallada en la ilustracion 3.

ra

Ilustracion 3 Distribucion de la empresa. ®\

, AN
Direccion e @w?

general Subge,enciadecapac@;_ </(<

Gerencia de administracions”” bgerena 1 Caerdinadera territorial

nacional Coordinadora local
o =Supervisores
Subgerenle ZOQ Coordinadora territorial
Coordinadora local
=Supervisores
Subgerente zona 3 @ Coordinadora territorial

inadora local

res

Gerencia de operaciones Planeacién msw}acenamiemn

Bancos'

Control Ejecutivo r%
Ejecutivo mesa
Ejecutivo de inlonn&
Proyectos Ejecutivo de cuenta
Ejecutivo de logistica 0
Ejecutiva marketing o

*
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Redes d€ comunicaciones: entre las redes de comunicacién que maneja la empresa E&B se

encuentra wh servidor de correo interno (ZIMBRA), este almacena toda la informacion o reporte

de actividad que* se realizdo en el proceso del proyecto en pie, y OWA brinda soporte a

infomercados (Telmex).

Para poder brindarle una€alificacion a los activos se en forma cualitativa y cuantitativa. A partir

de ahi se observa un panorama mas especifico de las necesidades que se van presentando.

En la valoracion cualitativa se detefminan los siguientes factores:

Autenticad: la pérdida de veracidad de la informacion.

Confidencialidad: competencia désleal, distorsion de la informacion puede ser cliente
externo o interno.

Disponibilidad: lenta la comuniéacion y inéxistencia de herramientas en el mercado para
el cliente.

Trazabilidad del uso del servicio: no habta armonia-ai direccion en toda la empresa.
Trazabilidad de acceso de los datos: mal*manejo,deyinformacion producido por dafios a

contenidos.

Y en la valoracion cuantitativa los siguientes:

Costo de reposicion: actualmente aseguran sus bienes de tal forma que lo es tangible
pueda ser sustituido y lo intangible siempre este respaldado, en este\caso E&B esta
asegurada.

Costo de la mano de obra invertido en recuperar el valor del activo: laempresa tarda 1
semana en restaurar a nivel nacional y su costo es de $255,140.00.

La capacidad de operar: es invaluable ya que la operacién esta basada en el flujo'correcto
de la informacion y se alimenta los sistemas de informacion para que el cliente tenga la
informacion de manera oportuna.
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* Sanciones por incumplimiento de obligaciones contractales: éstas equivalen al 5% del

monto mensual, que paga dicho cliente por dia perdido.

Paso 2: ldentificar y valorar los riesgos.

Las amenazas son ¢0sas que ocurren y en este entorno tan cambiante todo puede ocurrir, lo
importante aqui es lo que'pueda dafiar a nuestros activos y la dimension de dicho dafio; Prevenir
lo propio de los errores y permanecer alerta de las personas que colaboran de los errores o de los
ataques intencionados.

Para determinar y valorar las amenazas_que pueden afectar a cada activo se escogieron los tipos
de riesgos mas comunes que existen en las areas de tecnologias de informacion e informatica en
relacion a los activos que maneja la emprésa, para asi realizar una detallada evaluacion estimando
el grado de impacto y la frecuencia con la\que se presenta. Entre los riesgos que se analizaron
son: robo o extravio, ambientales, contaminacion, integridad, relacion, accesos, infraestructura,

utilidad y seguridad general.

Para el andlisis de la frecuencia con que [Se\presentanclas amenazas, el gerente de dicha
organizacion propuso valores de medicion de la‘periodiciddd.de,uno o varios sucesos asignandole
el 1 al valor con menos frecuencia y 6 al maximo que a continuacion se describe la valorizacion y

se muestra en la tabla 7:

1) NUNCA = no se presentan ninglin riesgo en ningin momentao.

2) CASINUNCA = se ha presentado 1 vez en periodos de 5 afios.

3) RARAS VECES = se ha presentado 1 o 2 veces al afio quedando como antecedente.
4) ALGUNAS VECES =1 o 2 veces por semestre.

5) FRECUENTEMENTE = 1 vez al mes.

6) SIEMPRE = todo el tiempo.
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Tabla @uencia de amenazas.

NUNCA - 2) CASI NUNCA - 3) RARAS VECES - 4JALGUNAS VECES - 5) FRECUENTEMENTE - 6) SIEMPRE

Demostraciones \V‘

Degustaciones - E'\

Promotoria J 'I ¢
E

Supervision ¥ .
Merchandiser O‘
Mistery Shopper %
Auditores de

Campo

Valanteo

P
Canje s/

Track de precios v N

Estudios de @

mercado /‘
\

Planes de |ealtad
Labor de venta \
\
Para el impacto en el que se presen t s se mane_]aron valores del 1 (como mas bajo)
que no posee la suficiente capacidad; %- enaza que es altamente capaz que a
continuacion se describen y se muestr: yu

C

5) ALTA = la amenaza esta altamente Q;wada y @.Iﬁt:ientemente capaz de llevarse
ac

4) MEDIA-ALTA = la amenaza esta fundamentada y es p

3) MEDIA = la amenaza es posible.

2) MEDIA-BAJA = la amenaza no posee la suficiente capacida

1) BAJA=la amenaza no posee la suficiente motivacion y capacid@ A

6%
C
“
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Tabla wacto de las amenazas.
1) BAJO 2) MEDIO-BAJO 3] MEDIO 4 MEDIO-ALTO 5} ALTO

Servicios que prestanyPromocion Directa.
Demostraciones N

Degustaciones \V“
Promotoria Y . h
Supervisién U",

Merchandiser

Mistery Shopper

Auditores de Campo

o
Volanteo &
yd

Canje
Track de precios

Estudios de mercado : u

Planes de lealtad

Labor de venta m
A

Para una efectiva evaluacion de las aza?alizaré un analisis detallado por cada activo
e
sen |

segln su rubro correspondiente al imp@?n al.se detallara la relacion porcentual de cada
rubro creando valores exactos, lo que se as es darle valor fijo para tomar como
base y analizar cuales serian los posibles riesfé\nés p os. Estas tablas se mostraran con su

calificacion en el apartado de los resultados. o

. O
5. Propuesta: %

Se genera una solucion redactando un documento donde se describ recomendaciones del
estudio que se proponen, asi como también entrega de manuales y proc ieies que sc hallan

identificado para la resolucion de las areas de oportunidad de la empre B promocion

empresarial S.A. de C.V. Esta propuesta se encuentra en el apartado de ane irigida a los
directivos de la empresa. Solo quedara como propuesta en caso de que la comp acceda a
realizar dichos cambios en las dreas de oportunidad que se les enmarcan. \S\
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Capitulo IV. Pruebas y Resultados

En este capitulo sge.presenta los resultados de las entrevistas y encuestas que se llevaron acabo al
personal (directivos,\puestos gerenciales y coordinadores locales) que se encuentra laborando en
la empresa E&B, las cuales/fueron de utilidad para valorar y calificar los activos de cada rubro

tomando de manera detalladada relacion de los riegos que se puedan encontrar en la empresa.

A partir de las graficas mostradas_en el capitulo de la aplicacion de la metodologia, donde se
describen puntualmente, se procede’a larasignacion de los valores en vista de los resultados de las
entrevistas realizadas. De esta manera“sepresentan, primero en relacion a la frecuencia y después

en relacion al impacto con la que se presentan las amenazas.

Frecuencia con la que se presentan las amenazas:

Ahora bien aclarado lo anterior, se procede a aplicar dasponderacion con los resultados de las
indagaciones realizadas al personal de la empresa. Comefizando con la frecuencia en la que se
presentaron las amenazas, se detalla un desglose“con los parametros anteriormente descritos en
las tablas que a continuacion se presentan, no obstante se utiliza.un sombreado para resaltar las

calificaciones mas relevantes que se van describiendo:
En la tabla 7.a) se puede observar como el personal califico los ‘s€rvicios que prestan de

promocion directa, con una calificacion de 5 nos refiere que por lo menos | véz al mes los que

exhiben mayor numero de riesgos son las degustaciones y las demostraciones:
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Tabla 7..d) Servicios de promocion directa,

Tabla 7. b)Servicios de promocion L@ev :

* * 2 *

* * 2 *

* * 2 *

* * 3 3

* * \ 3 3

* * y * 3

* * 3| )y 3 3

4 4 4 T2 4

-

Lo que se puede destacar de la tabla 7.b) relacionado a los servicios de pr@:i’ Unilever
México es que existe una nula presencia en los riesgos de robo, contaminacié&:egridad y
utilidad, por eso se califica con un asterisco por no tener algin antecedente p LAl
diferencia de los riesgos de acceso, seguridad general, y la integridad presentando una cia

*
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que va desde 1 o 2 veces por semestre hasta 1 o 2 veces al afio quedando solo como antecedente
de que sento el riesgo.
>

Tabla 7. c) Scé&"os de apoyo promocional y alianzas estratégicas.

%
<
N

A

De cierta manera en lo que se refiere wrvicj?apoyo promocional y alianzas estratégicas
en la tabla 7.c) se muestra la poca frecur.s+qge s

por semestre con una calificacion de 1. Los?a{iesg resaltan por que presentan un riesgo
minimo son: contaminacién, integridad e inﬁ'ae@tura 5

entan los riesgos menores a 1 o 2 veces

Tabla 7. d) Aplicaciones informaticas (Software). g
3 1* 1 4 1 2
4 10" 2 3 2
3 10 3 3 2
2 10" 3 5 3 2 *

10" 4 4

4 10 4 4
4 10 3 4 4 4




En cua&los programas informaticos que maneja el personal de la empresa, se distingue que el

riesgo calificacion maxima con 6 en algunos activos infiere que se presentan todo el
tiempo f@ﬁso no oportuno de la informacion (relacion). Al mismo tiempo se muestran
riesgos con lificacion de 5 que manifiestan una frecuencia de por lo menos 1 vez al mes,
por lo que se pu stacar de la tabla 7.d).

).

Tabla 7. e) Aplicacion rmaticas: infomercados externo.




De a o con las tablas de software de infomercados en sus enfoques tanto externo como
interno ‘presentadas en las tablas 7.e) y 7.f), se observa una frecuencia en los riesgos mayores a 1
o2 vece@ﬁmesﬁe y en algunos casos 1 vez al mes, aclarando que existe una mayor

periodicidad eéesue infomercados por la relacion que existe entre el personal y software.

Tabla 7. g) Equipos@méticos (hardware), instalaciones y redes de comunicaciones.

1) NUNCA-2) C - 3) RARAS VECES - 4)ALGUNAS VECES - 5) FRECUENTEMENTE - 6) SIEEMPRE

Servicios que prestan: Equipos inform ardware)

Laptops 4 4 3* 3
Smarthphone 4 o2 2 4* 2
LI 3 2] N2 1 20" 1
fotogrifica

Impresora 2 2 1 1 * 3
Memorias 4 3 1 1
Externas (HD)

Servicios que prestan: Instalaciones

Instalaciones 3 3 2 3 3[* 2
maviles

Redes de comunicaciones -

Senvidor de 4 1 3 2[* 1
correo K

interno(Zimbra)

el 1 2 1 d 2 1 1
infomercados

OWA

o )L 1o
Con respecto a los equipos informaticos en la fabla 7.g), se obse la integridad con el riesgo

que tiene mayor frecuencia por su calificacion de 6, esto es por que involucra al personal con uso
de informacidén sin autorizacion con una periodicidad de todo el tie la mayoria de los

activos. También que los riesgos de robo/extravio, relacion y accesos d ta%

camyuna puntuacion

De acuerdo a las ponderaciones presentadas en las tablas anteriores se realizo @serie de

recurrente desde 1 o 2 veces por semestre hasta 1 vez al mes.

operaciones matematicas resumidas en la formula siguiente: \S\

‘©

*
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O x = ﬁ ................................... [Férmula 1]
Donde: /

cr= suma total d@ calificaciones recolectadas,
tr= ¢l numero total“de zubros que contiene ¢l servicio que presta (dependera de cada servicio),

- . I *
cm= calificacion m:

Xx= porcentaje final de laQ,ES]uaciones de cada activo

Conviene distinguir que se r;&/ iizosa misma operacion a todos los riesgos presentados en la
0

tabla 9 y se definio al 100% ¢ @u‘no grado de frecuencia en la que se presento el riesgo.

Ej. 28/(13%6)=35.90 (_->)“

Promocion Directa. 0.00) 8.97 1026
Promocién de Unilever de 35.42| 0.00 33.33
México

. . 70400/ } ) . 63.33| 0.00/ 6667
Event: edeca
ventos y nes r-\
Apoyo promocionaly 30.56 30.56 9.44 13.39"?!39 1.1 16.67| 8.33|  13.89
alianzas estratégicas. O o
Aplicaciones informaticas 50.00 16.67 0.00] , 37.50] 9 A7 29.17| 33.33] 6250
(Software) Z
Xaguar 54.44 16.67 0.00 66.67 94.44@.67. 72.22| 72.22 0.00
Infomercados Enfoque 66.67| 64.81 16.67| 48.15| 57.41| 4 55.56| 48.15]  62.96
Externo
Infomercados Enfoque 56.67 53.33 10.00 73.33| 66.67 75.ﬁ?|o/76 67| 66.67 66.67
Interno
informaticos (hardware) 63.33 43.33 56.67 96.67| 83.33| 43.33 (\;367 0.00 33.33
- 50.00 50.00 33.33] 100.00] 33.33| 50.00 50 0.00 33.33
PR R M A 41.67 25.00 16.67 75.00| 41.67| 58.33 25.0 0 16.67

D

De la misma manera para la evaluacion de las amenazas se realizaron operaciones m@ aticas

para ubicarlas segliin su porcentaje de riesgo. Para esto se empleo la siguiente formula: ( o

*
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O Pr=" e [Férmula 2]
Donde: O .
"

tr=suma del nu de tipos riesgos,

mp= valor del maximo.porcentual

s= suma total de los es que se le asignaron a los riesgos suponiendo que 100 sea el maximo
por cada riesgo.

pr= porcentaje de riesgo @
Tabla 10 Evaluacion de la suséeptibilidad de los activos.

Promocidn Directa. /\

Promocién de Unilever de México 25%
Eventos y edecanes 26% ( a
Apoyo promocional y alianzas 7 e

estratégicas. 19%]

Aplicaciones informaticas (Software) 42”; - ;
KXaguar 49% ® ¢
Infomercados Enfoque Externo 52% t, K

Infomercados Enfoque Interno 61%
Equipos informaticos (hardware) 51% ‘ ’ O
Instalaciones méviles 44% o

Redes de comunicaciones 33%

En la etapa de evaluacion de amenazas se aplico la formula 2 en pgocién directa para sacar el
porcentaje de riesgo, quedando de la siguiente manera: 9*100%/900=21%. Donde se utilizo en el
caso de todos los activos evaluados y se concluye que los que presentar y frecuencia en

relacion a las amenazas son:

1. Software de infomercados (enfoque interno).

2. Software de infomercados (enfoque externo). Q\S\

3. Dentro de los servicios que prestan, los equipos informaticos. 0

4. Software de Xaguar. o
*




Descﬁ%ﬁeﬁor es bueno sefialar que la tabla 10 se destaca el activo con mayor riesgo el de
infomercad@s interno por ser el encargado de monitorear el producto del respectivo proyecto en

pie, también séﬂecomo herramienta de comunicacion. En cuanto a la accesibilidad involucra al

personal con el la informacion lo cual implica un riesgo latente .
O
Ev on de las amenazas

0%
60%

50%

A40%

30%

20%

=1kl

0% W % de riesgo

. i o = "‘é\ o
® &» Ca *

Para una mejor comprension del fendmeno se analizo la frecuencia qpresentan los riesgos

por lo tanto los que indican mayores efectos son: ®

« Relacion. (9 ;

* Integridad.

* Ambientales. @

* Infraestructura. o




Frecuencia de amenazas segun el riesgo

T0.00%
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Ilustracion 5 Grafica de los niveles por en&ies segun el tipo de riesgo.

o

De este modo se puede concluir d?n‘acm | riesgo con mayor frecuencia es la relacion,

por que los empleados mencionan te nstan nte problemas con el uso no oportuno de la
informacion. A diferencia de la contamihacion que (wl(que menor repercute ya que no afectan a
*

gran en medida. /o OO-

Impacto de las amenazas con las que se presentan:, o

Ahora bien en este apartado se califico a los activos segun el gra@'l el que son afectados los

activos de la empresa para ello, se realizo con ayuda del person labora una serie de
ponderaciones que se muestran en las siguientes tablas que de igual m e fueron resaltando
por medio de sombreados las casillas que fueron sobresaliendo: )




Tabla 8..4) Servicios de promocion directa

Examinando la tabla 8.a) se pued@car q‘tﬁ{iste alto grado de impacto en la promocion
directa que maneja la empresa, por@ Kalios ido de informacion en los activos,

yﬁén ibade 4, que indica la existencia de una

posible amenaza ya fundamentada y que es al@nte motivada a efectuarse.

. O

presentandose en su gran mayoria una p

Tabla 8. b) Servicios de promocion Unilever.
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Ahora en‘concordancia a la promocion de Unilever se percibe una ponderacion alta en los activos
en gen que son propensos a que afecte con mayor riesgo, a diferencia de la contaminacion
que es el@ﬁctim no genera mayor impacto peligro ya que la amenaza no posee la suficiente
capacidad p sentarse con una calificacion de medio-bajo.

>

Tabla 8. c) Scwicio@wntos y edecanes.

Y e
Por lo que respecta al servicio de @Ae s riesgos que mas afectan son la relacion,
accesos y la infraestructura no obstant activo @n estra mayor impacto es la organizacion
ya que le afectan en su totalidad los tipos t:é( le calificaron.
Tabla 8. d) Servicios de apoyo promocional y Q i

5 3 1 5 5 5

5 3 1 5 5 5

5 3 1 5 5 5

1 1 1 2
f ] ] )
5 3 1 5 5 5




Ahora @zando el apoyo promocional y alianzas estratégicas de la tabla 8.d) se observa que el
riesgo taminacion no posee la suficiente capacidad para afectar, aunque de lado de los
»

activos lo “que presentaron menor impacto fueron las relaciones publicas y confeccion de

S

Tabla 8. ¢) Aplicaci@mformucas.

uniformes.




Tabla 8..8) Aplicaciones informaticas: Infomercados interno.

En suma de las calificaciones obt@s sobre los programas informaticos que utiliza la empresa
mostradas en las tablas 8.e)-8.g), es Aue la cantidad de informacion que se manejan en estos
activos es relevante con una calificacion u gran mayoria de 5, reflejando un alto grado en el

impacto de las amenazas por la cantid dequés que se procesa con su uso diario.

Tabla 8. h) Equipos informaticos (h Lins iones y redes de comunicaciones.
5 3 1 2 5 S 5
5 1 1 5 3 5 5 5
3 1 1 \ 1 2
2 1 1 2 * * 2
5 1 1 5 5 5 5 5
5 5 1 5 5 1 5 *
1 1 * 5 5/ 5 5 5 5
1 1 * 5 5/ 5 5 5
*
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Deﬁvaﬁe esto, se muestra la calificacion del impacto que presentaron los hardware,

instala y las redes de comunicaciones. En sintesis, dependiendo en donde sea empleada la

= I3

informaci § severo sera el impacto de las amenazas por citar un ejemplo de la tabla 8.h) las

laptops es el aAm que mas sobresale por la utilidad diaria que se le brinda en la empresa.

.

Tabla 11 Concentra@enpral del impacto del riesgo.

: AJA 2)MEDIA-BAJA 3)MEDIA 4)MEDIA-ALTA S)ALTA

Promocién Directa. 81.54 g s15a] 7692 9231|9077 000] 80.00 8000
Administracion de 75.00 904 s0.00] 8750| 9so00| 10000 9750|  82.50 9250
Recursos Humanos —
Eventos y edecanes 72.00 68.00 000] sso0] ss00] 10000 8300 84.00 88.00
Apoyo promocional y

80.00 50.00 000 7333] 7667|8000 7333|7333 9000
alianzas estratégicas.
Aplicaciones N

100.00 10000 100.00] 100,00 7000 8000 6500 10000
informaticas (Software)
Xaguar 100.00 100.00) 40.00 oo[ 100.00] 10000 10000] 10000/ 10000
i E
el 75.56 88.29 0.00 333 2222 5000 8667| 10000 77.78
Externo —
Infomercadas Enfoque 92.00 72.00 G’oo 1 00.00| 10000 10000 10000 10000
Interno

*

Al TR 80.00 2800 2. 60, X 76.00 2300 64.00 76.00
e
Instalaciones moviles 100.00 10000 20, 00.00 1 4000 10000 0.00 4000
Redes de
comunicaciones 100.00 10000 20.00 00| 20 4000 10000 0.00 4000

Aqui he de referirme, que para la obtencion de los resultados presentados en la fabla 11 se realizo
de igual forma que en las frecuencias, se empleo la Férmula 1 a ubicar el porcentaje del
impacto del riesgo en las amenazas; Ej.: 53/(13*5)=81.54, donde la suma total de las
valoraciones del riesgo, 13 es el numero total de los rubros que contien@ yicio que presta

%

(dependera de cada servicio), 5 es la calificacion maxima que se propuso.




valuacion de las amenazas que impactan a los activos.

Infomercados EnfounA
Administracion de necursk nos 84%
Aplicaciones informiticas ( & 4%
Eventos y edecanes /

Q 75%
Infomercados Enfoque Externo Y 74%

Promocidn Directa. @n

P 70%
Apoyo promocional y alianzas estratégicas. \)' 6O%

—
Instalaciones moviles A

/ ‘58%
Redes de comunicacio nes ‘{_‘5{%.
Equipos informaticos (hardware) (Xﬂ\

De acuerdo con el concentrado gen de ‘impacto de amenazas, para una mejor evaluacion se

muestra la tabla 12 donde se determ porf@e de riesgo por medio de la formula 2, antes

aplicada con las frecuencias. Para co su va@orcentual y presentar cuales son las mas
peligrosas o que generan mayor impacto para la*emp gado a este punto es bueno destacar
que los activos con alto grado de impacto po@ba de evaluados en relacion a los riesgos
presentados son: o

*

1.- Software: Xaguar.
2.- Aplicaciones informaticas: infomercados segiin su enfoque intm@
3.- Servicios que prestan: administracion de recursos humanos. O

4.- Eventos y edecanes. ®)

Al mencionar a Xaguar como uno de los activos con mayor impacto de amen ebe a que
es el programa que se encarga de la administracion del personal, del manejo de vi nominas
y control de asistencias. Si llegara a fallar este programa repercutiria en gran medida en la
productividad de la empresa por que entra en relacion directa con el personal de la empr@ los

datos.
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O Impacto de los activos
+*
gk

Ilustracion 6 Grafica del porcentaje de i @cﬁvos.

+ @ =
Para ello en la ilustracion 6 muestra una gré{@el im donde se observa como la tendencia
hacia los programas informaticos afecta de m rel que son de suma importancia

para la operatividad de ciertos activos causando un riesgo im%me y esto es debido al tipo de

informacion que se maneja a como se ha venido comentando. A diferencia de los hardware o las

instalaciones fisicas que tienden a ser un poco menor pero sus porcentajes llegan a tener ese valor

\Y

que se hace visible que no se debe dejar a un lado.
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O/t‘ Evaluacion del impacto de las amenazas
7

[lustracion 7 Grafica de las amenazas SWTU 0.

Al respecto conviene destacar que en la x!ut(ce‘m 7 %enazas que mas impactan por arriba

del 85% son: O
O
*

1.- La integridad.
2.- Robo o extravio. @

3.- Seguridad General. O

4.-Cuestiones Ambientales.

5- Acceso. )\
o

Para comprender la importancia del impacto en la integridad, es por que se encar@ los riesgos
que involucran al personal con uso de informacion sin autorizacion y las restriccion ecir se
encuentran con un pobre mantenimiento en el area de sistemas. Por lo contrario la de

amenazas ubica a la contaminacion con menor impacto esto es, a decir de los empleados r@.n
*
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tenido problemas que hallan afectado en gran medida con la informacién para generar una
preocu al respecto

Para ﬁnallzarés el analisis de riesgos realizado, se ha clasificado los tres primeros activos en
orden de mayor or grado, segin la prioridad que se consideraron mas importantes y que se

sugiere tener un ma@omrol de los riesgos ya sea el caso de la frecuencia en la tabla 13 o del

impacto en la tabla 14;/0,

Tabla 13 Compendio de la fr cia de los riesgos

Integridad
Reporteo
Lay out
Herramientas de comunicacion

Acceso
1ro |[Planogramas de trabajo
2ndo |Lay out

3ro |Reporteo

Robo o extravid i Seguridad general
1ro |[Evidencias fotograficas i rios-.. | Evidencia
2ndo |Control de inventarios Control“dg rsonzlLJ Control de inventarios

3ro |Control de personal Evidencia raﬁﬁ Ventas
Integridad Relacion Robo o extravio
1ro [Smartphone Laptops
2ndo |Laptops Smartphone Lap
3ro |Memorias 0 DD Camara fotografica Memori@[‘)D




Tabla 14Compendio del impacto de riesgos

tegridad Seguridad general Relacion
1ro |Admini ion de personal Administracion de personal Administracién de personal
2ndo | Viaticos a 34& Viaticos Viaticos
3ro |Nominas °~ - Nominas Nominas

Inte; Relacion Acceso

lro [Herramientas de comtinicacion |Herramientas de comunicacion |Herramientas de comunicacién
2ndo | Planogramas de trabaw_ Lay out Chequeo de roles
3ro |reporteo Reporteo Lay out

Acceso Seguridad general
lro [Capacitacion Capacitacion
2ndo [Administracion Administracion
3ro |Supervision Supervision

Llegado a este punto es bueno me
donde se describen los puntos con m

una serie de recomendaciones para su

Tl

)
s>

'm_Pact

con anterioridad. Lo que ayudara a llevar a

luye una propuesta en el apartado de anexos

encia que tienen los activos, adjunto con

ecu
\@ des te los problemas que se han suscitado
*
tonect @Ejo con los activos de la empresa y asi

una mejora en su seguridad de la informaciérg\ escer@ futuros desde el punto de vista del

%

analisis presentado.




Capitulo V. Conclusiones y trabajos futuros

5.1 Conclusiones

Con las consideraciones-anteriores fundamentan la propuesta para el analisis de un modelo de
prevencion de riesgos en la,seguridad de informacion, arrojando como resultado que E&B
Promocion Empresarial S.A. de C.V: actualmente cuenta con areas de oportunidad que requieren
ser reforzada. Mostrando un alto mangjo de informacion con bajos requerimientos de seguridad

establecidos, siendo asi propensos a nimerosas pérdidas de sus activos mas importantes.

De acuerdo a la problematica presentada se_plante6 la siguiente pregunta: ;Que caracteristicas en
el manejo de la informacion permite“definir un modelo apropiado para garantizar la seguridad de

la informacion de la empresa E&B premocion empresarial?

Para tener una perspectiva mas detallada, sepropuso un analisis donde se detectaron los riesgos
de seguridad en la informacion para la empresa’E&B, que permitido implementar un modelo
apropiado con los controles, procedimientos y herramientas.para la prevencion de pérdida de

informacion, apoyandose del ciclo de contra-inteligencia.

Este estudio proporciond una mejor estabilidad en el campo competitivo'de las empresas de hoy
en dia. Donde se fortalecid la relacion de areas informaticas, informaciony'de personal con una

comunicacion efectiva y una planeacion apropiada.

Se realizd un estudio exhaustivo de la informacion sobre 3 metodologias propuestas, que
mostraron las diferencias, fortalezas y debilidades en relacion al caso en partiéular que se
presentd. Por ello se llegd a la conclusion de usar la metodologia MAGERIT ceme.pilar
fundamental para el analisis de riesgos de la seguridad de la informacion amparado con”djla

metodologia MEHARI, ya que tienen similitudes en sus objetivos. Ademas proporciona la
89




facilidad”de ser compatible con otros tipos de giros empresariales siempre y cuando se desee

mejorarla seguridad de la informacion.

En cuanto a los-beneficios del uso de esta propuesta para las empresas, se considera que tiene una
relevancia significativa en el area de la seguridad, ya que permite tener un mejor control del
manejo de la informacion en relacion con la gente que la manipula. Esto se percibe por el tiempo
y el gasto economico quela empresa requiere para sobrellevar ciertos acontecimientos no gratos

afectandoles directamente en Su productividad.

Con el uso de la metodologia_ptopuesta se pretende que las empresas mexicanas generen
conciencia que la informacion es su.activo primordial y que al ser sustraido intencionadamente o
sin darse cuenta, genera un riesgo el cwalanuchas empresas no estan dispuestas a darse el lujo de
caer en ella. Es por ello que con una seri¢ 'dé procedimientos se genera un beneficio por tener la
interoperabilidad con otras empresas ya que,s€ puede manejar desde un ambito de prevencion de

riesgo hasta cuando la amenaza ya halla‘generado algiin efecto.

5.2 Trabajos futuros

Derivado de la propuesta que se plantea en est€ proyectol se/ describen algunas actividades y
sugerencias para darle un seguimiento al analisis de riesgos dé laseguridad de la informacion en
base a las metodologias ya estudiadas y a su aplicacién en las PYMES la continuidad del estudio

radicara en:

» El disefio de una matriz de analisis con n variables sobre €l estado actual de x
empresa.

* Donde los resultados arrojados se clasificarain de acuerdo a una sethaforizacion de
riesgos en impactos.

* Una vez identificados se realizara la adecuacion de estas metodologias mas,otras que
no se estudiaron para garantizar que las empresas u organizaciones estén realizando

las mejores practicas.
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Desarrollar un tablero de control y toma de decisiones donde los niveles directivos
puedan consultar y elegir del abanico de soluciones planteando la que consideren
Optima.

Disefiar un sistema de gestion que le permita garantizar la confidencialidad, integridad
y disponibilidad, de la informacion, los servicios de consulting en el analisis de
riesgos s¢ deben adecuar de acuerdo al giro de la organizacion y dependiendo de los
productos /o s€ryieios.

Buscar alianzag estratégicas en desarrollo para generar como proteger las PyMES.
Realizar de un softwafe que se cree a partir de el analisis de metodologias de analisis

de riesgos para calificar de manera automatica empresas de manera eficiente.
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Glosario

DAIS: Division Académica de Informatica y Sistemas.

UJAT: Universidad Juarez Autonoma de Tabasco.

TI: Tecnologias de la informacion.

MAGERIT: Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion.
MEHARI: Método de analisis de rieggo armonizado (por sus siglas en francés).

BSA: Buisness Software Alliance.

SGSI: Sistema de gestion de seguridad_de la informiacion.

IC: Inteligencia competitiva.

ALE: Annual Loss Exéctamcy (esperanza de perdida anual).

EAC: Estimated anual cost (Costo anual estimado).

ISO: International Organization for Standarization (Organizacion Internacional

Estandarizacion).
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Anexos y Apéndices

Informe del Madelo de Analisis para la Prevencion de Riesgos en la Seguridad de Informacion.
Caso: E&B Promocion Empresarial S.A. De C.V.
Villahermosa Tabasco a 14 de noviembre del 2011
E&B Promocién EmpresatiakS.A. de C.V.
Gerencia de Calidad

A quien corresponda.

Estimados sefiores me es grato Comunicarles que después de concluir el analisis que
generosamente me permitieron hacer a su gmpresa, me permito puntualizar en las siguientes areas
de mejora en las cuales me gustaria poder participar como parte de su equipo en el despliegue y

manejo del cambio.

A continuaciéon enumero las propuestas.para salvaguardar los activos con riesgos de mayor

frecuencia e impacto.

1. Infomercados:
a. Acceso
1. Seguir trabajando con la paqueteria actual(afiadiendo la proteccion de la
documentacion.
2. Comunicar oportunamente y con un estandar de envios en PDF a clientes
internos y externos.
3. Programar de manera oportuna la carga y descarga de ladnformacion.
b. Integridad
1. Activar y desactivar en tiempo cuentas de usuarios.
2. Limitar accesos.
3. Determinar tiempos de uso de los diferentes sistemas.

c. Robo o extravio
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1. Instituir penalizaciones en caso de la extraccion no autorizada de la
informacion.
2. Crear una politica incluyente para el correcto manejo de la informacion.
3. Reglamentar el uso de los equipos y en caso de pérdida el costo de
reembolso o en su defecto la reposicion de los mismos.
d. Seguridad general
1 Adquisicion de un equipo que permita disminuir el impacto de las
deseargas o apagones eléctricos.
2. Equipos de informacién (hardware)
a. Integridad
i. Team Viewer.Remote Control Application.
b. Relacion
i. Monitorear de forma remota (TeamViewer).
ii. Comunicar , capacitar,y dar seguimiento (Skype).
c. Robo o extravio
i. Almacenar y respaldar (Dropbox).
Impacto con mayor frecuencia
i.  Xaguar
a. Integridad
i.  Modificar el sistema de tal forma que‘pueda ligar el control de viaticos
con el plan de visitas en PDV y la némina.
ii.  Control de asistencia por huella digital.
iii.  Administrar los accesos al sistema de informacion tanto para captura
como para consulta.
b. Seguridad general
1. Modificar el sistema para que genere un respaldo de toda’la informacion
semana a semana.
c. Relacion
= Administracion de personal.

= Viaticos.
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= Nominas.
* TInfomercados (interno)
a. ntegridad.
i. Grupos de trabajo para consulta, desarrollo e integracion mediante
conferencias (Skype).
b. Relagion
i. Hacer el feedback de los procesos ejecutados para el nuevo plan.
ii. Trabajo)sobre fechas de entrega.
iii. Supervision” remota y capacitacion no asistida.
Anexo a este documento encontrdra 3 propuestas que podrian ser de mucha utilidad para su
empresa. Quedo a sus Ordenes y und yez mas le reitero mi agradecimiento por todo el apoyo

brindado a este estudio.

Queda de usted

Ing. José Manuel Torres Hernandez.
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MODELO DE ANALISIS PARA LA PREVENCION DE RIESGOS
EN LA SEGURIDAD DE INFORMACION. CASO: E&B

PROMOCION EMPRESARIAL S.A. DE C.V.

ORIGINALITY REPORT

1 7%

SIMILARITY INDEX

PRIMARY SOURCES

ll repositorio.upsin.edu.mx

Internet

www.scribd.com

Internet

o

docplayer.es

Internet

o

archivos.ujat.mx

Internet

&

es.slideshare.net

Internet

[

seguinfo.wordpress.com

Internet

H B

repositorio.uci.cu

Internet

www.latinoseguridad.com

Internet

pis2.wikispaces.com

Internet

348 words — 2%
257 words — 1 %
227 words — 1 %
170 words — 1 %
167 words — 1 %
159 words — 1 %
158 words — 1 %

156 words — 1 %

85 words — < 1 %
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WWW.coursehero.com

Internet

hdl.handle.net

Internet

chelotrip-ti.blogspot.com

Internet

prezi.com

Internet

luizhiz93.blogspot.com

Internet

tedorin.wordpress.com

Internet

inf-tek.blogia.com

Internet

ddd.uab.cat

Internet

repositorio.uesiglo21.edu.ar

Internet

delacruzvera.blogspot.com

Internet

WWW.pymesyautonomos.com

Internet

www.slideshare.net

Internet

85 words — < 1%
81 words — < 1 %
79 words — < 1%
77 words — < 1%
75 words — < 1%
75 words — < 1%
74 words — < 1%
67 words — < 1%

66 words — < 1 %

65 words — < 1 %

57 words — < 1 %

55 words — < 1 %
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26

27

28

29

30

w w w
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elprofedenaturales.wordpress.com

Internet

intra.uigv.edu.pe

Internet

fdocuments.net

Internet

www.clubensayos.com

Internet

petalofucsia.blogia.com

Internet

nanopdf.com

Internet

issuu.com

Internet

portal.lacaixa.es

Internet

cronicaseguridad.com

Internet

documents.mx

Internet

es.scribd.com

Internet

esa-security.com

Internet

54 words — < 1 %

49 words — < 1 %

40 words — < 1 %

40 words — < 1 %
39 words — < 1 %

38 words — < 1 %

35 words — < 1 %
35 words — < 1 %

34 words — < 1 %

33 words — < 1 %
33 words — < 1 %

32 words — < 1 %
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EXCLUDE BIBLIOGRAPHY ON EXCLUDE MATCHES <30 WORDS



