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Resumen

Las organizaciones de gobierno actualmente estan empleando las tecnologias de la informacion y
comunicacion para mejgrardd calidad de los servicios que proveen a otras organizaciones dentro
del mismo gobiemno, a proveedores y a los ciudadanos. Modernizar ¢ innovar en los servicios no
ha sido una tarca facil ya quedmplica la reingenieria de procesos existentes, y ¢l disefio de los
nuevos procesos para la implementaeion de los nuevos sistemas institucionales, la interconexion
de la gran red de gobierno, las redes’sociales, las transacciones en linea, los portales informativos
conllevan a que los riesgos a la seguridad de la informaciéon que es almacenada, procesada y
transmitida en los centros de datos tengan que ser analizados para evitar que se materialicen las

vulnerabilidades y ocasionen dafios irsgversibles, mediante una adecuada planeacion.

El objetivo de esta investigacion es planéan 1a seguridad de la informacion en los centros de datos
de las organizaciones de gobierno. Existemymuchas fofmas de ver la planeacion de la seguridad,
en ocasiones se les llama programas de seguridad, es por-€llo que este trabajo estd apoyado con la
norma internacional la ISO 27000 para comprender en qué-€onsiste la planeacion de la seguridad

de la informacion, sin llegar a su implementacion.

El estudio es de corte cualitativo, se emplea el marco de referencia-dejevaluacion organizacional
y para aumentar la validez del estudio se triangula con los marcos de referencia hermenéutica y el
etnografico, se emplea la técnica de entrevista informal y la revision documental sobre el tema de
estudio. Los estudios cualitativos son inductivos porque no buscan generalizas sus resultados,
estudian un caso y buscan obtener de ¢l la mayor informacion. La evaluacion organizacional se
realizd aplicando técnicas como DOFA y causa-efecto de Hishikawa, en donde se“ebtienen los
ejes de analisis de la investigacion, posteriormente se lleva a cabo la relacion de”los ejes de

analisis obtenidos con la norma ISO 27001.
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En la nofma ISO 27000 el proceso de planeacion se centra en la evaluacion de los riesgos de
seguridad, poreello durante el desarrollo de la metodologia se describe el analisis de riesgos desde
una perspectiva-cualitativa, y se hace uso de las técnicas de obtencién de informacion para la
evaluacion de corte’eualitativo, asi como la herramienta OCTAVE para enlistar los activos y las
amenazas, los riesgas'a‘la infraestructura y la planeacion de la seguridad que como resultado nos
plantea la interrelacioh devlos ejes analizados con la informacion obtenida de las entrevistas y
citas de diversos autores que, refuerzan los puntos analizados, para el caso estudiado se presentan
las recomendaciones de la ngrma“para cada uno de los ejes de analisis y una vez seleccionados
los controles, se plantea la planeacion de la seguridad en términos de mitigar los riesgos de

seguridad.

Se presentan las conclusiones obtenidas’de.esta investigacion y la propuesta para trabajos futuros.
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Capitulo,l. Introduccion

En este capitulo se abordan los antecedentes, el planteamiento del problema, el objetivo general y
los especificos para efectuai-la planeacion de seguridad de la informacion para centro de datos en

organizaciones de gobierna y)la metodologia empleada para llevar a cabo la investigacion.

1.1 Antecedentes

Un tema importante hoy en dia de acuérdo a Clempner y Gutiérrez, (2002) es la necesidad de
incorporar las tecnologias de informacion/ara generar ventaja competitiva en las organizaciones,
para las que los riesgos se han incremefitado, dado que la administracion, consolidacion e

integracion de recursos de T1 es una actividad eompleja.

Clempner y Gutiérrez (2002) afirman que‘la T se desarrolla de una forma reactiva, en respuesta a
las necesidades urgentes de negocio lo que produce'islas de TI a lo largo y ancho de las areas
funcionales, que no crecen coherentementé hacia una”arquitectura integrada de sistemas,

tecnologia e informacion.

Es poco el esfuerzo realizado para especificar las estrategias de negocio y construir un modelo de

la organizacion, como precursores en la especificacion de los requerimientos de T (Clempner &

Gutiérrez, 2002)

Aunado a esta complejidad que implica la incorporacién de las TL, en la a¢tualidad nos enteramos
por las noticias sobre incidentes de seguridad presentes cada vez con mas freetiencia. Ejemplos
de este tipo de noticias pueden ser la intrusion a paginas web de gobierno o grandes empresas,
estafas por ingenieria social a través del correo electronico, robo de informacion, falsificacion de

identidad, falsificacion de tarjetas de crédito.

Los principales hallazgos del estudio sobre seguridad empresarial presentado por la émpresa

Symantec realizado en latino américa en 2010, fueron:
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e I'a_sseguridad empresarial es la principal preocupacion para Tecnologias de la
Infotmacion.

e [as empresas estan sufriendo ataques frecuentemente.

e Los costos dedos ataques cibernéticos son altos.

e [a seguridadiempresarial se esta volviendo mas dificil.

Segun el mismo estudio.de”2100 empresas participantes el 100% dijeron haber experimentado
pérdidas durante 2009. Las.amas significativas fueron: robo de propiedad intelectual, inactividad

en sus entornos, robo de infortmacion de tarjetas de crédito.

A nivel mundial el robo a informdcion de tarjeta de crédito, identificacion personal y propiedad
intelectual son sefialadas en el estudio’eomo las tres consecuencias principales de la pérdida de

datos.

El proposito de la proteccion de la informacion es preservar los recursos valorados de la
organizacion tales como la informacion;el hardware y el software. (Peltier, Peltier, & Blackley,

2005)

Todas las organizaciones poseen informacion’o datosyque son criticos o sensibles. (Calder &

Watkins, 2008)

Segin Alger (2005) los centros de datos son, lugaresi.con ambientes especializados que
resguardan los equipos y la propiedad intelectual, es decir, lo mias)valorado de la empresa. Por

eso a este lugar lo considera como el cerebro de la empresa.

El negocio a través de su centro de datos percibe el mundo y se comunicaa’través de las redes de
datos y los servicios de correo, se almacena la informacion y se desarrollan nuevas ideas, todo

esto recae en su correcto funcionamiento.

Para Jayaswal (2006) los centros de datos deben contar con dos tipos de seguridad:
. Seguridad fisica: mantener alejadas a las personas que no tienen necesidad de’estar en él.

2. Seguridad logica: prevenir el acceso no autorizado a través de la red.

13




La seguridad fisica tiene que ver con los dispositivos o medios que monitorean o restringen los
accesos despersonas al centro de datos. Pueden ser lectoras de control de acceso ubicadas en los

puntos de entradao camaras que vigilan las rutas y los accesos al centro de datos.

En cuanto a la seguridad logica, la informacion mas valiosa de las organizaciones se almacena en
linea. Es importante.prevenir el acceso ilicito a los datos haciendo mas dificil a los intrusos,

estableciendo diferentes(niveles de seguridad.

De acuerdo a Hill (2009) [asinfermacion es fuente primaria de ventaja competitiva para muchas

empresas.

La pérdida fisica permanente de informacion clave o la perdida de confidencialidad de

informacion sensible podrian tener un.impacto negativo severo en una empresa.

Se considera proteccion de los datos a laimitigacion del riesgo de pérdida o al dafio de los datos

en la empresa.

Esta pérdida puede adoptar muchassformas, la’pérdida fisica por si misma sea temporal o
permanente, la pérdida de confidencialidad' de dates sensibles, la pérdida de disponibilidad de
poder usar los datos ocasionado por falta de acCeso o upa perdida de respuesta en la cual los datos
no pueden ser recuperados para usarse, ain si‘esta~técnicamente disponible, dentro de un periodo

de tiempo razonable.

Segin Vellani (2007) existen tres tipos de contramedidas empleadas para prevenir, mitigar y
eliminar el riesgo. Estas son las politicas y procedimientos, la seguridad fisica y la seguridad del

personal.

El manejo de datos sensibles, las atribuciones legales y su autoridad para definir normativas
gubernamentales relacionadas con las politicas de seguridad de la informacion€n la proteccion de
los datos que se almacenan o transmiten por las redes de voz y datos de gobiernoshacen a la
organizacion objeto de este estudio, sujeto de proteccion de identidad. Porwética de los
investigadores, para proteger la integridad de la organizacion objeto de este estudioyse hara

referencia a ella como “la organizacion”
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El objetiVo.de la organizacion de gobierno bajo estudio es apoyar con consultorias, asesorias,
capacitacion y.normatividad tecnologica y de comunicaciones a los procesos de modernizacion e
innovacioén, asi=como de desarrollo organizacional para las entidades y dependencias de la

administracion piblica estatal.

El reglamento interior sefiala que la organizacion tiene la atribucion de disefiar e implementar las

politicas de uso y seguridad de la informacion.

La red de gobierno esta conformada por la interconexién de las redes de voz y datos de todos
organos de gobierno del ejecutivo_estatal, si bien en la actualidad a pesar de los esfuerzos
realizados no todos los organismos-tiengn.una interconexion directa por medios de comunicacion
propios para hacer uso de la intranet;y, muchas dependencias hacen uso de los sistemas

gubernamentales a través de internet.

La red de gobierno se cre6 como unaSolucion paravagilizar la comunicacion entre dependencias,
ya que solo existian islas de informacion;-algunas de ellas estaban enlazadas pero no compartian

comunicacion de voz.

Por esta razon se enlazaron 15 dependencias,  conmutadores, con alrededor de 3365 usuarios de

datos y 863 de voz, permitiendo la comunicacion através de protocolos de voz sobre ip.

Ademas con la instalacion de un anillo de fibra optica en el edificio de gobierno se enlazaron 6
dependencias, lo cual permite ahorros en el servicio télefénico, acceso a sistemas
gubernamentales, optimizacion del servicio de internet por medio de infraestructura propia
convergiendo en un centro de datos, el cual hospeda los servidores+de~mision critica de las
dependencias con una infraestructura robusta de respaldo y seguridad cuyo pringipal objetivo es

resguardar la informacion.

La tesis aborda el tema de la seguridad con la finalidad de dar a conocer los aspectos importantes
en esta materia, que permitan disefiar y proponer a la organizacion un plan de seguridad de la
informacion que contribuya a que en el futuro pueda optar por la adopcion de un modelo de

gestion de la seguridad de la informacion de acuerdo a normas internacionales.
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1.2 “Planteamiento del problema

La introduceion’de nuevos sistemas integrales de gestion gubernamental ha generado un mayor
crecimiento de lated gubernamental, conectando mas redes de otras dependencias, estos puntos
de interconexion pdeden ser un riesgo potencial para la seguridad de la informacion si no cuentan

con un adecuado control-de los accesos y el monitoreo permanente de los mismos.

Los servicios de atencidn. y, contacto con los ciudadanos se han transformado gracias a la
incorporacion del internet, las"tedes sociales, el correo electronico. Mas y nuevos servicios se
ofrecen al ciudadano empleando kyeskos o accediendo a portales web desde cualquier lugar por

internet.

Xuanzi (2006) considera que con la amplia aplicacion de grandes y complicadas redes en todos
los campos, asi como el desarrollo de té¢nicas de ataque y la diversidad de medidas adoptadas,

proteger la informacién del negocio seha vuelto un problema importante.

De manera periodica despachos externes realizan auditorias en la organizacion con la finalidad de
revisar como se lleva a cabo el proceso'en’seguridad-de-la informacion para algunos sistemas de

informacion criticos.

Al término de estas auditorias son presentadas las\recomendaciones que en resumen giran en el
entorno de las estrategias ng, los puntos que son necesarios fortalecer dada la falta de
planeacion en tecnologias de la informacion, la falta de uma Jpolitica de seguridad de la
informacion, la ausencia de planeacion de la seguridad de la informacion, y por tltimo la falta de

controles de seguridad fisica en el centro de datos.

ﬁil (2004) afirma que las medidas de seguridad de la informacion ‘estan incrementandose
constantemente en alcance, complejidad e importancia. Asi también planfea que existe una
necesidad imperante de mantener la seguridad de la informacién con procesos‘estandarizados e
integrados basados en mejores précticas, puesto que se ha vuelto riesgoso, costoso€. imeficiente
para las organizaciones tener la seguridad de su informacién dependiendo de, procesos

apresurados y mal planeados.
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chﬁn%tudio de la empresa Deloitte publicado en 2009, para el 56% de las empresas
financiera yﬁestadas las restricciones presupuestarias supone el mayor impedimento para

garantizar la idad de la informacion vea la Ilustracion 1.1.

Presupesto imitado yio |
\S' fta de recuros |

J to de la sofisticaciin
de las amenazas

Falta de estrategia
en seguridad

Falta de apoyo por
de la di

10 0 30 40 50 &0

208 W 2007 m— / Fuente: Deloite
]
Nustracion 1.1. Principh%rrersw arantizar la seguridad

Fuente: Informe anual de seguri d}ﬁnsti io-ﬁnancicras (Deloitte,2009)

Otra de las grandes preocupaciones en las cnt% segl ncuesta realizada por Deloitte es la

falta de personal especializado en la materia.

Actualmente no existe en la estructura de la organizac % n area que se encargue
especificamente de la administracion de la seguridad de la 1nf0 on, tampoco se efectia la
practica de administracion de riesgos, no se planea la seguridad @una contingencia de
cualquier naturaleza dado que no esta establecida la politica y los procedi@ﬂ;t\ie seguridad de

la informacion para la organizacion.

Expertos aseguran que la seguridad de la informacion es un problema de person 0s piensan
que es un problema de tecnologia, ambos puntos de vista son correctos. Pero ant@a que se
pueda hacer algo al respecto, la alta direccion debe involucrarse en la seguri ﬁ
informacion, asignar recursos suficientes y comunicar claramente que la segurida

informacion es realmente importante. (Cresson, 2002) .
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Por ello“suzge la afirmacion de que la seguridad de la informacion es un problema de la alta

direccion enf'las Organizaciones.

La falta de ape@o) y adopcion por parte de las entidades gubernamentales a las normas
internacionales sobre la seguridad de la informacion reflejan un bajo grado de madurez en los

procesos relacionados gon las TIC’s.

Dada esta carencia de planes, estratégicos de tecnologias de informacion, a la poca claridad en la
administracion publica estatal” para el ambito de las tecnologias de informaciéon vy
comunicaciones, y principalmente.que se deja a un lado el enfoque en la seguridad de la
informacion siendo esta informacion‘un.activo invaluable tanto para la organizacion como para el
Estado. Por lo anterior se plante6 la nécesidad de disefar un plan de seguridad de la informacion
que puede ser utilizado por cualquier dependencia que desee saber como enfrentar el problema

de la seguridad en sus centros de datos:

1.3  Objetivo general

Planear el aseguramiento de la informacion de la.organizacion con apego a las normas ISO 27001

y 27002 con el fin de controlar y proteger los activos de infetmacion de la organizacion.

1.3.1 Objetivos especificos

e Analizar los procesos que conforman la seguridad de la informacion de acuerdo a la

norma ISO 27000 que permita aplicar herramientas de aseguramiente,de la calidad.

e Diagnosticar la situacion actual del caso de estudio indicado con respettota la seguridad

de la informacion aplicando el analisis de riesgo cualitativo.

e Identificar recomendaciones de la norma 27002 aplicables a este caso de €studio, para

conocer las guias de implementacion propuestas por cada control.

18




1.4 Justificacion

Generalmente gn los planes estatales de desarrollo se establecen objetivos y metas que se
pretenden llevar @ tabo durante la gestion publica, dentro de ellos se encuentran lineas de accion
orientadas a fortalécer la infraestructura que permitan la modernizacion de los servicios de la

administracion publica,

La incorporacion y el uso’deslas tecnologias de la informacion es una condicidn necesaria en el
proceso de modernizacion deslayadministracion publica, mantener actualizadas las herramientas
que permiten controlar los procesosycontar con informacion oportuna y confiable para la toma de

decisiones.

A través de las TI se estrechan las relaciones con los ciudadanos, y fortalecen la transparencia en

la gestion gubernamental.

La seguridad de la informacion emplea un sistema de politicas y/o procedimientos para
identificar, controlar y proteger de divulgacion/no autorizada, informacion que requiere de

proteccion. (Gattiker, 2004)

Las politicas de seguridad informatica puedefi ser evidéncia de los procesos de control de calidad,
cual puede conferir a un socio la suficients, confianza como para suministrar material
confidencial, asi como asistir en un proceso de certificaciéon’de control de calidad ISO 9000

(Cresson, 2002).

El desarrollo del trabajo se justifica dado que en la organizacion bajo estudio ya se ha llevado a
cabo Eproceso de implantacion de un sistema de gestion de la calidadsbajo la norma [SO 9001,
las normas ISO son compatibles entre ellas, por lo que esto conlleva a beneficio para la
organizacion si en el futuro considera propicio continuar el camino hacia ﬁmp&mtacién de un

sistema de gestion de la seguridad de la informacion bajo la norma ISO 27000.

Cabe mencionar que al haber desarrollado el trabajo se contribuye a investigaciones.posteriores

sobre la seguridad de la informacion en las organizaciones de cualquier tipo.
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Ante la*t€ndencia global de un presupuesto para las tecnologias de la informacion cada vez mas
austero, genera: iina menor inversion en tecnologia por lo que el riesgo ante posibles ataques a la
red gubernaméntal crece, por esta razén es importante no solo pensar en términos de seguridad
fisica, seguridad'no’selo es colocar barreras fisicas, hay que poner mayor atencion a la seguridad

de lo intangible ya que él dano puede ser incalculable.

Por el tamaiio que actualmente ha alcanzado la red gubernamental, al niimero de usuarios que da
servicio tanto en el interior’cemo en el exterior, la seguridad de la informacion cobra mayor
importancia, tomando en cuenta que,los centros de datos deben ser una prioridad para el logro de

los objetivos planteados en el plangstatal de desarrollo.

Al mismo tiempo haber realizado eSta“investigacion permite contar con una propuesta que
beneficia no solo a la organizacion de gobierno bajo estudio, sino también a otras organizaciones
que desean aplicar la seguridad de laginformacion para sus centros de datos, contribuyendo al

establecimiento de vinculos con la universidad.

Otro aspecto justificante de este trabajo es-que permite al investigador aplicar los conocimientos
adquiridos durante su formacion profesional, y laboral, ademas, de permitirle continuar
fortaleciendo su formacion como investigador yg€l desarrollo del proyecto que le permita obtener

el grado de maestro en administracion de tecnologias de la infermacion.

1.5 Delimitacion

1.5.1 Alcances

e El presente estudio se limita a una seric de recomendaciones que identifiquen los
controles para la secguridad de la informacion en el entorno del centro”detdatos de la

organizacion bajo estudio con base en las normas 27001 y 27002.
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e El presente trabajo solo publica algunos de los resultados del analisis de los datos, otros
no $e_mencionan con el fin de mantener la confidencialidad de la informacion de la

organizaeion.

1.5.2 Limitaciones

e En este trabajo solo’se abordara el estudio del plan de seguridad de la informacion bajo la
perspectiva del analisis.de riesgos con el enfoque cualitativo, por tanto no se contempla su

implementacion.

e No contar con una autorizacion pata recabar informacion completa de los centros de datos

de la organizacion.

e La confidencialidad de la informacién-puede no permitir presentar datos e informacion de

los activos que pudieran hacer/mas amplie“€l analisis de riesgos.

1.6 Metodologia a utilizar

Método del griego mehodos y del latin methodes, modé ordenado de decir o hacer con orden
unas cosas, modo de obrar o proceder. Mufioz (1998)

Método y metodologia son dos conceptos diferentes. EI método g€ el procedimiento para lograr

objetivos. Metodologia es el estudio del método.

La metodologia es el estudio analitico y critico de los métodos de investiga€ion.

1.6.1 Método de investigacion

El trabajo de investigacion realizado fue cualitativo y exploratorio. Se abordo el‘estudio de las
normas [SO 27001 y 27002 aplicada al caso dec los centros procesamicnto de datos™para la

seguridad de la informacion.
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Segiun Hé€rnandez, Fernandez y Baptista (2000) los estudios exploratorios tienen como objetivo
examinar ufl tema o problema de investigacion poco estudiado o que no ha sido abordado antes.
En este sentido,-Rodriguez, Gil y Garcia (1999), mencionan que el método cualitativo tiene como

objetivo documentar.lo que aun no se ha documentado de un fendémeno.

El método cualitativo_posee diversos marcos de referencia. Uno de ellos es de la Evaluacion

Organizacional. Este margo sirvio como referencia para el presente estudio.

Para dar validez al estudio,_se” triangulo la Evaluaciéon Organizacional con los marcos de
referencia Hermenéutico y Etnografico. La presentacion de los datos se realizo en forma de

narracion y estadistica descriptiva.

Las fuentes de informacion que se emplearon para la recopilacion de la informacion relacionada

con el tema de investigacion son primarias y-secundarias.

El grado de involucramiento del inyveStigador tiene impacto en la riqueza de los datos que
obtiene. (Patton, 2002). En este estudio se'.usO.una observacion participativa y un
involucramiento total del investigador con o investigado. En este tipo de observacion, el
investigador colabora con los sujetos que forman partesdel grupo objeto de investigacion. De

acuerdo con Patton, a estas personas se les denomina colaboradores.

Otras técnicas de obtencion de datos empleadas en esta investigacion fueron la entrevista

informal encubierta y la encuesta. Los instrumentos usados fueron el diario y el cuestionario.
Ambas permiten recopilar la informacion por medio de preguntas realizadas™a los colaboradores.

Las preguntas abiertas que guiaron las entrevistas, no fueron una limitante para identificar

variables en la investigacion. (Anexo B).

1.6.2 Modelo de Calidad PDCA

El sistema de gestion de la seguridad de la informacion es un proceso sistematico. Uno-de™lps

modelos que sirve como guia en su aplicacion es el modelo planear-hacer-verificar-actuar (PDCA
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por sus'siglas en inglés) vea la Tabla 1.1, el cual utiliza los controles de seguridad detallados en

la ISO 27002 (Arnason & Willet 2008).

Fase ) Descripcion

Planear |Define” el alcance y la politica del SGSL Identifica y evalia los riesgos.
Selecciona_los objetivos de control y controla el tratamiento de los riesgos.
Formula un plah de tratamiento de los riesgos. Se redacta una declaratoria de
aplicacion.

Hacer  [Implementa el(plan de tratamiento de riesgos. Implementa los controles|
seleccionados paras“alcanzar los objetivos de control en términos de
administracion de riesgos de negocio.

Verificar Ejecuta los procedimientos de monitoreo. Lleva a cabo las revisiones. Realiza
una auditoria interna.

Actuar  Implementa las mejoras del SGSk

Tabla 1'1 Modelo PDCA
Fuente: Arnason, S. &Willet, Ke(2008). Traduccion libre del autor.

Para efectos de esta investigacion solo se considero-la’fase de planeacion.

23




Capitulo . Marco tedrico

En este capitulo se ‘abordan los antecedentes, los conceptos, la normatividad ISO serie 27000
particularmente requerimientos planteados en la 27001 y los controles en la 27002, en lo que
respecta a la seguridad de _la informacion de las tecnologias de la informacion, se presenta
informacion obtenida de encuestas realizadas en Meéxico en afios anteriores sobre el tema de

estudio tanto en la iniciativa privada.como en gobierno.

2.1 Marco referencial

Para alcanzar el objetivo de disefar un plafide seguridad de la informacion basado en la norma
ISO 27000, es necesario efectuar Una-ipvestigacion documental sobre lo que es un sistema de
administracion para seguridad de la infefniacion ya“que plantea el proceso para el aseguramiento
de la informacion de cualquier organizacién-que hace”uso de las tecnologias de la informacion y

comunicaciones.

En un estudio reciente realizado en 2009 en colabetracion la revista Politica Digital y Joint Future
Systems (JFS) sobre la percepcion de la seguridad de la” informacion en México donde
participaron 864 personas que pertenecen al sector publico, €l_59.60% de los encuestados
conocen una norma, estandar o regulacion que promueve la seguridad de la informacion en la
dependencia a la que pertenece. Cabe mencionar que el objetivo del” estudio es conocer la
percepcion y el grado de conocimiento sobre aspectos de seguridad “de layinformacion de
servidores puiblicos que tienen cercania o relacion con el tema. Algunos de los aspectos
investigados fueron: conocimiento de lineamientos, percepcion en cuanto al”ménejo de la
informacion en su dependencia y datos aportados por los ciudadanos, percepcion de. la difusion
de la cultura de la seguridad de la informacion en su dependencia. Esta investigacion se enfoco a
personal de areas de tecnologias de informacion, planeacidn, procesos, normatividad y s dirigio

a los ordenes de gobierno federal, estatal y municipal. (Politica Digital, 2009)
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Es de “observar en los resultados obtenidos por parte de las personas que respondieron
afirmativaniente” a la pregunta, que si conoce una norma o estandar, que tan solo 5.30%
pertenecientesfal=gjecutivo estatal mencionaron conocer el estandar ISO 27000, del ejecutivo

federal 13.99% y.en el gobierno municipal solo 3.57%. Vea la [lustracion 2.1.

Se percibe que es bajo.el porcentaje de directivos que conocen la existencia de estandares,
normas y reglas generalés pafa la seguridad de la informacion, ademas, se identifica a las areas de
Tecnologias de Informaciénicomo las principales difusoras de la cultura de la seguridad de la
informacion. Otros resultados,ebtenidos del estudio indican que la incidencia de conductas de
riesgo es alta, existe una nula ecapacitacion formal con respecto al tema, y se tiene la conciencia

de que aun hace falta mucho por hacer.en-la materia y la difusion de la cultura.

EJEC. ESTATAL EJEC. FEDERAL GOB. MUNICIPAL
| S1 CONOCEN (mencionaron al mends dga): 44,5956 58.13% 30.43%

>
% Gob.
Estdndar o norma % Ejec. Estatal % Ejec. Federal  Municipal

Reglamento / Guia { Politicas int2rnas 85.61% 65.02% 53.57%
LFTAIR > 34.85% 2?,98
Comentario no valido [ 26.52% 14.40% 14.29%
COBIT ( 7 $33% 16.46% 3.57%
IS0 27001 e UI. 61% 15‘64
150 27000 A}m 13.99% 3.57%

mL () 4 10.20% 7.14%
150 / IEC 5% 9.05% 7.14%

g
Lineamientos de proteccion de datos personales 3.03’0\ 5.88% 14.29%

150 27002 / IS0 17799 379% S 741% 357%
¢

BS 7799
IFAl

Hustracion 2.1 Estindares, normas y regulaciones
Fuente: Encuesta de la firma Joint Future Systems (2009)

A este respecto Calder & Watkins (2008, p. 6) consideran que en las organizacienes no existen
los sistemas de administracién para la seguridad de la informacién o bien gon) inadecuados.
Calder & Watkins observan en las grandes organizaciones que tienden a operar las funciones de
seguridad de manera segregada con poca o mas bien sin coordinacion. Lo que ocasiona una

debilidad estructural en la mayoria de las organizaciones, ya que ticnen vulnerabilidades
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significativas que pueden ser explotadas deliberadamente o que simplemente la conducen al

desastre.

Para Calder & Watkins el tema es complejo y trata sobre todo de la confidencialidad, integridad

y disponibilidad de10s datos.
De ahi se hace indispensable entender que es la seguridad de la informacion.

Para Caballero (2009) citade ‘por (Vacca, 2009, p. 225) la seguridad de la informacion “involucra
la proteccion de activos organizacionales de la interrupcion en las operaciones del negocio,

modificacion de datos sensibles, odivulgar informacién propietaria”.

La seguridad no es un problema deTecnologia de la Informacion, es un problema del negocio ya
que abarca a toda la organizacién, impliea, proteger la informacion y los sistemas del acceso no

autorizado, asi como su uso, difusion, modificacion o destruccion. (Vacca, 2009, p. 225)

Un programa de seguridad de la informacion es un plan para mitigar los riesgos asociados con el

procesamiento de la informacion. (Wylder, 2004, Cap. 1)

De otro estudio realizado por la empresa especializada Ernst & Young durante el 2009 con
respecto a la seguridad de la informacion, en su, la edicion, de las 1400 empresas encuestadas
100 fueron mexicanas, y del total el 31% son de servicigs’financieros. A pesar de la situacion
econdmica reciente a nivel nacional ¢ internacional los presuptestos destinados a la seguridad se

redujeron en un 5% y a pesar de esto en México el 38% reporto dn incremento. (b:Secure, 2009)

En el mismo estudio se aborda el tema de riesgos asociado a la seguridad, en Mexico el 44%
reconoce hacer un analisis de riesgo formal. Cabe senalar que los presupuéstos de tecnologias de
informacion van a la baja pero no asi los de seguridad, como hallazgos ‘ebtenidos destaca en
primer lugar la falta de conciencia en la organizacion inherente a una falta de cultura de la
seguridad que aun prevalece en nuestro pais, en segundo lugar la escasez del.recurso humano

capacitado. (b:Secure, 2009)

Para Martinez (2001) los problemas mas relevantes de nuestra actualidad ... engloban el tema del

riesgo. Asi mismo eventos catastroficos ocurridos como (San Juanico, Ixtoc, paros labarales y
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otros) hafl ido obligando a nuestro pais a considerar en los planes de desarrollo global el analisis

de riesgos yla.gestion de la seguridad en muchos aspectos.

En la actualidad para el gobierno federal es uno de los temas en los que mas esta poniendo su
atencion, como sonsavtrasparencia y el acceso a la informacion, asi como garantizar la seguridad

y privacidad de la misma.

De lo anterior ya podemes percibir que las organizaciones en nuestro pais tendran que dar un
salto cuantico en materia deSeguridad de la informacion, que no solo implica a la tecnologia y la
infraestructura tecnologica, sino también al negocio en si, y es aqui en donde la organizacion a
través de un sistema de gestion de’la seguridad de la informacién puede afladir valor, un SGSI
con un enfoque de procesos y me€jora continua alineado a los objetivos que persiga la

organizacion. Y con este ciclo de mejora ser.mas eficiente y eficaz en los resultados obtenidos.

La Organizacion para la Cooperacion y Desarrollo Economico (OCDE) establece que debido a la
creciente interconexion, los sistenfagiy-las redes de informacidn son mas vulnerables, ya que
estan expuestos a un numero creciente] asi come”a una mayor variedad, de amenazas y de
vulnerabilidades. Esto hace que surjan nuevos retos que deben abordarse en materia de seguridad,
&q directrices se aplican para todos los parttieipantes desla.nueva sociedad de la informacion y
sugieren la necesidad de tener una mayor cbngiencia 4 entendimiento de los aspectos de

seguridad, asi como de la necesidad de desarrollar ina “culturd dé-seguridad”.

De los trabajos realizados en el taller nacional de seguridad de la informacion en el sector publico

de México 2009 se obtienen resultados interesantes:

En cuanto a porque es necesario un sistema de gestion de la seguridad dé'laginformacion:

o Garantizar la integridad, confidencialidad y disponibilidad de la informaeion

e (Qarantizar la continuidad de la operaciones

e A ftravés del SGSI resguardar la informacion que es el activo mas imporfante de las
organizaciones

e Mitigar los riesgos a que esta sometida la informacion

En cuanto a controles de seguridad fisica y técnica:
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e Falta normatividad para crear estandares minimos necesarios para el establecimiento de
estos controles.

e Es necesatio incrementar la difusion de las politicas de seguridad de la informacion.
También hay«que concientizar al funcionario acerca del uso de las politicas de seguridad
de la informacion (cultura de seguridad de la informacion).

e Existen controles'muy deficientes.

e No hay regulacién para el manejo de informacion confidencial por parte de terceros.

Que es lo que hace tan importante la seguridad fisica en la organizacion, segin Erbschloe (2005)

puede ser por varias razones, delag«€uales la mayoria tiene su base en lo economico.

Erbschloe considera que primeramente,es costoso adquirir, instalar e integrar los equipos en la
infraestructura de la organizacion, en segundo lugar, las operaciones de la organizacion son
dependientes de la infraestructura tecnolggica, lo que significa que una interrupcion en las
operaciones se puede convertir en €ostos, innecesatios y en su caso en una potencial pérdida de

ingresos.

En tercer lugar comenta que, las leyes en la mayorialde.las naciones en donde hay dependencia
de las computadoras, requieren la proteccionde‘los datos.e. informacion propietaria almacenada
en sistemas informaticos asi que si esta informacion se ve‘comprometida existe la posibilidad de

sanciones o acciones legales.

2.2  Marco conceptual

De acuerdo a los fundamentos teorico referidos se establecen los siguientes conceptos para una

mejor compresion del tema de investigacion.

2.2.1 Seguridad de la informacion

La norma ISO 27001 (2005) define la seguridad de la informacién como la “preservafion de

confidencialidad, integridad y disponibilidad de la informacion; ademas de otras propiedades
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tales comoeautenticidad, responsabilidad. no repudio y también puede estar involucrada la

confiabilidad”
La definicion basiea de seguridad gira entorno de estos tres elementos:

e Confidencialidad: Se refiere a prevenir el hacer uso y/o revelar sin autorizacion la

informacion. Lasprivacidad esta cercanamente relacionada a este aspecto.

e Integridad: Significa, asegurar que la informacion sea exacta, completa y no ha sido

modificada por usuarifs §procesos no autorizados.

. ey aqe r . .
e Disponibilidad: Se refiere’a asegurar que los usuarios tienen acceso oportuno y seguro a

su informacion.

Estos tres elementos son la base, estan ligados en una sola idea que es la de proteccion de la

informacion. (Wylder, 2004)

2.2.2 Riesgo

El riesgo es definido por Martinez (2001) {como “lo malo,© el evento indeseable, identificar los
posibles escenarios y medir los impactos y censecuencias, de que esto ocurra”. (p. 22) Lo cual

sugiere dos posibles interpretaciones, una subjetiva o cualitativa)y la otra objetiva o cuantitativa.

Elntemational Electrotechnical Commission (IEC) citada por‘Mdthez (2001) define el riesgo
como “la combinacién de frecuencia o probahilidad y las consecueicias de un acontecimiento
peligroso especifico”. (p. 23) También define el analisis de riesgo comb “&l"uso sistematico de la
informacion disponible para identificar peligros y estimar el riesgo para ifdividups o poblaciones,

propiedades o el medio ambiente”. (p. 23)

Martinez (2001) menciona que el analisis de riesgo es un proceso de calidad total o mejora

continua.
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223 Analisis DOFA

Koontz & Weinsich citado por Lopez y Correa (2007) con respecto a la matriz debilidades-
rtunidades y\fortalezas-amenazas (DOFA) define que es “Una estructura conceptual para el
analisis sistemico que(facilita la comparacion entre las amenazas y oportunidades externas con las

fuerzas y debilidades ifiternas de la organizacion”. (p. 32)

224 Analisis causa=efecto

Lopez y Correa (2007, p. 36) menciona que el analisis causa-efecto es una técnica que ayuda a
organizar y representar diferentes teorias propuestas sobre las causa de un problema. También se
le conoce como Ishikawa o espina de pescado. Es utilizado en la fase de diagnostico y solucion

del problema.

225 Centro de datos

Un centro de datos es un lugar muy bien ubicado, seguro donde se alojan y salvaguardan los
equipos (servidores, almacenamiento, equipo. de~comunicaciones, bases de datos, cintas), asi

como la propiedad intelectual y los datos de una organizacion.

Snevely (2002) define cinco funciones que requieren y denotan a un centro de datos:
1. Proporcionar un lugar sin peligros y suficientemente segtwo para alojar los servidores,
2. Almacenamientos y equipos de comunicaciones,
3. Abastecer de la energia necesaria para mantener la operacion de los equipos,
4. Proporcionar un ambiente de temperatura controlada dentro de los parametros que
requieren los equipos para funcionar,
5. Prestar los servicios de conectividad a otros dispositivos tanto dentro.Como hacia

afuera del centro de datos.
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Un centro de datos consiste en una sala o cuarto equipado con piso falso de tipo anti-estatico, con
un sistema” de “climatizacion de precision y control ambiental, un suministro regulado y
respaldado deenergia eléctrica, con una distribucion estratégica de los equipos en filas llamadas
pasillos frios o calientes de acuerdo al sistema de enfriamiento de la sala, un sistema de deteccion
y extincion de incendios, por Ultimo cuenta con un acceso restringido a base de controles de

acceso y una vigilancia gonycircuito cerrado.

En ocasiones se le relacionarcon, la palabra de origen aleman Bunker que no es otra cosa que una
edificacion construida con la finalidad de proteger algo, en las guerras el objetivo de los bunkers

es el de proteger a las personas ante’los bombardeos de la aviacion o la artilleria.

2.2.6 Amenaza

Una amenaza se puede definir cefi/un evento.que pueda desencadenar un incidente en la
organizacion, ocasionando dafios o perdidas. sean materiales o no en sus activos. Estos activos
son los recursos informaticos o bienes de_tecnologia que le permiten a la organizacion funcionar
y alcanzar sus objetivos. Las vulnerabilidades.son aspectos que influyen negativamente en un
activo y que pueden materializar una amenazas"De materializarse una amenaza se tendria que

medir la consecuencia o impacto.

2.2.7 Seguridad fisica

|!a seguridad fisica de los sistemas informaticos consiste en la aplicaci¢h, de barreras fisicas y
procedimientos de control como medidas de prevencion y contramedidas cmﬂas amenazas a

los recursos y la informacion confidencial. (Villalon Huerta, 2002) d
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2.2.8 Sistema de gestion de seguridad de la informacion

La ISO 2700} _define un Sistema de Gestion de Seguridad de la Informacion (SGSI), como
“aquella parte del/sistema de gestion, basada en un enfoque de riesgo empresarial, para

establecer, implementar, operar, monitorear, revisar, mantener y mejorar la seguridad de la

informacion”™. (Calder;2009, p.1)

“@sistema de gestion ineliye estructura organizacional, politicas, planeacion de actividades,
responsabilidades, practicas, pfocedimientos, procesos y recursos”. (International Organization

for Standardization, 2005)

La misma organizacion promueve enla_norma internacional 27001 un enfoque de procesos. Un
proceso es cualquier actividad que utilicé recursos y se administre a fin de permitir la
transformacion de entradas en salidas,,la salida de un proceso frecuentemente puede formar la

entrada al proceso siguiente.

Enfoque de procesos dentro de una organizacion“esla aplicacion de un sistema de procesos

conjuntamente con la identificacion, interaceion.y adminisfracion de los procesos.

Cuatro los puntos importantes a resaltar de la norma.

L. gcomprcnsién de los requisitos de seguridad de la infofmation de una organizacion y la

necesidad de establecer politicas y objetivos de seguridad dé.la‘informacion;

2. Implementar y operar controles para manejar los riesgos de sefuridad de la informacion
de una organizacion dentro del contexto de riesgos totales de nego€ies de la misma;

3. Monitorear y revisar el desempefio y efectividad del SGSI;

4. Mejoramiento continuo basado en la medicion de los objetivos.

La norma adopta un modelo de proceso Plancar-Hacer-Comprobar-Actuar (PHCA) eenocido en

los circulos de calidad como ciclo de Deming por ser el autor del mismo.
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Planear< Establecer la politica, objetivos, procesos y procedimientos del SGSI pertinentes para
gestionar el riesgo y mejorar la seguridad de la informacion, a fin de entregar resultados

conforme a lag’politicas y objetivos generales de la organizacion.
Hacer — Implemenftar y operar la politica, controles, procesos y procedimientos del SGSIL

Comprobar — Ealua} ¥. donde corresponda, medir el desempefio del proceso segun la politica,

objetivos y experiencia practica del SGSI e informar los resultados a la Gerencia para su examen.

Actuar — Tomar medidas cotrectivas y preventivas, basado en los resultados de la auditoria
interna del SGSI y el examen de la gerencia u otra informacion pertinente, para lograr la mejora

continua del SGSI.

Asi mismo el modelo PHCA adoptado por la norma internacional ISO 27001 refleja también los

lineamientos establecidos por la OECB'en 2002.

2.2.9 Politica de seguridad de la‘informacién

omez (2007) define una politica de seguridad.como “@na declaracion de intenciones de alto
nivel que cubre la seguridad de los sistemas informaticos y que proporciona las bases para definir
y delimitar responsabilidades para las diversas actuaciones” téénicas y organizativas que se
requieran”. Con esta definicién se entiende que las politicas de seguridad definen aquellos activos

que se deben proteger en la organizacion.

Las politicas de seguridad informatica surgen como una herramienta‘\organizacional para
concienciar a los colaboradores de la organizacién sobre la importancia y.Sensibilidad de la

informacion y servicios criticos que permiten a la Organizacion crecer y manten€rse competitiva.

Ante esta situacion, el proponer o identificar una politica de seguridad requi€re) un alto
compromiso con la organizacion, agudeza técnica para establecer fallas y debilidades, y
constancia para renovar y actualizar dicha politica en funcién del dindgmico ambiente que podea

las organizaciones modernas.
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La seguridad informética debe ser estudiada para que no impida el trabajo de los operadores en lo
que les es necesario y que puedan utilizar el sistema informatico con toda confianza. Por eso en
lo referente a ¢laborar una politica de seguridad, conviene:
. aborar reglas y procedimientos para cada servicio de la organizacion.
e Definir las acciones a emprender y elegir las personas a contactar en caso de detectar una
posible intrusién;
 Sensibilizar a los operadores con los problemas ligados con la seguridad de los sistemas

informaticos.

Una politica de seguridad puede s€r prohibitiva, si todo lo que no estd expresamente permitido

esta denegado, o permisiva, si todo 1d_queé no esté expresamente prohibido esta permitido.

Los derechos de acceso de los operadores, deben ser definidos por los responsables jerarquicos y
no por los administradores informati¢os, les cuales tienen que conseguir que los recursos y

derechos de acceso sean coherentes con‘la politica/de seguridad definida.

La importancia de conocer el tipo de=informacidfi que genera cualquier Organizacion es
fundamental para asignarle el nivel de seguridadapropiado,.a través de politicas de seguridad que

garanticen el menor riesgo de pérdida de informacian posible.

2.3 Marco normativo

La ISO 27000 es una serie de normas enfocadas a la gestion de la seguridad de la informacion. El
trabajo de investigacion realizado considera aspectos importantes de las, normas ISO 27001 y
27002 que se enfocan al sistema de gestion de la seguridad de la informaeion y al codigo de

précticas o mejores practicas respectivamente en el Ambito de las tecnologias de'la‘infermacion.

En el ambito internacional existen dos organismos de normalizacion: la Comision Electrotécnica
Internacional (IEC), responsable de la elaboracion de normas internacionales sobre eleetrotecnia

y electronica, y la Organizacion Internacional de Normalizacion (ISO) que cubre el résto de
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sectores*de actividad. ISO e IEC comparten la responsabilidad de la elaboracion de las normas

relativas a las tecnologias de la informacion. AENOR (2010)

Debido a que Intetnational Organization for Standardization tendria diferentes acronimos en
diferentes lenguas” (“[OS™ en Inglés, “OIN™ en Francés para Organisation Internationale de
Normalisation) los findadores decidieron darle una abreviatura corta multiproposito, por ello
eligieron ISO que proviene de la palabra griega “isos” que significa “igual”. Para cualquiera que
sca ¢l pais o su la lengua la"foxma corta del nombre de la organizacion siempre sera 1SO. ISO

(2010)

La ISO se formo en 1946 por 25paisgs. que se reunieron en Londres y decidieron crear una
organizacion internacional con el objéfo-de facilitar la coordinacién y unificacion internacional

de estandares industriales. 1ISO (2010)

Una norma o estandar es una espeocificacion quereglamenta procesos y productos para garantizar

la interoperabilidad.

Un estandar internacional (o norma internacional) puedé ser usado tanto por aplicacion directa o

través de la adopcion del mismo, modificando. el estandar internacional para adaptarlo a las
condiciones locales. La adopcién de estandare§ interna¢ionales resulta en la creacién de
estindares nacionales equivalentes que son substancialmente”los'mismos en contenido técnico
pero que pueden tener diferencias editoriales en apariencia, Uso,'de simbolos, unidades de
medidas, substitucién del punto y la coma como marcas decimales_y diferencias editoriales
resultantes de conflictos con la normativa gubernamental y/o las normativas de requerimientos
especificos de la industria, causados por un factor fundamental climatigo, geogréficos,
tecnolégico o infraestructural, o la necesidad de requerimientos de seguridad que una autoridad

de estandares locales considere apropiada.
Los estandares internacionales facilitan el comercio y el intercambio de tecnologias.

éorletti (2006) explica que la Organizacion Internacional de Estandares (ISO) y la Comision

nternacional de Electrotecnia (IEC) conforman un especializado sistema para los estandares
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mundiales. Organismos nacionales que son miembros participan en el desarrollo de normas
internaciondles- 4 través de comités técnicos establecidos por la organizacion respectiva para
tratar con losfeampos particulares de actividad técnica. Los comités técnicos de ISO e IEC

laboran en “l0S. campos de interées mutuo. Otras organizaciones internacionales,
gubernamentales y no, gubernamentales, en relacion con ISO e IEC, también forman parte del

trabajo.

En el campo de tecnologia de.informacion, ISOg IEC han establecido unir un comité técnico de
union (Join Technical Committe N21/JTC 1). @os borradores de estas normas internacionales
adoptadas por la unioén de este comité técnico son enviados a los organismos de las diferentes
naciones para su votacion. La publieacion, ya como una Norma Internacional, requiere la
aprobacion de por lo menos el 75% d€ los.organismos nacionales que emiten su voto. Corletti

(2006)

El estandar internacional ISO/IEC 17799 fue preparado inicialmente por el instituto de normas
britanico (como BS 7799) y fue adoptado, bajo la supervision del grupo de trabajo “tecnologias
de la informacion”, del comité técnico de/esta“union entre- ISO/IEC JTC 1, en paralelo con su

aprobacion por los organismos nacionales de ISO'e IEC.

estandar ISO/IEC 27001 es el nuevo estandarcoficial, su-titulo completo en realidad es: BS
99-2:2005 (ISO/IEC 27001:2005). También fue preparado por‘este JTC 1 y en el subcomite SC
27, IT “Security Techniques”. Corletti (2006).

La estructura de la norma ISO/IEC 27001:2005 consta de:
1. Alcances
Referencias Normativas
# Términos y Definiciones
Sistema de Gestion de Seguridad de la Informacion
Responsabilidad de la Direccion

Auditorias Internas del SGSI

= = B B

Revision del SGSI por la Direccion
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8. Mejoramiento del SGSI

Debido a qtie Ja investigacion se abocara solamente a proponer un plan de seguridad de la

informacion para‘lin centro de datos basado en el estandar, la investigacion se centrara en el

analisis de riesgo Que-se ubica en el punto 4 de la norma ISO 27001, consta de los siguientes

incisos que son mostrades por la Tabla 2.1.

Refy ) Descripcion
4.1 Requisitos Generales
4.2 Establecimiento y nistracion del SGSI
4.2.1 Establecimiento del I
42.2 Jplementar y Operar el SGSI
4.2.3 Mbnitorcar y Revisar ¢l SGSI
424 Mantener y Mejorar el SGSI
4.3 Requisites de Documentacion
43.1 Generalidades
4.3.2 Control\de'Documentos
43.3 Control dg Registros

Tabla 2.1 Incisos del punto.4-de la norma ISO 27001

Fucnté: Norma ISO 27001:2005

La correspondencia entre el ciclo Planear, Hacer, Verificar .y Actuar (Plan, Do, Check, Act) y los

incisos mostrados en la Tabla 2.1 se definen en layTabla*2 24 continuacion.
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Inciso

~%cripci{!&n

Proceso

Etapas del proceso

4.2.1

Establegitiento
del SGSI

Planear

2
gefinir el alcance del SGSI

Definir la politica de seguridad de la informacion

Definir un enfoque sistematico de la evaluacion de riesgo.

Efectuar una evaluacion de riesgo para identificar, dentro del contexto
de la politica y alcance del SGSI, los activos de informacion
importantes para la organizacion y el riesgo para ellos.

gluar el riesgo

entificar y evaluar opciones para el tratamiento de estos riesgos.
Seleccionar, para cada decision de tratamiento de riesgo, los objetivos
de control y los controles a ser implementados.

Preparar una declaracion de aplicabilidad ( Statement of Applicability
— So0A) o de intencion de la organizacion.

422

Implementacién
y operacion del
SGSI

Hacer

Formular el plan de tratamiento del riesgo y su documentacion,
incluyendo procesos planeados y procedimientos detallados.
Implementar el plan de tratamiento de riesgo y los controles
planeados.

Propercionar entrenamiento adecuado para el personal afectado, asi
como programas de concientizacion.

Administrar operaciones v recursos en linea con el SGSI.
Implementar procedimientos que permitan la deteccion temprana de,
y respuesta a, incidentes de seguridad.

B8

Monitorear ¥
revisar el SGSI

Verificar

La etapa de'werificacion tiene, esencialmente, solo un paso (o
comjunto de‘pase’s): monitoreo, revision, pruebas y auditoria.
Monitereo, revisién, prucbas y auditoria es un proceso en curso que
tieneyque cubrir atodo el sistema.

4.24

Mantener y
mejorar el SGSI

Actuar

Los resultados de 1as pruebas y las auditorias deben ser revisados por
la administracion, al4gual que ¢l SGSI a la luz del cambiante entorno
del riesgo, teenologia’u ofras circunstancias; mejoras al SGSI deben
ser identificadas, documentadas e implementadas.

A partir de entonces, serd ebjcte de revision en curso, las prucbas y la
aplicacion de mejora, un proceso'conocido como “mejora continua”.

Tabla 2.2 Correspondencia entre los incisos del punto 4 de la norma ISO 27001 y el proceso PDCA

En conclusion en este capitulo se da una referencia a la investigacion con respecto a otros

estudios ubicando su contexto, se describen algunos conceptos de aplicacion importante para

conocer los temas abordados en el trabajo de investigacion y se explica como esta conformada la

norma [SO 27001 y 27002 en un enfoque de procesos y las clausulas importantes.
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Capitulo HI. Aplicacion de la metodologia y desarrollo

Se define la metodelogia® como “el proceso general de planificacion previo al estudio de un

fendmeno, ya sea para désctibir, explicar o transformar la realidad”. (Sanchez, 2001, p. 138)

En este capitulo se describeslajaplicacion de la metodologia, tanto para la recopilacion de la
informacion como para el desarrollo del trabajo investigacion abordando el caso de estudio

propuesto.

3.1 Enfoque Cualitativo

Esta investigacion es de corte edalitativo, bajo el marco de referencia de Evaluacion
Organizacional. Para aumentar la validez del estudio, se triangulo con los marcos de referencia

Hermenéutico y Etnografico con un enfoque'de cultufa ot ganizacional.

é investigacion cualitativa para Vasilachis (20006) abarca“el estudio, uso y recoleccion de una
variedad de materiales empiricos, estudio de'.casos, experiencia personal, entrevista, textos
observacionales, que describen los momentos habituales y problematicos y los significados en la

vida de los individuos.

De acuerdo a Patton (2002) Es estudios cualitativos son de tipo inductiy0 y.no buscan generalizar
sus resultados, més bien estudian un caso y obtienen informacion acerfa)de él. Los estudios
cualitativos tratan primordialmente con la subjetividad, aunque pueden usar tégmicas estadisticas

para aportar mayor validez a sus resultados.
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3.1.1 Metodologia de la investigacion

Se us6 un muestreo cualitativo el cual Patton (2002) define como la menor cantidad de sujetos

que proporcionangda mayor cantidad de informacion rica para el estudio.

La forma de presentacion de los resultados fue mediante narracion apoyada con graficos

estadisticos.

Se usaron como modelos ‘de”analisis la matriz DOFA, diagramas de causa-efecto (Hishikawa)

para la identificacion de los origenes del problema y el analisis cualitativo basico de riesgos.

El enfoque cualitativo valora el use-de diversos métodos y técnicas para la obtencion de datos
con la finalidad de aportar mayor validezeal estudio. En el caso de estudio se usaron técnicas de
estadistica descriptiva e interpretacion de\los resultados. La primera corresponde a elementos

objetivos del estudio y la segunda a la parte 'subjetiva.

También se realizo una investigacion“dedipo exploratoria que permitié adentrarse en un tema de
estudio pocas veces abordado como la importancia que'tiene la seguridad de la informacion, para
lo cual fue necesario la revision bibliografica de temas como las normas 1SO 27001, ISO 27002,
seguridad de la informacion, seguridad fisica y*légica, centres de procesamiento de datos, gestion
de la seguridad de la informacion, modelado de procesos, y.otros relacionados con el problema

planteado para el caso de estudio.

Se validaron los cuestionarios con el auxilio de investigadores expertos en la aplicacion y

validacion de instrumentos para recopilacion de informacion.

Por ética de los investigadores, los nombres de los colaboradores en lasinvestigacion, se

cambiaron para proteger su identidad.

3.1.2 Estimacion de tiempos y costos

Los tiempos y costos derivados de esta investigacion se presentan en el Anexo B.
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3.2 Desarrollo de la metodologia

3.21 Evaluacion Organizacional

De acuerdo con Patfon (2002), existen dos tipos de evaluacion organizacional: La sumativa y la

formativa.

Las evaluaciones sumativas-tienen el proposito de realizar un juicio sobre la efectividad total de
un programa, sus politicas o productos, con el fin de decidir si el producto evaluado (evaluand) es
efectivo y en consecuencia, si la”organizacion debe seguir aplicando los mismos procesos.

(Patton, 2002).

Los datos cualitativos en las evaluaciones.sumativas proporcionan profundidad y detalle a los
datos obtenidos por técnicas cuantitativas;»integran la informacion obtenida en casos de estudio,
en el examen particular de los resultados y en aspectos o aplicaciones de la calidad. (Patton,

2002).

3.2.1.1 Debilidades, Oportunidades, Fortalezas y Amenazas.

Para analizar el contexto organizacional, se uso(la técnica POEA que consiste en la obtencion de
las estrategias a partir de la identificacion de debilidad, oportumidades, fortalezas y amenazas

relacionadas con el area de estudio.

Se realizaron entrevistas informales con el proposito de obtener la_percepcion del personal
involucrado con la operacion del centro de datos, acerca de la situa€iomsactual imperante en

cuanto a la seguridad de la informacion.

Esta percepcion se representa empleando un diagrama DOFA (llustracion_3'1); en ¢l se

representan las debilidades, oportunidades, fortalezas y amenazas.
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Bisponipilidad de las normas 150 Personal que conoce poco de normas.
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Aportacion de majora an Wglbceas Je
seguridad de la informacion Oportunidades . A
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Prioridades gubernamentales

_a

Hustracion 3.1. Diagrama DOFA

La mayor fortaleza del area de tecnologias de la informacion, es su area normativa. Desde hace
dos afios se realiza el esfuerzo por establecer un sistema de gestion de la calidad. Ya se han dado

pasos para la implantacién de la norma ISO9001.

Jorge, uno de los miembros del staff;refiriéndose.a-gsta fortaleza, menciond:
“Se modelo el proceso de control de calidad-paraslas-areas de TI, que incluyen desarrollo, soporte
e infraestructura. Nosotros formulamos el objetivo,”lamision, la vision y buscamos la calidad en

nuestros servicios™.

Las oportunidades en entidades gubernamentales{ son en @casiones informacion reservada y
sensible tanto para la organizacién como para sus clientes seafi internos o externos, por lo tanto

por ética del investigador no se publican en su totalidad a un que s€ describen brevemente.

Las debilidades estan marcadas por la falta de objetivos estratégicos en el PLED dirigidos hacia
el tema de la seguridad de la informacion, el desconocimiento del persanal acerca del tema de
seguridad de informacion, falta de procesos documentados, falta de capacitacion al personal y

desconocimiento de las mejores practicas en seguridad de la informacion.

Las amenazas detectadas son:
e las condiciones cconOmicas globales. Estas obligan a redefinir las estrat¢gicas de
gobierno ocasionando planes de austeridad y recorte de presupuesto, principalmentg~los

de tecnologias de la informacion.
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e [I'a retacion en los miembros del staff organizacional. Cambian las politicas, y no existe
continuidad en los planes de la organizacion.

* los despid0s masivos que afectan a personal clave para la operacion.

e Empleados “inconformes que pueden ocasionar severos dafios a la informacion o la
infraestructutajal ser despedidos.

e Desastres naturales \que causan afectaciones y generan cambios en las prioridades del

gobierno.

La implantacion de la norma ISO” 27001, es una estrategia que podria agregar valor a la
organizacion aprovechando las oportunidades, reduciendo las amenazas y ayudando a convertir

en fortalezas las debilidades de seguridad de la informacion.

3.2.1.2 Técnica causa — efecto de Ishikawa

Con el fin de diagnosticar y dar solacion al problema de la seguridad de la informacion en la

organizacion, se aplico la técnica causa efecto de Ishikawa.

Se usaron datos obtenidos en las entrevistasdnformales con el personal, en la observacion directa
realizada en el centro de datos de la organizaciéfny en analisis de los inventarios. La Ilustracion

3.2 muestra las posibles causas raiz y su efecto en la seguridad.de.la informacion.

[Oraﬁ’fz_au@\ ién no definida
Proceso de seguridad no definido {
Infraestructura de Ti | E Falta de Liderargtn==t s
Z \ 1 Falta de Estructura
Poca evaluacidn de ks seguridad ——s Falta de licenciamiento  Falta de aplicacion _.1 Orgsninationsl wieiinds
\ ::uwinm_)n:alsemm de nomas \ *F:t:deadw:llﬂ'! r_, # los cambios del medio ambionte
4 mantensmiento mas pricticas
ook Fogituc phusiate 1 antivirus, firewall, W5, stc \ Jueuitoeicle e o
 dafiado sin mantenimiento \ o | drea de seguridad de TI Mgits de parsonsi
Lineamientos y \ Fakta de seguiniento aincidentes | Jespecializado
palitica no definidas — | o ¥ prablemas da seguridad g pedician no definida \
" . \ Faita d |
Falta de Herramiontas Iy analisis de eventos \ Politica de seguridad dela  FTIEE_ ) \
Comertiales — | No sa realiza andlisis informacidn no definida ',r‘____- Respaivaly confidencialidad
Inventario de Activos —
da Monltorea E e Shrigos \«— Controles no homalogadas \ Perdida
L] v N
§ L) id
s pudior  Corticadones Teoicas —sf N I‘;‘ dé la Informacién
50 adecuado -l e Skst / rovectos de Invers J
o los Recursos de T1 | = PS5 ——ty poco daros. i
L Desconocimients oo oonon o +— Auditoria de Sistemas L Priofidlades
Mo hay politica de seguridad, | Dol Riesgo y el Impacto f P Cambisntesdel Gobierno
tos o lineamientos ] f‘_ e - /
E i e J Planes pocs definidas —:II-
Falts de difusidn ] Administracion de _.'t'_ Andlisls de Rbesgo f
! tosdeTl !
Ausencia de una Cultura Falta de Capacitacién para T
de la Seguridad
en la Organizacion

Hustracion 3.2 Diagrama causa-efecto del caso de estudio
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El caso de estudio esta orientado a la infraestructura tecnoldgica por ser el centro de datos un
lugar fisico donde se albergan los equipos de procesamiento, comunicacion, ambiente y
almacenamiento, lo-€ual tiene que ver con la infraestructura sin dejar de ser importantes todas las

demas.

La espina de infraestructura de tecnologias de la informaciéon se obtuvo con base en la
observacion realizada al centr6 de.datos de la organizacién. Se pudo observar:

e Ausencia de una bitacora desccesos y de eventos de seguridad

¢ Distribucion inadecuada dellos’espacios fisicos al interior del centro de datos.

e Insuficientes herramientas demonitoreo y control: ambientales, de seguridad fisica y
logica.

e (arencia de un sistema contra incendio para la deteccion, la alarma y la extincion.

e Escasos lineamientos y procedimigéntos Para‘la operacion del centro de datos.

e Falta de renovacion de equipos de\procesaniiento y comunicaciones.

e Falta de planeacion y ejecucion de los mantenimientos preventivo y correctivo a los
equipos de procesamiento, almacenamiento, “seguridad, comunicaciones, asi como
renovacion de licenciamientos y servicios.para el centro,de datos.

e se cuenta con un inventario de activos de informaciOn)inicial pero se carece de un
procedimiento y el seguimiento del mismo. La informacibn €n el inventario permanece

sin movimiento aunque los equipos se encuentran fisicamente en otras areas.

Una vez que se obtuvieron los requerimientos de la organizacion paralla seguridad de la
informacion del centro de datos, se identificaron los activos de informacion+Se define como

activo, todo aquello que tenga valor para la organizacion.

Aguilera (2010) menciona los activos que se deben identificar para establecer el résguardo y la
responsabilidad que tiene el personal encargado de la operacion del centro de datos, asi\como el
uso adecuado de los mismos.

e Datos en medios electronicos.
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e Software: sistemas operativos, sistemas de informacion, aplicaciones comerciales.
e Hardware: servidores, estaciones de trabajo, periféricos.
¢ Redes:“rolters, switches, seguridad perimetral Firewall y Proxy, IPS/IDS, PBX, Red
inalambrica;€nlaces terrestres y aéreos de microonda y satelital; cableado estructurado y
distribucion dentro.del centro de datos y monitoreo de las comunicaciones.
e Instalaciones.
o seguridad fi§iea: control de acceso, video vigilancia, sistema contra incendios para
deteccion y extineion, alarmas de seguridad
o sistema de energiadninterrumpida y planta de emergencia
o ubicacion y condiciones: piso falso y plafon, iluminacion adecuada, distribucion
de equipos dentro del céniro,de datos indicadores y referencias,
o HVAC (equipo de aire acondicionado de precision por sus siglas en inglés),
o instalaciones eléctricas:tableros, distribucion de contactos a través de boas, tierra
fisica para proteccion a’equipos eleetronicos y proteccion humana.
e Personal: roles, responsabilidades 'y funciones,

e Servicios: internet, directorio activo, espacio l6gico para almacenamiento y respaldos.

3.2.2 Relaciones entre la norma ISQ_.27002 y la Evaluacion
Organizacional

La norma ISO 27000 hace recomendaciones que pueden ayudar aj,convertir las debilidades en
oportunidades y reducir las amenazas, asi como los efectos producidospor la causa raiz del

problema.

La relacion entre la Evaluacion Organizacional realizada con base en el analisis D@FA, la técnica

de Ishikawa y las recomendaciones de la norma ISO 27002, se muestran en la Tabla"3+1.
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C&m}'ﬂfs de la norma ISO 27002 Evaluacion Organizacional

5. Responsabilidad de la direccion. Condiciones Inversion

5.2. Administracion de recursos. | Econdmicas globales

(Gestion dewrecursos suficientes)
5. Responsabilidad de la direccion. Rotacion en el staff Organizacion no definida
5. Responsabilidad de la direccion. Despidos masivos Organizacion no definida
5. Responsabilidad.de la direccion. Empleados Organizacion no
5.2.2 Entrenamiento, /Coneientizacion y | inconformes definida, Falta de
competencia capacitacion para T1
Objetivos de Control y Congroles. Desastres naturales Infraestructura de TI
Principios de la OECD (concientizacion) Objetivos de | Ausencia de una cultura
5.2.2 Entrenamiento, concientizacion vy | seguridad  en la|de la seguridad en la
competencia planeacion organizacion, proceso de
seguridad no definido
Principios de la OECD (concientizacion) Desconocimiento del | Ausencia de una cultura
5.2.2 Entrenamiento, concientizacién Y | tema de la seguridad en la
competencia organizacion, falta de
capacitacion para T1.
4.3.2 Control de documentos Falta, de | Proceso de seguridad no
doelimentacion definido

5.2.2 Entrenamiento, concientizacion, y | Falta'de capacitacion | Falta de capacitacion
competencia para T1
Principios de la OECD (concientizacion) Desconoeimiento de | Ausencia de una cultura
5.2.2 Entrenamiento, concientizacion vy |/as,mejores’practicas | de la seguridad de la
competencia organizacion

Tabla 3.1 Relaci6n entre la Evaluacién Organizacional y las recamendaciones de la norma 1SO 27002.

Del cruce realizado entre los datos obtenidos del analisis de“causa y efecto se identifica
informacion que puede ser relacionada y agrupada, tal es el caso de ‘cultura organizacional que
integra la capacitacion del personal y una organizacion no definida, ademas de una ausencia de

una cultura de la seguridad.

Entonces se observan cuatro lineas de analisis que serian:
e Econdmica
e Cultura de la seguridad en la organizacion
e Infraestructura

¢ Proceso
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3.2% Modelo PDCA

El modelo P[ﬁé—se ha usado en la industria manufacturera por mas de 50 afios. Es un ciclo de
actividades dism@)v,\para dirigir la mejora continua. Arnason & Willet (2008), mencionan que,
aunque su autor es r Shewhart, lo popularizé6 Edward Deming al difundir los Cuatro Pasos
para la Mejora Contlnda/d)lodclo PDCA se usa para implementar un SGSI basado en la norma
ISO 27001.

La aplicacion del c u nfoque de proceso implica que se necesitan las entradas y
salidas del proceso. Un SGSI t mo entradas los requerimientos y expectativas en seguridad
de la informacion de las partes 111 as, y a través de las acciones necesarias y procesos,

produce las salidas de seguridad de %ormaclon que cumplen con los requerimientos y

expectativas (Ilustracion 3.3).

Plancar

Establec
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Nustracion 3.3. Enfoque de proceso Planear, Hacer, Verifica?ﬁctuar (PDCA)
Fuente: Tomado y adaptado de International Organization for Standa: ion. (2010)

Fase de planeacion

El presente proyecto se limita a la fase de plancacion. ®)

En esta fase: a. se define el alcance del SGSI, b. se define la politica del SGSI, c. se tifican y
evaltan los riesgos, d. se seleccionan los objetivos de control y controla el tratamieq&‘de los
riesgos, e. se formula un plan de tratamiento de los riesgos y f. se redacta una declara 'Ule
aplicacion.

*
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a. Definit aleance del SGSI en funcion de caracteristicas del negocio, organizacion, localizacion,
activos y teCnologia, definir el alcance y los limites del SGSI. El SGSI no tiene por qué abarcar

toda la organizaei6n; de hecho, es recomendable empezar por un alcance limitado.

efinir politica’de seguridad que incluya el marco general y los objetivos de seguridad de la
informacion de la “Orgénizacion, tengan en cuenta los requisitos de negocio, legales y
contractuales en cuanto‘asSeguridad, esté alineada con la gestion de riesgo general, establezca
criterios de evaluacion de tiesga y sea aprobada por la direccion. La politica de seguridad es un
documento muy general, una eSpecie de declaracion de intenciones de la direccion, por lo que no

pasara de dos o tres paginas.

c. Definir el enfoque de evaluacion dé'TieSgos, definir una metodologia de evaluacién de riesgos
apropiada para el SGSI y las necesidades de la organizacion, desarrollar criterios de aceptacion
de riesgos y determinar el nivel de riesgo aceptable. Existen muchas metodologias de evaluacion
de riesgos aceptadas internacionalmente; la organizacion puede optar por una de ellas, hacer una
combinacion de varias o crear la suya propia. [SQ 27001 no impone ninguna ni da indicaciones
adicionales sobre como definirla. El riesgo_ntinca ‘es~totalmente eliminable ni seria rentable
hacerlo, por lo que es necesario definir una estrategia de acéptacion de riesgo.

e Inventario de activos, todos aquellos activos de informaCién que tienen algin valor para la

organizacion y que quedan dentro del alcance del SGSI.
e Identificar amenazas y vulnerabilidades, todas las que afectan a los activos del inventario.

e Identificar los impactos, los que podria suponer una pérdida de'la’confidencialidad, la

integridad o la disponibilidad de cada uno de los activos.

e Andlisis y evaluacion de los riesgos, evaluar el dafio resultante de un fallg’ de seguridad
(es decir, que una amenaza explote una vulnerabilidad) y la probabilidad de ecurrencia
del fallo; estimar el nivel de riesgo resultante y determinar si el riesgo es aceptable (en

funcion de los niveles definidos previamente) o requiere tratamiento.
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e Identificar y evaluar opciones para el tratamiento del riesgo, el riesgo puede reducirse
(mitigado mediante controles), eliminarse (eliminando el activo), aceptarse (de forma

consciénte) o transferirse (con un seguro o un contrato de outsourcing).

ﬁ Seleccion de controles, seleccionar controles para el tratamiento el riesgo en funcion de la
evaluacion anterior. Usifizar para ello los controles del Anexo A de ISO 27001 (teniendo en
cuenta que las exclusionés.habran de ser justificadas) y otros controles adicionales si se

consideran necesarios.

e. Aprobacién por parte de la diréccion del riesgo residual y autorizaciéon de implantar el SGSI,
hay que recordar que los riesgos désSeguridad de la informacion son riesgos de negocio y sélo la
direccion puede tomar decisiones sobf.sthaceptacion o tratamiento. El riesgo residual es el que
queda, aun después de haber aplicado coniroles (el "riesgo cero" no existe practicamente en

ningin caso).

f. Confeccionar una declaracién de aplicabilidad, llamada SOA (Statement of Applicability) es
una lista de todos los controles seleceionados ylas razon de su seleccion, los controles
actualmente implementados y la justificacion de,cualquier control del Anexo A excluido. Es, en

definitiva, un resumen de las decisiones tomadas’en cuanto.al tratamiento del riesgo.

3.24 Analisis de riesgo

Segun Landoll (2011) ademas de las responsabilidades que implican elfrol'del administrador de la
seguridad de la informacion en una organizacion, y que en muchas de lag ‘erganizaciones varian
de acuerdo a su tamaifio y su capacidad de inversion, los administradores de seguridad necesitan

poder justificar sus proyectos futuros y defender sus decisiones.

Para identificar y priorizar las iniciativas de seguridad a ser presupuestadas en la grganizacion

existen algunos enfoques impulsores de iniciativas de seguridad como son;
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La auditetia.como un impulsor de iniciativas de seguridad en la organizacion denotan que esta no
cuenta conslina clara estrategia de seguridad, sin duda los resultados y recomendaciones de una
auditoria son importantes para la seguridad de la informacion, pero su naturaleza es solo la de

revision de lo que s€ ha hecho de acuerdo a politicas y procedimientos establecidos.

Basada en tecnologia: ES claro que siempre existiran en el mercado productos que le permitan a
la organizacion establecerdas medidas de proteccion para sus activos. Landoll considera que una
estrategia de seguridad que'reeae demasiado en la tecnologia va a encontrar una ausencia de

medidas de proteccion en las areas administrativas y fisicas.

Cumplimiento con normas en segufidad.de la informacion y requerimientos de la industria.
Segun Landoll pareciera que es el lugarmatural de inicio para crear una estrategia de seguridad
para la organizacion. Una organizacion necgsita dirigirse a los requerimientos en la mision tanto
de los clientes como del negocio. El cumplimiento con las normas no proporciona una adecuada

guia para la implementacion.

Aunque estas aproximaciones offecen .cierfos beneficios, una estrategia de seguridad mas
completa puede ser creada en base a un andlisis de los_riesgos de seguridad. Es el riesgo a los
activos de la organizacion el que necesita ser genalado y.a_mejor manera es primero medirlo.
Segin Landoll no siempre la evaluacion del riesgo de seguridad es un impulsor para crear una

estrategia de seguridad.

La evaluacion del riesgo de seguridad esta conformada por varias_fases que van desde la
definicion del proyecto, la preparacion del proyecto, la obtencidn-.de la informacion
administrativa, técnica y fisica, el analisis del riesgo, la mitigacion del riesgo y las

recomendaciones.

El Analisis de riesgo es la revision de los datos obtenidos, para determinar el valoride/los activos,
criticidad de los sistemas, amenazas probables, y existencia de vulnerabilidades. El analista debe
calcular el riesgo por par amenaza/vulnerabilidad para la organizacioén. El calculo y presefitacion

de estos riesgos puede variar dependiendo del método empleado.
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Los elemeéntos que conforman el analisis de riesgo son:

Activos. Sofl elementos que se consideran de valor para la organizacion. Primero la enumeracion
de los activos ayuda a dar alcance a la evaluacion de riesgos de seguridad. Segundo ayuda a
determinar las contramedidas necesarias, una contramedida es simplemente un control (actividad,

técnica, o tecnologia)que reduce la posible pérdida para los activos de una organizacion.

Amenazas y agentes. Una“amenaza es un evento con un indeseado impacto, un agente es la
entidad que puede causar que_oCurra una amenaza. Ambas estan interrelacionadas y permiten
determinar el alcance de las yulfierabilidades del sistema que esta siendo evaluado. Algunos
ejemplos de agentes pueden ser: la'nafuraleza, los empleados, los hackers, espias industriales.
Ejemplos de amenazas: Errores y omiSiones, fraude y robo, sabotaje, pérdida de soporte fisico e

infraestructura, codigo malicioso, revelar informacion.

Vulnerabilidades. Es un defecto ¢ descuido_en~un control existente que puede posiblemente

permitir que un agente lo explote para obtener ac€ese no autorizado a activos organizacionales.

Riesgo de seguridad. Es la perdida potencial-a un activo'de la organizacion que es probable que
ocurra si una amenaza pucde explotar una vulnerabilidad. El riesgo de seguridad (y ¢l riesgo
residual) es un elemento importante en la evaluacion de ri¢sgo de seguridad de la informacion

porque es la culminacion de todas las demas evaluaciones, calculos-y analisis.

Hay muchas formas de presentar el riesgo de seguridad pero todas'pueden ser descritas como

cuantitativas o cualitativas.

La propuesta cuantitativa recae en formulas especificas y calculos para determinar el valor del
riesgo de seguridad. Tiene la ventaja de ser objetivo y expresarse en términos monetarios, sin
embargo los calculos pueden ser complejos, los valores exactos de las variables en'las formulas

pueden ser dificiles de obtener.

La propuesta cualitativa recae en medidas subjetivas de valuacion de activos, amienazas,

vulnerabilidades y el riesgo de seguridad. Tiene las ventajas de ser facil de entender y en algunos
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casos proporciona una adecuada indicacion de los riesgos de seguridad de la organizacion. Al ser

una medicién subjetiva también puede no ser confiable para algunos administradores.

Los mismos elenientos se requieren para determinar el riesgo de seguridad, sean valor del activo,
frecuencia de la amenaza, impacto, efectividad de la salvaguarda, pero ahora son medidos en

términos subjetivos talgs’como “Alto” o “No probable”.

En ocasiones las variables Chalitativas son expresadas con nimeros, pero no deben ser tratados de
la misma manera que los niimer6s en un analisis cuantitativo. Cuando el método cualitativo de
analisis utiliza nimeros como,yalores de variables de riesgo de seguridad, estos nimeros son
considerados ordinales. Los niimeros” ordinales tienen un orden significativo (gj. Alto > Medio >

Bajo) pero no hay una métrica para determinar la distancia entre categorias.

Estos nlimeros o etiquetas son ordinales y les-valores no pueden ser calculados (ej. multiplicados,

sumados) para producir resultados d€ la_evaluaciow;

Las variables de la ecuacion del riesgo de'seguridad etialitativo no son expresadas en términos de
valores monetarios, como una ordenada categoria despérdida monetaria sea “Critica”, “Alta”,
“Media”, y “Baja”. Las formulas para determinar cualitativamente resultados de la evaluacion del

riesgo de seguridad son simplemente tablas, grafieas, o listas'de/consulta. (Landoll, 2011)

Para la recopilacion de la informacién necesaria para la evaluacion de los riesgos de seguridad
cualitativo se recomienda el método RIIOT por sus siglas en inglés que esta formado por 5
diferentes enfoques para obtencion de datos que pueden ser aplicados enareas administrativas,
fisicas y técnicas (Landoll, 2011).

l. Revisiéon de documentos. Revision en busca de reglas, configuraeiones, diagramas,
arquitecturas y otros elementos de los controles de seguridad. Asi{cemo todos los
documentos relevantes disponibles pueden ser revisados, estos incluyen  politicas,
procedimientos, diagramas de red, distribucion de sitio, calendario de reSpaldos y

presentaciones de entrenamiento en seguridad.
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Entrevista con personal clave. Entrevista para determinar sus habilidades para efectuar
sus<obligaciones (como se declara en las politicas), su ejecucion de responsabilidades no
declaradas*en las politicas, y observaciones o preocupaciones que tienen con los controles
actuales de'seguridad.

Inspeccion de controles de seguridad. Inspeccion de especificos controles de seguridad
implementados tales_como control de visitas, archivos de configuracion, detectores de
humo, y el manejode incidentes. Estos controles pueden ser inspeccionados con respecto
a estandares de la industfia, con una especifica lista de comprobacion (checklist) de
vulnerabilidades comunes emediante ¢l empleo de la experiencia y el criterio.

Observar el comportamiento del personal. Observar el comportamiento de usuarios,
visitantes, el equipo de seguridadey otros durante el transcurso de la evaluacion. Estas
observaciones pueden proporcionar luna aguda comprension de la efectividad de los
controles de seguridad en su sitio.

Probar controles de seguridad: Probar controles especificos de seguridad tales como
firewalls, servidores, alarma de@pértura de”puertas, sensores de movimiento. Casi todos
los métodos de evaluacion de riesggs desseguridad actualmente cuentan con este enfoque.
Probar involucre el empleo de scannefs de vulnhetrabilidades para controles de seguridad

logica, pruebas de penetracion.

En este trabajo de investigacion se opta por el método de analisiside riesgo cualitativo primero

por ser mas sencillo y claro, ademas de estar en concordancia con €lMipo de investigacion que se

esta realizando.

Al realizar un analisis de riesgo cualitativo podemos seleccionar de entre wariassmetodologias, la

de OCTAVE (“The Operationally Critical Threat, Asset, and Vulnerability Evaluation™) que es

una metodologia de evaluacion de riesgos de seguridad que fue desarrollada en‘eldnstituto de

Ingenieria de Software en la Universidad Carnegie Mellon.
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Esta metodelogia proporciona un proceso completo con lineamientos, listas de comprobacion,

tiempos estimados, y descripcion de las tres fases que conforman el proceso de evaluacion de

riegos de segufidad, que incluyen:

1. amenazas,y‘aetivos.

2. Identificacion dervulnerabilidades de infraestructura

3. Desarrollo del plan'de.seguridad

La Tabla 3.2 muestra un compazativo entre algunas metodologias de analisis de riesgo existentes

y resume sus fases, los requerimientos y su aplicacion.

Metodologia Tipo \{\{;a;es Recursos requeridos Aplicacion
FAA SRM Cualitativo [ Identificacién de Activo - Administradores de Requerido para
Federal Aviation * Determinar Criticidad del activo [programa Proyectos FAA
Administration) = Asignacion de lcriticidad -+ Administradores de Método de
Security Risk * Identificacion de Ja.amenaza instalaciones proposito general
Management) * Identificacién de contramedidas |» lideres de equipo de
existente§ producto integrado
* asignacionde vulnerabilidad del | representantes de
activo seguridad
* determinaciondel nivel deriesge
* Toma de decision
* Determinacion deda reduccion
del riesgo
* Analisis costo beneficio
OCTAVE Cualitativo  |» Perfilar amenazas y activos Internos, no expertos Grandes
Carnegie Mellon * Identificar vulnerabilidades de organizaciones con
University) infraestructura la habilidad de
* Desarrollar estrategia de cjecutar sus propias
seguridad v plan herramientas.
CRAMM Herramienta [ Identificacion de activos Practicantes calificados y  [Ha demostrado
UK Government) Comercial | Evaluacion de amenaza y experimentados cumplimiento con
Cualitativa  [vulnerabilidad BS 7799
* Recomendacion de
contramedidas
NSA IAM Cualitativo [ Pre evaluacion Proveedores entrenados " |Agencias
National Security| * Visita en sitio [AM jgubernamentales e
Agency) * Post evaluacion infracstructura
Infosec critica
Assessment
Methodology)

Tabla 3.2 Comparativo de Metodologias de evaluacién de riesgos de seguridad
Fuente: Tomado y adaptado de Landoll (2011)
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En este'eStudio se ha buscado mantener la confidencialidad de la informacion de la organizacion,
por esta raz6nlos datos presentados en este analisis tendran un nombre hipotético para no afectar
la sensibilidad—de la informacion proporcionada para llevar a cabo el analisis de riesgo
cualitativo, ademdas‘no se presenta un listado de los activos de informacion solo se menciona si se

trata de un servidor o SiStema critico.

Para realizar el analisis defiesgos de seguridad nos apoyaremos en el método de presentacion de
informacion relacionada ‘en .términos de una declaracion de riesgo de seguridad, estas
declaraciones son expresiones en unlenguaje informal que combinan el agente, la vulnerabilidad,

el objetivo vulnerable, la politica violada vy el activo expuesto.

Esta es una forma simple y util para.€valuaciones en menor escala donde no hay muchas
declaraciones de riesgo de seguridad que efectuar. Hay que hacer notar que estas declaraciones

carecen de la habilidad de expresar el \impacto, la probabilidad, controles existentes, y

recomendaciones.
Agente Vulnerabilidad \.?,ktlvo Politica violada Activo expuesto
Vi lwghﬂﬂ =
Un hacker Vulnerabilidades Adquiripacceso “ald Para interrumpir Servidores Web

conocidas en el | sistema
sistema operativo

Un intruso Obtener acceso A un sistema critico | Para obtener | Sistema critico de
informacion presupuestos
confidéncial

Tormenta eléctrica Falta proteccion Darfio en las | Perdida en la | Enlaces

comunicaciones infraestructura inalambricos

Empleado despedido | Omision Borrar  informacion | Perdida de | Sistema contable

sensible informacion

Tabla 3.3 Riesgos de seguridad en forma de declaraciones

A continuacion se enumeran los pasos que se realizaron para el analisis de riesgos:

. Definicion del alcance

. Identificacion de posibles amenazas
. Priorizacion de las amenazas

. Impacto de la amenaza

. Determinar el factor de riesgo

. Identificar controles

S L b
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Definicién del alcance

Segun Peltier (2005) cada proyecto exitoso comienza con una definicion de lo que es que se va a
realizar, para el andlisis de riesgo va involucrar la descripcion de lo que esta siendo examinado.
Puede ser un entotno.fisico como un centro de datos, un sistema especifico como un sistema
UNIX que soporta investigacion, un elemento de procesamiento como una red de area amplia
corporativa (WAN), o una seccion de la red, como la red de area local de noéminas, o una

aplicacion especifica como euentas por pagar.

Cuando se realiza un andlisis deriesgos, es necesario declarar las preocupaciones en coOmo estas
impactan a los objetivos del negocio”® la.mision de la organizacion, y no en como impactan a los
objetivos de seguridad. Los controles .apropiados son implementados porque hay una fuerte
necesidad del negocio, no asi que el negotia estara en el cumplimiento con los requerimientos de

seguridad.

Hay que mantener durante el analisis de siesgo alnegocio de la organizacion como lo principal en

la discusion. (Peltier, 2005).

Siguiendo estas recomendaciones, ¢l alcance'del andlisis/dejriesgo estaria delimitado al caso de
estudio del trabajo de investigacion, es decir, al“estudio de los riesgos del entorno fisico del

centro de datos.

El personal de infraestructura, desarrollo de sistemas, adminisgracion de bases de datos,
operarios, redes y telecomunicaciones de la organizacion tienen que Ser parte del proceso para
proporcionar la comprension de como estda configurado ¢l ambiente y'que controles ya estan

implementados.

El equipo de trabajo para la realizacion del analisis de riesgos de ser seleccionado-de aquellos
empleados con la experiencia para dar un buen conocimiento de como trabaja el praceso y de lo

que puede ser esperado en forma de soporte. (Peltier, 2005)
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De acuerdoscon Peltier (2005) la calidad de la evaluacion de riesgo cualitativa proviene del

equipo. Un€quipo conocedor proporcionara resultados de calidad.
Identificacion dé\amenazas

De las entrevistas informales realizadas con el personal que conforma el equipo encargado de los
activos de informaciongde)la organizacion se puede obtener un listado de las amenazas que
aplican para el caso de estidio. Una vez obtenido este listado de amenazas, se define cada una de

ellas de manera enlistada vea'la Tabla 3.3.

Lo importante de la obtencion de ¢stedistado, una vez que ha sido probado en campo, este puede

ser utilizado para cualquier analisis de riesgo.

Agente Amenaza (VL Definicién

Natural

Sismo

Un repentino movimiento telirico sea oscilatorio o
trepidatorio de la tierra sea causado por fallas o por
actividad volcanica.

Huracan

Tormenta tropical con vientos sostenidos de 80 km por hora
0 mas que se presentan en el golfo de México, mas caribe,
océano ‘atlantice u océano pacifico, la cual puede caer en
una clasificacion o categoria de acuerdo a la velocidad de
los vientos. 08

Tormenta Eléctrica

Bs una desearga. de clectricidad repentina y visible
producida en respuesta a la conformacion de un potencial
eléctrico entre nubg#y Suelo, entre nubes, dentro de una sola
nube, o entre una nub€ y'el aire circundante.

Ambiental

Fallo Eléctrico

Es una fluctuacion ‘momentinea en la fuente de
alimentacion eléctrica, consiste de un pico de voltaje. bajo
voltaje o interrupciones de nias de'media hora.

Interrupcion Eléetrica

Una interrupcion de largo tiempo en la fuente de
alimentacion eléctrica, generalmente por méas de media
hora.

Fuego

Una situacion que afecta a los sistemas de informacion a
través del calentamiento, humo o gdadg al agente de
supresion.

Falla de hardware

Falla en una unidad o componente sufi¢ient¢ para causar
retrasos en el procesamiento o pérdida mopetatia para la
empresa.

Fuga de agua

Derrames de fuentes diferentes a la inundacion, Ejemplo
descompostura o fuga en tuberias, y la descarga accidental
de aspersores.

Error de software

Cualquier dado extraiio o erroneo en el sistema operativo,
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aplicacion que puede ocasionar errores de procesamiento,
salidas de datos erréneas, o retrasos en el procesamiento.

Interrupcion
telecomunicaciones

de

Cualquier falla en unidades de comunicaciones o
componente suficiente para causar interrupciones en la
transferencia de datos via telecomunicaciones entre
computadoras e instalaciones de computo.

Deliberado por el
Humano

Alteracién de datos

Es una modificacion intencional, insercion o borrado de
datos, sea por usuarios autorizados o no, la cual
compromete el proceso de auditoria, recuperacion,
disponibilidad, confidencialidad, o integridad de la
informacion  producida, procesada, controlada, o
almacenada por los sistemas de procesamiento de
informacion.

Alteracion de software

Una modificaciéon intencional, insercién o borrado de
sistema operativo © pmgrala aplicativos, sea usuario
autorizado o no, la cual compromete el proceso de
auditoria,  eficienc recuperacion,  disponibilidad,
confidencialidad, o integridad de la informacion,
programas, el sistema, o recursos controlados por los
sistemas computacionales.

Divulgacion

La disposicion intencional sin autorizacion o prematura de
infoTimacion propietaria, clasificada, confidencial de la
empresa, personal o de cualquier otra forma sensitiva.

Sabotaje

Unagaccion deliberada efectuada por un empleado, grupo de
empleadost o persona(s) externa(s) que trabaja(n) junto con
uh empleadofs) para interrumpir las operaciones de la

Fraude

gmpresa. P

Una manipulacién deliberada no autorizada de hardware,
";@me, o fiformacion con intencion de ganancia
1hdne

iera para ¢l perpetrador.

Huelga

Una accion organizada, de empleados (sindicato o no, legal
0 no) disefiada para_détener o interrumpir las operaciones
normales del negocio.

Robo

La apropiacion no agtorizada de hardware, software,
medios, consumibles, o datos de naturaleza clasificada, pero
incluida en la categoria de divulgada.

Uso sin autorizacion

Uso no autorizZitlo de equip@ de. computo o programas.
Ejemplo, uso de programas p{rwalgs como juegos, de
inventarios, y examinar otros archivos.

Vandalismo

La destruccion maliciosa y sin mefivo o alteracion de
propiedad.

Accidente
Humano

Alteracion de datos

Una modificacion, insercion accidental o “eliminacion de
datos o informacion almacenada en los sistemas.

Alteracion de software

La modificacion, insercion accidental, o horrado de
sistemas operativos o programas aplicativos o porgiones de
codigo que soportan los sistemas de produccion.

Divulgacion

La liberacion accidental de informacion propietaria,
clasificada, confidencial de la empresa, personal, oede
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cualquier otra manera sensitiva.

Error de operador/usuario Un acto accidental, impropio, o de cualquier otra forma mal
escogido por un empleado que resulta en retrasos de
procesamiento, dafio a equipo, pérdida o modificacion de
datos.

Tabla 3.3 Listadode amenazas identificadas para el entorno fisico del centro de datos y sus definiciones

Priorizacion de las ‘amenazas

Una vez que se definieron‘las amenazas que se identifican de acuerdo al listado, emplearemos el
formato para determinar el factor de riesgo, para determinar qué tan frecuente es la posibilidad de
que ocurra cada una de las™amehazas identificadas. Como es un analisis cualitativo las
frecuencias se expresan como baja e.alta y pueden darseles un valor numérico aplicando los
factores listados y definidos a continuaeion:

e Bajo: Totalmente improbable quesla amenaza ocurra durante los proximos doce meses,
toma un valor de 1.

e Media-Bajo: Improbable qiieda-amenaza“ocurra durante los proximos doce meses, toma
un valor de 2.

e Media: Posible que la amenaza gcurra durante-los proximos doce meses, toma un valor de
3.

e Media-Alta: Probable que la amenaza ocurra durante los proximos doce meses, toma un
valor de 4.

e Alta: Muy probable que la amenaza ocurra durante des proximos doce meses, toma un

valor de 5.

El valor sera ingresado de acuerdo a la experiencia o los datos estadisticos que le indican que sea
la posibilidad de que se presente la ocurrencia de la amenaza, si#no_se tiene idea de la
probabilidad entonces se deja en blanco y se valora la siguiente amenazay€sto sc introduce en la

tabla para determinar el factor de riesgo.

Debido a que el alcance definido en el analisis fue el entorno fisico se tomaran'del listado de las
amenazas, las que involucran el entorno fisico para el caso estudiado vea la Tabla-3:4;.y el dato
de la posibilidad de ocurrencia es obtenido tanto de las entrevistas con el personal que labora en

la organizacion, asi como de la experiencia del investigador como criterios para la valoracion.
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Afnengza Posibilidad Amenaza Impacto Factor de Riesgo
Tormenta Eléctrica Media-Alta =4
Fallo Eléctrico Media =3

Interrupcion Eléctrica

Media-Alta = 4

Fuego

Media-Bajo =2

Falla de Hardware

Media-Bajo =2

Fuga de Agua Bajo =1

Error de software Media-Bajo =2
Interrupcion de | Media =3
telecomunicaciones

Alteracion de datos Bajo= 1
Alteracion de software Bajo~1

Divul gacion Bajo =1
Sabotaje Bajo =1

Robo Bajo =1

Uso sin autorizacion Media =3

Error de operador/usuario

Media-Alta = 4

Tabla 3.4 Tabla de amenaZzas de acuerdo a la posibilidad de que ocurra

Impacto de la amenaza

En este punto hay que estimar el impactode pérdida si la amenaza fuera a ocurrir. El especialista

debe tomar la decision antes de hacer la reyision del impacto si las amenazas son examinadas con

0 sin controles existentes.

Segun Peltier (2005) menciona que si el analisis«de riesgo“se’ efectiia hacia un componente de

infraestructura, la amenaza es examinada como si no hubiefa Jcontroles en el lugar. Para

aplicaciones, sistemas y procesos de negocio la revision se haria tomando en consideracion los

controles existentes.

El analista proporciona un valor de acuerdo a su experiencia o bien datos estadisticos que le

indiquen el impacto al negocio, los valores que pueden ser asignados en la columna de impacto

de la amenaza estan descritos en la siguiente lista:

e Bajo: Un solo grupo de trabajo o departamento afectado; poco o muy pocoyimpacto al

proceso de negocio, toma un valor de 1.

e Media-Bajo: Uno o mas departamentos afectados; ligero retraso en la consecucion de.los
objetivos, toma un valor de 2.
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e Media: Dos 0 mas departamentos o una unidad de negocio afectada; de cuatro a seis
horas‘de retraso en la consecucion de los objetivos, toma un valor de 3.

e Media-Alta: Dos o mas unidades de negocio afectadas; de uno a dos dias de retraso en la
consectieion de los objetivos, toma un valor de 4.

e Alta: Misién entera de la empresa afectada, toma un valor de 5.

En el analisis del “entorno fisico procedemos a evaluar el impacto con los valores que

correspondan a la amenazaplanteada para la organizacion vea la Tabla 3.5.

Determinar el factor de riesgo

En este punto del analisis el investigader-hace la suma del valor correspondiente a la posibilidad
de la amenaza y el impacto de la amenaza,para conseguir el factor de riesgo por cada una de las
amenazas que fueron identificadas para €l\activo de informacion que esta siendo analizado, en
este caso el analisis de riesgo tiene el alcance del entorno fisico vea la Tabla 3.5. Los factores de

riesgo van a estar en el rango de bajo‘de.dos a alte de diez.

Cuando ya se tienen todos los factores de.riesgo en calificados en la tabla, el analista identifica
posibles controles o protecciones para cualgdieramenaza.que obtenga un factor de riesgo de seis

0 mas.

Las empresas no tienen los recursos suficientes para examinar todos los riesgos a pesar de sus
factores de riesgo. Por esta razon es necesario determinar “quésfactores de riesgo seran
identificados para una revisién posterior, los de un valor de”cuatro o cinco deben ser
monitoreados regularmente para asegurar que no aumente el factor’ de riesgo a un nivel
inaceptable. Las amenazas con un factor de riesgo de tres o menos no requieren de una accion por

el momento.
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“Amenaza Posibilidad Amenaza Impacto Factor de Riesgo
Tormenta Electrica Media-Alta = 4 Media= 3 7
Fallo Eléctrico Media =3 Media=3 6
Interrupcion Eléetrica Media-Alta = 4 Media-Alta=4 8
Fuego Media-Bajo =2 Alta= 5 7
Falla de Hard ware Media-Bajo =2 Media-Alta= 4 6
Fuga de Agua Bajo=1 Media-Bajo =2 3
Error de software Media-Bajo =2 Media= 3 5
Interrupcion de pMedia=3 Media-Alta= 4 7
telecomunicaciones
Alteracion de datos Bajo=1 Media=3 4
Alteracion de software Bajo=1 Media=3 4
Divulgacién Bajo# | Media= 3 4
Sabotaje Bajo =1 Media= 3 4
Robo Bajo=1 Media= 3 4
Uso sin autorizacion Media =3 Media= 3 6
Error de operador/fusuario | Media-Alta =4 Media= 3 7

Tabla 3.5 Tabla de amenazas de acuerdo al'impacto que pudiera tener si se materializara la amenaza y el

Identificar controles

factor de riesgo

En este punto se analizan las amenaZaseidentificadas con un alto factor de riesgo y selecciona

confroles técnicos, administrativos y fisicos. que offecen un nivel aceptable de proteccion al

activo que esta siendo analizado.
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Capitulo I'V. Pruebas y resultados

Una vez realizado ‘el andlisis en el capitulo anterior, se procedié a la triangulacion de la
informacion obtenida enlag€ntrevistas, la observacion realizada en el lugar de la investigacion y
puntos de vista de autores specialistas en el area, ademas se identificaron controles de seguridad

con respecto a la norma ISO 27002 que pueden aplicar en el centro de datos de la organizacion.

Los datos relevantes obtenidos, sufinterpretacion se presentan en este capitulo.

4.1 Resultados de la encuesta'y las entrevistas

Durante el desarrollo del trabajo de“investigacion, se realizé una entrevista con el objetivo de
aplicar un cuestionario al personal responsable dela organizacion involucrado en la operacion del
centro de datos, preguntas estructuradas orientadas”a_conocer cual es la situacion actual de la
organizacion en materia de seguridad de la_informacigh, asi también se describe la informacion
obtenida de las entrevistas buscando guardar la identidad’de/las personas que participaron con la

finalidad de enriquecer los resultados obtenidos en la investigacion.

4.1.1 Economica (Inversion)

No existe un rubro o partida en el presupuesto asignado especificament€ a la scguridad tanto
fisica como logica de las tecnologias de la informacion. La organizacion esta.eonsciente de la

necesidad de la seguridad de la informacion.

Peridédicamente son realizadas auditorias por consultores externos, a procesos criticossen donde
también se evalian las tecnologias de la informacién y comunicaciones asociadas(a, estos

procesos, en donde incluyen algunos aspectos de seguridad de la informacion.
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En ocasiones las recomendaciones resultado de estas auditorias son utilizadas como justificacion

en las adquiSiciones de nuevos equipos.

A este respecto Ricardo menciona que: “Para mantener la continuidad de la operacion se requiere
la adquisicion de dn equipamiento tanto de procesamiento como de seguridad que cuente con el
licenciamiento, servicie”y suscripcion con una vigencia de por lo menos 3 afos para que en el

caso de un incidente se tenga.el soporte adecuado por parte del fabricante”.

La adquisicion de nuevos equipos en la organizacion tiene que estar debidamente fundamentada y
justificada para ser considerada dentro del presupuesto, ya que es dificil conseguir la autorizacion

por parte del area administrativa porlas.restricciones financieras actuales.

Landoll (2011) La asignacion de recursos-puede estar basada en riesgo de seguridad para los
activos. Las organizaciones tienen recurses-limitados para hacer frente a sus problemas de
seguridad de la informacion. Si<la/ evaluaciénde riesgos de seguridad no se realiza, la
organizacion no tiene una comprension,-de los.fiesgos de seguridad para sus activos de
informacion. En ausencia de informacion.sobre los riesgos de seguridad, los recursos se asignan
en una variedad de otros factores, incluyende la conveniencia, la familiaridad existente o

habilidad, o simplemente por interés.

A la hora de decidir como gastar el presupuesto de seguridad de la‘informacion, los que toman las
decisiones pueden elegir lo ultimo en equipos ofrecidos por 16s.proveedores que tienen una
relacion existente con la organizacion. Por lo que se observa que no existe una verdadera lista de

prioridades para la inversion en tecnologias de la informacion.

Calder & Watkins (2008) Todos los directores, ejecutivos y gerentes, en todos*los niveles en
cualquier organizacion de cualquier tamafio, tienen que entender la forma de gargntizar que sus
inversiones en tecnologia de la informacion y la informacion hagan posible el qcio. Cada
despliegue de tecnologia de la informacion trae consigo riesgos inmediatos para la organizacion,

y por lo tanto cada director o ejecutivo que la despliega, o gerente que hace que cualquiertso de
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la tecnologia de la informacién debe comprender estos riesgos y los pasos que se deben tomar

para contrarrestarlos.

Arnason y Willett (2008) La certificacion no tiene base en requerimiento legal o reglamentario,
de modo que ;por que, molestarse? La mejor respuesta es: para validar que la inversion en los

controles de seguridad etimple con los objetivos de negocio y proporciona valor de negocio.

La pregunta 18 de la encliesta efectuada al personal de la organizacion, revela que la razon
primordial por la cual no se'pone atencion a la seguridad de la informacion, es porque no se
cuenta con el presupuesto para”invertir en la tecnologia o el personal especializado para
implementar las medidas de proteCcion. necesaria a fin de asegurar la informacion de la

organizacion vea la llustracion 4.1.

18. ¢Consideraelfactor dmico como una
limitante importante en la organizacion para poder
brindapun nivel de seguridad de informacién?

m S|
B NO
= NO SE

Hustracién 4.1 Grifica de pastel de la pregunta 18 de la ericitesta realizada

4.1.2 Cultura de la seguridad (capacitacion,' entrenamiento,

conocimiento)

Los entrevistados tienen la consciencia de que es necesaria la seguridad de la infofmacion para el

centro de datos ya que es el lugar donde se deposita y resguardan los datos de la organizacion.
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Juan refi€re.que: “Si no se contara con la seguridad fisica minima en el centro de datos como es
una cerraduraeon llave y una camara de vigilancia, cualquier persona ya hubiera podido entrar

hasta los equipos-eriticos y ocasionar un incidente mayor o incluso sabotear las instalaciones”.

Ricardo comenta “En_el centro de datos no existe una climatizacion adecuada a las necesidades
de enfriamiento de los equipos ya que el ambiente es enfriado por aires acondicionado de confort
que estan mal ubicados, ‘¢ada vez que se requiere atender un clima el personal de mantenimiento
tiene que entrar hasta domde~se encuentran los equipos de procesamiento y comunicacion

incrementando el riesgo de qué se materialice una amenaza impactando a la organizacién”.

Jorge expresa que: “Me parece que'si ne se da la atencion necesaria al centro de datos en cuanto a
limpieza, organizacion, seguridad, renovacion de equipos y video vigilancia. Se esta en peligro de

que la organizacion se colapse sin que se pueda garantizar la seguridad en la informacion”.

La organizacion no contempla capagitacion en-seguridad de la informacién para su personal
encargado del centro de datos, dia con.dia-surgensfiuevos métodos de ataque e intrusion a los

sistemas que son mas sofisticados y complejos.

Rail miembro del staff que esta encargado de'la operacion’dgl sistema de seguridad perimetral en
el centro de datos expresa que “Los firewall son-€quipos dificiles de operar, por ello se requiere
de una capacitacion especial y experiencia en el campo de la s€guridad, ya que se tienen que estar
monitoreando constantemente a fin de poder detectar los incidefites ‘en la seguridad, porque no

todos los equipos permiten un reporteo de los mismos™.

Mcllwraith (2006) define a la cultura organizacional como un sistema‘de normas (valores)
compartidas y creencias, o la fusion de valores individuales y de grupo, actitudes, percepciones y
patrones de comportamiento. También menciona que puede ser un complejo pafron de creencias,
expectaciones, ideas, valores, actitudes y comportamientos en una organizacion'\que une a sus
miembros e influencia lo que ellos piensan acerca de ellos mismos y lo que hacen. Para
Mcllwraith la seguridad de la informacion tiene que ver con el comportamiento de los empleados,

por ello cualquier intento de imponer una nueva cultura se encontrara con resistencia.
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Segun Iandell (2011) hay un crecimiento en la demanda de evaluaciones de riesgos de seguridad,
pero la oferta de ingenieros experimentados en seguridad de la informacion para realizarlos no se

ha mantenido ¢enresa demanda.

La encuesta también tevela que el personal considera que no se cuenta con una cultura de

seguridad de la informaeion en la organizacion.

12, ¢Prevalece en toda la organizacién una cultura
de seguridad de la informacién?

7%

m sl
mNO
NO SE

Hustracion 4.2 Grafica de p;st_el de Ia-prggunta 12 de la encuesta realizada

4.13 Infraestructura (fisica y logica)

Jorge operador de servidores comenta que el centro de datos no esta correctamente protegido ya
que las puertas del mismo son de cristal y el acceso es compartide por varias personas que tienen
que realizar sus actividades de trabajo dentro del mismo espaciorque ocupan los servidores y

equipos de comunicacion.

Ricardo miembro del staff considera que las condiciones ambientales y'de’limpieza no son las
adecuadas para los servidores que procesan, almacenan y transmiten la ififormacion de los
sistemas criticos de la organizacidén ya que en ocasiones cuando se danan tienen_que colocar
ventiladores para aliviar las necesidades de ventilacion en tanto se le da mantenimiento o se

sustituye el equipo.

Alejandro que es soporte técnico y entrega servicios a todas las areas de la organizacion observa

que existe la practica general de manejar contrasefias muy simples, en ocasiones se divulgan la
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contraséfia_unos a otros entre los usuarios o bien anotan las contrasefias en papelitos que dejan
junto a suss<Computadoras para evitar olvidarla sin que estas notas estén resguardadas, incluso de
sistemas de impertancia para la organizacion. Son pocos los que recurren a solicitar el servicio de

cambio de contragéfia.a un soporte.

Jorge considera que deb€ria existir en las instalaciones dos o tres barreras fisicas de acceso a las
instalaciones del area domde .se encuentran las instalaciones del centro de datos a fin de que los
visitantes e incluso personabdel-drea no tengan un facil acceso a los servidores, almacenamientos,

equipos de comunicaciones, climas y.de suministro eléctrico del centro de datos.

Juan comenta que los accesos a internet,estdn adecuadamente restringidos para los usuarios de la
organizacion, pero que en ocasiones”se“hacen valer los niveles jerarquicos para obtener los
permisos de uso del servicio de internet para.actividades personales particulares en los equipos de

la organizacion, incluso en dispositivosimoviles.

De las observaciones realizadas en el area,-se observa que el piso falso estd en muy mal estado
debido a la humedad, existe un piso rase,/totalmente”cubierto por espuma de poliuretano que
puede ser inflamable, no existe un sistema dé deteccion, y.extincion de incendio, ain se recurre al
uso de extintores manuales de gas halon, los/gabinetes estan descubiertos debido a la poca
ventilacion que tienen los servidores. Solo existen tres camaras“de video vigilancia en el area y no

hay un monitoreo constante o reporte de las actividades diarias quie son grabadas por las mismas.

Se observa también que dentro del centro de datos se encuentra_gl tablero principal de
distribucion eléctrica de toda el area informatica por lo que si#Se~requiere dar algin
mantenimiento o realizar alguna instalacion nueva los técnicos tienen que acceder a donde se

encuentran los servidores para realizar su trabajo.

Acceso a informacion sensible, y a las instalaciones de procesamiento de la informacion, debe ser
controlado y restringido a las personas especificamente autorizadas. Esto es particularmente
importante para la sala de servidores, cuyo acceso debe ser muy limitado. Contreles de

autenticacion, tales como una tarjeta magnética o codigos individuales, se debe utilizar para
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autoriz%lldar el acceso a las zonas seguras, y para asegurar las areas dentro del perimetro de

seguridad /s' posible (y si es requerido por la evaluacion del riesgo), el sistema de tarjeta
magnética deém'ada también debe proporcionar un seguimiento de auditoria de acceso. El
registro de los \%es pases emitidos se debe mantener en un lugar seguro, como puede ser

que, en algin mom@ en el futuro, exista la necesidad de identificar a un intruso (Calder &

Watkins, 2008). O,

Segin Calder & Watkins ) todo el personal debe estar obligado a llevar algun tipo de
identificacion visible (que podria estar incorporado a una tarjeta de acceso que puede trabajar ya
sea por deslizamiento o proxirﬂlﬁ"I ica) y deben ser encargados a detener o reportar personal
ajeno no acompafiado o alguien 'no lleve una identificacion visible. Una tarjeta de

identificacion visible es un control mudﬁ'\ is importante en una organizacion grande que en una

pequefia, pero en cualquier tamafio ganizacion, visitantes no identificados y no
acompafados siempre deben ser ¢ onados muchas organizaciones para las cuales esto,
por si mismo, requerira de un 1mp0rtantc y esto podria contribuir

significativamente a mejorar la scgunda

17. ¢Utiliza algun étodo {tel: ol o de
procedimientos) para ar la seguri d dela
informacil‘.nn el nlzacié




4.14 Proceso (Administracion, politica, procedimiento, analisis de

riesgeo, documentacion)

No existe en lossdocumentos oficiales un plan de contingencia, ni existe referencia a planes de

contingencia en los"planes de desarrollo y los programas de la organizacion.

Ricardo al hablar acercad€\las necesidades asociadas a un plan de contingencia, menciono:
“Me preocupa que no tengo,un equipo de comunicaciones para sustituir al que estoy usando si
falla, el que tengo tiene varios_ afios en operacion y no existen las refacciones necesarias para

repararlo rapidamente.”

Juan cuando se referia a sus equipo§ de almacenamiento, dijo: “Me preocupa que no contemos
con discos en stock para poder reemplazar-en caso de una falla y restablecer el servicio lo mas

pronto posible.”

Alejandro como soporte refiere que existen algunos procedimientos para atender a los usuarios,
pero no incorporan la practica de la\ seguridad, Un_ejemplo sencillo podria ser el uso de
contrasefias complejas y el estarlas cambiando de manera periddica. Los usuarios no se
preocupan por estas cosas y al contrario emplean’contrasefias débiles o muy ficiles de encontrar,
estas reglas deberian estar definidas en una politica de use”de los servicios para garantizar la

seguridad de la informacion.

Ricardo miembro del staff comenta que no se lleva a cabo un analisis de riesgo de la seguridad
aun que en la organizacion los empleados del area estan conscientes quie éxisten amenazas y que
se tienen vulnerabilidades que podrian ser explotadas impactando seriamente tanto a la operacion

como a la informacion de la organizacion.

Calder & Watkins (2008) mencionan que la norma claramente declara que para_administrar la
seguridad de la informacion en la organizacion la clau 6.1.1 en el anexo A de lamorma ISO
27001 especifica que la administracion soportara activamente la seguridad dentro ‘de la
organizacion a través de una clara direccién, compromiso demostrado, asignacion explicita, y

conocimiento de las responsabilidades de la seguridad de la informacion.
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i6n y posiblemente no cuente con procedimientos basados en estandares de calidad

De IOSQ obtenidos en la encuesta revelan que la organizacion no tiene procesos de seguridad
de la info@e

vea la Ilustraci 4.

informacién como referencia para poder implementar
mecanismos y/o procesos de seguridad en su

/\\S\ 13. {Utiliza algin estandar de seguridad de
7 ’

m sl
mNO
m NO SE

Tlustracion 4.4 Grafica de pastel dela pregunta 13 de la encuesta realizada

La encuesta también revela que al n tir pﬁo, procedimientos y documentacién podemos
afirmar que existen controles de segu de laginformacion establecidos pero estos no estan
basados en un estandar de calidad vea la i0n

N
23, (Se tienen :Iararhmnidos 511 ificados

los controles en la seguri

la informaci su
organizacién?

>

[ | SIQ

T

Tlustracion 4.5 Grafica de pastel de la pregunta 23 de la encuesta realizad;,é




4.2

Recomendaciones

A partir de losejes de analisis identificados del cruce de la evaluacion organizacional, con los

hallazgos obtenid0s, en este capitulo se proponen las recomendaciones o controles de la norma

ISO 27002 y son presentados en la Tabla 4.1.

Eje de Analisis

a2 Controles de la norma ISO 27002

1. Inversion

Hallazgos

-Bajos presupuestos
-Falta de asignacion
de prioridad en las
necesidades de TI

Los proyectos de TI con frecuencia representan inversiones significativas de recursos
financiérosy gerenciales. El interés de los accionistas en la efectividad de tales despliegues
debe ser refléjade en la transparencia con la cual son planeados, administrados, medidos, y
forma enla‘cual los riesgos son evaluados y controlados.
seguridad de lafinformacion es la proteccion de la informacién ante una gran variedad de
amenazas conel fi de asegurar la continuidad del negocio, minimizar el riesgo para el
gocio y maximizar el retorno de inversiones y oportunidades para el negocio.
informacion y I cesos, sistemas y redes que la soportan son activos importantes de
negocio. La definicién, €l logro, ¢l mantenimiento y la mejora de la seguridad de la
informacion pueden ser esenciales para mantener su competitividad, el flujo de caja, la
rentabilidad, el cumplimiéntolegal y la imagen comercial.

2. Cultura de Ia
seguridad

Hallazgos

- Falta de
capacitacion

- Desconocimiento
derolo
responsabilidad

- Ausencia de una
politica de
seguridad.

Controles especificos/que la erganizacion puede adoptar para revertir la situacion actual en

cuanto a la cultura’'de’la-seguridads

5.1. La alta direccion”debera evidenciar su compromiso para el establecimiento de una

politica de seguridad.

5.2.2 La organizacion deberd asegurar gque a todo el personal que se le han asignado

responsabilidades dentro del SGSI séa competente para desempefiar tales actividades,

determinando las competencias o proporcionando la capacitacion, manteniendo los registros

de edf@cion, entrenamiento, €speeialidades,experiencia y calificaciones.

6.1.1 Gerencia debera ~ apoyar activimente la seguridad dentro de la

organizacién mediante una diteeCion claraf’ compromiso demostrado, delegacion
licita, y reconocimiento de las résponsabilidades<de seguridad de la informacion.

.2.2 Todo el personal de la organizacién y, cua pertinente, los contratistas y
usuarios de terceros, deberdn recibir el entrenamientd de concientizacion adecuado y
actualizaciones periodicas de politicas y procedimi de la organizacion, segin
corresponda a sus funciones de trabajo. 14
13.2.1 Deberdn establecerse responsabilidades y procedimientos de gerencia para
asegurar la respuesta rapida, efectiva y ordenada a les” incidentes de seguridad

la informacion.

3. Infraestructura

Hallazgos

-Falta de medidas
de seguridad fisica

E seguridad de la informacién es importante tanto para los négociosidel sector piblico
como del privado y para proteger la infraestructura critica. En ambos es, la seguridad
de la informacion actuard como un elemento facilitador para lograr, por ejemplo, gobierno
en linea (e-goverment) o negocios electronicos (e-business) y evitar d reducir los riesgos
pertinentes.

4. Procesos

Hallazgos

5.1 Asegurando que se establezcan objetivos y planes del SGSI, estableeimiento de
funciones y responsabilidades, comunicar a la organizacion la importancia de alcanzar los
objetivos de seguridad de la informacion, proporcionar los recursos suficientesy” definir
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-Falta de criterios de aceptacion de riesgo.

procedimientos'y 5.2.1. Asegurar que los procedimientos de seguridad de la informacién apoyen los
documentacion del | requerimientos de negocio, mantener la seguridad adecuada mediante la aplicacion correcta
proceso de los controles implementados, realizar revisiones cuando sea necesario y reaccionar

debidamente ante los resultados de estas revisiones.

Tabla 4.1 Recomendaciones de la norma ISO 27002 con respecto a los ejes de analisis y los hallazgos obtenidos
de la evaluacion organizacional

4.3 Mitigacion'de’Riesgos y seleccion de controles

Segiin Landoll (2011), la”eValuacion del riesgo de seguridad el valor de los activos de
informacién, mide la fortaleza d€ toda la planeacion de la seguridad, y proporciona la
informacion necesaria para hacer(mgjoras plancadas basadas en los riesgos de seguridad de la
informacion. Es la herramienta para‘la’administracion que le proporciona una medida eficaz de

sus controles de seguridad y un indicador d&é*que tan bien estan protegidos sus activos.

Actualmente la mayoria de las organizaciones estan incorporando la evaluacion del riesgo de
seguridad en sus planes de seguridad de laYinformacion como una manera de mejorar
continuamente sus controles y permanceer en cumplimiento las regulaciones de seguridad de la

informacion.

El plan de tratamiento de riesgo provee la orientacion de‘como la organizacion controlara cada
riesgo. Lo cual puede incluir el ignorar, aceptar, compartir, transferir o mitigar cada riesgo. El
punto es producir un plan que especifique la accion y proporciefiar una razon detras de cada
accion. (Arnason & Willet, 2008).

La seleccion de los controles de seguridad depende de las decisiones dé Ja organizacion basadas

en los criterios para la aceptacidn del riesgo, el tratamiento del riesgo y el enfoque, general para la
administracion del riesgo aplicado en la organizacion, y deberia estar sujeta a toda, la legislacion

y todos los reglamentos nacionales e internacionales pertinentes.

Algunos controles en la norma ISO 27002 pueden considerarse como principios guid para la

gestion de la seguridad de la informacién y son aplicables para la mayoria de las organizaéiones.
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La normd ISO 27002 en el punto 4.2 que es tratamiento del riesgo establece que antes de que se
considere el tratamiento del riesgo, la organizacion deberia decidir los criterios para determinar si
se pueden aceptaro no los riesgos. Los riesgos si se pueden aceptar, por ejemplo, si se evaluo que
el riesgo es bajo.ovque el costo del tratamiento no es eficiente economicamente factible para la

organizacion. Estas decisiones de la organizacion deben ser registradas.

Para cada uno de los riesges identificados después de la evaluacion de riesgos es necesario tomar

una decision para su tratamiense, Las opciones posibles son:

a. aplicar Es controles apropiados para reducir los riesgos;

b. aceptar objetivamente y comScientemente los riesgos, siempre y cuando satisfagan la
politica de la organizacion y SUS griterios para la aceptacion del riesgo;

c. evadir los riesgos al no permitir accienes que pudieran causar que el riesgo ocurra;

d. transferir los riesgos asociados.a otros, por ejemplo aseguradoras o proveedores.

Los controles se pueden seleccionar a partir de laatorma, de otros conjuntos de controles, o se

pueden disefar controles nuevos que satisfagan las necesidades especificas de la organizacion.

(ISO 27002, 2005).

Debe de considerar que no hay conjunto de contreles que pugda lograr una seguridad completa, y
que deberia ser implementada una administracion adicional para.monitorear, evaluar, mejorar la

eficiencia y eficacia de los controles de seguridad para apoyar las metas de la organizacion.

Seleccion de controles de acuerdo a la norma ISO 27002

Los controles son protecciones para mitigar los riesgos. La seleccion de los centroles correctos es

esencial para la proteccion de los activos y para disminuir el factor de riesgo.

Con el proposito de certificarse en la norma 1SO 27001, seleccione los controles del gstandar ISO
27002 que apliquen a la organizacion. Observe que algunos controles de seguridad necesarios
para la organizacion pudieran no estar en ISO 27002, también hay que notar que para obtentr)la

certificacion en ISO 27001 no requiere la implementacion de todos los controles. Lo que si
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requiere“€s un conocimiento total y conciencia de los riesgos, justificacion para las acciones o

posturas hacia.el riesgo. (Arnason & Willett, 2008).

Para Arnason & Willett (2008) cuando se seleccionan controles de acuerdo al resultado de la
evaluacion de riesgo, el objetivo es reducir o eliminar la vulnerabilidad y por lo tanto reducir el
riesgo. Seleccione los_edntroles que pueden reducir el impacto y ayudar con la recuperacion si

una amenaza ocurre.

En la Tabla 3.5 se presenta ‘elLs€sultado de la evaluacion o analisis de riesgos realizado en el
capitulo 3, en donde se obseryasel listado de las amenazas detectadas para el caso estudiado
valorando de manera cualitativa la‘posibilidad de la amenaza, el impacto y determinando el factor

de riesgo por cada amenaza.

Los factores de riesgo que tienen un valor erdinario de seis o mas estdn marcados en gris ya que
son los que requieren atencion inmediata, siendo-que el factor de riesgo mas alto fue de 8 lo cual
nos esta indicando que una interrupcidn eléetrica‘esaina amenaza potencial que de ocurrir pudiera
tener un impacto mayor en la organizacion, sea’eeondmico, social, politico, de imagen, de

confianza, etc.

Para poder minimizar o mitigar el riesgo con respecto a la norma ISO 27002 se propone a la
organizacion una seleccion de controles mostrados en la Tabla"4.2"y posteriormente son descritos
en la Tabla 4.3.

Estos controles o recomendaciones pudieran ser factibles de implementacion por la organizacion,
en algunos casos la proteccion requiere de una inversion en equipos. Para.el caso estudiado si la
organizacion tuviera la posibilidad economica, existen soluciones como “son plantas de
emergencia, sistemas de energia ininterrumpible, reguladores, bancos de bateria que permitirian a

la organizacion mitigar el impacto de que la amenaza ocurra.
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a Posibilidad Impacto Factor de Controles seleccionados
Amenaza Riesgo

Tormenta Eléctrica Media-Alta Media 7 9.2.1

Fallo Eléctrico Media Media 6 9.22

Interrupcion Eléctfica Media-Alta Media-Alta 8 9.2.2

Fuego Media-Bajo Alta 7 9.14

Falla de Hardware Media-Bajo Media-Alta 6 9.24,10.10.5

Fuga de Agua Bajo Media-Bajo 3 9.14

Error de software Média-Bajo Media 5 10.4.1, 12.4.1, 12.6.1

Interrupcion de | Média Media-Alta I 9.2.2,9.2.3,10.10.5

telecomunicaciones

Alteracion de datos Bajo Media 4 10.5.1, 10.6.1, 10.6.2, 11.2.1

Alteracion de software Bajo Media 4 10.5.1, 10.6.1, 10.6.2

Divulgacion Bajo Media 4 6.1.5, 622, 8.1.1, 9.26, 10.7.2,
10.7.3, 10.7.4,11.2.3

Sabotaje Bajo Media 4 0.1.1,9.1.2,9.14

Robo Bajo Media 4 832,9.1.1,9.12,92.7

Uso sin autorizacion Media Media 6 7.1.3,8.1.1,9.2.6, 10.7.3, 10.7.4

Error de | Media-Alta Media @ 7.1.3,10.5.1,10.6.1, 10.7.2, 10.10.4

operador/usuario

Tabla 4.2 1dentificacion de los controles basado én la norma IS0 27002 de acuerdo al analisis de riesgo

Los controles seleccionados para disminuir el impacto si se presentan las amenazas se describen a

continuacion de acuerdo a su numeracion.en el estandar ISO 27002 en la Tabla 4.3 de acuerdo al

analisis de riesgos efectuado al entorno fisico~de.la organizacion bajo estudio.

Ref. Control Descripcion del coh:rb Cd Amenazas del caso de
O estudio
-91.5 Convenios de | Los requerimientos de conveﬁﬂ"s)_ de | - Divulgacion
confidencialidad confidencialidad o de no divulgacionque
reflejen las necesidades de la organizacion
para proteccion de la informacion deberan
ser identificados y revisados periodicamente.
6.2.2 Enfocar la seguridad ntrol Deberan enfocarse todos los requisitos | - Divulgdeion
en el trato con los g seguridad identificados antes de darles a los
clientes clientes acceso a la informacion o activos de la ‘
organizacion 5‘\
7.1.3 Uso aceptable de los | Deberan  identificag documentarse e | - Uso sin autorizaéion
activos implementarse reglas para el uso aceptable de la | - Error de operaderfusuario
informacion y de los activos relacionados con
las instalaciones de procesamiento de
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informacion.

8.1.1 Fun€iones y | Las funciones y responsabilidades de | - Uso sin autorizacion
responsabilidades seguridad de los empleados, contratistas y
usuarios de terceros deberan definirse
documentarse de acuerdo a la politica de
seguridad de informacion de la organizacion.
%.2 Devolucion de actives, |, Todos los empleados, contratistas y usuarios | - Robo
de terceros deberdn devolver todos los activos
dey la, organizacion en su poder al terminar su
€mpleo, contrato o convenio.
—9.1.1 Perimetro de | Sedebérian utilizar perimetros de seguridad | - Sabotaje
seguridad fisica (barrcras tales.como paredes, puertas de acceso | - Robo
contmlaw“gn tarjeta o mostradores de
recepeion atendidos) para proteger las dreas que
contienen  informacion y  servicios  de
procesamiento de informacion.
9.1.2 Controles de acceso | Las dreags$eguras deberian estar protegidas con | - Sabotaje
fisico controles de “acceso apropiados para asegurar | - Robo
que solo se permite el (acceso. a personal
autorizado.
ﬁél Proteccion contra | Se deberian disefiaf” y) aplicarprotecciones | - Fuego
amenazas externas y | fisicas contra dafio por incendio,\intndacién | - Fuga de Agua
ambientales terremoto, explosion, manifestaciones Sociales y | - Sabotaje
otras formas de desastre natural o artificialt
9.2.1 Ubicacion ¥ equipos deberian  estar ubicados o | - Tormenta eléctrica
proteccion  de  los | protegidos para reducir el riesgo debido a
equipos amenazas o peligros del entorno, y las
oportunidades de acceso no autorizado. A
922 Servicios de | Los equipos deberian estar protegidos contra | - Fallo eléetrico
suministro fallas en el suministro de energia y otras ‘
anomalias causadas por fallas en los servicios de
suministro.
<92.3 Seguridad del | El cableado de energia y telecomunicaciones | - Interrupcion de
cableado que conduzca datos o soporte los servicios de | telecomunicaciones
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informacion  debera  estar  protegido de

intercepeion o dafio.

224 Maﬁeﬁieﬂtﬂ de los | Los equipos deberian recibir mantenimiento | - Falla de hardware

equipos ® adecuado  para  asegurar su  continua
o disponibilidad e integridad.

9.2.6 Seguridad @’\‘ da | Se deberian verificar todos los elementos del | - Divulgacion
reutilizacion L@@Wipo  que  contengan  medios de | - Uso sin autorizacion
eliminacion  de 5 %accnmnicnto para asegurar que se haya
equipos inado cualquier software licenciado y datos

%ﬂ o asegurar que se hayan sobrescrito de
‘4@(&, antes de la eliminacion.

9.2.7 Remocion de | No 5%&Lequipo, informaciéon o software | - Robo
propiedad fuera s instalaciones sin  previa

autcn"izac:ic':{q

104.1 | Controles contra | Debera implembntarse controles de | - Error de software
codigo malicioso detec revencio recuperacion para

protegers con—tra% o malicioso  asi
como 1@ imienté adecuados de
concientizacio 93t1arios —

10.5.1 | Respaldo de la | Deberan hacerse ias dewrespaldo de la | - Alteracion de datos
informacion informacion  y %ﬁwareé robarse | - Alteracion de software

periodicamente segun la politica d ldo
convenida.

10.6.1 | Controles de redes Las redes deberan manejarse y con - Alteracion de datos
debidamente, a fin de protegerse “de | - Alteracion de software
amenazas, y mantener la seguridad de ]0(%01’ de operador/usuario
sistemas y aplicaciones que usan la red, ®
incluyendo la informacion en transito. )

10.6.2 | Seguridad de los s caracteristicas de seguridad, niveles de

servicios de red

servicio, y requisitos de gestion de todos los
servicios de red deberan identificarse e incluirse
en cualquier convenio de servicios de red, ya sea

que los servicios se provean internamente o del

- Alteracion,de datos
- A]tera(@ fso&ware

exterior.

Oy
o
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exposicion de la organizacion a esas
vulnerabilidades, y tomarse medidas adecuadas

para resolver el riesgo relacionado

10.7.2 "+Eliminacion de medios s medios deberdn eliminarse de modo seguro | - Error de operador/usuario
y sin riesgo de accidente cuando no se les
esite mas, usando procedimientos formales
10.7.3 | Procedimi€nto de | Deberin establecerse procedimientos para la | - Divulgacion
manipulacign de | manipulacion ¥ almacenamiento de | - Uso sin autorizacion
informacion informacion, a fin de protegerla de la
divulgacion no autorizada o del mal uso.
10.7.4 | Seguridad  de ¥ la [\Debera protegerse la documentacion del sistema | - Uso sin autorizacion
documentacion del"| eomtra el acceso no autorizado
sistema
10.10.4 | Registros de | Se” deberdan registrar las actividades del | - Error de operador/usuario
Administrador y | administrador. del sistema y del operador del
operador sistema.
10.10.5 | Registro de fallas Las fallas debcran registrarse, analizarsc y | - Falla de hardware
deberan tomarse-Jas medidas adecuadas. - Interrupcion de
telecomunicaciones
11.2.1 | Inscripeion de | Debera haber wn procedimiento formal de | - Alteracion de datos
usuarios inscripeion’ yhdes-inscripcion_de usuarios para
otorgar y revocar el accesola todos.los sistemas
y servicios de infoumagion.
11.2.3 | Manejo de contrasefia | La  asignacion de | contraseffas_ debera | - Divulgacion
de usuarios controlarse mediante un proceso \de’ miEflcjo
formal.
124.1 | Control del software | Deberan existir procedimientos para coﬁﬁ - Error de software
operativo la instalacion de software en los sistel
operativos.
g.ﬁ.l Control de | Debera obtenerse informacion oportuna sobre | 4 Ewor de software
vulnerabilidades las vulnerabilidades técnicas de los sistemas
técnicas de informacion en uso, evaluarse la

5\

(&)

Tabla 4.3 Controles seleccionados con su descripcion para mitigar el riesgo de que ocurra la amenaza
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Capitulo.V. Conclusiones y trabajos futuros

Podemos concluir que la.seguridad de la informacién es un tema que la organizacion debe tener
muy en cuenta a la hora d€ adoptar nuevas tecnologias, desarrollar sus propios sistemas de
informacion e interconectar redes de voz y datos con otras dependencias e incluso con el mundo
exterior. Un buen punto de pasfida para el aseguramiento de la informacion puede ser el adoptar
una administracion de riesgos«d€ seguridad, efectuar evaluacion de riesgos de seguridad de la
informacion de manera periodica y realizar una planeacion estratégica de las tecnologias de la

informacion y comunicaciones.

Las normas internacionales como la ISO 27000 dicen que hacer para implementar un sistema de
gestion de seguridad de la informacion pere=no dicen como hacerlo, tampoco limitan a la
organizacién a emplear una sola metédologia 0" una sola herramienta, en este sentido la
organizacion cs libre de escoger la forma-en-como llevar a cabo la implementacion ¢ incluso de
adoptar ciertos controles de acuerdo a su tamafio, a sus‘Objetivos, a su economia, en fin a sus

necesidades.

Es importante que la organizacion ponga especial cuidado al tema-de la cultura de la seguridad,
ya que el comportamiento de los empleados puede ocasionar Serios danos en los activos de
informacion, o bien puede existir la resistencia en la adopcion de-nuevas tecnologias. La
seleccion del personal, los requerimientos de seguridad y la capacitacion del mismo son

fundamentales para que se logren los objetivos de seguridad planteados por la organizacion.

Aunque los presupuestos actualmente son muy austeros se deben priorizar las_necesidades de
seguridad de la informacién de la organizacion, no solo de las arcas de tecnologias de la
informacion sino toda la organizacion. Los mecanismos o controles de proteccion fisiCarpara las
instalaciones, el monitoreo y vigilancia de las instalaciones, mayor inversion en sistémas de

deteccion y extincion de incendios, plantas de emergencia, supresores, reguladores, sistemas«de
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energia‘Minterrumpible, tableros y bancos de baterias para los equipos en los centros de datos,
climatizaciéh adecuada para centros de computo ya que los aires de confort en ocasiones alivian

la situacion poet-un corto periodo y generalmente tienden a fallar en cuanto mas se les necesita.

Se debe re evaluar los procesos de la organizacion que involucran las tecnologias de la
informacién y comunica€iones para introducir el tema de la seguridad de la informacion, para que
los altos niveles de la estructura organizacional tengan la tarea de definir la politica de seguridad

gue se debera de aplicar deacuerdo a los objetivos, mision y vision de la organizacion.

Las areas de tecnologias de informacion deberan definir los procedimientos, lineamientos y
reglamentos en materia de seguridad de-la informacion conforme a la norma, estableciendo y

monitoreando los controles para medir'suefectividad.

Si bien la certificacion en la norma no ‘es—uina prioridad actualmente para la organizacion,
documentando sus procesos de s€guridad, estableciendo una politica y procedimientos de
seguridad podra contar con un buen camine avanzado en esa direccion que le permitiran en el
corto plazo estar en conformidad con la horma y tal y€z.en el futuro optar por la certificacion lo
cual le dara una mayor ventaja competitiVa-a, la organizacion y un reconocimiento a nivel

nacional e internacional.

La organizacion tiene la posibilidad de evaluar y analizar los Tiesgos de seguridad, partiendo de
este punto tiene la posibilidad de decidir como tratar con eso$ rigsgos, ya sea eliminandolo,

transfiriéndolo, aceptarlo o minimizarlo de acuerdo a lo establecido por la organizacion.
Trabajos futuros

Trabajos futuros que pueden llevarse a cabo a partir de esta investigacion puede ser una
evaluacion de la seguridad de la informacion de toda la organizacion, una evaluaciémdel cambio
organizacional con respecto a la seguridad de los activos de informacion, la implementagion de la
norma ISO 27001, el disefio de una politica de seguridad, el establecimiento_'de una
administracion de riesgos, o bien una evaluacion de los riesgos de seguridad empleando

herramientas software de prueba tanto intrusivas como no intrusivas.
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Glosario.de siglas

AENOR:
APA:
BS:
CEPAL:
DAIS:
EE.UU:
JTC:
ISO:
IEC:
OCDE:
PDCA:
PERT:
PHCA:
SGSI:
TICS:
UJAT:
USA:

Asaociacion Espaiiola de Normalizacion y Certificacion.
American/Psychological Association.

British Standard.

Comision Economica para América Latina.

Division Académicasde Informatica y Sistemas.
Estados Unidos de América.

Join Technical Committe.

International Standardization Organization.
International Electrotechnical Commission.
Organizacion para la Coeperacion 'y Pesarrollo Economico.
Plan-Do-Check-Act.

Planned Evaluation and Review. Fechnique;
Planear-Hacer-Comprobar-Actuar.

Sistema de Gestion de la Seguridad de la Informagign.
Tecnologias de la Informacion y Comunicaciones.
Universidad Juarez Autonoma de Tabasco.

United States of America.
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Anexo” A. .Presupuestos que integran el costo total del trabajo
recepcionals

PRESUPUESTO DEMATERIALES DE OFICINA

Para la elaboracion de éstespresupuesto se cotizaron precios al 1 de Junio de 2010, en la empresa

Ofix, ubicada en Plaza San Ldis, a’continuacion se muestra el presupuesto que se genero:

PRESUPUESTO DE MATERIALES DE OFICINA

Costo Costo

Descripcién Unidades Cantidad Unitario Total
Hojas Paquete (500) 4 48.00 192.00
Sobres Pieza 25 2.00 50.00
Boligrafos Pieza 5 2.50 12.50
Lapices Pieza 10 3.50 35.00
Marca texto Pieza 5 5.00 25.00
Copias Pieza 1000 0.30 300.00
Impresiones Pieza 750 1.00 750.00
Cartuchos Pieza 3 250.00 750.00
USB Pieza 2 150.00 300.00
Cd's Pieza 5 10.00 50.00
Total $2,464.50

PRESUPUESTO DE MANO DE OBRA INTELECTUAL Y VIATICOS

Este presupuesto contempla tanto la mano de obra intelectual como los viaticos necesarios para

elaborar la investigacion.
Para determinar el costo diario del investigador se consideré $90.00 pesos MN.

Referente a los viaticos considerados para la realizacion de la investigacion éstos contemplan

gastos de transporte y alimentacion. Para su determinacidn se estimo un costo promédio de
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concepto$ _anteriormente sefialados en los lugares a los cuales se tendrd que trasladar el

investigadof.

A continuacion sé presenta tanto el presupuesto de mano de obra intelectual como el desglose de

los viaticos.

PRESUPUESTO DE MANO DE OBRA INTELECTUAL
Dias que
Sueldo requieren
Descripcién diario costo Total
Investigacion $90.00 260 $23,400.00
Viaticos 500.00
Totales $23,900.00
DESGLOSE DE VIATICOS
Pasajes 300
Gasolina 1000
Alimentacién 500
Total $1,800.00

PRESUPUESTO DE DEPRECIACION DE ACFIVOS FIJOS

Para la elaboracion de éste presupuesto se aplicaron los porcentajes anuales de depreciacion que

establece la Ley del Impuesto Sobre la Renta segin lo establece art. 40 fraccion VII, el cual

sefiala: “30%..... Computo” (LISR pag. 51).

El costo que se asigno a los activos fijos propiedad del investigador que seran utilizados para
elaborar la investigacion, corresponde al costo real estimado de acuerdo a las"condiciones en que

se encuentran. A continuacion se presenta el presupuesto correspondiente.

PRESUPUESTO DE DEPRECIACION DE ACTIVOS FIJOS
Dias que
Depreciacion requieren
anual Depreciacion costo
Equipo Inversién 30% diaria 181
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Computadora Portatil $16,000.00 $4,800.00 $13.15| $2,380.27
Impresora Laser B/N 1,000.00 300.00 0.82 148.77
Totales | $2,529.04

PRESUPUESTODE ENERGIA ELECTRICA E INTERNET

Para determinar el costo”de éstos conceptos se obtuvo el costo promedio diario que se paga por

los mismos en la casa del"investigador, y posteriormente se determind un costo estimado que

fuera aplicable a la investigacion,"quedando el presupuesto como se muestra a continuacion:

PRESUPUESTO DE ENERGIA ELECTRICA E INTERNET

Costo total
Costo diario Dias Investigacion
Conceptos Promedio 181
Energia eléctrica 2.50 $452.50
Internet 6.75 1,221.75
Total $1,674.25

PRESUPUESTO DE DERECHOS DE TITULACION

Para determinar estos costos se acudi6 al Coordinador”de estudios Terminales para pedirle

orientacion respecto a los costos actuales que“eobra la UFAT por los diferentes derechos de

titulacion, teniendo asi que el presupuesto queda como se menciona a continuacion.

PRESUPUESTO DE DERECHOS DE TITULACION
Descripcion Costo unitario

Derechos de Examen profesional 14515

Derechos de Centro de computo 500

Pago de Servicios bibliotecarios 400

Certificado de Estudio de Maestria y

Carta de Terminacion 400

Recibo de pago de examen 2000

Constancia de comprension de

textos en inglés 350
Total $18,165.00

90




PRESUPUESTO DE IMPRESION Y EMPASTADO

Para la elaboracién'de este presupuestos se investigd en centros de copiado ubicados en la DAIS
el costo actual de las copias e impresiones tanto en blanco y negro como en color, igualmente se
acudio a varias imprentas de la ciudad de Villahermosa a cotizar los empastados con diferentes
materiales de los cuales'se’selecciono el que el investigador considero pertinente y se determino

un costo promedio.

PRESUPUESTO DEIMPRESION Y EMPASTADO
No. de Hojas por Costo
CONCEPTOS tesis tesis Unitario Importe
Impresiones originales 1 120 $1.00 $120.00
Fotocopias 11 120 0.30 396.00
Empastado 12 100.00 1,200.00
Total $1,716.00

PRESUPUESTO DE NORMAS ISO

Para  elaborar este  presupuesto se “tomaron (los costos de la  pagina
(http://www.itgovernance.co.uk/standards.aspx) y el tipo de cambio para la libra esterlina al dia
7 de Junio de 2010 que es de 18.7705 pesos por libra tomado de la“pagina (http://es.exchange-
rates.org/Rate/GBP/MXN).

PRESUPUESTO DE ADQUIRIR LAS NORMAS ISO
Descripcion Costo unitario
ISO/IEC 27001:2005 (ISMS specification) $1,689.35
ISO/IEC 27002:2005 (Code of Practice) $2,064.76
ISO/IEC 27005: 2005 (Information Security Risk Management) $1,689.35
Total $5,443.46
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ESTIMACION DEL TIEMPO, CRONOGRAMA DE ACTIVIDADES

En este apartado’s€)presenta el tiempo necesario para concluir la investigacion, cabe mencionar
que para la estimacion.de los costos se aplico La Técnica de Revision y Evaluacion de Programas
[P1 d Evaluation,and Review Technique] (PERT), para terminar la investigacion en la fase
de trabajo recepcional “(Elaboracion de la investigacion) poder cumplir con los objetivos

establecidos y alcanzar los resultados comprometidos.

Rodriguez y Martinez (2006), mencionan que PERT es un modelo para la administracion y
gestion de proyectos inventado en'3958 por la Oficina de Proyectos Especiales de la Marina de
Guerra del Departamento de Defensa“delos EE. UU. Consiste basicamente en un método para
analizar las tareas involucradas para completar un proyecto determinado, especialmente el tiempo
para completar cada tarea, e identificar el tiempo minimo necesario para completar el proyecto
total. Su aplicacion se basa en la siguiénte formulas

" fto+ it 4ip
6

e

Dénde:

Te= Tiempo esperado
To= Tiempo optimo
Tn= Tiempo normal

Tp= Tiempo pesimista

Para la aplicacion de PERT se asigno tiempo a las actividades contempladas‘en el trabajo de
investigacion, ademas se consideraron otras actividades a realizar, que requiefen tiempo y/o costo

y que no se describen en el indice como son: revision de fuentes y pulido final deldecumento.

A continuacion se muestra la grafica de los tiempos estimados resultados de la aplicacion de la

técnica PERT por medio del cronograma del trabajo.
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ESTIMACION DE COSTOS'DELA INVESTIGACION

gconvcnientc que los costos totalessque se esperan para el desarrollo de la investigacion, se
presentan mediante una tabla en el trabajo, y en los anexos se presenten los diferentes

presupuestos que integran el costo total, asi’como los criterios seguidos para su formulacion.

En este apartado se muestra el costo total.que se'estima para la investigacion, cabe destacar que
para su determinacion se utilizo la técnica de presupuesto. Un presupuesto es un calculo
anticipado de los ingresos y gastos de una actividad econ6mica (personal, familiar, un nﬁ)cio,
una empresa, una oficina, una investigacion) durante un periodo de tiempo. Se considera un plan
de accion dirigido a cumplir una meta prevista, expresada eh valores y términos financieros que,
debe cumplirse en determinado tiempo y bajo ciertas ﬁdiciéﬁ)revistas. Del Rio G. C., Del
Rio S. C., y Del Rio S. R. (2009), mencionan que un presupuestopuéde considerarse como una
parte clasica del ciclo administrativo que consiste en planear, a; y controlar o, mas

especificamente, como una parte, de un sistema total de administracion. G
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El costototal de la
Tabla.

investigacion asciende a la cantidad de $57,692.25 como se aprecia en la

COSTO TOTAL DE LA INVESTIGACION

Descripcion Importe

Materiales de oficina $2,464.50
Man© de obra intelectual $25,700.00
Depreciacion de activos fijos $2,529.04
Energia.éléctrica e Internet $1,674.25
Derechos de titulacion $18,165.00
Impresién.y empastado $1,716.00
Adquisicién de nermas ISO $5,443.46

Totales $57,692.25
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Anexo B./Cuestionario

_— O
UNIVERSIDAD JUAREZ AUTONOMA DE TABASCO (n’p“s)

DIVISION.ACADEMICA DE INFORMATICA Y SISTEMAS
11111000011

Estimado lector:

Estoy realizando un estudio sobre la seguridad de la informacion en su organizacidn, es por ello que le solicito
atentamente su colaboraciéon para aplicar up=cuestionario el cual me permitirad recolectar los datos para un andlisis
con fines de investigacion, para realizar mi tesis.de posgrado en Administracion de Tecnologias de la Informacién
en la Universidad Judrez Auténoma de Tabasco, Division Académica de Informatica y Sistemas, los datos obtenidos
seran de caracter confidencial y las encuestas totalmente andnimas.

Por favor conteste las siguientes pregumtas marcando_cen una X dentro del cuadrado que corresponda, y
complemente su respuesta segln searequerido en la pregunta.

D Directivo de TI D Operativo de Tl D Usuario dentrg del.area de Tl
1. ¢(Comprende el concepto de “seguridad de la informacion”?
D Si D No I:] No sé

2. (Considera necesaria la seguridad de la informacion en el centro de précesamiento de datos de su
organizacion?

I:] Si D No I:] No sé
3. ¢Cuenta suorganizacion con alguna certificacidon de acuerdo a la norma 1SO o cualquiér otra norma
internacional en materia de seguridad de la informacidn actualmente?

I:] Si D No I:] No sé
4. (Esta en vias de implementar algun sistema de gestion de calidad, de acuerdo a una norma.ndgional o
internacional?

I:] Si I:] No I:] No sé
En caso de que la respuesta a la pregunta sea Sl escriba sobre la siguiente linea gue norma se va a
implementar, sila respuesta es No o No sé continle en la siguiente pregunta.
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10.

11.

12.

13.

14.

15.

{ Considera‘necesario desarrollar una politica de seguridad de la informacién en su organizacion?

[si [Ino-f Inose
¢ Existen en la organizacion politicas y procedimientos de control de seguridad en las tecnologias de
informacién?

[si [Ino [ Ro<t
¢ Se tienen bien definidas, do€umentadas y establecidas las politicas de seguridad de informacion en la
organizacion?

I:]Si I:]No I:]Nosé

¢ Existe un drea o personal dedicado@ la seguridad en tecnologias de informacién en la organizacion?

I:] Si I:] No I:] No sé
En caso de que su respuesta sea No o No'sé,pase a la pregunta 11
¢El drea de seguridad de la informacién apoya®©'soporta las estrategias y la mision de su organizacién?

I:] Si I:] No I:] No sé
{El personal encargado de la seguridad delasinformacién es suficiente para cubrir las necesidades de la
organizacion?

I:] Si I:] No I:] No sé
¢ La alta direccién apoya y se encuentra involucrada con el aréa o personal de tecnologias de la informacién
para la seguridad de la informacidn de la organizagion?

I:]Si I:]No I:]Nosé

¢Prevalece en toda la organizacién una cultura de seguridad de la infofmagion?

I:] Si I:] No I:] No sé
¢ Utiliza algun estandar de seguridad de informacién como referencia para poder implementar mecanismos y/o
procesos de seguridad en su organizacion?

I:] Si I:] No I:] No sé
En caso de que la respuesta a la pregunta sea Sl escriba sobre la linea cual es el estandapque emplea y después
continle en la pregunta 15, si la respuesta es NO o No sé pase a la pregunta siguiente.

¢Sus clientes han expresado la necesidad de implementar un estandar de seguridad en las Tl en.sU empresa?

DSi DNO DNosé

¢Se cuenta en la organizacion con un plan de contingencia escrito en caso de posibles ataques informaticos?

I:]Si I:]No I:]Nosé

96




16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

27.

¢Se ha'detectado algln intento de Intrusion a la organizacion en los Ultimos tres afios, ya sea realizado por
personal interno o externo ala organizacion?

[si [Ino-f Inose
¢ Utiliza algiin método (tecnoldgico y/o de procedimientos) para garantizar la seguridad de la informacion en su
organizacion?

[si [Ino [ Ro<t
¢ Considera el factor econémi€o como una limitante importante en la organizacion para poder brindar un nivel
de seguridad de informacign®

I:] Si I:] No I:] No sé
¢Se cuenta con un programa de capacitaciones para el personal que estd involucrado con la seguridad de la
informacion?

I:]Si I:]No I:]Nosé

¢ Es difundida laimportancia de la seguridad d€1a informacion en su organizaciéon?

I:]Si I:]No I:]Nosé

¢Se realizan auditorias de seguridad dentro-de su organizacion?

I:]Si I:]No I:]Nosé

¢Se tienen definidas métricas de seguridad de-la<informacidn en su organizacion?

I:] Si I:] No I:] No sé
¢Se tienen claramente definidos e identificados los controles en la seguridad de la informacidn en su
organizacion?

I:]Si I:]No I:]Nosé

¢ Codmo evaluarias la seguridad de la informacidn en la organizacion?

[ ](1)Muy Bien[_] (2) Bien[ ] (3) Regular[_] (4) Mal[_] (5) Muy Mal

¢ Cdmo evaluarias la seguridad fisica en el centro de datos?

[ ](1)Muy Bien[_](2) Bien[_](3) Regular[_] (4) mal[_] (5) Muy Mal

¢ Como evaluarias la seguridad logica en el centro de datos?

[ ](1)muyBien[ ](2) Bien[ ] (3) Regular[ ] (4) Mal[ ] (5) Muy Mal

¢ Cdmo evaluarias las condiciones en que se encuentra la infraestructura del centro de datos?

[ ](1)Muy Bien[_] (2) Bien[_] (3) Regular[_] (4) Mal[_] (5) Muy Mal
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28. {CDQ ud. que su organizacion en el corto o mediano plazo deberia apegarse a una norma internacional
para Ia@ridad de la informacion?

7,
[ ] Mmém [ ](2) Bien[_] (3) Regular[_] (4) Mal[_] (5) Muy Mal

Muchas gracias por st@}p.o y Ssu apoyo.




PLANEACION EN LA SEGURIDAD DE LA INFORMACION PARA

CENTROS DE DATOS EN ORGANIZACIONES DE GOBIERNO

ORIGINALITY REPORT

14y

SIMILARITY INDEX

PRIMARY SOURCES

B B0 BB

—_—
B B B B B

cip.org.pe

Internet

docplayer.es

Internet

gmas2.envigado.gov.co

Internet

cryptomex.org

Internet

archivos.ujat.mx

Internet

portafolioresumenaudinformatica.blogspot.com

Internet

ri.ues.edu.sv

Internet

es.wikipedia.org

Internet

www.coursehero.com

Internet

www.is027000.es

Internet

402 words — 2%

297 words — 1 %

198 words — 1 %

144 words — 1 %

142 words — 1 %

\

122 words —

/

112 words —

%
%

94 words — < 1 %

83 words — < 1 %

80 words — < 1 %
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nor27002eva.blogspot.com

Internet

www.ptolomeo.unam.mx:8080

Internet

repositorio.tec.mx

Internet

biblioteca.utb.edu.co

Internet

hdl.handle.net

Internet

documents.mx

Internet

www.slideshare.net

Internet

1library.co

Internet

www.compute-rs.com

Internet

repository.ean.edu.co

Internet

prezi.com

Internet

repository.unad.edu.co

Internet

www.bcrsistemas.com.ar

Internet

79 words — < 1 %
78 words — < 1 %

68 words — < 1 %

\

%

64 words — <

\

%

58 words — <

10
52 words — < /0

\

50 words — < %
48 words — < 1 %

46 words — < 1 %

44 words — < 1 %

35 words — < 1 %
35 words — < 1 %

35 words — < 1 %



24

25

26

27

28

29

30

31

32

33
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repository.usta.edu.co

Internet

sites.google.com

Internet

vsip.info

Internet

fdocuments.mx

Internet

www.extrememeters.com

Internet

fdocumentos.tips

Internet

pt.slideshare.net

Internet

banca4finanzas.files.wordpress.com

Internet

repositorio.espe.edu.ec

Internet

www.clubensayos.com

Internet

repository.unilibre.edu.co

Internet

virtual.urbe.edu

Internet

bibdigital.epn.edu.ec

Internet

34 words — < 1 %

34 words — < 1 %

31 words — < 1 %

\

%

30 words — <

\

%

30 words — <

10
29 words — < /0

\

29 words — < %
28 words — < 1 %
28 words — < 1 %
28 words — < ] %
27 words — < 1 %

26 words — < 1 %

21 words — < 1 %



37
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41

42
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repositorio.ug.edu.ec

Internet

www.emagister.com.mx

Internet

ciencia.lasalle.edu.co

Internet

es.slideshare.net

Internet

www.buenastareas.com

Internet

www.eumed.net

Internet

core.ac.uk

Internet

pdfcoffee.com

Internet

www.orgsolidarias.gov.co

Internet

ON
ON

21 words — < 1 %
21 words — < 1 %

20 words — < 1 %

%

\

20 words — <

\

%

19 words — <

17 words — < I %

\

16 words — < %
16 words — < 1 %

15 words — < 1%
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