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Dra. Laura Beatriz Vidal Carios A Madrazo 218, Vifa
Turrubiates Pamila, Centro, Tabasco
Dr. Oscar Alberto Gonzalez Anacleto Canabal 102, Col
Gonzélez Reforma, 86080, Villahermosa,
Centro, Tabasco
cep WTE. Oscar Gonpdlez Oonzdler. - Deecior ce 2 DAS A
O Jesus Herrdndez del Aeal - Rosporsatie del Atea oo Posgrase
Cermctores de Tess L
Estugame I On Q




Dedicatoria

Esta tesis esta.dedicada a personas muy especiales en mi vida personal, profesional y

académica:
¢ A mis padresiSantiago Frank Cruz y Elvira Higinia Hernandez Rivero,
¢ A miesposa Wendy Sahian Hernandez Uscanga,

Porque han sido personas claves.en el transcurso de mi estancia en este mundo. Sin

ellos no habria concluido con éxito_esta investigacion, gracias.

Fabian Frank Hernandez




Agradecimientos

Agradezcorel apoyo recibido por parte de mis directores de tesis para la obtencion del
grado de la Maestria en administracion en Tecnologias de informacion (MATI), a la Dra.
Laura Beatriz Vidal Turrubiates y al MTE. Oscar Alberto Gonzalez Gonzalez, gracias por
el tiempo y constancia en cada una de las revisiones, asi como los conocimientos
transferidos en la elaboracion de este trabajo de investigacion.

A mi esposa, Wendy SahiafiHernandez Uscanga por la comprension, paciencia, apoyo
y asistencia, valores familiares» que ayudaron al cumplimiento de la tesis para la
obtencion del grado la Maestria en Administracion en Tecnologias de la Informacion.
Asimismo, en el tiempo de redaccién de estas palabras, lleva en su vientre el fruto de

nuestro amor.

Doy gracias a mi familia Jazmin Frank Hernandez, mis sobrinos Diego y Barbara, mi
hermano Erick Armando Frank Herhandez, en especial a mi padre Santiago Frank Cruz,
y mi madre Elvira Higinia Hernandez Rivero, por apoyarme en diversos factores,
emocionales, personales y econdmicos.

A la Universidad Juarez Autbnoma de Tabasco, a la Division Académica de Informatica
y Sistemas, mi agradecimiento a la comision revisora, asicomo a las personas que
contribuyeron en el seguimiento del posgrado en el trabajo’ ¢olaborativo, para cumplir
con los objetivos del mismo.

A los miembros de la Coordinacion de Modernizacion Administrativa e Innovacion
Gubernamental (CMAIG), en especial al Ing. Pablo Eduardo Ibafiez Lopez y a la Ing.
Adriana Romero Garduza, por la facilidad y cooperacién en las actividades‘requeridas,
asi como del apoyo en tiempo para concretar este trabajo recepcional por madalidad de
tesis.

Xi




indice general

INice de fIGUIBS ...............c..coiuiiiice ettt s xvi
INdice de tabIas. . h............cc..coiueiiieet ettt et e Xviii
Capitulo |. Generalidaties .............coooii i 1
1.1 ANTECEABNTIES it e 1
1.2 Planteamiento debproblema ..........cccoiiiiiiiiiiii 6
1.2.1 Definicion deliproblema...........ccccoooiiiiii 6

1.2.2 Delimitacion deflainvestigacion ... 9

1.2.3 Preguntas de inveStigacion ..............cccviiiiiiiii i 10

1.2.4 ODJEEIVOS .. e ettt e 11

1.3 JUSHICACION ..ooiiiiiiii i e e 12
1.4 Metodologia utilizada........ali... e 14
1.4.1 Enfoque investigacion .. ........ i ceeiii e e 14

1.4.2 Validez y confiabilidadi..ic s .o et e 14

1.4.3 Fuentes de investigacion (...l ... i e 14

1.4.4 Instrumentos para la recolecCion de daloS............c.covevveiiiiiiiiiiiiiiicennes 15

1.4.5 Poblacion de estudio.............oimi o 15

1.4.6 Modelo de desarrollo..........cccoooviiiinc Tl 16
Capitulo Il. Marco tebrico.............oco i B e 18
2.1 Marco referenCial ..........cccoiiiii i 18
2.1.1 Gestion documental alrededor del mMunNdo ..., 18

2.1.2 Gobierno electroniCo ............ccveer i BB 19

2.1.3 Normas y leyes de la Gestidn Documental .............ccocooe S e, 20

2.1.4 Seguridad enlos EDMS.........ciiiiiiiii e i 22

2.1.5 ISO/IEC 27002 como estandar en la seguridad de la informacién. «........ 24

2.2 Marco CONCEPIUAL ........eiii it et ee e e e e b 26
2.2.1 Gobierno electrOniCOo ... ...t 26




222 Planeacion estrategiCa.........cuiiiiueiiiiieiiiee e e 27

2.2(8 Administracion Pablica Federal (APF) ..o 27
2.2.4¢'Unidad Responsable del Gasto (URG) ........cocceeiiiin i 27
2.2.5Clasificador por Objeto del Gasto (COG)..........cocviiiiiiiiiiiiiiiiie, 27
2.2.6 Presupuesto de egresos aprobado ..........ccveviiiiiiiiie i 28
2.2.7 Estrategiade Tecnologia de la Informacion (T1) y Alineacion de Tl......... 28
2.2.8 Gestion@ocumental ..........ccooiiiiiiiiiiii i 28
2.2.9 NOrmMa ISOMBAB ......ooiiiiiicie e e 29
2.2.10 Norma ISO/[EC™ 27002 Sistema de Gestion de la Seguridad de la
INFOMACION. ...ttt et e bbb 29
2.2.11 Seguridad en la Gestion Documental............cccocoeiiiii, 30
2.2.12 L2 COMUNICACION ... vee ittt et et et sbe s 30
2.2.13 Medios de comuniCaCiOM @SCIta ........ccccoiiiiiiiiiiiiiiie e 30
P23 U © T o T v PR OUPROUPRPRUPRN 31
2.2.15 Métodos Agiles ... . ... 0 il 31
2216 SCRUM ..o e e e e 31
Capitulo lll. Aplicacién de la metodologia y desarrollo.................ccccciiiiiininns 32
3.1 Iniciar y establecer politicas.......... @ o0 e 33
3.1.1 Crear la vision del proyecto....c... ..o i e e 34
3.1.2 Aplicacion de principios de ISO 15489....... .l i, 40
3.1.3 Establecer métodos de recopilacion de datos..a........cooceeviiiiiiiicniiien. 4
3.1.4 Analisis para la definicion del muestreo de los pracesos de la URG ....... 42
3.1.5 Alinear estrategias del negocio con estrategias de Tl..atl. ... 42
3.1.6 Identificar al Scrum Master y al SOCIO(S) .....vvvevvveeviien i 43
3.1.7 Formacion del equipo SCrum ..........ccoieiiiiiiniiieien i e 45

3.1.8 Modelar estandares para el proceso de envio y recepcion @de documentos
oficiales 46
3.1.9 Desarrollo de historias de usuario €piCas .........ccccoveuvvvieeeeiniier et iitb . 47

3.1.10 Creacién de la lista priorizada de pendientes del producto..............".am 52




8.1.11 Creacion de la arquitectura de software...........cccccvi i, 53

3.1412 Realizar el plan de lanzamiento ..o iiiiiii e 54

3.2 Planear y estimas responsabilidades..............cccoviiiiiiiiiii . 55
3.2.1 CElaborar historias de Usuario..........cccocceiiiiiiiiii 55
3.2.2 Aprobar, estimar y asignar historias de usuario ..............ccccoevee i, 58
3.2.3 Elaboracién y estimacion de tareas ..........cccccvvieiiiiiicinc i, 59
3.2.4 Elaboragionde la lista de Sprints.........cccocvviiiiii 60

3.3 Implementar reqUiSitosS ¥ PrOCESOS ....ccovvuiiiiiiiiiiii i e 61
3.3.1 Crearde entregables ..o 61
3.3.2 Mantenimiento de'la lista priorizada de pendientes del producto............. 67

3.4 Revisar ¥ retroSPeCIVA .l v oo et e e 68
3.4.1 Demostracion y validacion del Sprint ..., 68
3.4.2 Retrospectiva del Sprintlii. ... 69
Capitulo IV. Resultados...............cco e 70
4.1 Pruebas de calidad por requerimienta’de software............c..coooveiiiei e, 70
4.1.1 Pruebas de calidad pof CONtrol d€'acceso ..........cccviviviiiiiiiiiiiiiiniieenns 71
4.1.2 Pruebas de calidad de la'eneriptacién de datos..........cccccccveviiiiiiiiieennns 73
4.1.3 Pruebas de calidad de la firm@electronica .................coccovvieiiiiiiiiiniennes 74
4.1.4 Plataforma de gestion de calidadi........ & am e 76

4.2 Evaluacion de seguridad basada en la ISO/IEC 27002..............cccocvev i, 77
4.3 CapacitaCion .........ccoooiiiiieiieiiieciieee s ee et a e as sttt et anaeaas 82
4.4 MESA AE QYU ...eeeeiie ittt ettt e et e TRt bt e e et ae e e annaeeans 84
4.5 Envio de entregables y retrospectiva del proyecto ........... L. . 85
4.6 Resultados ¥ MEJOras ......cccocvviviiiiiiiiiiie e b e 86
4.6.1 Modelo de ProCESOS. ... ciivieieeiiie et e e e e e B 86
4.6.2 Modelo de Tl para la planeacion de estrategias de gestion documental.. 87
Capitulo V. Conclusiones, recomendaciones y trabajos futuros...........50L..0........ 95
5.1 CONCIUSIONES ....oiiiiiiiiiiiiiiiie i et bbb sabes e FE R arne e 95
5.2 ReCOMENTACIONES ......oivviiiiiiii it et bbb e e Dy 00 99




5.3 4Trabajos FULUIOS ... ..ciueiiieiiiii et ettt et e e e e ae e ene s

5.4 ADOITACIONES ....coii ittt ettt ettt ettt e ettt e e s ettt e e e e e s anbbe e e e e e e arbeeaaans 100
B4 TPSIMPOSIO vttt it 100

5.4.2 CPONENCIAS OFAIES. ... ittt e 100

5.4.3 COIOQUIOS .........ocvrveeeieeeeeeeieeeeieeeeteeetesee st tes et essetenee s eeeneeteneaes 101
ReferenCias ... 0k o et e e e et e a e 102
GIOSAIIO. ..o e et et et e et e e e nees 110
Anexo 1. Entrevistas pararecoleccion de datos..........ccvvvviiiiiiiiie i, 113
Anexo 2. Historias de USURMNO@PICAS ........cviiiiiiiiiiiiiiiiiie et i 114
Anexo 3. Historias de UsUarioal. ... e 120
Anexo 4. Estimacion y asignacionide tareas..........cccovveiiiiiiiiiie i 127
ANexo 5. Entregables ... i e 129
Anexo 6. Evaluacion ISO/EC 27002 £ itk .uei ettt et e e e eeaee e 130
Anexo 7. Entrevistas realizadas ... e 131
Anexo 8. Constancia de participacioniSimpoaSiO ............ccccceeviiiiiiie i 133
Anexo 9. Ponencia oral Cortazar, GUanajuato g, .........cceiiiiieiiiiiee e e 134
Anexo 10. Ponencia oral Paris, FranCial . i ..ol et 135
Anexo 11. Coloquio Bogota D.C. Colombigii. ... .o, 136
Anexo 12. Coloquio Puebla, Mé&xico...........lh oo i 137

Apéndice A. Ley de Firma Electronica Avanzada............ .l i 139




indice de figuras

Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura
Figura

COoO~NoOUNsWN =

Figura 10.
Figura 11.
Figura 12.
Figura 13.
Figura 14.
Figura 15.
Figura 16.
Figura 17.
Figura 18.
Figura 19.
Figura 20.
Figura 21.
Figura 22.
Figura 23.
Figura 24.
Figura 25.
Figura 26.
Figura 27.
Figura 28.
Figura 29.
Figura 30.
Figura 31.
Figura 32.
Figura 33.
Figura 34.
Figura 35.
Figura 36.
Figura 37.
Figura 38.

. Estrugtura organica del flujo de informacion de la CMAIG ............c.ccceee 5
. Procedimiento genérico de las actividades de la CMAIG .............cccovveeinn 7
. Factores que afectan el envio y recepcion de documentos oficiales............. 8
. Fusion metadolOgiCa. ..........uuiiiiiiiiiiiiii 17
. Etapas delafusion metodolOgica ..........cocviiieiiiiiiiiiiic i 32
. Fase 1, Iniciary establecimiento de politicas. ..........cccceviiii e, 33
. Flujo de envio deidecumentos y oficios de la CMAIG ...........cccceeeiiiiiiinenn. 35
. Analisis FODA de la implementacion de un gobierno digital. ...................... 36
« SCIUM MASTEN 1.l 44

Modelo de proceso de-envio y recepcion de documentos oficiales............. 46
Arquitectura de SOftWarg. .a.......coove i 53
Fase 2, Planear y estimar responsabilidades. ............cc.ccoovviiiiii e, 55
Fase 3, Implementar requisitos,y ProCeSs0S. .......ccccvvvierieiiiiiiiien e 61
AdMINIStracion de USUAKOS ..t s 63
AQregar USUATIO ...l e o ieaestile ceeeeeeeeeiieeaeeaeeiteeae s e aessateeaasane s annaeeaesanees 63
Agregar tipo de USUAO 4. ..eeee it ettt e 64
Formulario de Captura... £ i e e 64
Diagrama de entidad - relacion....... ..l 66
Fase 4, Revision y retrospeCtiva....... o diiim i 68
Fase 5, Lanzamiento, seguridady mejora.a.............cccerevniiiiiien i, 70
Esquema de calidad de softwared. ...l e oo e 71
Interfaz de login de USUario ... b B e 72
Mensaje de acceso denegado ... .. uueeeeieeer el e 72
Usuario con sesion VAlida..........c.ooeevviiiince e i B 73
Contrasefia del usuario encriptada.........cccoooee e B 73
.CERy .KEY del usuario €n SeSiOn ..........cevuueeee it en e e 74
Cadena original y hash de la firma electronica ...........df o veeieeeeniiiee. 75
Plataforma de administracion de proyectos...........coocc e eiiineenines 76
Grafica del cumplimiento por areas de control. ............ i, 80
Medidas de seguridad verificadas y porcentaje de cumplimienta................ 81
Capacitacion e induccion evidencia 1..........ocooveeveeiiieiee S, 82
Capacitacion e induccion evidencia 2...........coooeeeeeeviveeveeee e Bl 83
Sistema de Mesa de Ayuda ..o 84
Modelo de proceso de envio y recepcion de documentos oficialest._....... 86
Esquema de base de datos .........cc.ueuviiiiiiiiiie i e 88
Framework de una gobernanza de Tl........ccccouveiiiiiien e B 90
Areas entreviStadas ..............cccueviieioicieiei et 92




s 94




indice’de tablas

Tabla 1. Modelo de alineacion entre Tl y estrategia del Negocio .........cccceevveiiiininen. 2
Tabla 2. FusiOn metodolOgiCa ..........occviiiiiiiiiiiiiie 17
Tabla 3. DatoS GENErales ........cccociiiiiiiiiiiiii e 34
Tabla 4. Alineacién deestrategia del negocio con 1as Tl ..., 43
Tabla 5. SCrum MASIEE Y, SOCIOS ....cov ittt 44
Tabla 6. Historia de‘usuario de registrar USUANO..........c.veviiviiiiiiiiiniicc e 48
Tabla 7. Historia de usuario épica de generar documentacion ............cccceeevviiniennnnn. 48
Tabla 8. Historia de usuario épica de firmar y enviar documento............c.cccovvieiinene 50
Tabla 9. Historia de usuario épica de recibir documento ...........cccccviviiiiiie i, 51
Tabla 10. Lista priorizada dependientes del producto..........cccoiiiiiiiiiine. 52
Tabla 11. Sistemas eXterNOS ...l @b ..o 54
Tabla 12. Plan de lanzamiento ... i it 54
Tabla 13. 03_Registrar firmas ... 0l oo e 56
Tabla 14. 06_Definir proceso para un flujo de trabajo...........cccocoviiiinin e, 56
Tabla 15. 07_ Generar cuerpo del dOCUMENTO..........oooiiiiiiiiiiiiiee e 56
Tabla 16. 17_Firmar dOCUMENTO «.cthe ... o bttt et e et e e e e e reaaens 57
Tabla 17. Estimacion de historias de usuarioml...........cce e 58
Tabla 18. Elaboracion y asignacionde tareas!...........ccoocvvoiiiiiiiiin i 59
Tabla 19. Lista de Sprints.........ccooe bl i 60
Tabla 20. Lista de entregables de la Iteracion 1. .. ..o 62
Tabla 21. Lista priorizada actualizada. ... ... o e 67
Tabla 22. Cumplimiento de areas de control'de acuerdo con ISO/IEC 27002 .............. 78
Tabla 23. Retroalimentacion de la induccione'implementacion del prototipo............... 83
Tabla 24. Sistemas Gestores de Seguridad en la Informacion basadas en ISO/IEC

27002 ...t e et sbe e fi Bt s 89
Tabla 25. Matriz RACI para delegacién de responsabilidadesii.............cccceeevieiiiiieene. 91

Xviil




Resumen

Esta’ investigacion se enfoca a la gestion documental en el proceso de
envioy recepcion de documentos oficiales en un gobierno electrénico. En el
transcurse’ de ésta, se explica como las estrategias de negocio se
relacionan con las estrategias de Tecnologias de la Informacion (Tl) y la
importancia gteshan tenido en la Administracion Publica Federal (APF). El
caso de estudio’sebasa en una entidad de gobierno, para ello, se considerd
a la Coordinacion™ de Modernizacion Administrativa e Innovacion
Gubernamegtal (CMAIG)spara realizar la investigacion, como resultado se
realizaron estrategias de .gestion documental basadas en Tl para la
optimizacion del proceso ‘de’envio y recepcion de documentos oficiales;
ademas, se elabor6 un prototipo, para asegurar y validar la informacion y
controlar los procesos de gestion.de,informacion gubernamental. Para llevar
a cabo los pasos de lagmetodologicay, se realizé una integracion de los
pasos que coadyuvaron al cumplimiento.de cada una de las etapas para el
desarrollo de la investigacion._Finalmente;®se consideraron aspectos de
seguridad de la informacion, normas internacionales y tecnologia de
vanguardia, para garantizar la seguridad de la informacion, asi como la
optimizacion en el proceso de envio y recepcion.de documentos oficiales en
gobierno electrénico.
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Abstract

This‘research is about of record management in the process of sending and
receiving, of official documents for electronic government (e-government).
Through of this report, explains how business strategies are linked with IT
strategies, . @nd how them have having importance in the public
administration: Next, it takes a case study a government dependency where
did the researchiand the IT strategy results a prototype, and the same time
the need to asstifance the government's information. Additionally,
implements the steps ofsmethodologic model used, contributing to finish
them. It concludes withisecurity methods based on ISO/IEC 27002 that
increase and guarantee a high parameter of information security in the
process of sending and receiving-official documents in the e-government.
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Introduccion

Esta investigacion explica la forma en que las estrategias del negocio se alinean con las
estrategias de_las Tecnologias de la Informacion (Tl), esta tematica se orientd a un
gobierno electronico, como caso de estudio se opté por la Coordinacion de

Modernizacion Administrativa e Innovacion Gubernamental (CMAIG).

El capitulo I trata sobre €¢6mo los gobiernos nacionales e internacionales han adoptado
el uso de las Tl para la mejora de la atencion ciudadana. Posteriormente, el investigador
menciona puntualmente lassproblematicas que se tienen en el caso de estudio, el cual
se enfoco a la gestion documental en el proceso de envio y recepcion de documentos
oficiales. Derivado de esto, se continua con la justificacion de este trabajo, soportado y
argumentado con la fusibn metodologica implementada, la cual fortalece Ila

investigacion.

El capitulo Il presenta la gestion documental-alrededor del mundo, topicos de gobierno
electrénico, asi como también de 1as'normas investigadas y utilizadas, tales como ISO
15489 e ISO/IEC 27002, también se realza |la importancia de la seguridad en Sistemas

Electronicos de Gestion Documental.

Seguidamente, el capitulo lll, se muestra la fusién metodologica implementada,
derivado de la investigacion y experiencia del investigador,da cual ayudo6 a la definicion
de varias tareas, finalizacion y obtencién de los objetivos de dicha investigacion.

Los resultados se pueden encontrar en el capitulo IV, esta secciénh ayudara al lector
especializado y no especializado a entender la alineacién estratégica de Tl y conocer
los elementos que conforman a un proyecto de Tl, ya que se detallan el modelo de
procesos, desarrollo de software, base de datos, normas internacionales, .calidad y

seguridad en la informacion.

Finalmente, en el capitulo V, el investigador concluye la tesis, en el cual interpreta

objetivamente los resultados obtenidos de la investigacion. Enseguida, se comparte
XXi




ciones y trabajos futuros relacionados al proceso de envio y recepcion de

oficiales en un gobierno electronico. Asimismo, se exponen las




Capitulo I. Generalidades

1.1 Antecedentes

Para el logro de"les objetivos, las empresas y organizaciones hacen uso de
acciones estratégicas; e acuerdo con Koontz et al (2012) “/a estrategia se define
como la forma en que §edeterminan los objetivos basicos a largo plazo en una
empresa, la instrumentacion®de los cursos de accidn y la asignacion de los

recursos necesarios para aléanzar los objetivos”.

Para Jiménez (2011) ‘la estrategia, de negocio es una herramienta de analisis
gerencial utilizada para planificar Ia _ruta futura de la organizacion, se encarga de
considerar el entorno tanto interno como externo, la competencia, la vision y la
asignacion de los recursos de_la compania”. De igual manera, define que las
estrategias de Tecnologias de la‘lnformacién«(Tl), es una herramienta estratégica
de negocios, utilizada para estructurarda ruta y'gestionar los recursos de TI, asi
como las interrelaciones tanto internas como externas de Tl con el negocio, el
flujo y almacenamiento de la informacién'de toda la erganizacion.

En base a lo anterior, se puede asumir que la estratégia es importante para el
cumplimiento de los objetivos de las iniciativas privadas y.de las organizaciones,
gue el uso de las Tl apoya a las estrategias de negocio para la.ebtencion de los

mismos.

Lo que conlleva al Modelo de Alineaciéon entre Tl y estrategia de negocio, de
acuerdo con sus autores Henderson & Venkatraman (1993), este modelo define
cuatro perspectivas de alineamiento clasificadas en dos tipos, las cualés se
detallan en la tabla no. 1:




Tabla‘l. Modelo de alineacion entre Tl y estrategia del negocio (Henderson & Venkatraman, 2013)

Internas Externas
il
+ Estrategia de negocio * Infraestructura y procesos de negocio
o Estrategia de Tl * Infraestructura y procesos de Tl

Fuente: Henderson & Venkatraman, 2013.

Este marco dé trabajo pretende facilitar las actividades de comparacion, mediante
el analisis d etas, objetivos de TI, frente a la organizacion, en otras palabras,
se identifica las estrategias del negocio y se adapta con alguna estrategia de TI
que se acople con las hecesidades de la organizaciéon. Por lo que este modelo
sirve de apoyo para lograr alinear la estrategia de negocio y las Tl. Se ha
encontrado que el uso delas'tecnologias ha sido estructuras bases para el éxito
de las entidades, de tal forma)gue conducen a la formacion de estrategias

digitales.

En varios paises, han adoptado_el término gobierno electrénico, de acuerdo con la
Organizacion de las Naciones Unidas para la Educacion, la Ciencia y la Cultura
(UNESCO) que elaboré un documento titulado “El Gobierno Electronico: Perfiles
de paises”, donde menciona los ‘avances que:tienen determinados paises en
tematicas de gobierno electrénico, ‘poryejemplo,nCanada, tiene la “Canadian
Health Network” (Red Sanitaria Canadiense) que contiene los recursos financieros
de mas de 460 organizaciones, también se encuentra, el “National Job Bank’
(Banco Nacional de Empleo), que su objetivo es recolectar las ofertas de trabajo
en kioscos en todo el pais y a través de Internet (UNESCO, 2002). Se puede
notar que Canada ha implementado soluciones estratégicas en Tl

En el caso de la Republica de Corea, segun la UNESCO (2002), es pienero en la
utilizacion de estrategias de Tl para el proceso de la Administracién Pudblica
Federal (APF). Los coreanos han realizado proyectos de digitalizacion
documental, asi como también de operaciones relativas a las funciones publicas
como los pagos y pensiones, para agilizar los procesos administrativos' via
electronica.




A nivel mundial, |a estrategia del Gobierno Digital tiene como objetivo aprovechar
al maximo el uso de las Tl en el funcionamiento de las entidades de la APF para
agilizaf _lgs tramites electronicos que realizan los ciudadanos, coadyuvar a
transparentar. la funcion puablica y elevar la calidad de los servicios
gubernamentales (OEA, 2017).

La finalidad de” las estrategias electronicas es mejorar los procesos
administrativos, enyla «educcion del nimero de documentos por expediente a
elaborar, aunado al gasto_de papel y otros elementos que intervienen en el
proceso de envio, como ‘son _los gastos de transportacion de documentos oficiales
al destinatario.

Por otro lado, el Gobierno de Medellin, Colombia (2015), ha priorizado la
sustitucion de memorandos y comunicaciones internas en papel, asi como otros
tipos documentos de conservacion‘temporal de los procesos administrativos,
soportados mediante estrategiaside Tl para generar envio y recepcion electronica,

cumplimiento con la normatividad en seguridad, de la informacion de la nacion.

En México, de acuerdo con el programa,conocido como e-Gobierno, promueve el
ﬁo intensivo de intranet gubernamentalé@lnternet: En julio 2006, la ciudadania
tuvo acceso a 1,876 tramites y servicios electronicas’gubernamentales en linea,
los cuales fueron proporcionados por las entidades deflaJAPF mediante portales
de Internet, centros de atencion telefonica, kioscos y. ventanillas Gnicas de
atencién ciudadana (OEA, 2017).

De acuerdo con el decreto 267 del Periddico Oficial del estado de Tabasco, en el
articulo 56, inciso IX menciona: “Estableceran programas para fomentar el ahorro
por concepto de energia eléctrica, combustibles, teléfonos, agua potable,
materiales de impresion y fotocopiado, inventarios, asi como otros conceptes de
gasto corriente, mismo que deberan someter a la consideracion de los titularés y
organos de gobierno respectivamente” (Periédico oficial, 2015). De esta manera;
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la finalidad del decreto 267 conlleva a la reduccién de articulos en papel y mejorar

los procesos mediante alternativas electronicas.

Por lo que el Gobierno del Estado de Tabasco se apoya de I Agenda Digital
2013-2018 (llamada Tabscoob 2.0, que tiene como proposito digitalizar los
procesos manuales y optimizar los procesos electronicos, a través de ventanillas
unicas y/o kiosces electronicos para la reduccion gastos y mejora de procesos,
para cumplir con el'decreto 267 antes mencionado.

En @Coordinacién de Madernizacién Administrativa e Innovacién Gubernamental
(CMAIG), adscrita a la Secretaria de Administraciéon e Innovacién Gubernamental
(SAIG), perteneciente al gobierne .del estado de Tabasco, el proceso de gestion
documental es utilizado para las eperaciones diarias. De esta forma, el gobierno
utiiza documentos en papel para llevar a cabo los diferentes propositos
administrativos, generando oficios;, tramites, solicitudes, memorandums y
documentos informativos, a través de uh proceso semiautomatizado.

Internamente la CMAIG, se rige por.una cadena de mando con una estructura
organica para el flup de la informacion de.cada éarea funcional de esta
dependencia (Portal Transparencia, 2018)-Lo cualsfepresenta una comunicacion

importante para el envio y recepcion de documentos eficiales. Ver figura no. 1.
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En_das operaciones diarias de las dependencias del Gobierno del Estado de
Tabaseo, involucran el uso de papeleria para el cumplimiento& sus actividades,
las Unidades Responsables del Gasto (URG) son aquellas que se les dota de
asignacion*presupuestaria, tradicionalmente corresponde con las unidades
administrativas.de las dependencias (SHCP, 2013).

Segin el Consejo Nacional de Armonizacion Contable (CONAC), menciona el
documento clasificador, por objeto del gasto (CONAC, 2010), existen rubros en
donde las unidades responsables del gasto que, de acuerdo a la naturaleza de sus
operaciones pueden gastar, por ejemplo:

¢ Contratacion de recursos,humanos

¢ Adquisiciones de materiales y suministros

« Contratacion de servicios generales

¢ Adquisiciones de bienes muebles; inmuebles e intangibles

De esta manera esta investiga€ion propone estrategias de Tl para mejorar la
gestién documental del proceso administrativo,en dependencias gubernamentales
como la CMAIG para optimizacion del proceso de envio y recepcion de
documentos oficiales

1.2 Planteamiento del problema

1.2.1 Definicién del problema

La Coordinacion de Modernizacion Administrativa e Innovacion®*Gubernamental
(CMAIG) se considera una URG por la estructura organica de‘la Secretaria de
Administracion e Innovacién Gubernamental (SAIG), a continuacién, sé ‘mencionan
algunos procesos que dicha Coordinacion opera dia a dia (Gobierno del Estado de
Tabasco, 2017):

e Desarrollo de software

¢ Infraestructura tecnologica




Procedimientos y formatos para baja de bienes muebles y motrices

. uencias técnicas

\ S o
. racion de manuales organizaciones
e El ion de estudios organizacionales
Derivado del is‘ a los procedimientos de la CMAIG, se encontré que existen

procesos geneéri el envio y recepcion de documentos oficiales, pero no

cuentan con norma tandares de calidad, que fundamenten el proceso actual.
En la figura no. 2 se bservar el procedimiento para el proceso de envio y

recepcion de dichos doc

CMAIG: URG:

1. Elaboracion
documento

2. Documento soporte
3. Oficio de envio

4. Recibe documentos
5. Acuse de entrega
6. Turna con destinatario

Resuitado:

Opcional: Generacicn e
documenio de respuesia

Figura 2. Procedimiento genérico de las aciividad% CMAIG
Fuente: Frank, F (2018)

El procedimiento actual de entrega de la documentacion, g iza de la siguiente
manera: la CMAIG genera el documento, se adjuntan los doc 0s soportes (si
aplica) y se elabora el oficio de envio para su emision al destin %I personal
encargado de correspondencia traslada los documentos a las instalaciones fisicas
del destino. Acto seguido, dicha documentacion es recibida en las as del
destinatario, el encargado de recepcion de correspondencia sella el

entrega y lo turna a las areas y/o personas correspondientes.

\s\de
-




En€aso de contestacion, se repite el proceso de forma reciproca. En otras
palabras, desde la salida de la documentacion, hasta la recepcion de la misma,

genera un‘tiempo que puede llegar ser de cinco horas hasta cinco dias.

El procedimiento implementado presenta diversos problemas, entre ellos el uso de
papeleria, que prapicia la deforestacién de bosques para la produccién de dicho

material.

El tiempo de entrega.de la documentacion depende de otros factores, los cuales

se pueden observar en'lafigura no. 3:

. Tiempo,
9 trafico y
abridad distancia
d de entrega del destino

Numefo minimo dé
documentos para salida
de oficina

[ g

Figura 3. Factores que afectan el envio.y recepcién de documentos oficiales
Fuente: Frank, F (2018)

1.2.1.1 Problematica actual

A continuacion, se menciona de manera puntual las problematicas de los procesos
relacionados al procedimiento de envio y recepcion de documentos oficiales:

1. Con informacion obtenida por el investigador a través de entrevistas al
personal, la CMAIG gasta 120 paquetes de papel al mes; este representa
un estimado de 10,100.00 pesos mensuales.

2. El uso de vehiculos oficiales de la CMAIG es uno de los mediosspara el
envio de la documentacién. No obstante, cuando el nivel de prioridad de
envio es alto, se utilizan automoviles de uso particular de los trabajadores
y/o directores. En la CMAIG se realizan aproximadamente hasta cinco
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salidas a diferentes destinos, por lo que contribuye a la emision de bidxido
de carbono. Al usar vehiculos, éstos consumen combustibles fésiles, lo que
repfesenta un estimado de 9,500.00 pesos mensuales, ademas de
dismifuir la vida atil de los automoviles.

3. El presupuesto de egresos aprobado del Gobierno del Estado de Tabasco,
para el| Clasificador por Objeto de Gasto (COG) “Materiales de
administracién) «.emisién de documentos y articulos oficiales” aprobd
70,862,581.00 millones de pesos. Para la SAIG, se aprobd $46,149,300.00
MXN (Periodico Ofigial, 2015). El presupuesto de egresos aprobado para la
CMAIG, para la partida de materiales y suministros fue de $590,600.00
MXN para el ejercicio fiscal 2016 (Periédico Oficial, 2015, pag. 208). En la
partida presupuestal deymateriales y suministros incluye el concepto de
papel y toner. Se estima que l0s gastos promedios mensuales en la CMAIG
se gastan $49,216.66 MXN en materiales y suministros.

4. La CMAIG, tienen personal exclusivo para el envio de correspondencia,
quienes conducen vehiculos: oficiales del gobierno para entregarlos a las
diferentes personas en distintos*entes piblicos.

De esta forma, se requiere un analisis, de las estrategias para la gestion
documental en las dependencias de Ia, adminiStracion publica federal para
optimizar el proceso de envio y recepcion de documentos oficiales.

1.2.2 Delimitacion de la investigacion

1.2.2.1 Alcances
e La recoleccion de informacién, se centrara en las areas operativas de la
CMAIG como caso de estudio.
e La investigacion se enfocard en el andlisis y disefio de la./gestion
documental para el proceso de envio y recepcion de documentos oficiales




de la Coordinacion de Modernizacion Administrativa e Innovacion
Gubernamental (CMAIG).

e Los .resultados del andlisis, permitira disefar un prototipo de gestion
documental que coadyuve a la optimizacion de procesos de envio y
recepeion.de documentos oficiales.

1.2.2.2 Limitaciones

¢ La investigacion solo tomara en cuenta los documentos enviados dentro de
la Coordinacion y lossdocumentos turnados a otras entidades de gobierno.

e El analisis y disenofde la gestion documental se integraran con la
informacion proporcionada por la CMAIG.

¢ La implementacion del prototipo de gestion documental, dependera de la
toma de decision del responsable a cargo y de las restricciones politicas de
la Coordinacion de _Modernizacibn Administrativa e Innovacion
Gubernamental y de Ja..Secretatia de Administracion e Innovacion

Gubernamental.

1.2.3 Preguntas de investigacion

Con los avances en Tl para los beneficios y ventajas de la investigacion se
aportan las siguientes preguntas de investigacion.

¢ De qué manera la implementacion de la gestion documeéntal en Tl basada en la
norma ISO 15489, optimizara el proceso de envio y recepcion de documentos
oficiales para la mejora de los procedimientos del CMAIG?

¢ Qué métodos de seguridad para la proteccion de la informagcién, a través de la
norma ISO/EC 27002, se deberan aplicar en la estandarizacién de los
procedimientos, para la mejora del proceso de envio y recepcion de ddcumentos
oficiales, como elemento de las buenas practicas?




1.2.4 Objetivos

General:

Disefiar unsmodelo de Tl para planear strategias de gestion documental, para la
optimizacion, del proceso de envio y recepcion de documentos oficiales en la
Coordinacién de “Modernizacion Administrativa e Innovacién Gubernamental
(CMAIG)

Objetivos especificos

¢ Definir métodos e instfumentos de recopilacion de datos para la obtencion
de informacion con las entidades de gobierno para cada proceso.

e Establecer una metodologia: agil de trabajo para el desarrollo de un
prototipo de gestion documental:

o Definir los procesos electronicos y de seguridad de la informacion para la
gestion documental.

¢ Modelar estandares para el procesoidesénvio y recepcion de documentos
oficiales a través de normasg@e calidad basada en ISO para gobierno
electronico.

« Disenar las estrategias de Tl quepermitan.la reduccion de gastos y la
optimizacion del proceso de envio y recepcion dé documentos oficiales de
la CMAIG.




1.3"Justificacion

EI uso de las Tl ha sido un medio para el cumplimiento de los objetivos de las
entidades /de la Administracion Puablica Federal (APF). Por lo que esta
investigacion, analizara el proceso actual de las actividades de la CMAIG, en
especifico, enel proceso de envio y recepcion de documentos oficiales y asi poder

realizar una alineacion estratégica de Tl.

Esta alineacion dara €omo origen la implementacion de la gestion documental, que
consistira mediante el desarrollo de un prototipo de software, controlar de modo
eficiente, sistematico, creativo e innovador la utilizacion y disposicion de los
documentos oficiales. Con lafaplicacion de Tl mediante la gestion documental,
esta investigacion se enfocararados procesos de la CMAIG antes senalados,
tomando como insumo principal elfenvio y recepcion de documentos oficiales que

dia a dia se genera en dicha entidad:

Es preciso mencionar que se’estdn tomando en cuenta los elementos que
caracteriza la gestion documental, por ‘ejemplo, la aplicacion de normas
internacionales como la ISO 15489€esta norma se centra en los principios de
gestion de documentos, ademéas establece™ los requisitos para que las
organizaciones puedan establecer un marco de buenas practicas que mejore de
forma sistematica, asi como el mantenimiento de los umentos. De igual forma,
se tomaran en cuenta las normas mexicanas, como la Ley\Federal de Archivos y
la Ley Federal de Transparencia y Acceso a la Infermacion Publica
Gubernamental.

Otra de las caracteristicas de mejora de la gestion documental, sera la
implementacidon de métodos de seguridad, implementadas por las medidas
basadas en el ISO/IEC 27002, para el control de acceso mediante la autenticacion
y autorizacion; seguridad en los servicios web; seguridad en el correo electronico;

seguridad en herramientas colaborativas; implementacion de estrategias de fifrma
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elegtronica avanzada, ademas del control de protocolos de seguridad como

“Secure: Sockets Layer” y la encriptacion de datos, todos estos elementos seran

integrados’ para la obtencion de un prototipo de software de gestion documental

basado en“la norma ISO 15489, el cual podra ser utilizado como modelo

estratégico de Tl para otras dependencias gubernamentales.

De esta forma, se'brindaran soluciones en materia de Tl a la gestibn documental

para el Gobierno del Estado de Tabasco, en especifico a la CMAIG, lo cual se

obtendran los beneficios:que se describen a continuacion:

Mejorar la administracion de los documentos mediante la coordinacion y
control de los mismost

Optimizar la comunicacién interna, con la SAIG, y al implementarlo de
manera externa, con las dependencias.

Minimizar los tiempos de entrega, para beneficiar a los diferentes actores
que intervienen en el proceso,.como es el emisor, receptor de la
documentacion oficial.

Reducir el uso de papeleriapara el envio'de documentos en un aproximado
del 50%, de acuerdo con los datos, del investigador.

Recuperacion eficaz de la documentacion mediante la aplicacion de
canales de comunicacion seguros, encriptacién’de datos y autenticacion de
usuarios.

Se optimiza el proceso para envio y recepcion de documentos oficiales con
la implementacion de sistemas de informacion, controles de seguridad,
encriptacion de datos, comunicacion intranet e internet, firmado electrénico
y controles de acceso.

Al aplicar la gestion documental, se reducira el gasto en transportacion,
impresiones, fotocopiado, combustibles fosiles y depreciacion de ¥ehiculos.




1.4"Metodologia utilizada

1.4:1 Enfoque investigacion

Para la realizacion de esta investigacion, se utilizé el enfoque cualitativo, debido a
que las caracteristicas dggéste se fundamentan en estudios descriptivos,
interpretativos e intditivos, con el propoésito de explorar, entender, interpretar y
describir el comportamiento de la realidad del estudio (Mufioz, 2011). Asimismo,
se optd por este cortede investigacion por la forma de estudio descriptiva, que
ayuda a saber quién, donde, cuando, como y porqué del objeto de estudio (Nagui,
2005).

Este estudio toma como supuestos centrales, la importancia de un cambio en la
cultura organizacional basada enwTl, con el paradigma que los usuarios
interactuaran con un modelo estratégico de Tl, para mejorar los procesos y la

sistematizacion organizacional.

1.4.2 Validez y confiabilidad

Considerando los supuestos del estudio, para efectos de validez y confiabilidad de
la investigacion, se eligieron tres ™ iradiciones cualitativas: la Etnografia
Organizacigpal, la Teoria de Sistemas y lasHermenéutica Organizacional (Patton,
2002);tres§

grupo objeto y las que se encuentran en los documentos oficiales de la

uentes de datos: Las obtenidas de la observacion, las provenientes del

organizacion; y por ultimo, datos obtenidos por el investigador, por los
colaboradores del estudio, y por los miembros del staff de'la organizacion,
incluyendo los referentes a las politicas escritas de la organizacion.

1.4.3 Fuentes de investigacion

De acuerdo con la Universidad de la Salle (2002); las fuentes de investigacion
primarias, son aquellas que contienen informaciébn nueva y original,{ cuya

disposicibn no sigue ningdn esquema predeterminado. Las fuentes ".de
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investigacion secundarias, son materiales ya conocidos, con resultados
especificos para aplicar técnicas de andlisis documental sobre las fuentes de
investigaeion primaria. Derivado de esta informacion, se decidié aplicar fuentes de
investigacién de tipo secundaria, con el estudio de los manuales organizacionales,
el andlisis 'de fprocesos y procedimientos, asi como también normas, leyes,
decretos que rigen‘asla CMAIG para conocer ambiente laboral de la URG.

1.4.4 Instrumentos para la recoleccion de datos

Los instrumentos de recopilacion de informacion fueron mediante la investigacion
de campo, entrevistas y observacion en las instalaciones de la CMAIG ubicada en
calle Pedro Fuentes entre Dofa Fidencia y Venustiano Carranza dentro de Plaza
Sur, en la ciudad de Villahermesa, Centro, Tabasco; con participacion de grupos
de enfoque con los empleados dé"las direcciones que integran a la CMAIG:
Direccion General de Tecnologias yr€omunicaciones (DGTIC) y de la Direccion
General de Modernizacion Administrativai(DGMA).

Se utilizaron instrumentos que preparcionaren informacion en tiempo real y no se
distorsiona por terceras personas y ‘ensel casoydel grupo de enfoque para obtener
informacion relevante acerca del sentir'de un grupo de colaboradores respecto a la

situacion imperante en un departamento (Guizar, 201 3).

1.4.5 Poblacion de estudio

La poblacion de estudio fue la CMAIG, unidad administrativa_adscrita a la SAIG,
perteneciente al gobierno del Estado de Tabasco. La CMAIG, es una de las
unidades administrativas con afluencia de oficios y circulares. Esspor ello que ésta

fue el objeto de estudio para el andlisis del proceso de dichos documentos.




1.4.6 Modelo de desarrollo

Derivado, de la naturaleza de la investigacion, aunado con la experiencia del
investigador en proyectos de Tl, se optara por un método de desarrollo agil, con la
finalidad deseumplir con las tareas con el alcance, coste y tiempos adecuados
(Laines, F., 2015). Por lo tanto, se decidié por el método Scrum.

rum es el modelonde desarrollo implementado, es un método agil, adaptable,
iterativo, rapido, flexibley eficaz; ofrece un valor considerable en forma rapida a lo
largo del proyecto (SCRUMStudy, 2016). Debido a que este modelo es adaptable,
hace que los proyectos_estén abiertos a cambios en base a la necesidad del

negocio.

Adicional a las fases de Scrum, aunado a la investigacion, se realizara una fusion
metodologica, se anexaran actividades basicas de la metodologia de la
investigacion:
¢ Andlisis para la definicion@el muestreo de los procesos de la CMAIG.
o Establecer los métodos de recopilacion derdatos.
e |Investigar estrategias de TI.
« Alinear estrategias del negocio conrestrategias de TI.
¢ Modelar estandares para el proceso de enviey recepcion de documentos
oficiales.
e Aplicar principios de la Norma ISO 15489 para lagestion documental y el
ISO/IEC 27002 para el modelo de seguridad.

Por consiguiente, al aplicar caracteristicas de la norma ISO 15489 sedefiniran las

fases de la fusion metodologica con los siguientes nombres, ver figufa no. 4.




[ 3

Fase 1 Fase 2 I

Fase 5

Fase 3 Fase 4

Iniciar y Planear y estimar Implementar Revision y Lanzamiento,
establecimiento responsabilidades requisitos y retrospectiva seguridad y
de politicas procesos mejora

Q Figura 4. Fusién metodolégica
Fuente: Frank, F (2018)

A continuacion, 'base a la integracion metodologica de la figura no. 4, se

es de cada etapa, asi como los procesos incluidos, ver

o

desglosan las act
tabla no. 2.

Tabla 2. Fusién metodolégica

todos de recopilacién de datos

definicion del muestreo de los procesos de la URG
ias del negocio con estrategias de Tl

Master y al socio(s)

quipo Scrum

a el proceso de envio y recepcién de

Fase1:
Iniciar y establecimiento
de politicas

NOO AW

usuario épicas
i de pendientes del producto
software

Fase 2:

Planear y estimar de usuarios

responsabilidades . Elaboracién de la

Fase 3: . Crear entregables
- . Llevar a cabo el Standup diario
ffel LTI 0 . Mantenimiento de la lista priorizada de ientes del producto
procesos
Fase 4: . Convocar a Scrum de Scrums

. Demostracién y validacion del Sprint
. Retrospectiva del Sprint
Fase 5: . Pruebas de calidad por requerimientos de softw

. Aplicar principios de la Norma ISO/IEC 27002 ’

Revision y retrospectiva

Lanzamiento, seguridad y

. Capacitacion

mejora . Mesa de ayuda

. Envio de entregables y retrospectiva del proyecto
. Resultados y mejoras

Fuente: Frank, F (2018)

Al aplicar los pasos de la fusion propuesta, coadyuvara al cumplimiento s
objetivos plasmados en este documento.




Capitulo Il. Marco teérico

2.1 Marco referencial

2.1.1 Gestion documental alrededor del mundo

INVESTAV (2010), “menciona que las Tecnologias de la Informacion y la
Comunicacion (TIC) optimizan el manejo de la informacion y el desarrollo de la
comunicacion. Permiten _a€tuar sobre la informacion para generar mayor
conocimiento e inteligencia.

A través de la Red de Transparencia y Acceso a la Informacion (RTA) conformado
por diversos miembros del mundo;\pot, ejemplo, Contraloria General de la Unidn
de Brasil, Consejo para la JTransparencia, de Chile, Defensoria del Pueblo de
Ecuador, entre otros paises, aplican el.Modelo de Gestibn de Documentos y
Administracion de Archivos para la'RTA, debidesa que este modelo es uno de los
elementos que tiene una mayor _dmplicacién)con respecto a la efectiva
implementacion de una Ley de acceso a,la informacion y transparencia en los
paises (RTA, 2017).

La Organizacién de |gs Naciones Unidad para la Educacién, la Ciencia y la Cultura

(UNESCO) en el 2004 lanz6 un programa transorganizacional en gestion
documental (records management) con el fin de garantjgar la responsabilidad y la
transparencia en todos los niveles del Secretariado, gracias & 'la aplicacion de
normas relacionadas con la creacion, organizacion y la gestion de de€umentos asi
como su transferencia al archivo para su conservacion permanente y 80, utilizacion
por la organizacion (UNESCO, 2008).

Por otro lado, las Naciones Unidas, implementa el Sistema de Archivo, 'de

Documentos (SAD) de esta organizacion, éste almacena y recupera’,la
18




umentacion de las Naciones Unidas, simplifica la busqueda por lo que resulta
facil para cualquiera que no esté familiarizado con la documentacion de las
Naciones#Unidas ni con la terminologia para localizar documentos de forma
rapida, portema, érgano del que emana, afio o simbolo (Naciones Unidas, 2017).

De acuerdo al Departamento de Tecnologias de la Informacion de Dakota del
Norte (2017), lossSistemas de Gestion de Documentos Electronicos (EDMS, por
sus siglas en inglés); son una coleccién de tecnologias que trabajan en conjunto
para proporcionar una_selucidn para la administracion de la creacion, captura,
indizar, almacenar, recuperacion y disposicion de los registros e informacion de la

organizacion.

Para Lépez (2017) a nivel intefnacional las herramientas de apoyo a la gestion
documental se identifican con las siglas ECM (Electronic Content Management) o
EDMS (Enterprise Document Management System) que se orientan a la gestion
de contenidos empresariales; > almacenamiento, preservacion, buasqueda

visualizaciéon de documentos electronicos en diferentes formatos.

Es por ello que se utilizaran los pfincipios ‘de los EDMS para elaborar una
estrategia de Tl que solvente las necesidades de la CMAIG que se han expuesto

con anterioridad.

2.1.2 Gobierno electrénico

La iniciativa de reducir el gasto de papel, o un gobierno con gero_papel ha estado
presente en diversos paises, uno de ellos es Japén. Este pais désde el afio 1995
al 1998 se dedico a la computarizacién de trabajos administrativos y de forjar sus
redes computacionales. Los afos subsecuentes a la expansion del flujorde trabajo
con cero papel. A diferencia de otros paises, Japon ha sido uno de los principales
de antafio en aplicar un gobierno electronico. Arabia Saudita también es una de
las entidades en tener el mismo concepto, el cual lo incluyd en los 10 objetivos
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para‘la iniciativa de un gobierno electronico. Saudi Arabi Government (Retrieved
october4, 2016).

Corea es©tro pais asiatico en emprender ideas de politicas de cero papel. De
acuerdo con,Cho (2013) presenta ideas de la transicidbn de disminucion del
carbono en el ambiente de trabajo y la convergencia de las Tl, una de ellas es la
utilizacion de computadoras personales, pero no es un cambio sustancial para la
reduccion de papel'para la CMAIG.

Por otra parte, Vesali (2012) y GovPilot (2015) recomiendan algunas herramientas
para una oficina sin papelg€omo el uso de correo electronico, escaneres, software,
pantallas y discos duros. Enveste.caso, las estrategias de Tl sugeridas podrian
carecer de cierta seguridad informatica, por lo cual se tendria que realizar un
analisis exhaustivo para considerariel uso de estas herramientas que, a simple
vista, parecen sencillas y practicas.

Otra sugerencia tecnologica eslauwutilizacionsde lapices digitales, como Michael J.
Gormish, Kurt Piersol, Ken Gudan,.John Barrus lo sugieren en su trabajo “An E-
Writer for Documents plus Strokes” yBeryl Plimmer y Mark Apperly lo externan en
su trabajo “A Pen-based Paperless Envirohment for/Annoting and Marking Student
Assignments®. Sin embargo, para efectos del caso de«estudio no es una estrategia
de Tl que proporcione plusvalia para la CMAIG, estondebido por el tipo de
actividades que realiza, incluso seria impractico tratar de implementarlo.

2.1.3 Normas y leyes de la Gestion Documental

Una de las normas a nivel Internacional que rigen al modelo de gestion
documental es la ISO 15489 en el marco del Disefio e Implementacion de
Sistemas de gestion aocumental (Vazquez, 2013). De acuerdo con Alonso, Garcia
y Lloveras (2017) esta norma se centra en los principios de gestion de
documentos y establece los requisitos para que las organizaciones puedan
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establecer un marco de buenas practicas que mejore de forma sistematica y
efectivatla creacion y mantenimiento de sus documentos.

En la norma ISO 15489 se reflejan un conjunto de caracteristicas que deben

poseer un documento de archivo, ademas de la inclusién de metadatos, éstas son
(1SO 15489, 2016):

1. Autenticidad

2. Fiabilidad

3. Integridad

4. Disponibilidad

Estas permiten producir do€umentos fidedignos acordes a las politicas y
procedimientos de gestion de documentos (Campillo, 2010).

Es preciso mencionar que en México.la gestion documental se rige por la Ley
Federal de Archivos y la Ley«Federal de Transparencia y Acceso a la Informacion
Publica Gubernamental, ya ¢ gue- tienem normatividades que establecen
disposiciones de observancia obligatoria para las instituciones publicas para la
organizacion y conservacion de los¢archivos con el proposito de fomentar su
resguardo, difusion y acceso, no solo para‘el ejercicio de sus funciones, sino como
un instrumento estratégico que facilite la toma de deeisienes y el mejoramiento de
los servicios que demanda la ciudadania (Gob.mx, 2016).

La CMAIG al ser institucion de la administracion publica federal, esta regida por
las normativas federales del gobierno mexicano.
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2.1.4 Seguridad en los EDMS

De acuerdo con Gomez (2017) los puntos claves para un sistema de gestion
documental son los siguientes:

« Controlde acceso: Autenticacion y autorizacion

e Seguridaden los servicios web

e Seguridad en servicios de ficheros

¢ Seguridad enelcorreo electronico

e Seguridad en heframientas colaborativas

Estas seran tomadas en_cuéhta para la determinacién de la estrategia de Tl para
el proceso de envio y recepeién de documentos oficiales en la Coordinacién de
Modernizacion Administrativa en‘lnnovacion Gubernamental (CMAIG).

El Servicio de Administracion Tributaria, (SAT) de la republica mexicana ofrece un
servicio de autenticacion de da firma electronica avanzada (FEA/FIEL/e-FIRMA).
Esta permite cifrar/firmar, documentos/mensajes electronicos, asi como enviarlos
de forma integra y segura a través de mediosselectronicos, con la validez de la

firma autdgrafa (Berumen, 2015).

Este tipo de tecnologia podria aplicarse‘en conjufitereon las ideas de John Choi,
Dong Hwa, Chang Hun, The White House, Tomas Schaller y Stefan Obermeier. En
México la Firma Electronica Avanzada (FEA/FIEL/e-EIRMA) tiene cuatro

caracteristicas:

1. Integridad.- Protege al identificar cuando el documento/ménsaje electronico
original es modificado.

2. No repudio.- Vincula la identidad del autor con el documente/mensaje
electronico.

3. Autenticidad.- Acredita al emisor del documento/mensaje electronica ‘con la

misma validez de una firma autdgrafa.
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4. Gonfidencialidad.- La Firma Electronica Avanzada (FEA/FIEL/e-FIRMA) cifra o
codificatel envio del documento/mensaje electronico solo el receptor designado
puede ‘descifrar o decodificar el mensaje (Berumen, 2015).

Existen divefsos autores, que sugieren o recomiendan implementar tecnologias o
simplemente ‘buénas practicas para la reduccion del gasto de papel y que en
paralelo optimiza_los procesos administrativos disminuyendo el tiempo de envio y
recepcion de manera sustancial. Por ejemplo, John Choi, Dong Hwa y Chang
Hung tienen conceptualizado un gobierno con cero papel mediante el uso de

certificados digitales y métodos de encriptacion de datos.

Aungue con la implementacion’de estos elementos en el envio y transferencia de
la informacion al recibir ésta, engel.destino no se tiene el control sobre ella, ya que
llega a un dispositivo, computadora personal y se puede manipular la informacion
(Choi, Hwa & Hung, 2012).

En la Casa Blanca, residenciagoficial del presidente de los Estados Unidos de
América, el proceso sin papel fue logrado gracias a la emision de cada licitador
potencial mediante un certificado defirma digital basada en criptografia, alojada en
un token de hardware (The White House, 2016).

Autores como Choi, Dong Hwa, Chang Hun, Tomas Schaller y Stefan Obermeier
coinciden que para el proceso de envio de mensajes y, de informacion esté
declarado por controles de acceso y permisos de acceso (Choi et al, 2012:
Schaller, et al, 2016). En otra interpretacion se puede entender.como la definicion
de permisos de lectura, escritura, modificacion y eliminacion que ‘podra tener una
persona o un rol definido dentro del proceso.
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2.1.5 ISO/IEC 27002 como estandar en la seguridad de la

informacion

En las “estrategias de Tl investigadas hacen hincapié en la seguridad de la

informacion; para dar soporte a esta necesidad, se toma la ISO/IEC 27002, dentro

de ésta existen 14 clausulas de control de seguridad mencionadas en esta ISO
(ISO/IEC 27002, 2013):

Politicas de Segiidad de la Informacion. Provee direccion en la gestion y
soporte para %uridad de la informacion de acuerdo con los
requerimientos de negocio y las leyes y regulaciones relevantes.
Organizacion de la Seguridad de la Informacion. Establece un marco en la
gestion para iniciar y“controlar la implementacion y operacion de la
seguridad de la informacion gmyla organizacion.

Seguridad ligada a los recursos*humanos. Asegura que los empleados y
contratistas entiendan®sus.respensabilidades y sean adecuados para los
roles en los que son considérados.

Administracion de Activos. ldentificar les activos organizacionales y definir
responsabilidades de proteccién.apropiadas.

Control de Acceso. Limitar el acéeso a ladniermacion y las instalaciones
gue procesarﬁa informacion

Criptografia. Asegurar el uso apropiado y efective de la criptografia para
proteger la confidencialidad, autenticidad y/o integridad de la informacion.
Seguridad Fisica y del Ambiente. Prevenir acceso fisico' no autorizado,
dafios e interferencia en la informacion de la organizacion y las
instalaciones que procesan la informacién.

Seguridad de las Operaciones. Asegurar la operacion correctd yysegura de
las instalaciones que procesan la informacion.

Seguridad de las Comunicaciones. Asegurar la proteccion de las redes y.las
instalaciones que la soportan.
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¢ Adquisicion, desarrollo y mantenimiento del sistema. Asegurar que la

seguridad de la informacion es una parte integral de los sistemas de la
infetmacion en el ciclo de vida completo. Esto incluye los requerimientos de
los"siStemas de la informacién que proveen servicios a través de redes
publicas:

+ Relaciones ‘con el proveedor. Asegurar la proteccion de los activos de la
organizacion que son accesibles a los proveedores.

e Gestion de inCidentes de seguridad degla informacion. Asegurar una
aproximacion efectiva y consistente en la gestion de incidentes de la
seguridad de la informacion, incluyendo la comunicacion en los eventos de
seguridad y debilidades:

e Aspectos de seguridad deé latinformacion en la gestion de la continuidad del
negocio. La continuidad de‘la, seguridad de la informacion debe estar
incrustada en los sistemas,de gestion de la continuidad del negocio.

e Cumplimiento. Evitar ““infracciones en las obligaciones legales,
reglamentarias o contractuales relacionadas a la seguridad de la
informacion y cualquier requerimiento de_seguridad.

En base a cada area de control, se delimitara las.que apliquen de acuerdo a las
necesidades de la Coordinacion de Modernizacidn=Administrativa e Innovacion
Gubernamental (CMAIG), en especifico, en el proceso de envio y recepcion de

documentos oficiales.




2.2"Marco conceptual

2.2:1 Gobierno electrénico

De acuerdoseon la Organizacion de los Estados Americanos (OEA) (2017). La
estrategia del.Gabierno Digital tiene como objetivo aprovechar al méaximo el uso de
las tecnologias'de_informacion y de comunicaciones en el funcionamiento de las
dependencias y éntidddes de la Administracion Publica Federal (APF), para
agilizar los tramites ‘que realizan los ciudadanos, coadyuvar a transparentar la
funcién publica, elevar lasealidad de los servicios gubernamentales y, en su caso,
detectar con oportunidadspracticas de corrupcién al interior de las instituciones
publicas

El Gobierno Digital también conocide, como gobierno electrénico o e-government
por su nombre en inglés, es un componente del Sistema Nacional e-México1/, que
promueve el uso intensivo de sistemas digitales, en especial de Internet, como la
herramienta principal de trabajo deslas unidades que conforman la APF, a través
de siete lineas de accion (OEA, 2017):
e |Instalacion y aprovechamiento de . infraestructura tecnoldgica
anernamentaI.
e Promocién y aplicacién de la a@ministracién: del conocimiento y la
colaboracién digital.
e Mejora y redisefio de procesos con Tecnologias de'lnfermacion (Tl).
e Mayor cobertura de los servicios y tramites electronicos (e=Servicios).
e Consolidacion del Portal Ciudadano del Gobierno Federal.
e Ampliacién de mecanismos como e-Democracia y participacion’ciudadana.
« Promocion de politicas de informacién, comunicaciones y orgafiizacion para
el Gobierno Digital.
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2.2.2 Planeacion estratégica

E estrategia se define como la forma en que se determinan los objetivos basicos
a largo plazo en una empresa, la instrumentacion de los cursos de accion y la
asignacion (e, los recursos necesarios para alcanzar los objetivos (Koontz,
Weihrich y Cannice, 2012).

2.2.3 Administracion Puablica Federal (APF)

El articulo primero E la Ley Orgéanica de la Administracion Federal menciona que
la Oficina de Presidencia.de la Republica, las Secretarias de Estado, la Consejeria
Juridica del Ejecutivo Fedefal.y los Organos Reguladores Coordinados, integran la

Administracion Pablica Centralizada (H. Congreso de la Union, 2017).

2.2.4 Unidad Responsable del Gasto (URG)

Las Unidades Responsables delGasto (URG) son aquellas a la que se les dota de
asignacion presupuestaria, tradicionalmente corresponde con las unidades
administrativas de las dependencias (SHCR; 2013).

2.2.5 Clasificador por Objeto del'Gasto (COG)

Cada ente pabli%es responsable de(la contabilidad y debe cumplir con las
disposiciones de la Ley de Contabilidad, [as normas_y‘lineamientos que emita el
Consejo Nacional de Armonizacion Contable (CONAC). Esto para tener registro de
los procedimientos y actividades que realiza el ente, para captar y evaluar sus
finanzas publicas (CONAC, 2010).

Dentro de estos clasificadores se encuentran los conceptos de Materiales de
administracion, emision de documentos y articulos de oficina que incluye papel y
téner, que son herramientas diarias de un gobierno, asi como también de la

operatividad del mismo.
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2.2.6 Presupuesto de egresos aprobado

Emomento del gasto aprobado, es el que refleja las asignaciones presupuestales
anuales®camprometidas en el presupuesto de egresos (CONAC, 2013). Esto
quiere decirfque los entes publicos tienen destinado anualmente determinado
presupuesto para sus gastos corrientes y de operacion, dichos presupuesto puede

ser modificado alodargo del ejercicio fiscal.

2.2.7 Estrategia de Tecnologia de la Informacion (TI) y
Alineacion'de TI

De acuerdo con Jiménez (2011) es una estrategia @ negocios utilizada para
estructurar la ruta y se encarga.de-utilizar y gestionar los recursos de Tl, asi como
las interrelaciones tanto internasfcemo externas de TI con el negocio, el flujo y
almacenamiento de la informacién derla organizacion.

Esto es para poder llegar a una-alineacién de Tl con el negocio para formular de
manera correcta la estrategia deTlh con las estrategias del negocio, y que estos
elementos son reciprocos a la vez (Jiménez, 2011).

2.2.8 Gestion documental

La Universitat Oberta de Catalunya (2018) menciona gue E gestion documental
consiste en controlar de un modo eficiente y sistematico, creacion, recepcion,
mantenimiento, utilizacion y la disposicion de los documentos. Los objetivos de
ésta son:
o Coordinar y controlar las actividades especificas que afecten a la creacion,
la recepcion, la ubicacion, el acceso y la preservacion de los decumentos.
« Custodiar y recuperar la documentacion que se genera de un modo eficaz.
e Garantizar el buen funcionamiento de la organizacion y el cumplimiénto de

la legislacion vigente.
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2.2.9 Norma ISO 15489

De acuerdo con Alonso, Garcia, y Lloveras (2017) sta norma se centra en los
principios de gestion de documentos y establece los requisitos para que las
organizacion€s puedan establecer un marco de buenas practicas que mejore de
forma sistematica y efectiva la creacion y mantenimiento de sus documentos.

En la norma ISO 456489 se reflejan un conjunto de caracteristicas que deben
poseer un documentorde archivo, ademas de la inclusion de metadatos, éstas son:
¢ Autenticidad

o Fiabilidad
¢ Integridad F
¢ Disponibilidad "%

2.2.10 Norma ISO/IECS?O(Jz Sistema de Gestion de la
Seguridad de la Informagcién

Norma Internacional disefiada para organizaciones para la asignacion de controles
de procesos de Sistemas Gestores des Seguridad en la Informacion (ISOI/IEC
27002, 2013). A continuacion, se mencignan las-éreas de control que abarca la
norma:

 Politicas de Seguridad de la Informacién.

¢ Organizacion de la Seguridad de la Informacion.

¢ Seguridad ligada a los recursos humanos.

¢ Administraciéon de Activos.

e Control de Acceso.

¢ Criptografia.

e Seguridad Fisica y del Ambiente.

e Seguridad de las Operaciones.

¢ Seguridad de las Comunicaciones.

¢ Adquisicion, desarrollo y mantenimiento del sistema.
29




¢ Relaciones con el proveedor.

o _Gestion de incidentes de seguridad de la informacion.

. tos de seguridad de la informacién en la gestién de la continuidad del
ne

¢ Cumplimiento.

2.2.11 Seguridad en la Gestion Documental

De acuerdo con Gomez (2017) los puntos claves para un sistema de gestion
documental son los siguientes:

« Control de acceso;Alitenticacion y autorizacion

e Seguridad en los servicios\web

e Seguridad en servicios de ficheros

e Seguridad en el correo electronico

¢ Seguridad en herramientas colaborativas

2.2.12 La comunicacion

La comunicacion se aplica a todaselas (fases, de la administracion y es
particularmente importante para la fungién publicéasEs un proceso eminentemente

cial, en razon en que su correcta aplicacion enriguece la vida colectiva. La
comunicacion se entiende como un proceso de intercambio de ideas de manera
oral, escrita, visual o mixta, entre dos 0 mas personas, emisoras y receptoras
(Gobierno del Estado de México, 2016).

2.2.13 Medios de comunicacion escrita

En E administracion publica se utiliza diariamente diferentes® medios de
comunicacién escrita que sirven para trasmitir instrucciones, disposiciones,
procedimientos, recomendaciones, informes, avisos, acuerdos, normas o reglas,
entre otros aspectos. Estos documentos deben atender especificaciones tecnicas
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condla finalidad de comunicar de manera eficiente y eficaz los mensajes (Gobierno
del Estado de México, 2016).

2.2:14 Oficio
Comunicaciéon formal que se utiliza para tratar asuntos de indole oficial. Su

caracteristica primordial es la sobriedad de su estilo. Es un documento que inicia
una gestion, informa un hecho relevante, regulariza una situacion, transmite
ordenes, lineamientogeiinstrucciones o trata asuntos especificos relacionados por
personas fisicas o juridico-colectivas fuera del sector publico. La informacion fluye
de manera vertical ascendente o descendente y en forma horizontal. Este tipo de
comunicacion la emiten las.pérsonas titulares de las unidades administrativas
(Gobierno del Estado de México; 2016).

2.2.15 Métodos agiles

El desarrollo agil de softwarewefiere a métodos de ingenieria del software basados
en el desarrollo iterativo e incremental, estas'metodologias son imprescindibles en
un mundo en el que nos exponemas a,cambios recurrentes (Pastrana, 2014).

2.2.16 SCRUM
Es uno de los métodos agiles mas populares. 'Es un framework adaptable,

iterativo, rapido, flexible y eficaz, disefiado para ofrecefun valor considerable en
forma rapida a lo largo del proyecto. Se decidio utilizar €sta metodologia porque
contiene caracteristicas que se adaptan a las necesidades™del proyecto, por
ejemplo, la adaptabilidad, hace que los proyectos estén abiertos@'la incorporacion
de cambios, ademas de tener mejora continua a través de Sprints que hacen que
los ciclos de trabajos sean cortos (SCRUMStudy, 2016).
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Capitulo lll. Aplicacion de la metodologia y

desarrollo

Derivado de la fusién metodolégica realizada en el capitulo |, a continuacion, se
presentan las etapas\del proceso para la aplicacion de la metodologia y el
desarrollo a efectuarse gneste capitulo. Las cuales se describen en la figura no. 5,
la cual representa las etapas’ilustradas, para recordar dicha fusion.

Capitulo 111 Capitulo IV
—

_— _—

Fase 1 Fase 2 Fase 3 Fase 4

Fase 5

Iniciar y Planear y estimar Implementar Revision y Lanzamiento,
establecimiento responsabilidades requisitos y retrospectiva seguridad y
de politicas procesos mejora

Figura 5. Etapas de la fusién metodologica
Fuente: Frank, F (2018)

La figura anterior, presenta el desglose, metodolégico a seguir durante el capitulo
Ill, respecto a la aplicacién de la metodologia, considerando la fase 1 sobre inicio y
establecimiento de politicas, la fase 2 la planeacion y estimacion de
responsabilidades, la fase 3 acerca de la implementacion de requisitos y procesos,
la fase 4 para la revision y retrospectiva del proyecto, y finalmente la fase 5, el
lanzamiento, seguridad y mejora del producto, lo anterior sera,el seguimiento
metodologico como resultado de la fusion de la metodologia de 1a investigacion y
de los pasos del método de desarrollo Scrum.
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3.@ciar y establecer politicas

En el@sq.lrso del desarrollo metodologico, se guiara al lector para ubicar en que
paso d( metodologia se situa. Por lo tanto, se empieza con la fase 1
relacionada®1icio y establecimiento de politicas. Ver figura no. 6.

1. Creacion de la arquitectura de software. -

Fase 1 ase 2 Fase 3 Fase 4 Fase 5
Iniciar y Planear y estimar Implementar Revision y Lanzamiento,
establecimiento responsabilicdades requisitos y retrospectiva seguridad y
de politicas procesos mejora
vy T T
11. Crear la vision del p !
12, Aplicacion de principi ISO 15489 H
1 3. Establecer métodos de ilacion de datos i
'4. Andlisis para la definicion d estreo de los procesos de la URG i
i 5. Alinear estrategias del neg estrategias de Tl E
1 6. Identificar al Scrum Master y io(s) !
+ 7. Formacion del equip m '
— 8. Modelar estandares p roov envio y recepcion de documentos |
' oficiales _— i
19. Desarrollo de historias d rio épi i
E 10. Creacion de la lista prioriz pend del producto -
i1 !
i 1
1 i

Figura 6. Fase 1, Iniciar y establecimiento ticas.
Fuente: Frank, F (2018)




3.1.1 Crear la vision del proyecto

Para iniciarlos trabajos de la metodologia se realizé un diagnéstico, el cual ayud6
a la creacion.de la visién del proyecto, con el cual, se determinaron los alcances y
las delimitaciones del proyecto de Tecnologias de la Informacion (TI),
posteriormente seutilizaron para demostrar las problematicas existentes, asi como
también a la definicién de los objetivos. En la tabla no. 3 se pueden observar datos
genéricos del diagnéstico:

Tabla 3. Datos generales

Datos generales: 4
Fecha del reporte o .
solicitud: 01.de*Septiembre de 2016
. Secretaria de Administracién e Innovacion
Dependencia: Gubernamental
Area que requiere | Coordinacion. de Modernizacion Administrativa e
aplicacién: Innovacién Gubernamental (CMAIG)
Nombre del sistema | .. e
propuesto: Sistemade Cerreéspondencia Digital
Usuario que solicita: Pablo César Aguilar Lopez
Fecha del diagnostico: | 02 de Septiembre de 2015

Fuente: Frank, F (2018)

Acciones Ejecutadas

El Lic. Pablo Aguilar externa la necesidad’junto con la autorizacion del Ing. Pablo
Eduardo Ibanez para crear un sistema que permita el envio de oficios, circulares y
demas documentos oficiales de comunicacion entre las dependencias y unidades
administrativas, con el objetivo mejorar el proceso y reducir gastos en papeleria y
combustibles.

Analisis de la Situacién Real

Uno de los medios de comunicacion oficial e importante en el (gobierno de
Tabasco es el envio de oficios, circulares y memos, estos son para dariseporte a
las actividades, peticiones, comunicados que dia a dia surgen en; cada

dependencia y unidad administrativa.
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Mediante la observacion y entrevistas con el personal de la CMAIG se gastan tres

cajas de papel a la semana, las cuales estan compuestas de 10 paquetes de 500

hojas ¢ada uno, lo cual equivale a 120 paquetes al mes.

En la figura no.7 se puede apreciar de manera grafica el proceso de envios de

oficios y cominicados que se tienen actualmente:

El emisor prepara el
oficio o documento

Determinacion del
receptory/o
teeeptores del oficios
o documento

Impresién del papel

|

Envio pior
carrespondenieia

)

Receptigiidel oficio 8
documefito paL parte
del destinatariafinal

Figura 7. Flujo de envio de documentos y oficio§ de la CMAIG
Fuente: Frank, F (2018)

Es preciso mencionar que no solamente el gasto del use de papel es el factor

determinante para aplicar una estrategia de TI. La siguiente/lista muestra los

elementos que impactan en el proceso de envio de oficios en la' CMAIG:

« Envio y recepcion de oficios, el tiempo de entrega varia de 2:horas a dias,

de acuerdo a la prioridad y disponibilidad de vehiculos.

« Recursos humanos, personal exclusivo para el envio de correspondencia a

los diferentes destinos.
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« Depreciacion de vehiculos, el uso de automéviles oficiales e incluso de
personales del trabajador para transportar a la persona que hace entrega
dedos oficios y comunicados.

« Materiales de impresién y papeleria, como se comentd anteriormente el uso
de papeltes vital para las operaciones diarias y por lo tanto el uso de
impresoras,yoner o tinta.

A continuacion, endla figura no. 8 se presenta un analisis de Fortalezas,
Oportunidades, Debilidades y Amenazas (FODA), con el objetivo de profundizar
en el tema del proceso de envio y recepcion de documentos oficiales, bajo la

perspectiva de un gobierno digital:

Fortalezas Oportunidades
« Eficientar la utilizacion y disposicion 'de los | < Abarcar las unidades administrativas de la
documentos oficiales. Secretaria de Administracion
« Controlar los accesos de la » gestion | + Ampliar los servicios digitales a las
documental. dependencias del Gobierno del Estado de
» Aplicar métodos de seguridad.para la Tabasco.
integridad de la informacion virtualizada « Simplificacién de pasos que intervienen en
+ Agilizacion de los tramites a traves-de la el proceso.

firma electronica

* Minimizar tiempos de entrega <de
documentos oficiales

* Reduccion de gastos

= Entidad normativa.

» Duefna de procesos implementados en las
diferentes unidades administrativas.

Debilidades Amenazas
* Presupuesto limitado para la obtencion de * Resistencia al cambio
equipos de computos y equipos necesarios « Cambio de administracion del gobierno
para la implementacion del gobierno digital. estatal
» Decretos y acuerdos juridicos que amparen » Finalizacion del convenio. de la federacion
el uso de papeleria con el SAT que sustenta el"apoyo de la
» Personal administrativo débiles de Firma Electronica.

conocimiento de informatica.

Figura 8. Anélisis FODA de la implementacion de un gobierno digital.
Fuente: Frank, F (2018)
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De acuerdo a los puntos relacionados con el analisis FODA, se procede a detallar

cada una de ellas:

1.

o

Fortalezas:

Al aplicar estrategias de Tl basadas en gestion documental, se eficienta
lavutilizacion y disposicion de los documentos oficiales, por lo que
facilita el uso de los mismos.

Se controla les accesos de la gestion documental, por lo tanto, se tiene
una adminiStracion de los usuarios que interactien con dicha gestion.

Al aplicar metodos de seguridad de vanguardia, se asegura la
seguridad de la informacion.

La implementacions@e una plataforma digital basada en principios de
gestion documental, se oebtiene la reduccion de tiempos de entrega y la
reduccién de gastos en papeleria, combustibles, depreciacion de autos.
La SAIG es una entidad “normativa, la cual regula procesos que
efectian dentro de la-misma® de las demés dependencias del estado,
por ejemplo, recursgs, thumanes, recursos materiales y servicios
generales.

Oportunidades:

Al ser la CMAIG una de lasi unidades” administrativas impulsoras de
tecnologias y de mejoras de proceso, se puede divulgar con las demas
dependencias y unidades administrativas.

La CMAIG ha sido de las de unidades que ha ‘apoyado e impulsado el
gobierno  electrénico, ejemplo de ellol _‘es el portal
licencias.tabasco.gob.mx, registrocivil:tabasco.gob.mx,
pagos.tabasco.gob.mx las cuales han acercado y mejorado la atencion
ciudadana a través de la tecnologia, por lo tanto, ina de las
oportunidades es ampliar los servicios digitales para la ciudadania y el
mismo gobierno.
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O

8.

Con la implementacién de herramientas tecnolégicas se simplifica los
pasos gue intervienen en los procesos gubernamentales.

Debilidades:

EXisten factores internos y externos que afectan al gobierno digital,
ejemplo de ello es el presupuesto limitado que tiene una unidad
administrativa, lo que conlleva a que no se adquieran materiales
tecnologicos.«de vanguardia para apoyar en el gobierno, ejemplo, equipo
de computojyinfraestructura, servidores, antenas, puntos de enlace.

Hay procesos y* procedimientos que obligan el uso de documentos
soportes para amparar un proceso, por ejemplo, la factura de un bien, la
requisicion y/o pedido de un servicio, documentos personales como
identificacion personal, .CURP, IMSS, entre otros para el alta de un
personal, y que por cuestiones de auditoria obligan a las dependencias
el resguardo y almacenamiento de documentos impresos.

El factor humano es-uno dé los obstaculos de la implementacion
exitosa, ya que el congcimiento €n la nueva era tecnologica resulta ser
escasa 0 nula en personas,mayores, y que éstos, ocupan 0 son
responsables de operacionegside lassunidades administrativas, por lo
que provoca una negacion en la utilizacién.de alguna estrategia de TI.
Amenazas:

Una de las amenazas detectadas en la CMAIG es la resistencia al
cambio, ya que se cambia el paradigma de utilizacion de documentos
oficiales fisicos al uso mediante una plataforma digital.

Aunado al proceso de implementacién, el cambio de ‘gobierno estatal,
derivado de las elecciones del primero de Julio del 20185 amenaza al
seguimiento del sistema a lo largo del 2019, ya que(los nuevos
directivos pueden aceptar o no la continuidad del sistema en‘a proxima
administracion de gobierno 2019-2024.
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o Al aplicar estrategias de Tl basadas en gestion documental, se eficiente
la utilizacion y disposicion de los documentos oficiales, por lo que
facilita el uso de los mismos.

o “No obstante, derivado de la firma del convenio de la federacién con las
entidades federativas realizadas en enero de 2012, existe un riesgo en
que el " servicio proporcionado por el Servicio de Administracion
Tributaria (SAT) llegue a finalizar, ocasionaria una interrupcion en la
validacionide'las firmas electronicas avanzadas, ya que éstas se toman
como elemento de seguridad en la gestion documental en el proceso de

envio y recepcién’de documentos oficiales en la CMAIG.
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Alternativa de solucién:

Elaborar un sistema en plataforma web donde un usuario pueda redactar y enviar
oficios; mémos y circulares a diversos destinatarios con el objetivo de optimizar el
tiempo de'entrega y reduccion de gastos presupuestales. Para anadir validez a los
documentostenviados deberan poseer firmas digitales ademas de contar con una
sala de chat para ,comunicacion oficial instantanea.

Areas involucradas:

Secretaria de Administracion e Innovacion Gubernamental (SAIG)

Coordinaciéon de Modernizacion Administrativa e Innovacién Gubernamental
(CMAIG)

3.1.2 Aplicacion de principios de ISO 15489

Se realizd una investigacion de 1a"1SQ, 15489 para la aplicacion de principios de
gestion documental, a continuacion, se detallan las caracteristicas principales que
fueron base para el proceso de andlisis:

¢ Creacion, captura y administracion dejdos«documentos son partes integrales
del giro del negocio.

e Los documentos, independientemente de su forma structura, son
evidencia autoritaria del negocio, €uando ellos poseen caracteristicas de
autenticidad, fiabilidad, integridad y usabilidad.

¢ Los documentos poseen un contenido y metadatos;"los cuales describen el
contexto, contgpido y estructura de dichos documentes, que puedan ser
administradas a través del tiempo.

« Decisiones con respecto a la creacion, captura y administracion de los
documentos estan basadas en el andlisis y la evaluacion de riesgos de las
actividades del negocio, en sus contextos legales, regulatorios y'sotiales.

e Los sistemas para la gestion documental, sin importar el grado de
automatizacion, habilite la aplicacion de controles de documentos para’ el

proceso de ejecucion de la creacion, captura y administracion de “los
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documentos. De ellos dependen las politicas, responsabilidades, monitoreo,
evaluacién, y entrenamiento para conocer los requerimientos de
documentos identificados.

A lo largol de esta investigacion, se senalara las implementaciones de los
principios de'la ISO 15489 que se concretaron en los pasos de la metodologia
aplicada, por ejemplo:

o Historias de usuario

« Alineacion estratégica del negocio con estrategias de Tl

¢ Modelo de procesos

3.1.3 Establecer métodos de recopilacion de datos

Los instrumentos de recopilacién de datos que se utilizaron para el desarrollo de

esta investigacion fueron:

3.1.3.1 Investigacion de campo

En este punto se realizaron variasiactividades.de investigacion en sitio, es decir,
en las instalaciones de la Coordinacion' de -Modernizacion e Innovacion
Gubernamental (CMAIG), donde se @alizaron dotumentos organizacionales, por
ejemplo, la Agenda Tabscoob 2.0, Ley ‘de Gobierno Digital y Firma Electronica
para el estado de Tabasco y sus municipios.

3.1.3.2 Entrevistas

Para la obtencidn de datos de calidad, se realizaron entrevistas a los distintos
actores del objeto estudio, uno de ellos, el Ing. Pablo Eduarde Ibafiez Lopez,
Coordinador General de la CMAIG, se cont6 la participacion de laflng. Adriana
Romero Garduza, Directora de Sistemas, el Ing. Manuel de Jesus{Vega Luna,
Subdirector de Medios Digitales, y la C. Itzel Rubi Aragon, miembro del'staff de la
CMAIG. El listado de preguntadas realizadas se pueden visualizar en el Anexo 1
Entrevistas para recoleccion de datos.
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La informacién obtenida ayudo a la identificacién de problemas que se presentan
dentro«de la organizacion a nivel ejecutiva, las cuales se pudieron mostrar en la
seccion 1¢2. Planteamiento del problema.

3.1.3.3 Observacion

Aunado a las actividades externadas anteriormente, se realizaron observaciones
en las oficinas de’'la;,CMAIG, en el area de normatividad, recursos materiales y en
la direccion de “sistemas, las cuales proporcionaron informacion para
complementar las problematicas encontradas. La interpretacion de la observacion
se puede reflejar en la elaboracion de las historias de usuario.

3.1.4 Anadlisis para.'la definicion del muestreo de los
procesos de la URG

De acuerdo con la poblacion de testudio, la Coordinacién de Modernizacion

Administrativa e Innovacién Gubernamental,(CMAIG) es el objeto estudio de esta

investigacion, debido a que e$ una-de lasfunidades administrativas con mayor
movimiento en el proceso de envio:y recepciénde documentos oficiales.

3.1.5 Alinear estrategias del negocioicon estrategias de Tl

Derivado del andlisis realizado en las instalaciones.de la CMAIG, y de las
investigaciones de estrategias de Tl referente a la"gestion documental, se
concluye con la siguiente alineacion estratégica de Tl cofi'el negocio ilustrada en
la tabla no. 4:
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Tabla@. Alineacion de estrategia del negocio con las Tl

Estrategia del negocio
il

Estrategia de TI

Elaboracion de documentacion

Captura de documentos digitales

Resguarde de documentacion

Almacenamiento digital de documentos

Elaboracion de documento soporte

Almacenamiento digital del documento soporte

Firma autografa del.emisor

Firma electronica del emisor

Envio de documenta oficial

Envio digital a través de la nube

Recepcion de documento oficial

Recepcion digital a través de la nube

Fuente: Frank, F (2018)

Para dicha alineacién de Tl se tomo en cuenta las caracteristicas de un Sistema

de Gestiéon Documental, a centinuacion, se puede mostrar las que se aplicaron:

¢ Aplicacion de control desdocumentos

¢ Captura y administracion.de.documentos

¢ Interoperabilidad para soportarjinteraccion con otros sistemas

o Fiabilidad
¢ Seguridad

3.1.6 Identificar al Scrum Mastery al socio(s)

Derivado del andlisis realizado en “lasyinstalaciones de la CMAIG, y de las

investigaciones de estrategias.

Para(dar continuidad a los pasos de la

metodologia, se procede a la determinacién de los actores que se involucraron en

la investigacion, las cuales se pueden observar en la tabla‘no. 5:
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Tabla®s. Scrum master y socios

ulo Actor

Serum Master Estudiante de la Maestria en Administracion de Tecnologias de la
Informacion Fabian Frank Hernandez

Socios + Debido a la naturaleza del proceso, se entrevistaron a los siguientes
elementos:

o Secretarias particulares

o Jefes de departamento

@ Subdirectores de area

o . Directores de area

Fuente: Frank, F (2018)

En las figuras no. 9 y 10 se pueden observar los actores de dicha determinacion:
O

Scrum Master

Estudiante de MATI Fabian
Frank Hernandez

Figura9. Scrum master
Fuente: Frank, F (2018)

Socios

Secretarias Jefes de Subdirectores Directores de  Direttores
particulares departamento de area area generales

Figura 10. Socios
Fuente: Frank, F (2018)




3.1.7 Formacion del equipo Scrum

El equipo Scrum se encuentra formado por la Maestra Gestion de Tecnologias de
la Informagién Ofelia Romero Diaz y el Scrum Master y a la vez el investigador, el
estudiante deyla Maestria en Administracion de Tecnologias de la Informacion
Fabian FrankidHernandez para los trabajos de recoleccién de datos, elaboracion de
las historias de usuario, documentacion del proyecto, disefio e implementacion del
proyecto de TI.
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3.1.8 Modelar estandares para el proceso de envio y
recepcion de documentos oficiales
De acuerdo a las investigaciones realizadas, se modelé el proceso de envio y

recepcion de, documentos oficiales que se implementd en el prototipo y en las

unidades de trabajo, la cual se puede observar en la figura no. 11:

Modelo de proceso en el envio yirecepcion de documentos oficiales

Capturista Emisor

Actores

Receptor

Recibir documento

. Recibir documento
para visto bueno
y | \¢Es correcto € docunento? éCorresponde al receptor?
Enviar documento 1 iR Si
para visto bueno ] L
L ~{ Wty ) Atender documento
No y | documéntacion
P o)
Ly
Flemdr documentd '
| ) y
¢ |»| éResponder ddcumentacidn?
Y si
Y
R
Enviar documento L
' 4 Contestar No
v documentacion
(_ Rechazar Vv, |
documentacion W

Lo,

#

kin:

Figura 11. Modelo de proceso de envio y recepcion de documentos oficiales
Fuente: Frank, F (2018)




Es qpreciso mencionar que, en la elaboracion de este modelo, se incluyeron
caractefristicas de la ISO 15489, de acuerdo con esta norma, se pueden enlistar
los sigliientes procesos aplicados:

¢ (Creacién de documentos

e Capturade documentos

¢ Clasificagion

« Controles dé acceso

¢ Almacenamientode documentos

¢ Disposicion de dogumentos
Dichos procesos se ven refléjados en el prototipo realizado.

3.1.9 Desarrollo de historias de usuario épicas

Una de las actividades del método;.es la elaboracion de historias de usuario
épicas, éstas son generalmente escritospor el propietario del producto y estan
disefiados para asegurar l0Smrequisitos del usuario estén claramente
representados y puedan ser plenamente compréndidos por los socios del proyecto
(SCRUM, 2016), por lo que, en base @l analisis y levantamiento de requerimientos
con el cliente y usuario final basadas™en 1SO< 15489, se desarrollaron las
siguientes historias de usuario épicas que abarcan dichas necesidades, las cuales

se pueden observar en las tablas no. 6, 7, 8 y 9.

En el Anexo 2 Historias de usuario épicas, se pueden observar la totalidad de las
mismas, por lo que a continuacion se obtiene un extracto deydichas historias de

usuario:
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Tabla®. Historia de usuario de registrar usuario
strar Usuario
Administracién de catalogos

YO como Administrador de Sistema NECESITO crear cuentas de usuarios PARA que los
servidores/plblicos con acceso al sistema puedan realizar los diversos documentos oficiales que
les competen.

Criterios de acéptacion:
* Se debe consultar la API del Sistema de Nomina para obtener los datos del usuario:
o ‘Datos personales y puesto de trabajo
e Sedebe donstitar el Padron Unico de Dependencias (PUD) para obtener la informacion
del puesto de‘trabajo del usuario
* Solo se pueden crear cuentas de usuarios a las personas que cumplan las siguientes

especificaciones:
o Estar activas en el Sistema de Administracion Gubernamental Modulo Recursos
Humanos.

o Tener puestoiminimo de “Jefe de Departamento A”.

» Se debe consultar el Sistema de Administracion Gubernamental Modulo Recursos
Humanos para obtener losidatos personales y el puesto que tiene un servidor publico.

+ Sial obtener los datos personales del servidor publico el correo electronico se encuentra
vacio o nulo, el sistema debe salicitarlo como campo obligatorio.

* Al crear una cuenta de usuarigs$e,debe solicitar de manera opcional la rabrica y firma
electronica.

* Se deben asignar permisos a los usuarios, los cuales pueden ser los siguientes:

o Crear documento

Editar documento

Cancelar documento

Revisar decumento

Validar'decumento

Rechazar.documento

Enviar documento

Turnar documente

Atender documento

000000 O0O0

Fuente: Frank, F (2018)

Tabla 7. Historia de usuario épica de generar documentacion

Generar documentacion vl -

Transaccional

YO como Servidor Publico NECESITO generar documentacion ‘PARA poder comunicar
decisiones, solicitar informacion, entregar informacion, formular peticiones, dictar instrucciones,
satisfacer decisiones entre otras actividades que me ayuden a cumplir con mis objetivos
laborales.

Criterios de aceptacion:
» Elsistema debe generar la documentacion de acuerdo a la siguiente estruetura:

o Encabezado

o Datos del Receptor
= Nombre y puesto del servidor publico ‘a-quien va

dirigido la documentacion.

o Datos del documento
= Lugary fecha de emisién del documento
= Noamero de documento
= Asunto del documento
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o Cuerpo del documento
o Datos del Emisor
= Rdbrica, nombre y puesto del servidor publico que
esta emitiendo la documentacion.
o Copias de la documentacion
o Firma Electronica
o Pie de Pagina
+ El nimerodel documento debe generarse de acuerdo a la siguiente nomenclatura:
Clave de la Dependencia + /" + Clave de la Unidad + /" + Numero Consecutivo + /" +
Ario de Emision del Oficio
Ejemplo: CGAJ/DTI/051/2016

« El nimero canseecutivo de la nomenclatura del nimero del documento debe estar
conformado por cuatro digitos numericos.

+ El nimero de documento debe generarse de acuerdo a la dependencia y a la unidad a
la que se encuentre/asogciado el usuario en sesion.

+ La fecha del documento debe ser igual a la fecha en la que se esta generando dicho
documento.

» Se debe generar documeéntos extemporaneos, si el documento corresponde a un
extemporaneo se debe permitirsseleccionar la fecha del documento, en caso contrario, la
fecha no debe ser editable.

+ El sistema debe permitir dar_un.formato al cuerpo del documento, permitiendo lo
siguiente:

Alineacion deltexto

Seleccion del'tipo de fuente

Seleccion del estilo de fuente

Tamano de la fuente

Creacibn.de listas por.medio de vifietas y numeracion

o Entre otros
* Laseccion de copias del documento debe conformarse por la siguiente estructura:
“C.c.p.” + Lista de Personas o Departamentos aiquien va dirigido una copia del oficio.
Si es una persona, considerar la siguiente,estructura:
Abreviacion del Grado de Estudio + Nombre del Servidor Pulblico + “.- “ + Puesto del
Servidor Publico
En contrario, colocar solo el Nombre del Departamenta.

+ Cuando se crea un documento se debe colocar un estadode,"CAPTURADO".

s Elsistema debe permitir enviar un documento a validaciong(para visto bueno).

s Cuando el documento se envia a validacion se debe asignar uniidentificador que ayude
a indicar que el documento se encuentra listo para validar.

s Durante la validacion de un documento el sistema debe permitir rechazar dicho
documento, cuando se rechaza un documento se debe colocar un estado de
“‘RECHAZADOQO" y el sistema debe solicitar de manera opcional una‘notaninformativa.

* Solo si el documento se encuentra en los estados de “CAPTURADO” 0 “RECHAZADO"
se debe permitir editar.

» Si el documento se encuentra en un estado de “CAPTURADO", “RECHAZADO" o
“VALIDADQ" se debe permitir cancelar.

* Cuando el documento se cancela se debe colocar un estado de “CANCELADQ".

s Si el documento se encuentra en cualquier de los estados antes mencionados, el
sistema debe permitir una vista previa del documento en un formato PDF con una marca
de agua que debe indicar lo siguiente:

“DOCUMENTO NO VALIDO”

00 0O0O0

Fuente: Frank, F (2018)
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Tabla®8. Historia de usuario épica de firmar y enviar documento

Firma

nviar Documento

Transaccional

YO comosSenvidor Publico NECESITO firmar y enviar documentacién PARA finalizar el proceso
de envio dé mis oficios.

Criterios de/aceptacion:

Se debe mostrar los documentos que se encuentren en un estado de “VALIDADO".

El sistemasdebe obtener la rubrica y firma electronica que se encuentran registradas en
el perfil del usuario para poder firmar y darle validez al oficio.

Se debe "validar que la firma electronica se encuentre Activa en el Sistema de
Administracion Tributaria (SAT).

Si en el proceso.de captura esta marcado que el documento debe contener archivos
adjuntos, el sistemadebe validar que en efecto se encuentre al menos un documento
adjunto.

El sistema debe permitir‘enviar el documento al receptor, cuando se envie el oficio se
debe colocar un estado de "ENVIADO".

Si el documento se encuéntra en un estado de “ENVIADO”, considerar lo siguiente:

o No permitir edicion

o Poder wisualizar el documento en formato PDF sin marca de
agua.

Cuando el documento se envia, el sistema debe notificar por medio de un correo
electronico al receptor sobre el enyio'de un documento a su persona.
Los datos del correo enviado deben ser los siguientes:

o Destinatario, considerar el correo electronico del receptor y de
los«participantes__incluidos en la seccion de Copias del
documento.

o Asunto, mostrar el asunto del documento enviado.

o Cuerpodel correo:

= Noumero de documento

=+ "Nombre v, puesto del servidor publico que esta

emitiende el documento
= Acceso directo a través de un enlace al
Sistema de Cerrespondencia Digital

Fuente: Frank, F (2018)
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Tabla®. Historia de usuario épica de recibir documento
R umento

Transaccional

YO como: Servidor Publico NECESITO poder recibir documentos PARA darle continuidad a lo
expresada’y/o solicitado en dichos documentos.

Criterios dejaceptacion:

* Solo deben mostrarse los documentos enviados de acuerdo al usuario en sesion.

« Cuando se recibe el documento y éste es leido se debe colocar en un estado de
“LEIDO™

+ El sistema,debespermitir la visualizacion y descarga del documento y de los archivos
adjuntos.

* Se debe permitir turnar (reenviar) el documento a otra persona.

« Alturnar un documento se debe solicitar de manera opcional una nota informativa.

* Solo se pueden turnar (reenviar) documentos a personas que pertenecen a la Unidad
Administrativa del receptor.

« Se debe permitir marcar les documentos que ya fueron atendidos, asignandole un
estado de “ATENDIDQ’.

* Solo se pueden marcar (como atendidos los documentos que se encuentran en un
estado de “LEIDO".

* Al marcar como atendido un‘documento se debe permitir realizar una contestacion por
medio de un documento nuevo:

* Unavez que un documento sea atendido se debe notificar al emisor quien atendio dicho
documento.

Fuente: Frank, F (2018)
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Tabla11. Sistemas externos

Sistema Informacion
Padréndnico de Ciudadanos Servicio web que proporciona los datos de la persona
Sistema de Administracion | Servicio web que proporciona el puesto y la unidad a
Gubernamental - Modulo de Recursos | la que pertenece el servidor publico
Humanos

Padrén Unico'de .Dependencias

Servicio web para la obtencion de los datos de la

estructura organica del

Tabasco

gobierno del estado de

Servicio de Administragion Tributaria

Servicio web que valida en tiempo real el estatus del
certificado de la firma electronica

Fuente: Frank, F (2018)

3.1.12 Realizar el'plan de lanzamiento

Para el lanzamiento del#prototipo denominado Sistema de Correspondencia

Digital, el cual apoy¢ la gestién.decumental en el proceso de envio y recepcion de

documentos oficiales en

Innovacion Gubernamental

la Coordinacion de Modernizacion Administrativa e
(CMAIG), se

realiz6 de acuerdo a un plan

contemplado, el cual se puede vér enila tabla no. 12:

Tabla 12. Plan de lanzamiento

Etapa \zl_ ?xActividad

Primera Entrega y retrospectiva deilas epicas:
* Registrarusuario
* Accederal sistema
* Generar documentacion
+ Validar documento
+ Firmar y enviar documento
* Recibir documento

Segunda Analisis de posibles cambios y mejoras del proceso

Fuente: Frank, F (2018)
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3.0anear y estimas responsabilidades

A co cion, se inicia con la fase 2, como parte de las actividades de la fusion

metodo% ver figura no. 13:

[\
Fase 1 Fase 2 Fase 3 Fase 4 Fase 5

Iniciar y Planear y estimar Implementar Revision y Lanzamiento,
establecimiento responsabilidades requisitos y retrospectiva seguridad y
de politicas procesos mejora

signar historias de usuarios
cion de tareas

____________________ %________________________________________I
Figura 13. Fase near y estimar responsabilidades.
Fu Frank, F (2018)

usuario

e_tadst realizo inicialmente las historias de

De acuerdo con el método im

usuario épicas, sin embargo, gier eacion de historias de usuario
detalladas para el entendimiento de ?Tpo u@ﬁsis y del equipo de desarrollo.
A continuacion, en las tablas no. 1 15 Qse muestran las principales

historias que intervienen en el proceso“de enw(@recepcién de documentos
oficiales, para mayores detalles ver Anexo 3 Historias%uario:

9
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Tabla13. 03_Registrar firmas
[ 03_Registrar firmas
Transaccional
YO como usuario NECESITO registrar mi firma autografa y electronica en el sistema PARA
efectuardos procesos de envio de documentos.
Criterios de aeeptacion:
e Solicitanla fima autégrafa en un formato PNG.
e Solicitar la firma electronica proporcionada por el Sistema de Administracion Tributaria
(SAT),"que son los archivos: .KEY y .CER.
o Validar que lasfirma electronica que se esta registrando se encuentre Activa en el
Servicio de_Administracion Tributaria (SAT).

e Se debe permitir actualizar las firmas.
L]

Fuente: Frank, F (2018)

Tabla 14. 06_Definir proceso para‘un flujo de trabajo

06_Definir proceso para un.flujo de trabajo
Administracion de catalogos
YO como administrador de sistema NECESITO asignar tareas que se deben cumplir PARA un
flujo de trabajo en especifico.
Criterios de aceptacion:
e Mostrar todas las tareas que se encuentren activas en el catalogo tareas.
e Mostrar los roles activos establecidos en el sistema.
e Una tarea debe tener un respoensable (rol).
e Permitir elegir y ordenar las tareasgdé acuerdo a las necesidades del usuario
respetando el orden de jerarguia de las tareas (niveles).

Permitir la administracion de las tareas facilitando la opcion de agregar y quitar tareas de
acuerdo a las necesidades del usuario.

Fuente: Frank, F (2018)

Tabla 15. 07_ Generar cuerpo del documento

07_Generar cuerpo del documento A\~ 4 i o)

Transaccional

YO como Usuario NECESITO redactar el cuerpo de un documento PARA poder comunicar,
solicitar y entregar informacion, formular peticiones, dictar instrucciones, satisfacer decisiones,
informar, autorizar entre otras acciones para cumplir con mis objetivos'laborales.

Criterios de aceptacion:
e Elcuerpo debe estar asociado a un documento.
e Facilitar la creacion de un formato al cuerpo del documento, permitiendo lo siguiente:
o Alineacion del texto
Seleccion del tipo de fuente
Seleccion del estilo de fuente
Tamarnio de la fuente
Creacion de listas por medio de vifietas y numeracion
o Entre otras funcionalidades de edicion de texto
e Permitir editar el cuerpo de un documento, mientras no haya sido enviado al destinatario.
El cuerpo debe ser un campo obligatorio del documento para poder ser enviado.

o o0 O Q0

Fuente: Frank, F (2018)
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. 17_Firmar documento
un documento

Tran nal
uario de sistema NECESITO firmar mis documentos PARA finalizar el proceso de
envio
Criterios d tacion:
e Elpr de la firma de documentos debe efectuarse de acuerdo al flujo de trabajo
ejecu
e Para ar un documento el usuario debe tener registrado en el sistema la rlbrica y

en caso contrario, el sistema debe de solicitar el registro de las mismas.
irma electrénica se encuentre Activa en el Sistema de Administracion

Cuando se firma un d to colocarlo en un estado de “FIRMADO".

Fuente: Frank, F (2018)




3.2.2 Aprobar, estimar y asignar historias de usuario

Una de las actividades del método, es la estimacién en tiempos de las historias de

usuariofpor lo que a continuacion, en la tabla no. 17, se muestra la estimaciéon que

se calculo akinicio del proyecto de investigacion:

Tabla 17. Estimacién de historias de usuario

ID HIS E USUARIO ngnm ESTATUS EST(IFT:S?)ION

1 | 01_Registrar usuarig 1 Finalizado 48
2 |02_Acceder al sistema 2 Finalizado 12
3 | 03_Registrar firmas 3 Finalizado 26
4 | 04_Definir un nombre paras@l flujo de trabajo 4 Finalizado 16

05_Asignar tipos de documentosia un flujo de
5 [trabajo 5 Finalizado 12
6 | 06_Definir proceso para un flujo de trabajo 6 Finalizado 48
7 | 07_Generar cuerpo del documento 7 Finalizado 8
g8 |08_Registrar datos del emisor 8 Finalizado 8
9 | 09_Configuracion del encabezado 9 En proceso 4
10 | 10_Generar encabezado del documento 10 Finalizado 4
11 | 11_Registrar datos del receptor 11 Finalizado 4
12 | 12_Asignar fecha del documento 12 Finalizado 3
13 | 13_Generar numero de documento 13 Finalizado 8
14 | 14_Generar PDF 14 Finalizado 4
15 | 15_Revision de documentos 15 Finalizado 12
16 | 16_Validacion de documentos 16 Finalizado 8
17 | 17_Firmar un documento 17 Finalizado 60
18 | 18_Asignar copias 18 Finalizado 8
19 | 19_Adjuntar archivos 19 Finalizado 24
20 | 20_Enviar documentos 20 Finalizado 12
21 | 21_Recibir documentos 21 Finalizado 6
22 | 22_Turnar documentos 22 Finalizado 3
23 | 23_Atender documentos 23 Finalizado 2
24 | 24_Contestar documentos 24 Finalizado 2
Total
342 HORAS

Fuente: Frank, F (2018)
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8.2.4 Elaboracion de la lista de Sprints

De acuerdo a las prioridades y acuerdo internos que se dieron en la CMAIG, se
realiz6 un/plan de entregas mediante Sprints definidos, a continuacion, en la tabla

no. 19 se muestra el orden de entrega que se hizo:

Tabla 19. Lista de Sprints

Numero de sprint, Historias de usuario
Primera entrega 01_Registrar usuario
02_Acceder al sistema
03_Registrar firmas
Segunda entrega 04_Definir un nombre para el flujo de trabajo
05 Asignar tipos de documentos a un flujo de trabajo
06, Definir proceso para un flujo de trabajo
Tercera entrega 07 «Generar cuerpo del documento
08 .Registrar datos del emisor
09_Configuracién del encabezado
10_Generar encabezado del documento
11_Registrar datos del receptor
12_Asignar fecha del documento
Cuarta entrega 13_Generar nimero de documento
14_Generar PDE
15_Revision de'documentos
16_Validacion de decumentos
Quinta entrega 17_Firmar/un documento
18_Asignareopias
19_Adjuntar@archivos
20_Enviar documentos
21_Recibir documentos
22_Turnar documentos
23_Atender documentos
24_Contestar documentos

Fuente: Frank, F (2018)




S.mmlementar requisitos y procesos

De a@iqa las fases de la fusion, se procede con la fase 3, implementacion de
requisit ﬁrocesos, ver figura no. 14:

Fase 1 Fase 2 Fase 3 Fase 4 Fase 5

Iniciar y Planear y estimar Implementar Revision y Lanzamiento,

establecimiento respoincabilidades requisitos y retrospectiva seguridad y
de politicas procesos mejora

7. Crear entrm

i
8. Llevar a caandup diario i
9. Mantenimien &ta priorizada de pendientes del producto !

—. = =

..................

Figura 14. Fg mplementar requisitos y procesos.
. Frank, F (2018)
3.3.1 Crear de entrega

A medida que el desarrollo z
la lista de prioridades, por lo tan @?his

se turnaron al area de pruebas+c@|i
funcionalidades liberadas en el Sist e

e cumplieron las tareas definidas en
de usuario asignadas a cada Sprint
ara dar el visto bueno de las
ondencia Digital. En la tabla
no. 20 se muestra un ejemplo de los e@able area de desarrollo para el

area de calidad. Para ver la documentaciorf'complet nexo 5 Entregables:




Tabla20. Lista de entregables de la iteracion 1

.~ A

Datos generales

Dependencia:

Secretaria de Administracion

Unidad administrativa

Coordinacion de Modernizacion Administrativa e Innovacion

Gubernamental (CMAIG)

Area que éentrega

Desarrollo de sistemas

Responsable de entrega

Maria de Jesus Félix Gonzéalez

Area que prueba

Analisis y Testing

Responsable de - .
pruebas Fabian Frank Hernandez
Usuario destino CMAIG

Fecha de entrega 01/03/2018

Contenido entregable

Historia de usuario

Observaciones

01_Registrar usuario

1. Modulo de registro de usuarios

2.4 Interfaz de usuario para el registro de usuario

3. _«Conexiones con el PUD, PUL y Sistema de Néomina
Ver anexo A

02_Acceder al sistema

1. "Interfaz de wusuario para el acceso al sistema con
disponibilidad de 24/7.
2. Validacion de la firma electronica

Ver anexo B

03_Registrar firmas

1. Moduloyconfigurable por interfaz de usuario para el registro de
usuarios'eon su firma electronica
Ver anexo C

Fuente: Frank, F (2018)

Anexo a la tabla, se agregaron=imagenes’ del prototipo para evidenciar el

desarrollo y funcionalidad de las historiaside usuarie, en las figuras 15, 16, 17 y 18

se pueden mostrar dichas evidencias acompafnadas de una serie de instrucciones

para el entendimiento del flujo:
1. Seingresa ala URL 10.2.8.72:84
2. Una vez iniciada la sesion con el nombre de usuario y‘eontrasefia correctos, y

con el rol definido como “Administrador”, se presenta la segcion’de “Usuarios”.

3. Al dar click, presenta la siguiente pantalla:
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&« @ No sequro | 10.28.72:84/usua =% 0 @ :
it Mghcaco Sisterma de nscripe. g Discover pociects - © @) GobMXVUN-S50 @) Mesa de Ayudia | &

. o
g Oficics Tahasco & [k : 1 mvega = Q Q. =

B Contactos Q, puscar Usuario

[ umoune admin@gmaiul.cam 111 [ ] ]

[0 adriansromers adrianaromeno@tabasco. gob.ms ADRIANA ROMERD GARTUZA [ ] ]
[0 sldohernander aldoggmai com ALDO HERMANDEZ BENTACUR ® ]
[J alonsard rafeliadds@gmail com Alcnsc Romera Diaz ® ]
[0 romemsg fe: ALONSO ROMERO GUTIERREZ [ ] ]

[T onpgarcia sny@gmailcom ANY GARCIA LOPEX ® ]

Arturosuares arturo@grmiail com ARTURO SUAREZ RIOS 9

>
(i
[0 el rofeliabgs@gmail com carlos slim hety ® ]

PEACY20506, B st iang

CRHISTIAN ANTONIO PEREZ ARIAS ® ]

Figura 15. Administracion de usuarios
FuentexFrank, F (2018)

4. Para un nuevo usuario, dar click en la opcion “Nueve, usuario”:

Figura 16. Agregar usuario
Fuente: Frank, F (2018)
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Ete: Frank, F (2018)

Agregagr contacto estatal

CURP
FAHF881021HTCRRBO3

? O
Redaccion, Administrador g
Email *

FABOFRANK88@GMAIL.COM

Puesto Q
Jefe de Departamento

5. istema solicita la siguiente informacion:

! s (32) v]

m] * stringgmsi.com m 9
O Agregar contacto -9
O sldshernander -9
O s P .o
[0 romersg | -9
O  aosgercia h -9
[0 arturossares -9
[l hei aros s by = 11

17. Agregar tipo de usuario

GUARDAR USUARIO
Figura 18. Formulario de captura
Fuente: Frank, F (2018)

7. Dar click en “Guardar usuario” para concluir con el registro del usuario.

(@

*
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3.3.2 Mantenimiento de la lista priorizada de pendientes del
producto

Con el avance de las entregas de los Sprints, las prioridades del proyecto y de la
investigacion. se. fueron actualizando, en la tabla no. 21 se puede apreciar los

nuevos conceptos que se priorizaron para el avance de las actividades:

Tabla 21. Lista priorizada actualizada

ID| EPICA |  DESCRIPCION  [PRIORIDAD | ESTATUS | ESTIMACION | RESPONSABLE
10 | General D_esar_rollo de_ las 1 En 30 dias Equipo de
historias de usuario proceso desarrollo
11 | General | Pruebas de calidad 2 En 130 dias Equipo de
proceso analisis
12 | General Ret_rospectiva de oy 3 En 2 dias Todos
sprint proceso
Presentacion de los
primeros avances con . .
13 | General la Directora de 4 Pendiente | 5 dias Todos
Sistemas
14 | General Fs‘_evis_ic’m del SiS‘e.’“a Vs 5 Pendiente | 2 dias Equi'p_o_de
historias de usuario analisis

Fuente: Frank, F (2018)

67




3.@visar y retrospectiva

Para@ﬂizacién del capitulo lll, se iniciaron los pasos de la fase 4, las cuales
agrega alor al bien a ser terminado, ver figura no. 20:

Fase 1 Fase 2 Fase 3 Fase 4 Fase 5

Iniciar y Flanear y estimar Implementar Revision y Lanzamiento,
establecimiento responsabilidades requisitos y retrospectiva seguridad y
de politicas procesos mejora

______________________________________________________________

_______________________________________________________________

Figura é4 Revision y retrospectiva.
Frank, F (2018)

3.4.1 Demostracion.y validacion del Sprint

Como seguimiento a los pasos

méto il, se procedié con la demostracion y
oceso, por lo que se realizd una

validacion del sprint con los invo
junta con los siguientes actores: ,’

e Miembros del duefio del produc 9
2

o Secretaria de Administracié Innova Gubernamental
o Titular de la Unidad de Apoyo Ejecutivo g
o Titular del Organo de Control Interno Q
o Titular de la Direccion de Transparencia y Acceso.a la Informacion
o Titular de la Subsecretaria de Recursos Humany
o Director General de Recursos Materiales GA
o Coordinador de Administracion y Finanzas
¢ Miembros del equipo Scrum Q

o Scrum master
o Socios

$
©




o Coordinador de Modernizacion Administrativa e Innovacién
Gubernamental

¢, Directora de sistemas de la DGTIC

o Subdirector de sistemas de la DGTIC

o “Subdirectora de andlisis de la DGTIC

En dicha reunion®se demostrd el prototipo, el cual se explico las ventajas y
funcionalidades de la aplicacion de la gestion documental en el proceso de envio y
recepcion de documentos, oficiales. Se cuenta con una grabaciéon de audio de la

reunion para fines de evidencia.

3.4.2 Retrospectiva del.Sprint

Con base en el punto 3.4.1 Demostracion y validacion del Sprint de este
documento, se generd una retroalimentacion en beneficio y fortalecimiento del
producto, por ejemplo:
e Modificacion del nombre_ del sistema: De Sistema de Oficios y
Comunicaciones a Sistema.de'Correspondencia Digital.
e Agregar hora de envio y regibido def documentos y en la mensajeria
instantanea.
¢ Aprobacion de la prueba piloto con el personal de_la CMAIG.

e Los roles de capturistas y/o asistentes no se les exija la firma electronica

Por lo que el equipo Scrum analizd6 el impacto de los puntos mencionados

anteriormente para su atencion y actualizacion en el prototipo:

En este punto se finalizaron las fases 1, 2, 3 y 4 de la metodologia,,las cuales
ayudaron a forjar el analisis, disefio y desarrollo del prototipo parassolventar la
necesidad inicial, y asi optimizar el proceso de envio y recepcion de decumentos

oficiales.
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Capitulo IV. Resultados

)
Una vez co a la obtencién de los datos, el analisis de la informacion y la
aplicacion de dologia, se procedi6 a la interpretacion de resultados los
cuales se presentmontinuacién. Es preciso mencionar que elementos de la

fase 5, por ejemplo, as de calidad y la aplicacion de principios de la norma
ISO/IEC 27002 se deta n este apartado, ver figura no. 21:

Fase 1 Fase 2 Fase 3 Fase 4 Fase 5

Iniciar y Planear y estimar Implementar Revision y Lanzamiento,

establecimiento responsabilidades ‘equisitos y retrospectiva seguridad y
de politicas procesos mejora

1 23. Pruebas de calida s de software

i 24. Aplicar principios de m_la IS 27002
1 25. Capacitacion

1 26. Mesa de ayuda
1 27. Envio de entregables y re }Ot

| 28. Resultados y mejoras O

Figura 21. Fase 5, Lanzaﬁo, seguri
Fuente: Frank,'F (2018)

4.1 Pruebas de calidad por requerimie e software

De acuerdo con Juran (1988) la definicion de calidad tiene diferentes significados,
sin embargo, el que se asimila mas al corte de esta inve ion, la calidad
consiste en las caracteristicas del producto que satisfacen las n ?ﬂies de los
clientes y les proporcionan satisfaccion en el producto. Por lo t a calidad
juega un papel importante en los proyectos de Tecnologias de la Info n (TI),
la cual fue tomada en esta investigacion.

9
.




Pa@a investigacion se realiz6 un modelo de calidad interna y externa, basado
en ?egoria de funcionalidad, de la norma ISO/IEC 25000, conocida como
Squar

singlas e és). Ver figura no. 22.

ystem and Software Quality Requirements and Evaluation, por sus

Funcionalidad

Fiabilidad

Mantenib
ilidad

Dentro de esta categoria, se eligieron tres elementos %Iuar, control de acceso,
encriptacion de datos y firma electrénica avanzada. Q

4.1.1 Pruebas de calidad por control de acc@

A continuacion, se muestra evidencia del cumplimiento de la ca@d n el control
de acceso, en la figura no. 23 se observa la interfaz para el inicio’de sesion por
nombre de usuario y contrasefna a través sitio
https://correspondencia.tabasco.gob.mx

®
-




Figura 23. Interfaz de login de usuario
Fuente: Frank, F (2018)

Posteriormente en la figura no..24 al ingresar un usuario y/o contrasena incorrecta,

el prototipo genera un mensaje de‘que el acceso es denegado:

Acce o f'-negado

Figura 24. Mensaje de acceso denegado
Fuente: Frank, F (2018)
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Como flujo basico, en la figura no. 25, al ingresar nombre de usuario y contrasefia
correcta, se puede acceder al prototipo:

- MARLEL (B JESUS VEGA LA
[ttt

™

SAREZ MONTLY

[

| Nama conTouisn  CRBAR OTRAS SESONES Y CONTHUAR
(A ROMERS DIAZ
; oy~
[, .y

1 g OFELLA ROMERD DIAZ

Figura 25:Usuario con sesion valida
Fuente: Frank, F (2018)

Con estas pruebas de calidad por contrel de acceso, se determina que el prototipo
del proceso de envio ¥ ‘recepcibnsnde documentos oficiales cumple
satisfactoriamente.

4.1.2 Pruebas de calidad de la encriptacion de datos

Ahora, para evaluar con el cumplimiento de, la encriptacion de datos, se ingres6 a
la base de datos, en la tabla auth_user, la cual contiene informacioén de los
nombres de usuario y contrasefas de los usuarios del protetipo, en la figura no. 26
se ilustra que la contrasefia esta encriptada:

Figura 26. Contrasena del usuario encriptada
Fuente: Frank, F (2018)
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También es esta categoria, en el rubro de encriptacién de datos, se cumple con la

calidadien dicha funcionalidad.

4.1.3 Pruebas de calidad de la firma electronica

Para dar continuidad al proceso de calidad de software, se evidencia la aplicaciéon
de la firma electronica avanzada como método de seguridad para el proceso de
envio y recepcion de documentos oficiales en la CMAIG. En la figura no. 27 se
puede apreciar el perfil del usuario en sesion, en el cual existe un apartado para la

carga del .CER y .KEY ¥ contrasefia de la firma electronica:

Despedicas

Rilbrica

RAN

Figura 27. .CER y .KEY del usuario en sesién
Fuente: Frank, F (2018)

Cuando se envia un documento oficial, se activa el proceso de validacion de la
firma electrdnica, el cual lee, genera la cadena de textoshash y valida que la firma
esté activa, para que al final devuelva se plasme el hash emél documento enviado,

ver figura no. 28:
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-Baa0-85c90215b649

@ MesadeAyuda|Ac &8 BancaNet| Citibana

DESARROLLO INTEGRAL DE LO FAMILIAR
SECRETARIA TECNICA
“La Familla os primera”

2018 Afio ded Nuevo Sistema de Justicia Penal

Villahermosa, Tabasco; 08 de agosto de 2018
No de Oficio: SAIG/ICMAIGIDGTIC/DSISAMOV/4/2018
Asunto: Adecuacion de actividades

Se solicita la adeci vidades para peder entregar a tiempo este sistema

» TR

LA Fabian Frank Hernandez

Cadena mﬂ
|SAAGICH DCTICDSSAMONAR018|F ABIAN FRY | 1 - L Tabasco|2018-05-22 18:24|

Firma Electronica:

W‘DMEWHTIOMICBI&%NMM unrZoUpYoAIRcE: n‘mﬁlmeIw\lﬁ'ﬁzl!m!m:H

mmammnm-.rzg O 0w TMC+ Iml\ﬁaulczu}k GWheNEa! sqykmiic g Xnull VAR ThowolyfF FubTzla 208 pi 34y
L

Figura 28.

;}13)
La plusvalia de la implementacion ﬁr tronica avanzada en el prototipo
para el proceso de envio y rece de entos oficiales, proporciona
seguridad y autenticidad de que la aq ya firmado el documento,
realmente sea dicha persona, en estas pruebas se rmina que cumple con la

necesidad expresada en las historias de usuario.




4.1.4 Plataforma de gestion de calidad

Es préeciso mencionar que se implementé una plataforma de administracion de
proyectos llamado Taiga para el seguimiento de defectos y aseguramiento de la
calidad del preducto, los miembros del proyecto con sus diferentes roles pueden
hacer uso de las funcionalidades, por ejemplo, el encargado de realizar las
pruebas de calidad registra los defectos en la plataforma, y los desarrolladores
pueden dar seguimiento a cada defecto levantado, los estados que maneja cada
uno son:

¢ Nuevo

e En progreso

e Listo para pruebas

e Cerrado

¢ Rechazado

A continuacion, en la figura no.29se muestra un ejemplo de la plataforma:

e e 000 0’
...-.o_f:_
?

3
L

Figura 29. Plataforma de administracion de proyectos
Fuente: Frank, F (2018)
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4.2"Evaluacion de seguridad basada en la ISO/IEC 27002

Se realizé .una evaluacion a la CMAIG como actividad de la ISO/IEC 27002,
Sistemas de Gestion de Seguridad en la Informacion, ya que esta estrechamente
relacionado/al proceso de envio y recepcion de documentos oficiales en las areas
de politicas de seguridad, controles de acceso, criptografia, seguridad fisica, entre
otros. La matriz de'revision se puede observar en el Anexo 6 Evaluacion ISO/IEC
27002.

Por cada area de control evaluada, se obtuvo el porcentaje de cumplimiento de las
medidas aplicables de 1a ISO/IEC 27000, el resultado se observa en la tabla no.
22:
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Tabla22. Cumplimiento de areas de control de acuerdo con ISO/IEC 27002

Areade control Porcentaje de | Nimero de | Nimero de Numero de Total de
cumplimiento controles controles controles controles
cumplidos no parcialmente
cumplidos cumplidos
5- Politicas™ de o
seguridad 100% 2 0 0 2
6- Organizacion
de la seguridad de 79% 4 0 3 7
la informacion
7- Seguridad de
los recursos 67% 4 2 0 6
humanos
8- Admm_lstraclon 80% 7 1 5 10
de los activos
9- Control de 75% 9 > 3 14
acceso
10- Criptografia 50% 1 1 0 2
11- Seguridad
fisica y del 70% 9 3 3 15
ambiente
12- Seguridad de
las operaciones 86% 1 1 2 14
13- Seguridad de
las 86% 5 0 2 7
comunicaciones
14-  Adquisicion,
desarrollo y o
mantenimiento del 85% 10 1 2 13
sistema
15- Relaciones o
con el proveedor 70% 3 1 1 S
16- Gestion de
incidentes de o
seguridad de la 86% ° 0 2 7
informacién
17-  Continuidad o
del negocio 38% 1 1 2 4
18- Cumplimiento 50% 5 5 4 8

legal y regulatorio

Fuente: Frank, F (2018)
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En Jafigura no. 30 se puede observar el porcentaje de cumplimiento de las areas y
sub areas de control. En la CMAIG se encontré que el area con mayor porcentaje
fue Politieas de seguridad, en caso contrario, la de menor cumplimiento fue la de
Continuidad”del negocio. La CMAIG sobresale en definicion de politicas de
seguridad, de acuerdo a los objetivos de la Secretaria de Administracion e
Innovacién Gubernamental (SAIG), ademéas de caracterizar la comunicacion

efectiva a los empleados que conforman la dependencia de gobierno.

No obstante, la debilidadide.la CMAIG, es que requiere aplicar medidas de control
relacionadas con el seguimiento que tiene la organizacién ante un incidente de
seguridad, es decir, el procgso.para reportar problemas en la seguridad y que a

estos se les dé seguimiento.

79




6 Resultado del Analisis al Cumplimiento de las Areas de la Seguridad de Ia Informacion

’*}; T

5 POLITICAS DE SEGURDAD

1005

! 18- Cumpiimiento Legd yFeguitosio  _—— T & Organizacin de ke Sequnidad dela
,/ \'-. _— — T N S AN
y AN o S~ N :__‘ o "
. AN R T NS N
p S TN . .
- \

15 Geman de nodenies de swguncal
! o

15- Relaciones con el rovesdor O | ! 9 Contrd de acceso
.r
14-Amm_mam;rmwim%}( LN T D G g Ty,
sstema " \ P P
13- Seguacad de las comunicacongs, - """ 11- Segusdad fisica y del ambienie

Figura 30. Gréafica del cu to po s de control.
Fuente: Fr (2018) o

*
En total, se verificaron 114 medidas de control a;%les, de las cuales 73
controles fueron cumplidos (64%), 15 no cumplidos ( y 26 parcialmente

cumplidos (23%). Lo anterior gener6 un porcentaje ?7% global del
cumplimiento en las medidas de la norma ISO/IEC 270022 Qor parte de la

CMAIG, ver figura no. 31: )

®
©




s y porcentaje de cumplimiento

parcialmente en cada una de

las areas de control, sin embargo, ra @aciones especificas para el
cumplimiento del objetivo del proceso envio cepcion de documentos
oficiales.

$
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4.3 Capacitacion

Comd seguimiento a los pasos de la fusion metodologica, se impartieron
capaciones al personal de la CMAIG bajo las siguientes normativas:
+ Areagde trabajo
+ Tres dias de capacitaciones con horarios de 09:00 hrs a 11:30 hrs, 12:00
hrs a 13:30/rs y 18:00 hrs a 19:30 hrs.

En cada sesion se expuso los antecedentes, problematicas del proceso de envio y
recepcion de documentos oficiales, y se explico los beneficios de la
implementacioén de un sistéma basado en gestion documental para el proceso
antes mencionado. Al finalizar'lasparte tedrica se procedié con la presentacion del
Sistema de Correspondencia Digital. En las figuras no. 32 y 33 se muestran
evidencias de las capacitaciones:

Figura 32. Capacitacion e induccion evidencia 1
Fuente: Frank, F (2018)
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Figura 33. Capacitacion e induccién evidencia 2

Fuente: Frank, F (2018)

A continuacién, en la tabla no. 23 se ejemplifican comentarios, discusiones,

deteccion de defectos, surgidas enfla‘induccion e implementacion que ayudaron a

la retroalimentacion y mejora de.diche prototipo.

Tabla 23. Retroalimentacion de la induccién e implementacion del prototipo

envio realizado

Descripcion W ! Tipo
No todos tienen firma electrénica Induccién Comentario
Desconfianza en el amacenamiento de 1a Induccion Comentario
firma electrénica
No se genera el formato del documento en Implementacion Defecto
PDF
Los usuarios mencionaron los diferentes Induccién Comentario
flujos de trabajo, de acuerdo al nimero de
revisores y validadores
El contenido de los documentos se Implementacién Defecto
encuentran desalineados
Solicitar la firma electronica por cada Implementacién Mejora

Fuente: Frank, F (2018)
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4.4'Mesa de ayuda

La CMAIG tiene el Sistema de Mesa de Ayuda (SIMA), en el cual se ingresan las
peticiones/de los diferentes usuarios que requieren de asistencia del negocio o
técnicas, para efectos de este proyecto, se usé para el levantamiento de dudas
para el seguimiento del Sistema de Correspondencia Digital, donde los niveles:

¢ Primer nivel'de atencion: Encargado de registro de mesa de ayuda

e Segundo nivel'de atencion: Socios

¢ Tercer nivel deatencion: Programadores del proyecto
Esto con la finalidad de atender y dar seguimiento de manera oOptima las
peticiones y dudas de los usuarios. En la figura no. 34 se puede observar dicho
sistema:

% T

Gobilerno del Tabasco
Estado de Tabasco cambia contigo

Figura 34. Sistema de Mesa de Ayuda
Fuente: Frank, F (2018)
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4.5 Envio de entregables y retrospectiva del proyecto

En la _etapa de lanzamiento, se imprimieron los documentos entregables

mencionados en la seccion 3.3.1 Crear entregables, estos fueron entregados a la

Ing. Adriana Romero Garduza, para su resguardo y tramites futuros a nivel de alta

direccion.
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4.6'Resultados y mejoras

4.6.1 Modelo de procesos

De acuerdoseon el analisis de la informacion recopilada a través de entrevistas,

observacion y.grupos de enfoque, se realizé un modelo de procesos, el cual ayud6

a normar las actividades y procedimientos que estan involucrados en el proceso

de envio y recepcién'de documentos oficiales, a continuacion, en la figura no. 35
se puede mostrar el modelo creado.

Modelo de proceso en el envio y receion de documentos oficiales

Capturista

Actores

Emisor

Receptor

Capturar documento

Enviar documento
para visto bueno

Recibir documento

para visto bueno

Recibir documento

A
I
1E;C0_rrecto_ mento?
- . 51 |
F _ _.® A
Validas
Mo decumentacién

| "Q

y
Enviar documento '7

Rechazar
documentacién

W
|
Firmar documento

éCorresponde al receptor?

Si

Atender documento

Contestar

décumentacién

Figura 35. Modelo de proceso de envio y recepcion de documentos oficiales

F

uente: Frank, F (2018)
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4.6.2 Modelo de Tl para la planeacion de estrategias de

gestion documental

4.6:2.1 Desarrollo de software

Como resultado'del analisis de los requerimientos funcionales y no funcionales, en
paralelo con ld\informacion obtenida de la investigacion del marco referencial, y
después de aplicar la alineacion tecnolégica, se procede a mencionar las
tecnologias que se wtilizaron para el desarrollo del prototipo basado en gestion
documental.

e Frontend: AngularJ§1, se eligié debido a las bondades que ofrece para la
interaccion del interfazidel,sistema con el usuario final.

e Backend: Se utilizo el ¥framework Django, basado en el lenguaje de
programacion Python, esto(para las transacciones entre el frontend y la
base de datos.

e Rest framework: Con ayuda de esta framework se facilitd la comunicacion
entre el frontend y el backend, ademas de tener los servicios basados en
Application Programming Interface (APRl); para aplicar una multiplataforma

de este proyecto.

4.6.2.2 Base de datos

Otro de los elementos importantes en esta investigacion, fue la determinacion de
la base de datos, dada la naturaleza de la gestion documental, es necesario
almacenar de forma segura los datos e informacion, por o gue se definid lo
siguiente en el prototipo:
e Se usbH el gestor de base de datos PostgreSQL, ya que es robusto en las
transacciones.
e La base de datos se alojo en un servidor Linux Centos 7, 64 bits,

virtualizado con memoria RAM de 8 gb.
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¢ El esquema de la base de datos es centralizado. Se puede observar que de

Un lado se encuentra los servidores virtualizados en Linux, el cual tiene

comunicacion directa con una base de datos Unica en PostgreSQL, en otras

palabras, una sola base de datos contiene la informacién, sin necesidad de

realizar transacciones en otro usuario/esquema y/o tipo de base de datos.

Para mayor representacion, ver figura no. 36.

—

PostgreSQL

Figura 36. Esquema de base de datos
Fuente: Frank; F (2018)

4.6.2.3 Aplicar principios de la' norma ISO/IEC 27002 Sistemas de

Gestidn para la Seguridad de la Informacién

Este apartado se dedica a las estrategias de Tl queyse aplicaron para el
aseguramiento de la seguridad de la informacion en el proceso de envio y

recepcion de documentos oficiales, en la tabla no. 24 se pueden_mostrar las

estrategias aplicada basadas en la ISO/IEC 27002.
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Tabla24. Sistemas Gestores de Seguridad en la Informacién basadas en ISO/IEC 27002

‘Ared de control

Estrategia de T

Descripcion aplicada

Organizacion de la
seguridad de la

Comunicacion establecida para el reporte de fallos
entre el usuario y el primer nivel de mesa de ayuda.

informacién
Seguridad delas Firma electrénica avanzada | De acuerdo con el decreto por el que se expide la
operaciongs Ley de Firma Electrénica Avanzada, publicado en el

Diario Oficial de la Federacién el 11 de Enero de
2012, se adquiri6 esta tecnologia para que se
aplicara en el prototipo de gestién documental.

Control de acceso

Controles de acceso

Implementacion de acceso al prototipo mediante
nombre de usuario y contrasenas

Criptografia

Encriptacion de datos

Elementos delicados como contrasenas, firma
electrénica encriptadas con SHA 256 bits.

Acceso por llave plblica y privada a los servidores
de produccién.

Seguridad fisica y del
ambiente

SITE

El servidor virtualizado se encuentra en un area
especial, con medidas de control de electricidad e
incendios.

Seguridad en las
comunicaciones

Proteccion enel canal de

comunieacion

Implementacién de Secure Sockets Layer (SSL)
para la proteccién del canal.

Uso de Secure Shell (SSH) para la comunicacion
segura entre el administrador del sistema y el
servidor de produccidn

Seguridad en las
comunicaciones

Seguridad en las’APRIS

Accestoken: Credencial para la autorizacion de las
transacciones entre el sistema y la base de datos.

Fuente: Frank, F (2018)

4.6.2.4 Multiplataformaidel-prototipo de gestién documental

Gracias a las tecnologias de la ‘actualidad, el prototipo implementado para el

proceso de la gestion documental™emel preceso de envio y recepcion de

documentos oficiales en la CMAIG es compatibleqpara diversos dispositivos, esto

permite los siguientes beneficios:

¢ Multiplataforma:

o Dispositivos moviles

o Tabletas electrénicas

o Computadoras con sistemas operativos Linux, Mac y,Windows.

e Portabilidad: Mediante el uso de dispositivos moéviles se puedé acceder en

cualquier sitio donde esté el usuario.

¢ Accesibilidad: A través de la red gubernamental y/o internet“se puede

acceder mediante la url: https://correspondencia.tabasco.gob.mx

¢ Responsivo: Adaptable a cualquier pantalla.
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4.6.2.5 Gobernanzade Tl

Derivado, de la implementacion de la gestion documental en el proceso de envio y

recepcion de documentos oficiales de la CMAIG, apoyado con estrategias de Tl

explicadas en,el punto 4.6.2 Modelo de Tl para la planeacion de estrategias de

gestion documental, fue necesario realizar una gobernanza de Tl para determinar

guién o quiénes,pueden ejercer el derecho de decision con el objetivo de fomentar

el comportamiento/deseable en el uso de las TI.

En la figura no. 37 "sé jpuede observar el framework de gobernanza de TI

propuesto por Peter Weill y Jeanne W. Ross donde vincula la corporacion y las TI.

En la parte superior del framework muestra las relaciones de la junta. Ligado con

el equipo ejecutivo senior _\eomo agente regulador de estrategias vy

comportamientos deseados para cumplir con los mandatos de la junta (Welll, P., &

Ross, J. W, 2004).

( Shareholders /,(Dther stakeholdsrsb
— R — -~
- T — T

( Manitoring \*( Pisclosure )
—_— — .

— —
Strategy @ [--------------- Desirable -’“

Cerparate dovemm@nce

’—4< Sanior exel aam F—
— —

- —

Key assets &

Human
assets

Financial Physical 1P assets Information Helationship
assets assets and IT assets asSets

-

Financial governance IT governance mechanisms
mechanisms (committees, budgets, etc.)

ommittees, budgets, etc.)

Key asset governance

Figura 37. Framework de una gobernanza de Tl
Fuente: Weill, P., & Ross, J. W (2004)
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Para dar soporte al proceso, se apoyd de la matriz de responsabilidades, o
tambien. conocida como RACI (por sus siglas en inglés, responsible, accountable,
consulted;y informed) ver tabla no. 25, la cual se muestra la delegacion de
responsabilidades en los actores que intervienen en el proceso de Tl en el proceso
de envio y recepcion de documentos oficiales apoyado de un prototipo de gestion
documental basado en web en la CMAIG:

Tabla 25. Matriz RACI paraidelegacion de responsabilidades

Directores y Personal de Tlde la Usuarios
Coordinador CMAIG finales
Administracién de usuarios | R. A |
Administracion de catalogos . C R. A C
Administracion de flujos de trabajo I, C R, A I, C
Reportes de incidencias/Mesa de | R.A C
ayuda '
Asesoria | R, A I, C
Mantenimiento del prototipo | R, A |
Adecuaciones, cambios y mejoras en A C R |
el proceso !

Fuente: Frank, F (2018)

Por lo tanto, con la definicion de responsabilidades dée‘la matriz RACI, ayudd a
concretar la gobernanza de Tl en la Coordinacién de Modernizacion Administrativa
e Innovacion Gubernamental (CMAIG) para solventar lasydiferentes actividades
que intervienen en el mantenimiento del prototipo del proceso de envio y
recepcion de documentos oficiales.
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4.6.2.6 Percepcion de los usuarios

Con plementacion de este prototipo en gestion documental, para obtener
V¢

inform para procesar, se aplicaron métodos de recopilacion de datos, uno de

ellos fue evista, las cuales fueron realizadas a le encargada de la Direccion
de Normati de la CMAIG, la secretaria particular del Coordinador General,

finales, estos actores fueron elegidos estratégicamente, ya

entre otros us

que son fuentes les de generacion de documentos, envio y recepcion de

los mismos. Q

A continuacion, en la fig? . 38 se muestra las areas que se entrevistaron. El
listado de preguntas reﬁ, las cuales dieron origen a la realizacion de
graficas para interpretar la @Bacién, se puede visualizar en el Anexo 7
Entrevistas realizadas — Listado

Figura 38. Areas entrevistadas 5

Fuente: Frank, F (2018) o




Después del andlisis de los datos y de las graficas generadas, se obtuvieron los

siguientes resultados:

e Laotalidad de entrevistados consideran que el prototipo cumple en un
94.29% con los pasos del proceso de envio y recepcion de documentos
oficiales.

e La totalidad de los entrevistados consideran que el prototipo en gestion
documental ha optimizado el proceso de envio y recepcion de documentos
oficiales en un 37:14%.

e La totalidad de entrevistados piensan que no se ha reducido el uso de
materiales de oficina sy papeleria debido a que la etapa de la
implementacion se encuéntra en una prueba piloto, y que aun estan en
etapa de adaptacion al cambio afrontando la curva de aprendizaje, sin
embargo, consideran que al implementarlo de manera correcta se reduciria
un 15% de gastos en lgs_conceptos.antes mencionados, y que en tiempo de
respuesta se reduciria un'78:57%, esto a favor del proceso.

¢ Los entrevistados creen que.los métodos de seguridad implementados en el
prototipo (controles de acceso, firma electronica, encriptacion de datos)
aseguran la proteccion de la informiacion que ellos generan dia con dia. Sin
embargo, aun tienen inquietudes con proporegionar el .CER y .KEY y la
contrasefia de su firma electronica avanzada en'layconfiguracion del perfil
del usuario, no obstante, consideran en un 94.57% Qque son los adecuados
debido a la naturaleza del proceso de envio y recep¢ién,de documentos
oficiales.

¢ Referente a la usabilidad del prototipo, de la totalidad de los_entrevistados
consideran en un 94.29% claridad en las funciones del proetotipo. Sin
embargo, existe un porcentaje de 44.29% de dificultad en el desarrollo del
mismo proceso. En otras palabras, el prototipo tiene mensajes y botones de
acuerdo a las nuevas tecnologias en prototipos web, pero suele confundir al
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operar el proceso de envio y recepcién de documentos oficiales. No
obstante, creen los entrevistados que es natural por la curva del
apréndizaje y adaptacion al cambio.

Para ver el contenido de las preguntas y resultados de las entrevistas, visualice el
Anexo 7 Entrevistas realizadas — recoleccion de preguntas.

4.6.2.7 Tiempo de entrega de la documentacidén

Al ser un entorno digital, basado en web, el proceso de envio y recepcion del
documento se optimizowen su tiempo de entrega/recepcion, ya que esto es de
forma virtual adicionado éen métodos de seguridad como la firma electronica.

En la figura no. 39 se puede observar el maquetado del proceso, donde el emisor
mediante una computadora puedesCrear y enviar el documento oficial, el cual es
transmitido a través de la nube, posteriormente es recibido y abierto mediante el
equipo de computo del receptor..El tiempo’de envio y la recepcion del documento

electrénico, es al instante:

o DR o

Emisor PC Nube PC Receptor

Figura 39. Proceso virtual
Fuente: Frank, F (2018)
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Capitulo V. Conclusiones, recomendaciones y
trabajos futuros

5.1 Conclusiones

La relevancia de layproblematica inicial, que incluye tiempos de envio de
horas/dias de la documentacion, gastos en papeleria, materiales de oficina y de
combustibles en una depéndencia de gobierno, originé el desarrollo de esta tesis.
Basados en las preguntas derinvestigacion, en conjunto con los objetivos, fue
necesario la aplicacion de una fusion metodologica, bases de la metodologia de la
investigacion integradas con el modelo de desarrollo Scrum, con la ejecucion de

ésta, coadyuvo a la resoluciénde las preguntas antes mencionadas.

En el desarrollo de cada paso de |asmetodologia, resulté la alineacién estratégica
de TI, la cual esta integrada con“el“desarrollo de un prototipo basado en web,
fundamentado en la norma ISO 15489, quewoptimizd el proceso de envio y
recepcion de documentos oficiales en_la Ceordinacion de Modernizacion

Administrativa e Innovacion Gubernamental.

Una de las necesidades, exigencias y/o estandar para una,estrategia de Tl en la
actualidad, es la seguridad de la informacién, es por ello, que basados en la norma
ISO/IEC 27002, se seleccionaron las areas de control adecuadas. a esta entidad
de gobierno, ejemplo de ello, es el control de acceso mediante, usuario y
contrasefa, encriptacion de datos, proteccién en el canal de seguridad, y como
elemento central en esta investigacion, la implementacion de la Firma“Electrénica
Avanzada validada en tiempo real con el Servicio de Administracion Tributaria
(SAT) de la Secretaria de Hacienda y Crédito Publico (SHCP).
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A continuacién, se mencionan logros alcanzados derivados de la implementacion

de |a metodologia:

Definicion optima del proceso: Se logré estandarizar un modelo para el
procéso antes mencionado, homogenizando los procedimientos y
actividades en cada area que conforma la CMAIG.

Desarrollo \deswun prototipo: Con la manufactura de un prototipo basado en
web donde &€ wtilizaron herramientas tecnologicas de vanguardia en areas
de programacion, base de datos y calidad, la combinacion de estos
elementos genefro_plusvalia al prototipo, cumpliendo con el objetivo de la
optimizacidn del proceso de envio y recepcion de documentos oficiales.
Calidad del software: Gon,la aplicacion de la norma ISO/IEC 25000, en el
desarrollo del prototipo, se goncluy6é que es importante realizar este tipo de
actividades en proyectos de  Tl, ya que ayudan a la deteccion de defectos e
incidencias en el producte, que obstaculizan el buen funcionamiento de un
producto de software, y pof consecuente, el incumplimiento del objetivo del
proceso y de los procedimientos inmerses.

Gobernanza de TI: Se cred y'modeld una gobernanza de Tl para temas de
la gestion documental en el proceso de envio y recepcion de documentos
oficiales de la CMAIG; confirmando.que fue necesario crear dicho modelo
para optimizar el proceso de delegacion de responsabilidades dentro de
dicha Coordinacion.

Métodos de seguridad de la informacion: Este apartado responde también a
una de las preguntas de investigacion, y es necesariomencionar que se
aplicaron altos estandares de seguridad en el prototipo realizado,
precisamente para cumplir con areas de control de la norma ISO/IEC
27002. Es por ello que, con la implementacion de controles.de acceso,
autenticacion y autorizacién, encriptacion de datos, seguridad<en las

operaciones mediante firma electrénica avanzada, seguridad fisica yremlas
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comunicaciones, forjaron un ambiente de alta seguridad para el manejo de

la_gestion documental en la CMAIG.

Actualmente_la implementacion del prototipo de gestibn documental se encuentra

en la etapa uno, es decir, derivado de decisiones de alta direccién, se acordé el

uso en el area wsuaria de la CMAIG, y como una segunda etapa, ampliar los

servicios a nivel Sécretaria.

De acuerdo con informacion del prototipo:

Existen 94 usuarigs registrados con sus respectivas credenciales.

Cuenta con 6 flujoss@e trabajo: oficio directo, oficio con un revisor y un visto

bueno, circular, oficio Un revisor y dos vistos buenos, entrega recepcion y

tarjeta informativa.

Tiene 7 modulos operacionales:

o

o

o

Redactar: Modulopara la creacion del documento oficial.

Recibidos: Recepcion de los.documentos oficiales

Enviados: Bandeja desalidas‘desdocumentos oficiales

Borradores: Documentos.que se.encuentran en borrador, es decir,
no enviados.

Pendientes: Recepcion de decumentos oficiales para validar, ya sea
revision o visto bueno.

Todos: Muestra todos los documentos ©ficiales del usuario en
sesion.

Chat: Mensajeria instantdnea que se tieney€on los usuarios

registrados para fines laborales.

Tiene 5 catélogos para la administracion del prototipo:

o

Tipo de documento: Administrar los tipos de documentos oficiales
que se usan en el prototipo.
Actividad: Designar que tipo de actividad tendran las validaciongs:
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o Encabezado: Configuracién dinamica de los encabezados de los
documentos oficiales por unidad administrativa.
o, Configurar flujos: Configuracion de los flujos de trabajos de los
documentos oficiales.
o “Mit perfil: Configuracion de datos genéricos del usuario en sesion,
como la carga de la firma electronica avanzada.
¢ De acuerdo’con el prototipo, existen 120 documentos oficiales enviados
desde la puestaien marcha.

Los usuarios consideran que el prototipo cumple con el proceso de envio y
recepcion de documentos oficiales, sin embargo, la etapa en la que se encuentra
implementado a nivel CMAIG{ ho ha logrado reflejar los resultados Optimos, en
otras palabras, se reconoce la feduccion de papeleria y de tiempos de envio y

recepcion, pero no en los parametros esperados.
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5.2"'Recomendaciones

Para‘el_optimo seguimiento del prototipo de gestibn documental en el proceso de
envio y'recepcion de documentos oficiales se recomienda al encargado de la
Coordinacion, la difusion e imposicion del uso del mismo en las areas que
comprende |2 CMAIG, por ejemplo, la Direccion de Tecnologias de la Informacion

y Comunicacion, la'Direccion de Modernizacion y la Direccion Administrativa.

Aungue se haya dad@ una capacitacion al personal de la CMAIG, se recomienda a
una persona con conotimiéntos del prototipo para apoyar en sitio a los usuarios

finales, esto por la curva de@prendizaje en el mismo.

Para mantenimiento y garantia,del prototipo, se recomienda a un analista de
sistemas para el apoyo de procesos entre los usuarios — negocio, un programador,
para la resolucion de defectos e incidencias y cambios en el prototipo, y un
especialista en temas de infraestructura,.para verificar el estatus del canal de
comunicaciones, seguridad y firewall.

5.3 Trabajos futuros

Para finalizar, se proponen las siguientes actividades como trabajos futuros
relativos al trabajo de investigacion, ampliar el uso.del prototipo de gestion
documental en el proceso de envio y recepcidn de documentos oficiales a las
unidades administrativas que comprende la Secretariayde Administracion e
Innovacion Gubernamental (SAIG), posteriormente, extenderlos, servicios a las

dependencias que conforma el gobierno del estado de Tabasco.
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5.4"Aportaciones

En el _proceso de elaboracion de esta investigacion, dio origen a varias
producciones académicas y/o articulos publicados, las cuales se enlistan a

continuacion:

5.4.1 Simposio

Simposio de Investigacion de Posgrados en Informatica y Sistemas, 2017-2 en
modalidad de cartel, con el titulo “La Firma Electrénica Avanzada como método de
seguridad en el envio yrecepcion de documentos oficiales” realizado el 30 de
noviembre de 2017, en la'¢iudad de Cunduacan, Tabasco. Ver Anexo 8.

Este trabaj6 ayud6é a la definicibn, de uno de los métodos de seguridad en la
informacion, el cual contribuye ¢on, un alto parametro de seguridad para el
prototipo de esta investigacion.

5.4.2 Ponencias orales

Ponencia oral en el “Congreso Interhnacional de Investigacion e Innovacion 2018"
Multidisciplinario, realizado el 19 y 20.de abril.de 2018, Cortazar, Guanajuato,
México. ISSN 2448-6035, con el titulo)"Mecanismos de seguridad en las
estrategias de gestion documental en el proceso’de envio y recepcion de

documentos oficiales”. Ver Anexo 9.

Ponencia oral en el “5th International Conference on New ldeas in Management,
Economics and Accounting”, realizado del 2 al 4 de noviembre.de 2018, Paris,
Francia, con el titulo “Integration of security methods based of ISQ/IEC 27002
standard for record management in the process of sending and réceiving official
documents for e-government”. Ver Anexo 10.

Ambos trabajos realizados contribuyeron a la alineacion de los métodos, de
seguridad en la informacion existentes en la actualidad con la fundamentaciony
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argumentacion que provee normas internacionales, tal es el caso de la ISO/IEC
27002

5.4.3 Coloquios

Presentacion, del trabajo en modalidad de cartel “Firma Electrénica Avanzada
como método de seguridad en el proceso de envio y recepcion de documentos
oficiales”, en el “4toninternacional de Investigacion. Gestion y Desarrollo de las
Organizaciones”, realizado en Bogota D.C. Colombia, el 26 de octubre de 2018.

Ver Anexo 11.

Presentacion del trabajo en’modalidad de cartel “Firma Electronica Avanzada
como método de seguridad enrel proceso de envio y recepcion de documentos
oficiales”, en el “4to Internacional de Investigacion. Gestion y Desarrollo de las
Organizaciones”, realizado en Puebla;México, el 27 de noviembre de 2018. Ver
Anexo 12.

Estas producciones académicas apartaron @ la investigacion en la definicion de las
tecnologias implementadas en el desarrollo del prototipo, asimismo, se utilizaron
como fundamentos para establecer la fifma electrdnica avanzada como método de
seguridad en el proceso de envio de {la documentacion, dando validez oficial

juridica en el ente de gobierno.
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Anexo 1. Entrevistas para recoleccion de datos

A continuacion, se presenta el listado de preguntas que guiaron a la realizacion de

las entrevistas ailés elementos mencionados en el apartado 3.1.3.2 Entrevistas.

o~ 0 n o=

© ® N O

&A qué area defla CMAIG pertenece?

¢ Cuales son las actividades de su area de trabajo?

¢Qué tan elemental es el uso de papeleria en sus actividades diarias?

¢, Qué otros insumas'son necesarios en sus actividades?

Sobre el proceso de enviow-recepcion de documentos oficiales, ¢ Cual es el
tiempo aproximado desde-€lenvio hasta la llegada del documento con su
receptor?

¢ Es diario la salida de carrespondencia? O ;Cuantas veces por dia?

¢ Cual es el medio comun para el envio de la documentacion?

¢Cuantas cajas de papel usan,a la semana?

¢;Conoce de alguna normativa_ o acuerde-donde se fomente el uso de

medios digitales para ahorro de insumos?

10. ¢, Considera que el uso de tecnologias en elpraceso de envio y recepcion

de documentos oficiales ayude en ahorro de gastos y tiempos de envio?
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HISTORIAS DE USUARIO EPICAS

Registrar Usuario

YO como Administrador de Sistema NECESITO crear cuentas de usuarios PARA que los
servidores publicos con acceso al sistema puedan realizar los diversos oficios que les competen.

Criterios de aceptacion:

Se debe consultar la APl de ndmina para obtener los datos del usuario: Datos personales y
puesto de trabajo

Se debe consultar el Padron Unico de dependencias para almacenar la informacion del
puesto de trabajo del usuario

Solo se pueden erear cuentas de usuarios a las personas que cumplan las siguientes

especificaciones:
o  Estar activas en_el Sistema de Administracion Gubernamental Médulo Recursos
Humanos.

o Tener puesto minimo como “Jefe de Departamento A”.

Se debe consultar el Sistema de Administracion Gubernamental Médulo Recursos
Humanos para obtener los datos personales y puesto que tiene un servidor publico.

Si al obtener los datos persanales del servidor publico el correo electronico se encuentra
vacio o nulo, el sistema debe salicitarlo como campo obligatorio.

Al crear una cuenta de usuario sé debe solicitar de manera opcional la rabrica y firma
electronica.

Se deben asignar permisos a los usuarios, los cuales pueden ser los siguientes:

o Crear Oficio

Editar Oficio

Cancelar Oficio

Revisar Oficio

Validar Oficio

Rechazar Oficio

Enviar Oficio

Turnar Oficio

Atender Oficio

Q0 0 0 0 O O 0

Acceder al Sistema

YO como Servidor Publico NECESITO acceder al Sistema Oficios BARA realizar los diversos
oficios que me ayuden a cumplir con mis objetivos laborales.

Criterios de aceptacion:

El sistema debe estar disponible 24 horas del dia y los 365 dias del ano:

Se poder ingresar al sistema por medio de un usuario y contrasena, previamente creado
por el Administrador del sistema.

Al iniciar sesion se debe validar que el usuario tenga registradas la rubrica y firma
electronica, si el usuario cuenta con dichos datos se debe dar acceso.al sistema y
continuar con el proceso de captura, en caso contrario, el sistema debe solicitar de, manera
opcional la rdbrica y firma electrénica y continuar con el proceso.

Validar que la firma electronica que se estéa registrando se encuentre Activa en el Sistema
de Administracion Tributaria (SAT).
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Generar Oficio

YO como Servidor Publico NECESITO generar oficios PARA poder comunicar decisiones, solicitar
informagiéngentregar informacion, formular peticiones, dictar instrucciones, satisfacer decisiones
entre otras casas mas que me ayuden a cumplir con mis objetivos laborales.

Criterios de ac¢eptacion:

Los oficios deben estar homologados en su estructura.
El sistema debe generar los oficios de acuerdo a la siguiente estructura:
o  Encabezado
o Datos del Receptor
n Nombre y puesto del servidor publico a quien va dirigido el oficio.
o  Datos del Oficio
= Lugar y fecha.de emision del oficio
= Numero de oficio
= Asunto del oficio
o Cuerpo del Oficio.
o Datos del Emisor
m Rubrica, nombre y puesto.del servidor publico que esta emitiendo el oficio.
o  Copias del Oficio
o  Firma Electronica
o  Pie de Pagina
El nimero del oficio debe generarse de,acuerdo a la siguiente nomenclatura:
Clave de la Dependencia + /" + Clave de la Unidad + /" + Numero Consecutivo + /" + Afio
de Emision del Oficio
Ejemplo: CGAJ/DTI/051/2016
El niumero consecutivo de la nomenclatura delknimero de oficio debe estar conformado por
cuatro digitos numeéricos.
El niumero de oficio debe generarse'de acuerdoa la dependencia y a la unidad a la que se
encuentre asociado el usuario en sesion.
La fecha del oficio debe ser igual a la‘fecha en la que se esta generando dicho oficio.
se debe generar oficios extemporaneos,_si el oficio Gorresponde a un extemporaneo se
debe permitir seleccionar la fecha del (oficio, en easeycontrario, la fecha no debe ser
editable.
El sistema debe permitir dar un formato al cuerpo del ofici@, permitiendo lo siguiente:
o Alineacion del texto
Seleccion del tipo de fuente
Seleccion del estilo de fuente
Tamario de la fuente
Creacion de listas por medio de vifietas y numeracion
o  Entre otros
La seccion de copias del oficio debe conformarse por la siguiente estructura:
“C.c.p.” + Lista de Personas o Departamentos a quien va dirigido una copia del oficio.
Si es una persona, considerar la siguiente estructura:
Abreviacion del Grado de Estudio + Nombre del Servidor Publico + “.- “ +# Puesto del
Servidor Publico
En contrario, colocar solo el Nombre del Departamento.
Se debe permitir agregar notas informativas con respecto al oficio e indicar la persona que
esta generando dicha nota.
El sistema debe permitir indicar si el oficio va a contener anexos o documentos adjuntos:
Cuando se crea un oficio se debe colocar un estado de “CAPTURADQO".
El sistema debe permitir enviar un oficio a validacion (para visto bueno).

o 0 o0
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Cuando el oficio se envia a validacion se debe asignar un identificador que ayude a indicar
que el oficio se encuentra listo para validar.

Durante la validacion de un oficio el sistema debe permitir rechazar dicho documento,
cuando se rechaza un oficio se debe colocar un estado de "RECHAZADO" y el sistema
debe solicitar de manera opcional una nota informativa.

Solo si.el oficio se encuentra en los estados de “CAPTURADO" o “RECHAZADO" se debe
permitireditar.

Si el oficio.se encuentra en un estado de “CAPTURADO", “RECHAZADOQO" o “VALIDADO"
se debeipermitir cancelar.

Cuando el oficio se cancela se debe colocar un estado de “CANCELADO".

Si el oficio sefencuentra en cualquier de los estados antes mencionados, el sistema debe
permitir una vista previa del oficio en un formato PDF con una marca de agua que debe
indicar lo siguiente:

“OFICIO NO VALIDO"

Validar Oficio

YO como Servidor Publico NECESITO validar oficios PARA dar el visto bueno y poder continuar
con el proceso correspondiente de diches.documentos.

Criterios de aceptacion:

El sistema debe permitir dar el visté bueno del oficio y colocarle un estado de “VALIDADO".
Se debe permitir cancelar un oficio,enila validacion, cuando se cancela colocar un estado
de “CANCELADO".

En la validacion se debe permitir una vista previa del oficio en un formato de PDF con una
marca de agua que indique lo'siguiente:

“OFICIO NO VALIDO”

Firmar y Enviar Oficio

YO como Servidor Publico NECESITO firmar y enviar oficios \PARA finalizar el proceso de envio de
mis oficios.

Criterios de aceptacion:

Se debe mostrar los oficios que se encuentren en un estadode “VALIDADO".

El sistema debe obtener la rubrica y firma electrénica que se.encuentran registradas en el
perfil del usuario para poder firmar y darle validez al oficio.

Se debe validar que la firma electronica se encuentre jJActiva en el Sistema de
Administracion Tributaria (SAT).

Si en el proceso de captura estd marcado que el oficio debe_contener Documentos
Adjuntos, el sistema debe validar que en efecto se encuentre al menos un documento
adjunto.

El sistema debe permitir enviar el oficio al receptor, cuando se envie elsoficio se debe
colocar un estado de “ENVIADO".

Si el oficio se encuentra en un estado de “ENVIADQO", considerar lo siguiente:

o No permitir edicion

o Poder visualizar el oficio en formato PDF sin marca de agua.

Cuando el oficio se envia, el sistema debe notificar por medio de un correo electronico al
receptor sobre el envio de un oficio a su persona.

Los datos del correo enviado deben ser los siguientes:
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o  Destinatario, considerar el correo electrénico del receptor y de los participantes

incluidos en la seccién de Copias del oficio.
Asunto, mostrar el asunto del oficio enviado.

o¢ Guerpo del correo:

m, Numero de oficio
m_.Nombre y puesto del servidor publico que esta emitiendo el oficio
mAcceso directo a través de un enlace al Sistema Oficios

Recibir Oficio

YO como Servidor Piblice NECESITO poder recibir oficios PARA darle continuidad a lo expresado
y/o solicitado en dichos.decumentos.

Criterios de aceptacion:

Solo deben mostrarse los oficios enviados de acuerdo al usuario en sesion.

Cuando se recibe el oficio y.éste es leido se debe colocar en un estado de “LEIDO".

El sistema debe permitirda visualizacion y descarga del oficio y de los documentos anexos
que puedan estar adjuntos.

Se debe permitir turnar (reenviar).el oficio a otra persona.

Al turnar un oficio se debe solicitar de manera opcional una nota informativa.

Solo se pueden turnar (reenwviar) oficios a personas que pertenecen a la Unidad
Administrativa del receptor.

Se debe permitir marcar los oficios'que ya fueron atendidos, asignandole un estado de
“ATENDIDO".

Solo se pueden marcar como atendidos los oficios que se encuentran en un estado de
“LEIDO".

Al marcar como atendido un oficie,se.debe permitir realizar una contestacioén por medio de
un oficio nuevo.

Una vez que un oficio sea atendido se debe notificar al emisor quien atendid dicho
documento.
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Anexo 3. Historias de usuario

01_Registrar usuario

Administracién de-catalogos

YO como Administradorde Sistema NECESITO crear cuentas de usuario PARA asignar los diferentes roles
que existen y poder aceederal sistema.

Criterios de aceptacion
e El empleado a registrar debe estar activo y habilitado en el Sistema de Administracion
Gubernamental Module Recursos Humanos (Némina).
* Al momento de crear Una cuenta de usuario, el sistema debe consultar los siguientes padrones:
& Padrén Unico de Dependencias
o« Padrén Unico de Ciudadanos
e Mediante los nombres, apellidos y CURP se deben obtener del Modulo Némina los datos
personales y los datos deljpuesto que tiene el empleado, sin opcién a editar.
e Al obtener los datos personales del empleado, se debe considerar lo siguiente:
o Si el'comeo, electrénico se presenta vacio o nulo, solicitar de manera
obligatoria dicho campo.
o  Siel campo.correo electrénico presenta informacion, dar la opcién de
editar el date y,reflejar el cambio en el Médulo Némina.
e Se debe permitir asignar roles del sistema.
e Indicar la dependencia y unidad administrativa en donde labora el empleado.

02_Acceder al sistema

Transaccional

YO como Usuario NECESITO acceder al sistema PARA.ejecutar los diversos flujos de trabajo que me
ayuden a cumplir con mis objetivos laborales.

Criterios de aceptacion:

e El sistema debe estar disponible 24 horas deldia, los 365 dias del afio.

e Se puede ingresar al sistema por medio de un usuariogy contrasena, previamente creado por el
administrador.

e Se debe solicitar de manera obligatoria el cambio de contrasena en el primer inicio de sesion.

e Aliniciar sesion se debe validar que el usuario ténga registradas las firmas autégrafa y electronica,
si el usuario cuenta con dichos datos se debe dar acceso al sistema y continuar con el proceso de
captura, en caso contrario, el sistema debe solicitar de manera opcional las firmas y continuar con
el proceso.

e Validar que el usuario esté activo y habilitado en el Médulo Némina para poder acceder al sistema.

03_Registrar firmas

Transaccional

YO como usuario NECESITO registrar mi firma autografa y electrénica en el sistema PARA efectuar los
procesos de envio de documentos.

Criterios de aceptacion:
e Solicitar la firma autégrafa en un formato PNG.
e Solicitar la firma electrénica proporcionada por el Sistema de Administracién Tributaria (SAT), que
son los archivos: .KEY y .CER.
e Validar que la firma electrnica que se estd registrando se encuentre Activa en el Semvieio de
Administracion Tributaria (SAT).
o Se debe permitir actualizar las firmas.
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04_Definir un nombre para el flujo de trabajo

Transacecional

YO comaradministrador de sistema NECESITO crear un nuevo flujo de trabajo configurable PARA dar
seguimiento a los documentos de las dependencias.

Criterios 'de aceptacion:
e Elflujo de trabajo debe tener un Nombre y una Descripcion larga.
El nembre del flujo de trabajo no debe aceptar caracteres especiales.
Los nambres de los flujos de trabajo deben ser Unicos con una longitud de 100 caracteres.
La deseripcién larga del flujo debe ser un dato alfanumérico con una longitud de 500 caracteres.
Un flujo de trabajo puede ser general o puede estar asociada a una o mas dependencias.

05_Asignar tipos de documentos a un flujo de trabajo

Transaccional

YO como administrador de sistema NECESITO asignar tipos de documentos PARA asociarse a un flujo de
trabajo en especifico.

Criterios de aceptacion:
e Se debe mostrar todos los tipes de documentos que se encuentren activos en el catalogo tipo de
documentos.
e El sistema debe permitir seleceionar multiples tipos de documentos.
* Los tipos de documentos seleccionados deben asociarse a un flujo de trabajo en especifico.
e Se debe seleccionar al menos untipo'de documento.

06_Definir proceso para un flujo de trabajo

Administracion de catalogos

YO como administrador de sistema NECESITO asignar tareas que se deben cumplir PARA un flujo de
trabajo en especifico.

Criterios de aceptacion:

s Mostrar todas las tareas que se encueniren activas en el catalogo tareas.

e Mostrar los roles activos establecidos en elsistema.

¢ Una tarea debe tener un responsable (rol).

* Permitir elegir y ordenar las tareas de acuerdo-a,las necesidades del usuario respetando el orden
de jerarquia de las tareas (niveles).

e Permitir la administracion de las tareas facilitande la opcién desagregar y quitar tareas de acuerdo
a las necesidades del usuario.

07_Generar cuerpo del documento

Transaccional

YO como Usuario NECESITO redactar el cuerpo de un documento PARA poder _omunicar, solicitar y
entregar informacion, formular peticiones, dictar instrucciones, satisfacer decisiones; informar, autorizar
entre otras acciones para cumplir con mis objetivos laborales.

Criterios de aceptacion:

e El cuerpo debe estar asociado a un documento.

e  Facilitar la creacién de un formato al cuerpo del documento, permitiendo lo siguiente:
Alineacién del texto
Seleccion del tipo de fuente
Seleccion del estilo de fuente
Tamarno de la fuente
Creacién de listas por medio de vinetas y numeracion
Entre otras funcionalidades de edicién de texto
¢ Permitir editar el cuerpo de un documento, mientras no haya sido enviado al destinatario.
e El cuerpo debe ser un campo obligatorio del documento para poder ser enviado.

o000 o0
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08_Reagistrar datos del emisor

Transacecional

YO comoWUsuario del sistema NECESITO agregar los datos del empleado quien emite el documento PARA
la identificacion.y envio.

Criterios 'de aceptacion:
e Un emisor puede ser cualquier empleado que se encuentre registrado en el sistema y en el
Médule de Nomina.
e El sistemadebe validar el rol del usuario en sesion.
o ", Siel rol es “Capturista” buscar los datos del Emisor de acuerdo a los siguientes valores:
Dependencia, Unidad Administrativa, Puesto y Nombre completo.
o Sitelrol es “Emisor’, mostrar de forma automatica los datos del usuario en sesién con
opcion'a modificar.
e La blsqueda de los_datos del emisor debe realizarse de acuerdo a la Dependencia y Unidad
Administrativa a'lascual pertenece el usuario en sesion.
* Losdatos a obtener del Emisor son: Nombre y Puesto.
e Losdatos del emisor deben estar asociado a un documento.

09_Configuracion del encabezado

Administracién de catalogos

YO como Administrador del sistema NECESITO configurar los encabezados de los documentos PARA
cada una de las Unidades Administrativas de una Dependencia.

Criterios de aceptacion:
e El encabezado de un documento se estructura de la siguiente manera:
o Logotipo del Gobierno Actual
o Logotipo de la Dependencia
o Logotipo de la Unidad Administrativa
o Logotipo del Escudodel Estado de Tabasco
e Se debe permitir adjuntar los logotipos que van a integrar el encabezado de los documentos
mencionado en el punto anterior.
e El formato de los logotipos a adjuntar debe ser en PNG.
Cada Dependencia debe tener un logetipo que lo identifique.
e Una Unidad Administrativa puede o no tener un logetipo..por lo tanto no debe ser un campo
obligatorio.

10_Generar encabezado del documento

Transaccional

YO como usuario del sistema NECESITO que los documentos que realice tengan integrados el
encabezado respectivo a la dependencia y unidad administrativa a la que perenezco.

Criterios de aceptacion:
e El sistema obtiene el encabezado configurado con base al Emisor seleceionado.
e Ladistribucion del encabezado de un documento es la siguiente:

1. Seccién izquierda: Mostrar el logotipo del Gobierno Actual, posteriormente colocar el
logotipo de la Dependencia, si la Unidad Administrativa a la que pertenece el Emisor
tiene un logotipo registrado, éste se debe mostrar después del logotipo de la
Dependencia.

2. Seccion derecha: Mostrar el logotipo del Escudo del Estado de Tabasco.
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11_Registrar datos del receptor

Transacecional

YO comarusuario del sistema NECESITO seleccionar el empleado que sera el Receptor del documento
PARA su envio.

Criterios 'de aceptacion:
e Un Receptor puede ser cualquier empleado que se encuentre registrado en el sistema y en el
Module de Némina.
s Permitirseleccionar uno o mas empleados activos en el sistema.
Los dates amostrar son: Nombre completo y Puesto del empleado.
* El sistema debe facilitar la blisqueda de empleados mediante filtros de Dependencia y Unidad
Administrativa.

12_Asignar fecha del documento

Transaccional

YO como Usuario de sistema NECESITO asignar una fecha PARA mis documentos independientemente
del estado en el que se encuentrey del flujo de trabajo ejecutado.

Criterios de aceptacion:
¢ Un documento debe teneruna fecha.
e Lafecha debe ser un campo/obligatorio del documento para poder ser enviado.
e De acuerdo al flujo de trabajo, eonsiderar lo siguiente:
o Lafechapuede generarse en cualquier etapa del flujo.
o Lafechapuede o no ser editada.

13_Generar nimero de documento

Transaccional

YO como Usuario de sistema NECESITOsgenerar un ‘nimero identificador PARA mis documentos
independientemente del estado en el que se encuentre y del flujo de trabajo ejecutado.

Criterios de aceptacion:
¢ Un documento debe tener un nimerg que lo identifigue.
e Un ndmero de documento debe ser Unico:
e De acuerdo al nivel de jerarquia que tenga el puestg del emisor se debe generar el nimero de
documento.
e El nimero de documento debe generarse de acuerdo a la siguiente nomenclatura:
Abreviaciones “/"+ Numero Consecutivo + /" + Afio.de Emision del Documento
Ejemplo: CGAJ/DTI/051/2016
e Generar las abreviaciones dependiendo del nivel de jerarquia que tenga el puesto del emisor,
obteniendo las abreviaturas de los niveles anteriores en el caso deque existan. Por ejemplo:
o Si el emisor se encuentra en el nivel nimero 1 (Secretaria de Administracién) las
abreviaciones deben ser:
“SAT+ "
o Si el emisor se encuentra en el nivel nimero 2 (Coordinacion de Modernizacién
Administrativa e Innovacién Gubernamental) las abreviaciones debenser:
“SA” + /" + "CMAIG” + /"
s Si el emisor se encuentra en el nivel nimero 3 (Direccion General de Tecnologias de la
Informacién y Comunicacion) las abreviaciones deben ser:
“SA” + " + "CMAIG” + “[" + “DGTIC” + */*
e Cada emisor debe tener un nimero consecutivo Unico por afio, por lo tanto, este debe reiniciarse
al valor 1 (uno) al finalizar el gjercicio fiscal.
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14_Generar PDF

Reportes

YO coma: Usuario de sistema NECESITO generar en formato PDF mis documentos PARA poder
visualizarlos independientemente del estado en el que se encuentre y del flujo de trabajo ejecutado.

Criterios 'de aceptacion:
e  Permitir visualizar el documento en un formato PDF sin importar en el estado y flujo de trabajo en
el que'se encuentre.
s Siel documento no se ha enviado al Receptor mostrarlo con una marca de agua que debe indicar
lo siguiente:
“DOCUMENTO NO VALIDO"

15_Revisién de documentos

Transaccional

YO como Usuario de sistema NECESITO enviar mis documentos PARA gue se realice una revisién de
ortografia, redaccién o visto bueno de:dichos documentos.

Criterios de aceptacion:
e Independientemente del estade en el que se encuentre un documento y del flujo de trabajo
ejecutado, se debe permitir enviar a revision.
Si un documento se encuentra enyrevision permitir la edicion.
Notificar la finalizacién de la revision de un documento.
Permitir agregar notas al documente de acuerdo a la revision efectuada.
Si el revisor del documento es el Emisor del mismo, permitir cancelar, firmar o enviar el
documento al Receptor (de acuerdo alflujo de trabajo ejecutado).
e Cuando el documento se envia a revision se debe asignar un identificador que ayude a indicar que
el documento se encuentra listo para revisar:
* Al finalizar la revision de un documento asignar el estado "REVISADO".

16_Validacion de documentos

Transaccional

YO como Usuario de sistema NECESITO poder enviar mis documentos a una validacion técnica, juridica,
etc. PARA que estén fundamentados y puedan serenviados.

Criterios de aceptacion:

e Independientemente del estado en el que*se encuentre.un documento y del flujo de trabajo
ejecutado, se debe permitir enviar a validacion.
Si un documento se encuentra en validacion no se debe permitir la edicion.
Notificar la finalizacion de la validacién y marcar como aprobade © rechazado segln corresponda.
Permitir agregar notas al documento de acuerdo a la validacion efectuada.
Cuando el documento se envia a validacién se debe asignar un identificador que ayude a indicar
que el documento se encuentra listo para validar.
e Al finalizar la validacion de un documento asignar el estado “VALIDADO".

17_Firmar un documento

Transaccional

YO como usuario de sistema NECESITO firmar mis documentos PARA finalizar el procesode envio.

Criterios de aceptacion:
e El proceso de la firma de documentos debe efectuarse de acuerdo al flujo de trabajo ejecutado.
e Para poder firmar un documento el usuario debe tener registrado en el sistema la rdbrieay firma
electrénica, en caso contrario, el sistema debe de solicitar el registro de las mismas.
e Validar que la firma electrénica se encuentre Activa en el Sistema de Administracién Tributaria
(SAT).

e Cuando se firma un documento colocarlo en un estado de “FIRMADQO".
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18_Asignar copias

Transacecional

YO comorusuario de sistema NECESITO asignar las copias que sean necesarias PARA mis documentos
que deseq.enviar.

Criterios 'de aceptacion:

Abreviacién del Grado de Estudio + Nombre del Empleado + .- * + Puesto del Empleado

Permitir enviar copias a cualquier empleado activo que se encuentre registrado en el sistema y en
el Modulo de Nomina.
Permitir enviar copias a uno o méas empleados al mismo tiempo.
El sistema debe facilitar la busqueda de empleados mediante filtros de Dependencia y Unidad
Administrativa.
La seccion'de copias del documento debe conformarse por la siguiente estructura:
“C.c.p.” + Lista de Personas
Considerar lo siguiente para la lista de personas:

19_Adjuntar archivos

Transaccional

YO como usuario de sistema NECESITO adjuntar archivos (anexos) PARA ser enviados en conjunto con
mis documentos.

Criterios de aceptacion:

El sistema debe permitir indicar'si el.documento va a contener anexos o documentos adjuntos
para validar posteriormente.

Permitir adjuntar uno o mas archivos de diversos formatos.

Si el documento no se ha enviado al Receptor, permitir agregar y eliminar archivos adjuntos.

20_Enviar documentos

Transaccional

YO como Usuario de sistema NECESITO enviar documentes PARA poder cumplir con el objetivo de
cualquier documento.

Criterios de aceptacion:

Se debe poder enviar solo aquellos documentos que se encuentren firmados por un emisor.
Si el documento se encuentra marcado que debe contener Anexos, validar que en efecto se
encuentre al menos un documento adjunto al memento de enviar.
Cuando se envie un documento asignarle el estado “ENVIADO",
Si el documento se encuentra en estado “ENVIADO", considerar lo siguiente:
o No permitir la edicién
o Visualizar el documento en formato PRDF sin marca de agua.
Cuando el documento se envia, el sistema debe notificar por medio_de un correo electrénico al
Receptor y a los empleados seleccionados en la seccién de copias sobre el envio de un
documento hacia su persona.
Los datos del correo deben ser los siguientes:
o Destinatario, considerar el correo electrdnico del Receptor y de los
participantes incluidos en la seccién de Copias deleficio.
o Asunto, mostrar el asunto del documento enviado.
o Cuerpo del correo:
= Numero de documento
= Nombre y puesto del empleado que esta'emitiendo
el documento
m_Acceso directo a través de un enlace al sistema
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21_Recibir documentos

Transaccional

YO comorlsuario de sistema NECESITO recibir documentos PARA darle continuidad a lo expresado yfo
solicitado.

Criterios 'de ace ptacion:
e Solodeben mostrarse los documentos enviados de acuerdo al usuario en sesion.
e Cudndd se recibe un documento y éste, es leido se debe colocar en un estado de “LEIDO".
e (Cadavez gue se reciba un documento se debe firmar de recibido (acuse de recibido), en donde se
indique'la fecha y hora.
* Permitir [a visualizacion y descarga del documento enviado, asi como de los anexos que puedan
estar adjuntos.

22_Turnar documentos

Transaccional

YO como Usuario de sistema NECESITO turnar documentos que me fueron enviados hacia mi persona
PARA que sean atendidos.

Criterios de aceptacion:
e Permitir turnar solo los ‘decumentos que fueron enviados y recibidos de acuerdo al usuario en
sesion.
* Solo se pueden turnar documentos, a.empleados que pertenecen a la Unidad Administrativa del
receptor.
s Al turnar un documento se debe selicitar de manera opcional una nota informativa.
e  Guardar y visualizar el histérico de enyiowy recibido (turnado) de un documento.

23_Atender documentos

Transaccional

YO como Usuario de sistema NECESITO miarcar como atendidos los documentos que me fueron enviados
o turnados PARA concluir lo expresado y/o solicitado.

Criterios de aceptacion:
& Permitir marcar los documentos que ya fueron atendidos, asignandole el estado “ATENDIDO".
* Solo se pueden marcar como atendidos losidocumentos que se hayan firmado como recibido.
¢ Una vez que un documento sea atendido™se debegnotificar al emisor quien atendid dicho
documento.

24 _Contestar documentos

Transaccional

YO como usuario de sistema NECESITO contestar los documentos quegshe atendido PARA notificar al
Emisor que se ha concluido lo expresado y/o solicitado.

Criterios de aceptacion:
¢ Solo se pueden contestar los documentos que se encuentren en estado "ATENDIDO".
e Al contestar un documento se debe hacer referencia a la creacién de ‘un/nuevo documento de
acuerdo al flujo de trabajo ejecutado.
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A@o 4. Estimacion y asignacion de tareas

2,
Z

S

ESTIMACION

- HISTO! USUARIO | TAREA - | RESPONS. - (HRS) -

1 |01_Registrar usuari & Crear modelo de Usuario Christian Pérez 4

2 |01_Registrar usuari g’ Crear front del Usuario Eder Judrez 10

3 |01 _Registrar usuario Crear servicio del Usuario Christian Pérez 10

@ Crear servicio de conexién con el Padron Unico de
4 |01_Registrar usuario Dependencias Christian Pérez 8
Crear servicio de conexion con el Padron Unico de

5 |01_Registrar usuario Ciudadanos Christian Pérez 8

6 |01_Registrar usuario onectar los servicios con los modelos Christian Pérez 8

7 |02_Acceder al sist ear servicio de recuperacion de contrasefia Christian Pérez 3

8 |02_Acceder al sistema servicio de validacion de firma electronica Christian Pérez 3
02_ Acceder al sistema servicio de validacién con el Modulo de o

9 - Christian Pérez 3

10 |02_Acceder al sist C servicios con el modelo de Usuario Christian Pérez 3

11 |03_Registrar firmas Cr io de firma electronica Arturo Herrera 18

12 |03_Registrar firmas Crear gistro de la firma electrénica Eder Judrez 4

13 |03_Registrar firmas Conec icio con el modelo de Usuarios Christian Pérez 4
04_Definir un nombre para el flujo de

14 |trabajo Eder Judrez 6
04_Definir un nombre para el flujo de

15 |trabajo Christian Pérez 6
04_Definir un nombre para el flujo de

16 |trabajo Christian Pérez 4
05_Asignar tipos de documentos a un flujo

17 |de trabajo Christian Pérez 12

18 |06_Definir proceso para un flujo de trabajo Christian Pérez 14

19 |06 Definir proceso para un flujo de trabajo |Crear modelo Christian Pérez 8

20 |06_Definir proceso para un flujo de trabajo |Crear servicio de Christian Pérez 14

21 |06_Definir proceso para un flujo de trabajo |Crear front de Tare: Eder Judrez 8

22 |06_Definir proceso para un flujo de trabajo |Conectar servicios ¢ Christian Pérez 4

23 |07_Generar cuerpo del documento Crear front del cuerpo del documento Eder Juirez 3




Crear servicio del cuerpo del documento

Christian Pérez

enerar cuerpo del documento

3
254 ar cuerpo del documento Conectar servicios Christian Pérez 2
gistrar datos del emisor Crear front del emisor Eder Judrez 3
,_Registrar datos del emisor Crear servicio del emisor Christian Pérez 3
28 [08_Ri atos del emisor Conectar servicios Christian Pérez 2
29 Crear front de configuracion de encabezado Eder Juirez 1
30 Crear modelo del encabezado Christian Pérez 1
31 Crear servicio Christian Pérez 1
32 Conectar servicio Christian Pérez 1
33 el documento Crear front del encabezado Eder Judrez 1
34 nento Crear reporte Heriberto Morales 1
35 ento Crear servicio Christian Pérez 1
36 ento Conectar modelo, servicio y reporte Heriberto Morales 1
37 Crear front Eder Judrez 2
38 Crear servicio Christian Pérez 1
39 |11_Registrar datos del receptor Conectar servicio Christian Pérez 1
40 |12_Asignar fecha del documento @ Crear front Eder Juirez 1
41 [12_Asignar fecha del documento Christian Pérez 1
42 |12 Asignar fecha del documento Christian Pérez 1
43 |13 Generar nimero de documento Christian Pérez 8
44 |14 Generar PDF Heriberto Morales 2
45 |14_Generar PDF Eder Juirez 1
46 |14_Generar PDF Christian Pérez 1
47 |15_Revision de documentos Christian Pérez 12
48 |16_Validacion de documentos Christian Pérez 8
49 |17 _Firmar un documento Eder Juarez 8
50 |17 Firmar un documento Christian Pérez 38
51|17 Firmar un documento Eder Juirez 14
52 |18_Asignar copias Eder Juirez 1
53 |18_Asignar copias Christian Pérez 3
54 |18 _Asignar copias Eder Juirez 3
55 |18_Asignar copias Christian Pérez 1
56 |19_Adjuntar archivos Eder Juarez 6
57 |19_Adjuntar archivos Christian Pérez 12
58 |19 _Adjuntar archivos Conectar modelo io o Christian Pérez 6
59 |20_Enviar documentos Crear servicio de Christian Pérez 6
60 |20_Enviar documentos Crear servicio de corregyelectronico Christian Pérez 6
Crear servicio de recepcion y actualizacio:
61 |21_Recibir documentos estado Christian Pérez ]
62 |22 Turnar documentos Crear servicio de actualizacién de estado Christian Pérez 1
63 |22_Turnar documentos Crear modelo y servicio hristian Pérez 1
64 |22_Turnar documentos Crear front 1
65 |23_Atender documentos Crear servicio de actualizacion de estado 2
66 |24 Contestar documentos Crear servicio de actualizacion de estado 1
67 |24 Contestar documentos Crear front 1




Anexo 5. Entregables

De acuerdo alanaturaleza de los documentos, es necesario visualizar la carpeta
digital titulada “Anexo_05_ Entregables_Sprint_v1.0” que esta adjunto en CD para
ver el contenido®de’los mismos. Dentro de la cual contiene la siguiente
documentacion:

« Entregable_01.docx
¢ Entregable_02.docx
¢ Entregable_03.docx
« Entregable_04.docx
¢ Entregable_05.docx
¢ Entregable_06.docx
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A%) 6. Evaluacion ISO/IEC 27002

/7

De acuerdo naturaleza del documento, es necesario visualizar el archivo
CMAIG_v1.0.xlsx que esta adjunto en CD para ver el

Anexo_06_Eva




Anexo 7. Entrevistas realizadas

Listado de preguntas:

10.

¢En qué porgentaje cree usted que el prototipo cumple con los pasos del proceso de envio
y recepcion de'decumentos oficiales?

¢Que porcentaje gonsidera que la implementacion de la gestion documental en dicho
proceso cree que se ha optimizado?

¢Que porcentaje considéra que se ha reducido el tiempo de respuesta entre sus
comparieros de trabajo?

¢En qué porcentaje considera que se mejoro la comunicacion interna?

¢Qué porcentaje considera quesse ha reducido el uso de materiales de oficina y papeleria?
Si usted presenta dudas sobre' el proceso, ¢sabe con quién reportar o acudir para
orientacion?

Los meétodos de seguridad implementados en el prototipo, como acceso por usuario y
contrasena, firma electronica. gQué-poréentaje considera que son adecuados para sus
actividades diarias?

¢Que porcentaje considera la dificultad@e utilizar el prototipo?

¢Que porcentaje es entendible el prototipo?

¢Qué porcentaje de claridad es la funcionalidad de 10s botones y controles de la interfaz de

usuario?
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ion de preguntas:

R

4

°

"

i Persona 1 | Persona 2 | Persona 4 | Persona 5 | Persona 6 | Persona7
Areas |ID Descripcién Respuesta | Respuesta | Res uesta | Respuesta | Respuesta | Respuesta | | o o010
¢En qué porcentaje cree usted que el prototipo
1 cumple con los pasos del proceso de envio y 90 wu 100 90 100 95 94.29
recepcién de documentos oficiales?
¢ Qué porcentaje considera gue la implementacidn de
2 | la gestion documental en dicho proceso cree gue se 30 40 50 30 40 30 37.14
ha optimizado?
¢ Qué porcentaje considera que se ha reducido el
Procesos | 3 tiempo de respuesta entre sus compafieros de 80 O‘ 70 80 80 70 78.57
trabajo? *
4 ¢ En gué porcentaje ncqm_ana que se mejordila 80 0 A0 50 50 5857
comunicacion intema? -
" ; i . o T
£Qué porcentaje considera que .:m edt 0 gluso 10 20 10 15 10 15
Si Si Si Si Si
100 100 a0 90 90 92 9457
Seguridad
50 40 40 50 40 40 4429
90 20 80 90 90 80 85.71
100 100 20 90 20 20 94.29




Anexo 8. Constancia de participacion Simposio

EE% UnveRsiDAD JUAREZ *

gL || AUréNOMA DE TaBASCO \_lIJ(Fll,E.p —
" P ———— 11111000011

o Division Académica de Informatica y Sistemas

Q OTORGAN LA PRESENTE
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Apéndice A. Ley de Firma Electrdonica Avanzada

@ TEXTO VIGENTE

e%a Ley publicada en el Diario Oficial de 1a Federacidn el 11 de enero de 2012

Al margen un sello con.el Escudo Nacional, que dice: Estados Unidos Mexicanos.- Presidencia de la

Repiiblica.
FELIPE DE JESI:IS CALDERON HINOJOSA, Presidente de los Estados Unidos Mexicanos, a sus
habitantes sabed:
Que el Honorable Congreso de la Unién 8é ha servido dirigirme el siguiente
DECRETO
"EL CONGRESO GENERAL DE LOS ESTADOS.UNIDOS MEXICANOS,DECRETA:
SE EXPIDE LA LEY DE FIRMA ELECTRONICA/AVANZADA
Articulo Unico. Se expide la Ley de Firma Electrénica Avanzada, para quedar como sigue:

TITULO PRIMERO
DISPOSICIONES GENERALES

CAPITULO UNICO
Articulo 1. La presente Ley es de orden e interés piblico y tiene por objeto regular:

L El uso de la firma electrénica avanzada en los actos previstogien«esta Ley y la expedicion de
certificados digitales a personas fisicas;

II. Los servicios relacionados con la firma electronica avanzada, y

III.  La homologacién de la firma electrénica avanzada con las firmas electrénicas avanzadas reguladas
por otros ordenamientos legales, en los términos establecidos en esta Ley.

Articulo 2. Para los efectos de la presente Ley se entenderd por:

I. Actos: las comunicaciones, trimites, servicios, actos juridicos y administrativgs, asi como
procedimientos administrativos en los cuales los particulares y los servidores piiblicos,de las
dependencias y entidades de la Administracién Piiblica Federal, de la Procuraduria General de la
Repiblica y de las unidades administrativas de la Presidencia de la Republica, utilicen'la fitma
electronica avanzada;
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IIL.

IV.

VL

VIIL.

VIIL

IX.

XL

XII.

XIIL

Actuaciones Electrénicas: las notificaciones, citatorios, emplazamientos, requerimientos, solicitud
de informes o documentos y, en su caso, las resoluciones administrativas definitivas que se emitan
en los actos a que se refiere esta Ley que sean comunicadas por medios electronicos;

Acuse de Recibo Electrénico: el mensaje de datos que se emite o genera a través de medios de
comunicacion electronica para acreditar de manera fehaciente la fecha y hora de recepcion de
documentos electronicos relacionados con los actos establecidos por esta Ley;

Autoridad Certificadora: las dependencias y entidades de la Administracién Publica Federal y los
prestadorés de servicios de certificacion que conforme a las disposiciones juridicas, tengan
reconocida esta calidad y cuenten con la infraestructura tecnoldgica para la emision, administracion
y registro de/eertificados digitales, asi como para proporcionar servicios relacionados con los
mismos;

Certificado Digital? ¢l mensaje de datos o registro que confirme el vinculo entre un firmante y la
clave privada;

Clave Privada: los dates qué-el firmante genera de manera secreta y utiliza para crear su firma
electrénica avanzada, a fin_de lograr el vinculo entre dicha firma electrénica avanzada y el
firmante;

Clave Piblica: los datos contenidos en un certificado digital que permiten la verificacién de la
autenticidad de la firma electronica‘avanzada del firmante;

Datos y elementos de identifica¢ién: aquéllos que se encuentran considerados como tales en la Ley
General de Poblacion y en las dispesiciongs.que deriven de la misma;

Dependencias: las secretarias de Estado, incluyendo a sus 6rganos administrativos desconcentrados
y la Consejeria Juridica del Ejecutivo Federal, asi. como las unidades administrativas de la
Presidencia de la Repiiblica, conforme a le dispiiesto en la Ley Orgdnica de la Administracion
Piiblica Federal. La Procuraduria General de la Reptiblica serd considerada con este cardcter para
efectos de los actos administrativos que réalice en términos de esta Ley:;

Documento Electrénico: aquél que es genetado, consultado, modificado o procesado por medios
electrénicos;

Direccién de Correo Electrénico: la direccién en Internet seiialada por los servidores piblicos y
particulares para enviar y recibir mensajes de datos y documentos electronicos relacionados con los
actos a que se refiere la presente Ley, a través de los medios de comunicacion electrénica;

Entidades: los organismos piblicos descentralizados, empresas de participacion estatal mayoritaria
y fideicomisos piiblicos que en términos de la Ley Orgédnica de la Administracion Piblica Federal
y de la Ley Federal de las Entidades Paraestatales, sean considerados entidades de la
Administracion Publica Federal Paraestatal;

Firma Electrénica Avanzada: el conjunto de datos y caracteres que permite la identificacién del
firmante, que ha sido creada por medios electrénicos bajo su exclusivo control, de mangra que estd
vinculada tnicamente al mismo y a los datos a los que se refiere, lo que permite que ‘sea detectable
cualquier modificacién ulterior de éstos, la cual produce los mismos efectos juridicos que,la firma
autdgrafa;
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X1V. Firmante: toda persona que utiliza su firma electrénica avanzada para suscribir documentos
electronicos y, en su caso, mensajes de datos;

XV. _Medios de Comunicacién Electrénica: los dispositivos tecnoldgicos que permiten efectuar la
transmision y recepcion de mensajes de datos y documentos electronicos;

XVI. Medigs*Electrénicos: los dispositivos tecnoldgicos para el procesamiento, impresion, despliegue,
conservacion y, en su caso, modificacion de informacion;

XVIIL. Mensaje de Datos: la informacion generada, enviada, recibida, archivada o comunicada a través de
medios de comunicacion electrénica, que puede contener documentos electrénicos;

XVIILPigina Web: elisitio,en Internet que contiene informacién, aplicaciones y, en su caso, vinculos a
otras paginas;

XIX. Prestador de Serviciogsde Certificacion: las instituciones piblicas conforme a las leyes que les son
aplicables, asi como los neftarios y corredores piiblicos y las personas morales de caricter privado
que de acuerdo a lo establegido en el Cadigo de Comercio sean reconocidas con tal cardcter para
prestar servicios relacionades@€on la firma electrénica avanzada y, en su caso, expedir certificados
digitales;

XX. Secretaria: la Secretaria de la Funcion Piblica;

XXI. Servicios relacionados con la Firma Eleetrénica Avanzada: los servicios de firmado de documentos
electronicos, de verificacion deda vigeneia de certificados digitales, de verificacion y validacion de
la unicidad de la clave piblica, asi comosdé ¢consulta de certificados digitales revocados, entre
otros, que en términos de las disposiciones juridicas aplicables pueden ser proporcionados por la
autoridad certificadora:

XXII. Sistema de Trdmites Electrénicos: el sitio desarrollado por la dependencia o entidad y contenido en
su pédgina Web, para el envio y recepeién de documentos, notificaciones y comunicaciones, asi
como para la consulta de informacién relacionada conlos actos a que se refiere esta Ley;

XXIIILSujetos Obligados: los servidores ptiblicos y particulares que utilicen la firma electronica avanzada,
en términos de lo previsto en las fracciones II ¥111 del articulo 3ude esta Ley, y

XXIV.Tablero Electrénico: el medio electrénico a través del cual se ponen a disposicién de los
particulares que utilicen la firma electronica avanzada en términos de esta Ley, las actuaciones
electronicas que emitan las dependencias y entidades, y que generaun acuse de recibo electrénico.
Este medio electronico estard ubicado en el sistema de tramites eleetronicos de las propias
dependencias y entidades.

Articulo 3. Estdn sujetos a las disposiciones de la presente Ley:

L Las dependencias y entidades;

II. Los servidores ptiblicos de las dependencias y entidades que en la realizacién de los actos a que se
refiere esta Ley utilicen la firma electrénica avanzada, y

III.  Los particulares, en los casos en que utilicen la firma electrénica avanzada en términos de‘gstarley.
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Artiedlo 4. Las disposiciones de esta Ley no serdn aplicables a los actos en que no sea factible el uso de la
firma _eleetronica avanzada por disposicion de ley o aquéllos en que exista previo dictamen de la Secretaria.
Tampoce'serdn aplicables a las materias fiscal, aduanera y financiera.

En los actes'de, comercio e inscripciones en el Registro Piblico de Comercio, el uso de la firma electrénica
avanzada se regird de conformidad con lo previsto en el Codigo de Comercio y demis ordenamientos
aplicables en lamateria, sin perjuicio de la aplicacién de lo dispuesto en esta Ley en lo que resulte procedente.

Articulo 5. La Seéretaria, en el dmbito de su competencia, estard facultada para interpretar las disposiciones
de esta Ley para efe¢tos administrativos.

La Secretaria, la Secretarfa dé Economia y el Servicio de Administracién Tributaria dictardn, de manera
conjunta, las disposicioné§ generales para el adecuado cumplimiento de esta Ley, mismas que deberdn
publicarse en el Diario Oficial de la Federacién.

Articulo 6. A falta de disposicién expresa en esta Ley o en las demds disposiciones que de ella deriven, se
aplicarin supletoriamente la Ley Federal de Procedimiento Administrativo, el Codigo Civil Federal y el
Cddigo Federal de Procedimientos'Civiles.

TITULO SEGUNDO
DE LA FIRMAEELECTRONICA AVANZADA

CARITULO I
Del uso y validez de lafirma electrénica avanzada

Articulo 7. La firma electrénica avanzada“podri ser utilizada en documentos electrénicos y, en su caso, en
mensajes de datos.

Los documentos electrénicos y los mensajes de.datos que euenten con firma electrénica avanzada producirdn
los mismos efectos que los presentados con firmasautégrafasypen consecuencia, tendrdn el mismo valor
probatorio que las disposiciones aplicables les otorganma éstos.

Articulo 8. Para efectos del articulo 7 de esta Ley,{la firma ele¢ironica avanzada deberd cumplir con los
principios rectores siguientes:

L Equivalencia Funcional: Consiste en que la firma electrgnica, avanzada en un documento
electrénico o en su caso, en un mensaje de datos, satisface el requisito de firma del mismo modo
que la firma autografa en los documentos impresos;

II. Autenticidad: Consiste en que la firma electrénica avanzada en un dogumento electrénico o, en su
caso, en un mensaje de datos, permite dar certeza de que el mismo ha side-emitido por el firmante
de manera tal que su contenido le es atribuible al igual que las consecuencias juridicas que de €l
deriven;

III.  Integridad: Consiste en que la firma electrénica avanzada en un documento electrénico o, en su
caso, en un mensaje de datos, permite dar certeza de que éste ha permanecide cempleto e
inalterado desde su firma, con independencia de los cambios que hubiere podido sufrinel medio
que lo contiene como resultado del proceso de comunicacién, archivo o presentacion;

IV. Neutralidad Tecnolégica: Consiste en que la tecnologia utilizada para la emision de certificados
digitales y para la prestacion de los servicios relacionados con la firma electrénica avanzada serd
aplicada de modo tal que no excluya, restrinja o favorezca alguna tecnologia en particular;
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V. No Repudio: Consiste en que la firma electronica avanzada contenida en documentos electrénicos
garantiza la autoria e integridad del documento y que dicha firma corresponde exclusivamente al
firmante, y

VI. Cenfidencialidad: Consiste en que la firma electrénica avanzada en un documento electrénico o, en
su casoyen un mensaje de datos, garantiza que sélo pueda ser cifrado por el firmante y el receptor.

Articulo 9. Para que 16s sujetos obligados puedan utilizar la firma electrénica avanzada en los actos a que se
refiere esta Ley debeérdn contar con:

L Un certificado/digital vigente, emitido u homologado en términos de la presente Ley, y
II. Una clave privada, generada bajo su exclusivo control.
CAPITULO IT

De los documentos electréonicos y de los mensajes de datos

Articulo 10, Las dependencias y entidades.en las comunicaciones y, en su caso, actos juridicos que realicen
entre las mismas, hardn uso de mensajes(deidatos y aceptardn la presentacién de documentos electrénicos, los
cuales deberin contar, cuando asi se requieragéon la firma electrénica avanzada del servidor piblico facultado
para ello.

Articulo 11. Las dependencias y entidades en larealizacion de los actos a que se refiere esta Ley, deberdn
aceptar el uso de mensajes de datos y la pfesentacién de documentos electrénicos cuando las mismas ofrezcan
esta posibilidad, siempre que los particularesspor si @y€n st caso, a través de las personas autorizadas por los
mismos en términos del articulo 19 dedla Ley Federal de Procedimiento Administrativo, manifiesten
expresamente su conformidad para que diches actos se efectien, desde su inicio hasta su conclusion, a través
de medios de comunicacion electronica.

La manifestacién a que se refiere el pdrrafo anterigr deberd senalar adicionalmente:

L Que aceptan consultar el tablero electrénico; al menos, los'dias quince y dltimo de cada mes o bien,
el dfa hdbil siguiente si alguno de éstos fueresinhdbil; y en caso de no hacerlo, se tendrd por hecha
la notificacion en el dia hdbil que corresponda

II. Que aceptan darse por notificados de las actuaciones electréni¢as_que emita la dependencia o
entidad que corresponda, en el mismo dia en que consulten el tablgroelectrénico, y

L Que en el supuesto de que por causas imputables a la dependencid o entidad se encuentren
imposibilitados para consultar el tablero electrénico o abrir los doeumentos electronicos que
contengan la informacién depositada en el mismo, en los dias sefialados en la fraccion 1 de este
articulo, lo hardn del conocimiento de la propia dependencia o entidad a m4s tardar dentro de los
tres dias hibiles siguientes a aquél en que ocurra dicho impedimento, por mediosde comunicacién
electronica o cualquier otro previsto en el Reglamento de esta Ley, para que sean notificados por
alguna otra forma de las establecidas en la Ley Federal de Procedimiento Administrativo.

Articulo 12. Los sujetos obligados deberdn contar con una direccién de correo electrénico’ para,recibir,

cuando corresponda, mensajes de datos y documentos electrénicos en la realizacién de los actos previstos en
esta Ley.
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Artielo 13. Cada dependencia y entidad creard y administrard un sistema de trdmites electrénicos que
establezea el control de accesos, los respaldos y la recuperacién de informacién, con mecanismos confiables
de seguridad, disponibilidad, integridad, autenticidad, confidencialidad y custodia.

La Secretaria emitird los lineamientos conducentes a efecto de dar cumplimiento a lo dispuesto en este
articulo.

Articulo 14, La infermacién contenida en los mensajes de datos y en los documentos electrénicos serd
puiblica, salvo que’la misma esté clasificada como reservada o confidencial en términos de la Ley Federal de
Transparencia y Accese a la Informacion Pablica Gubernamental.

Los mensajes de datos y los decumentos electrénicos que contengan datos personales estardn sujetos a las
disposiciones aplicables alimangjo, seguridad y proteccién de los mismos.

Articulo 15, Las dependencias y entidades, asi como los sujetos obligados deberdn conservar en medios
electrénicos, los mensajes de dages y los documentos electrénicos con firma electrénica avanzada derivados
de los actos a que se refiere esta Ley, durante los plazos de conservacion previstos en los ordenamientos
aplicables, segtin la naturaleza dela infermacion.

Mediante disposiciones generales se establecerd lo relativo a la conservacion de los mensajes de datos y de los
documentos electrénicos con firma electiéruéa avanzada, para lo cual se tomardn en cuenta, entre otros
requisitos, los previstos en la Norma Oficial'MeXicana a que se refiere el articulo 49 del Codigo de Comercio.

Articulo 16. Cuando se requiera que un documento impreso y con firma autdgrafa, sea presentado o
conservado en su forma original, tal reguisito quedard satisfecho si la copia se genera en un documento
electrénico, y se cumple con lo siguiente:

L Que la migracién a una forma digital haya sidogealizada o supervisada por un servidor piiblico que
cuente con facultades de certificacion de documentosen términos de las disposiciones aplicables o,
en su caso, por el particular interesado, quien debérd manifestar, bajo protesta de decir verdad, que
el documento electrénico es copia integrd € inalterada del documento impreso;

II. Cuando exista duda sobre la autenticidad® déFidocumente electrénico remitido, la dependencia o
entidad podrd solicitar que el documento impreso le sea presentado directamente o bien, que este
tltimo se le envie por correo certificado con aciise de recibor

En el supuesto de que se opte por el envio del documento impreso a través de correo certificado,
serd necesario que adicionalmente se envie dentro de los tres dragshdbiles siguientes, mediante un
mensaje de datos, la guia que compruebe que el referido documente fue depositado en una oficina
de correos:

III.  Que la informacidn contenida en el documento electrénico se mantenga mgegra e inalterada a partir
del momento en que se generd por primera vez en su forma definitiva W, sea accesible para su

ulterior consulta;

IV.  Que el documento electronico permita conservar el formato del documento impresowy reproducirlo
con exactitud, y

V. Que se observe lo previsto en las disposiciones generales en materia de conservacién de mensajes
de datos y de los documentos electrénicos con firma electrénica avanzada.
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Lo establecido en este articulo se aplicard sin perjuicio de que las dependencias y entidades
observen, conforme a la naturaleza de la informacion contenida en el documento impreso de que se
trate, los plazos de conservacion previstos en los ordenamientos aplicables.

TITULO TERCERO
DEL CERTIFICADO DIGITAL

CAPITULO I
De la estructura y procedimientos del certificado digital

Articulo 17, El certificadedigital deberd contener lo siguiente:

L

II.

IIL

IV.

VL

VIIL.

VIIL

IX.

Nimero de serie;

Autoridad certificadora que lo emitio;

Algoritmo de firma;

Vigencia;

Nombre del titular del certificado-digital;

Direccidén de correo electrénico del titulandel certificado digital;

Clave Unica del Registro de Poblacion (CURP).del titular del certificado digital;
Clave publica, y

Los demis requisitos que, en su case, se establezcan en las disposiciones generales que se emitan
en términos de esta Ley.

Articulo 18. Para obtener un certificado digital el interesado@ecederd a la pdgina Web de la autoridad
certificadora y llenard el formato de solicitud con los datos siguientes:

L

II.

IIL

IV.

Nombre completo del solicitante;
Domicilio del solicitante;
Direccion de correo electrdnico para recibir mensajes de datos y documentos electrénicos;

Clave Unica del Registro de Poblacion (CURP) del solicitante, salvo qile se trate de extranjeros,
quienes deberdn asentar los datos del documento que acredite su legal estadiaien territorio nacional,

y
Nombre de la autoridad certificadora a quien va dirigida la solicitud.

Posteriormente, el interesado deberd acudir ante la Autoridad Certificadora correspondiente y
entregar su solicitud con firma autégrafa, acompanada de:

a) El documento que compruebe el domicilio a que se refiere la fraccion II;

b) El documento de identificacion oficial expedido por autoridad competente, y
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c) El documento probatorio de nacionalidad mexicana, y tratindose de extranjeros, el
documento que acredite su legal estadia en territorio nacional.

Iéa Secretaria, la Secretarfa de Economia y el Servicio de Administracion Tributaria establecerdn
de/manera conjunta, en términos de las disposiciones aplicables, los procedimientos para el registro
de datos, y verificacion de elementos de identificacién, emision, renovaciéon y revocacion de
certificados digitales, los cuales dardn a conocer a través de sus respectivas paginas Web.

Articulo 19. El certificado.digital quedard sin efectos o serd revocado por la autoridad certificadora que lo
emitié, cuando se actualice alguno de los supuestos siguientes:

L

II.

IIL

IV.

VL

VIL

Por expiracion de suyigencia;

Cuando se compruebe que los documentos que presentd el titular del certificado digital para
acreditar su identidad'son falsos;

Cuando asf lo solicite elftitular del certificado digital a la autoridad certificadora que lo emitié;
Por fallecimiento del titular deleertificado digital;

Cuando se extravie o inutilice “por dafos el medio electrénico que contenga los certificados
digitales;

Cuando se ponga en riesgo la gonfideneialidad, integridad o seguridad de los datos de creacion de
la firma electronica avanzada, y

Por resolucién de autoridad judicial ovddministeativa que asi lo determine.
En los casos a que se refiere la fraccion TV de esté articulo, la revocacion procederd a solicitud de

un tercero legalmente autorizado, quief deberd acompanar el acta de defuncién del titular del
certificado digital.

Articulo 20. La vigencia del certificado digital serd deguatro afios comoumaximo, la cual iniciard a partir del
momento de su emision y expirard el dia y en la hora seidlada en el mismos

CAPITULO II
Derechos y obligaciones del titular del certificado,digital

Articulo 21. El titular de un certificado digital tendré los derechos siguientes:

L

A ser informado por la autoridad certificadora que lo emita sobre:

a) Las caracteristicas y condiciones precisas para la utilizacién del certificadedigital, asi como
los limites de su uso;

b) Las caracteristicas generales de los procedimientos para la generacion “y.@mision del
certificado digital y la creacion de la clave privada, y

c) La revocacion del certificado digital;
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IIL

A que los datos e informacion que proporcione a la autoridad certificadora sean tratados de manera
confidencial, en términos de las disposiciones juridicas aplicables, y

A selicitar la modificacion de datos y elementos del certificado digital, mediante la revocacion de
ésteycuando asi convenga a sus intereses.

Articulo 22. Eltitular de un certificado digital estard obligado a lo siguiente:

L

II.

IIL

IV.

Hacer declaraciones veraces y completas en relacién con los datos y documentos que proporcione
para su identificacién personal;

Custodiar ade¢uadamente sus datos de creacién de firma y la clave privada vinculada con ellos, a
fin de mantenerlos en secreto;

Solicitar a la autoridad) certificadora la revocacién de su certificado digital en caso de que la
integridad o confidengialidad de sus datos de creacién de firma o su frase de seguridad hayan sido
comprometidos y presumague su clave privada pudiera ser utilizada indebidamente, y

Dar aviso a la autoridad certificadora respectiva de cualquier modificacion de los datos que haya
proporcionado para su identifi¢agién personal, a fin de que ésta incorpore las modificaciones en los
registros correspondientes y emita un nue vo certificado digital.

CAPITULO II
De las autoridades certificadoras

Articulo 23. La Secretaria, la Secretariasde, Economfa v el Servicio de Administracién Tributaria son
consideradas autoridades certificadoras paraemitir certificados digitales en términos de esta Ley.

Articulo 24. Las dependencias y entidades, distintas a las'men€ionadas en el articulo anterior, asi como los
prestadores de servicios de certificacién que estén intéresados en tener el cardcter de autoridad certificadora
en términos de la presente Ley, deberdn:

L

II.

Contar con el dictamen favorable de la Secretaria, y

Cumplir con los demds requisitos que se establezcan en las"disposiciones generales que se emitan
en los términos de esta Ley.

Adicionalmente, los notarios y corredores publicos y las personas, morales de cardcter privado
deberdn presentar el documento emitido por la Secretaria de Economia que los acredite como
prestadores de servicios de certificacion, en virtud de haber cumplide con los requisitos
establecidos en el Codigo de Comercio y su Reglamento.

Articulo 25, Las autoridades certificadoras tendrdn las atribuciones y obligaciones siguientest

L

II.

IIL

Emitir, administrar y registrar certificados digitales, asi como prestar servicios Telacionados con la
firma electrénica avanzada;

Llevar un registro de los certificados digitales que emitan y de los que revoquen, asi ¢come_proveer
los servicios de consulta a los interesados;

Adoptar las medidas necesarias para evitar la falsificacién, alteracion o uso indebido _de
certificados digitales, asi como de los servicios relacionados con la firma electrénica avanzadag
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IV..# Revocar los certificados de firma electrénica avanzada, cuando se actualice alguno de los
supuestos previstos en el articulo 19 de esta Ley conforme a los procedimientos a que se refiere el
articulo 18 de la misma;

V. Garantizar la autenticidad, integridad, conservacion, confidencialidad y confiabilidad de la firma
electrénica avanzada, asi como de los servicios relacionados con la misma;

V1.  Preservar laconfidencialidad, integridad y seguridad de los datos personales de los titulares de los
certificades digitales en términos de la Ley Federal de Transparencia y Acceso a la Informacién
Piblica Gubefnamental, su Reglamento y demds disposiciones aplicables, y

VII. Las demds que l€s confieran las disposiciones juridicas aplicables.

Lo anterior, sin perjuicio, de las atribuciones que, en su cardcter de autoridad certificadora,
corresponden al Servigio de Administracién Tributaria en términos de la legislacién fiscal y
aduanera.

Articulo 26. Las autoridades certificaderas que sean reconocidas como tales en términos del articulo 24 de
esta Ley, podrdn dejar de tener ese cardctér,cuando incumplan las obligaciones previstas en la presente Ley o
se ubiquen en alguno de los supuestos previstos.en el Reglamento de esta Ley.

Cuando la autoridad certificadora sea un prestador de servicios de certificacidn, el procedimiento para revocar
el instrumento que le reconozca tal cardcter, tendrd lugar conforme a la Ley Federal de Procedimiento
Administrativo.

Articulo 27, La Secretarfa, la Secretarfa_dé Economfa'y el Servicio de Administracién Tributaria podrdn
coordinarse para acordar y definir los estdndares, caragteristicas y requerimientos tecnoldgicos a que se
deberdn sujetar las autoridades certificadoras” referidas “en elaarticulo 24 de esta Ley para garantizar la
autenticidad, integridad, conservacion, confidencialidad y confiabilidad de la firma electrénica avanzada.

CAPITULO 1V
Del reconocimiento de certificados digitales y de la celebracion de bases de colaboracién y
convenios de colaboraéion o coordinacion

Articulo 28. La Secretaria, la Secretaria de Economia y el Servicio de_Administracién Tributaria y demds
autoridades certificadoras a que se refiere el articulo 24 podrin celebrar bases o convenios de colaboracion,
seglin corresponda para la prestacion de servicios relacionados con la firma electrénica avanzada.

Articulo 29. El Ejecutivo Federal, por conducto de la Secretaria, de la Secretaria‘de Economia o el Servicio
de Administracion Tributaria, a solicitud de cualquier autoridad certificadora, podrd suscribir previa opinién
de las otras dos, convenios de coordinacion para el reconocimiento de certificados digitales homologados en
términos de lo previsto en esta Ley, con:

L Los poderes Legislativo y Judicial, federales;

II. Los 6rganos constitucionales auténomos, y

III.  Los gobiernos de las entidades federativas, los municipios y los 6rganos politico-administrativos
del Distrito Federal.
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Los convenios de coordinacion que se suscriban deberdn darse a conocer a las demds autoridades
certificadoras, a través de la pigina Web de la Secretaria.

Articulo 30. Los certificados digitales expedidos fuera de la Repiiblica Mexicana tendrédn la misma validez y
producirdndos anismos efectos juridicos reconocidos en la presente Ley, siempre y cuando tales certificados
sean reconocidos, por las autoridades certificadoras a que se refiere el articulo 23 de la propia Ley y se
garanticen, en lasfisma forma que lo hacen con sus propios certificados, el cumplimiento de los requisitos, el
procedimiento, asfcomo la validez y vigencia del certificado.

TITULO CUARTO
DE LAS RESPONSABILIDADES Y SANCIONES

CAPITULO UNICO

Articulo 31. Las conductas de los'servidores piblicos que impliquen el incumplimiento a los preceptos
establecidos en la presente Ley,dard lugar al procedimiento y a las sanciones que correspondan en términos
de la Ley Federal de Responsabilidades Administrativas de los Servidores Ptiblicos.

Cuando las infracciones a la presente Ley impliquen la posible comision de una conducta sancionada en los
términos de la legislacion civil, penal o de cualquier otra naturaleza, las dependencias y entidades lo harédn del
conocimiento de las autoridades competentes:

Transitorios

Primero. La presente Ley entrard en vigor a los ciento veinte dias hdbiles siguientes al de su publicacion en el
Diario Oficial de la Federacion.

Segundo. Se derogan todas aquellas disposiciones legalés y administrativas que se opongan a lo previsto en
esta Ley.

Tercero. El Ejecutivo Federal expediri el Reglamento, de la presente Ley dentro de los ciento ochenta dias
hdbiles siguientes a la fecha de la entrada en vigor de la Ley.

Cuarto. Los certificados digitales expedidos con anterioridad a la entrada en vigor de esta Ley por los
prestadores de servicios de certificaciéon que, conforme a las disposicipnes juridicas aplicables, tengan
reconocida la calidad de autoridad certificadora, asi como por la Secretaffa jla Secretarfa de Economia y el
Servicio de Administracion Tributaria, conservarin su vigencia y aleances, de conformidad con las
disposiciones juridicas bajo las cuales fueron expedidos.

La Secretaria, la Secretaria de Economia y el Servicio de Administracién Tributaria rege@nocerin, para efectos
de lo establecido en la presente Ley, los certificados digitales a que se refiere el pamrafe,anterior, siempre que
los mismos cumplan al menos con los requisitos sefialados en las fracciones [ a V, VIEy VIII del articulo 17
de esta Ley.

Las bases o convenios de colaboracion que la Secretaria, la Secretaria de Economia y_el Servicio de
Administracién Tributaria hayan celebrado con anterioridad a la entrada en vigor de esta Leyy con las
Dependencias y Entidades, asi como con los o6rganos constitucionales auténomos para’ efectos del
reconocimiento de certificados digitales, podran mantener la vigencia prevista en los mismos hasta,que la
totalidad de los certificados digitales existentes sean homologados en términos de esta Ley.
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Quinto. Las disposiciones generales a que se refiere el segundo pdrrafo del articulo 5 de la presente Ley se
emitirdinden un plazo mdximo de noventa dias hdbiles, contados a partir de la entrada en vigor de este
ordendmiento.

Sexto. Paratefectos de lo previsto en el primer pdrrafo del articulo 4 de esta Ley, las dependencias y entidades
deberin remitir.a la Secretaria, a mds tardar en la fecha de entrada en vigor de esta Ley, su programa de
instrumentacionspara el uso de la firma electrénica avanzada, en el que se contemplen los distintos actos en
los que sea o nofactible el uso de la firma electrénica avanzada, con objeto de que la Secretaria emita, cuando
corresponda, el di¢tamen que determine la gradualidad requerida para que la dependencia o entidad respectiva
esté en posibilidad de'insttumentar el uso de la firma electrénica avanzada en los actos que le competen. La
Secretarfa podrd proporeionar el apoyo que soliciten las dependencias y entidades para la instrumentacion del
referido programa.

Tratindose de los procedimientos de acceso a la informacién de las Dependencias y Entidades el Instituto
Federal de Acceso a la Informacion, Piiblica y Proteccién de Datos determinard si en los mismos resulta
factible incorporar el uso de la firma electrénica avanzada en los términos de la presente Ley.

México, D. F., a 24 de noviembre de 2071 .- Sen. Jose Gonzalez Morfin, Presidente.- Dip. Emilio Chuayffet
Chemor, Presidente.- Sen. Arturo Herviz Reyes, Secretario.- Dip. Herén Escobar Garcia, Secretario.-
Ribricas."

En cumplimiento de lo dispuesto por la fraecign] del Articulo 89 de la Constitucién Politica de los Estados
Unidos Mexicanos, y para su debida publicacion y observancia, expido el presente Decreto en la Residencia
del Poder Ejecutivo Federal, en la Ciudad de México, Distrito Federal, a seis de enero de dos mil doce.-
Felipe de Jesiis Calderén Hinojosa.- Riibrica.-)El Secretario de Gobernacién, Alejandro Alfonso Poiré
Romero - Ribrica.
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ESTRATEGIAS DE GESTION DOCUMENTAL BASADAS EN TI
PARA LA OPTIMIZACION DEL PROCESO DE ENVIO Y
RECEPCION DE DOCUMENTOS OFICIALES

INFORME DE ORIGINALIDAD

I

iNDICE DE SIMILITUD

FUENTES PRIMARIAS

1

B B B 0 B

H B

www.congresoucec.com.mx

Internet

www.dpublication.com

Internet

hdl.handle.net

Internet

docplayer.es

Internet

is027001.mx

Internet

instipp.edu.ec

Internet

www.archivos.ujat.mx

Internet

www.portaltransparencia.cl

Internet

slidetodoc.com

Internet

264 palabras — 1 %
259 palabras — 1 %

256 palabras — 1 %

146 palabras — < 1 %
89 palabras — < 1 %
73 palabras — < 1 %
73 palabras — < 1 %
73 palabras — < 1 %

68 palabras — < 1 %
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www.scribd.com

Internet

www.derechoecuador.com

Internet

repositorio.unapiquitos.edu.pe

Internet

Casadesus de Mingo, Anahi, Universitat
Autonoma de Barcelona. Departament

61 palabras — < 1 %
58 palabras — < 1 %
44 palabras — < 1 %

42 palabras — < 1 %

d'Historia Moderna i Contemporania. "La Gestion del riesgo
aplicada a la gestion de documentos y su impacto en la

rendicidon de cuentas publica /", 2019

Internet

repositorio.ucv.edu.pe

Internet

archivos.ujat.mx

Internet

bibliodigitalibd.senado.gob.mx

Internet

alfajayucan.hidalgo.gob.mx

Internet

biblioteca.itam.mx

Internet

repositorio.unal.edu.co

Internet

es.scribd.com

Internet

42 palabras — < 1 %
38 palabras — < 1 %
36 palabras — < 1 %
35 palabras — < 1 %
35 palabras — < 1 %
35 palabras — < 1 %

34 palabras — < 1 %
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www.clubinvestigacioncr.com

Internet

www.un.org

Internet

ri.ujat.mx

Internet

dspace.uclv.edu.cu

Internet

vsip.info

Internet

repositorio.utc.edu.ec

Internet

www.finanzaspublicas.hacienda.gob.mx

Internet

tabasco.gob.mx

Internet

34 palabras — < 1 %
33 palabras — < 1 %
31 palabras — < 1 %
30 palabras — < 1 %
30 palabras — <1 %
26 palabras — < 1 %
20 palabras — < 1 %
19 palabras — < 1 %

16 palabras — < 1 %

comunicacionorganizacionalempresarial.blogspot.com

Internet

dspace.espoch.edu.ec

Internet

repositorio.upci.edu.pe

Internet

www.thesourceworldbeat.com

Internet

16 palabras — < 1 %
16 palabras — < 1 %

16 palabras — < 1 %



. . M 0
procesoadministrativo03.wordpress.com 15 palabras — < 1 /0

Internet

. . i . g 0
www.informatica-juridica.com 15 palabras — < 1 )0

Internet

ACTIVADO DESACTIVADO
ACTIVADO <15 PALABRAS



