UNIVERSIDAD JUAREZ AUTONOMA DE TABASCO

DIVISION ACADEMICA DE INFORMATICA Y SISTEMAS

ESTRATEGIA DE INFRAESTRUCTURA TECNOLOGICA PARA
UNA'RED DE VOZ Y DATOS DEL CESSA “DR. MAXIMILIANO
DORANTES” VILLAHERMOSA, TABASCO

Trabajo recepcional bajo la modalidad de Tesis
gue para obtener el grado de:

Maestro en Administracion
de Tecnologias de la Informacion

Presenta:

L.l. Mayra'Victoria Lizcano Lopez.

Directores de Trabajo Recepcional:
Dra. LauraBeatriz ¥idal Turrubiates

M.G.T.l. HéCtor, Manue€l Yris Whizar

Cuerpos Académicos o Grupos de Investigacion de los Directores:
Realidad Aumentada

Telecomunicaciones y redes

Linea de Generacion y Aplicacion del Conocimiento de la
Maestria que alimenta la investigacion:
Administracién, disefio e implementacion-deda

innovacion de Tecnologias de la Informacién

Cunduacéan, Tabasco Noviembre 2019



cundwacan, Tabascd 31 ge ochubre del 2313

CESION DE DERECHOS

L3 que suscribe, Mayra Wiciora Lizcana Lopez, Miembro de 13 décima gensaracian
del posgrago de WEeelia en Administracian de Tecnologlas de 13 Informacien.
Autorizo pro medio @el-presente escita 3 I3 Universidad  Judrez Autdnoma de
Tabasco, para gue ulide tanto fisica como digitalmente |3 Tesls “aEirategla de
Infragstruchura de red pafaLna red de voz y datos del CESSA, Dr. Maximiliano
Darartes, Vilaharmasa. Tabasta” de |3 cual soy autor y tular de los serechos oe

audor.

La fnalldad del use de I3 tesls por parte de 13 Unkversidad Juarez Aubtdnoma de
Tabaeco sefd Onica y excleshvamentapara difushan, educaclén, ¥ sin fines de lucn.

Porlos antes mencionasa libErs 213 Universidad Juarez Autinoma de Tabasco os
cuakquier reciamacion legal que pudlera ejetarrespecto al 10 v manipulacian de
Ia tesls menclonada y para nes esipiiades en@ste gocumeanto

Se exfiende |3 presenie carta 3 108 31 035 del mas de@ciubre del afa 2019

SUTORIZO

. KMayra viciora Lizcano Lopez




CARTA DE AUTORIZACION

El que suscribe, autoriza por medio del presente escrito a la Universidad Juéarez
Autonoma de #Fabasco para que utilice , tanto fisica como digitalmente la tesis de
grado denominadas* ESTRATEGIA DE INFRAESTRUCTURA TECNOLOGICA
PARA UNA RED_DE VOZ Y DATOS DEL CESSA “DR. MAXIMILIANO
DORANTES”VILLAHERMOSA TABASCO” de la cual soy autor y titular de los

derechos de autor.

La finalidad del uso por la parte-de-la universidad Juarez Autonoma de Tabasco de
la tesis antes mencionada sera unica y exclusivamente para difusion, educacion y
sin fines de lucro, autorizacion que se*hace de manera enunciativa mas no limitativa
para subir a la Red Abierta de.Bibliotecas Digitales (RABID) y a cualquier otra Red
Académica con las que la universidad tenga relacion institucional

Por los antes mencionado, libero‘a'las Universidad Juarez Autonoma de Tabasco

de cualquier reclamacion legar para fines estipulados en este documento.

Se firma la presente autorizacion en la Ciudad de(Cunduacan, Tabasco a los 31

dias del mes de octubre de 2019

Autorizo

C. Mayra Victotia Lizcano Lépez



« | UNIVERSIDAD JUAREZ Is) !
AUTAONOMA DE TAEASCO h

11I1i-¢lﬂ-l'lll -"-.
SERTUDID 0N LA Buns, MECESH I8 LA FE”
/‘ Oficio Mo. 2435/201 80D AI1SD
d\ . 22 de octubre del 2018

Cra. Laura Bea | Tumukbiates
Profesor — Invest

Presante ‘/

De acuerdo sl articulo @8 fraccidn 1l del Reglamento General de

Estudios de Posgrado <de la Universidad Judrez Autbinoma de
Tabasco, me permito info usted, que ha sido asignedos director
del trabajo de fesis, titulado TEGIA DE INFRAESTRUCTURA
TECNOLOGICA PARA UNA DE VOZ ¥ DATOS DEL CESSA
“DR. MAXIMILIANG DORA LLAHERMOSA TABASCO", &
reglizar porla C. Mayra Victoria Lopez, para obtener el grado

de Meestro en Administragiéit de Tecnologias de la Informacion

Son otro particular aprovecho @Esﬁun riviarke un sfectuoso
saludao.

e ——— T @

[~ E= o P OB Cosbeac Rt TEnmon Maans

L s e kil

i ——ETETPER e R R e
N A

S
6%
Q
O

.



y

=

U JUAREZ
L -ﬁﬁ E.E‘]r?unns;n:nnt TABASCO ""EI-I,E}I ;h‘

*IETUDHD CN L& DUDA. ACCIN BN LA TE”

L Oficio No. 2436/201%DAIS/D
® 72 de octubre del 2019

M.GT. Manuel Yris Whizar
Profesor —ﬁ&aﬁg&dur

De acuerdo iculo 45 fraccion |l del Reglamento Geneml de
Estudios de P igente, de la Universidad Juarez Autonoma de
Tabasco, me pe informane a usted, gue ha sido asignados director

“ESTRATEGIA DE INFRAESTRUCTURA
A RED DE VOZ ¥ DATOS DEL CESSA
ES" VILLAHERMOSA TABASCO™, a
Lizcano Lopez, para obtener el grado
Ta:mlugl'as de la Informacion

TECHOLOGICA PA
“DR. MAXIMILIANO
realizar por la C. Mayra
de Maestro en Administrac

Son otro particular aprovec n para enviare un afectucso
saludo
Atentamente
wmtn O

,.......ﬁ.m..mﬂ.,o OO

W A ‘n;u'\'..l*#

gom WWMMJ-IWWM&hWHWm@
F, i ] u;
1 S P R Condenen Tebala

" E o diemlilel E ]
| rard Tonida (W3 1500 ewt GTIE cirid) 358 0818 Fae (80 3 0E7D
?.‘-\. | prversssin
e ¢ A
......... == S




- .#/ UNIVERSIDAD JUAREZ AUTONOMA DE TABASCO
iz ESTUDIO EN LA DUDA ACCION EN LA

¢ omsoéumo!umoumﬂmavsssrwns

L@ cﬁwrmvmz’"

P

Enh‘%ﬂummmdefm de acuerdo 3l Reglamento de
Estudics vgmw.senmdwpdenmm‘“mooe
“ESTRA INFRAESTRUCTURA TECNOLOGICA PARA un:e RE
VOZ Y DATO DR. MAXIMILIANO DORANTES, VILLA RMOS:
TABASCO", reali laC. mmwmu:moumpaaoomor
Grado de Maestro de Tecnologias de 1 informacion.
Los integrantes Gl jrado, de revisar el trabajo, lo declararon aceplado.

Firmando 13 presente a los 31 ésdcm de 20185.

. —7 ' ﬁ
NN
. © 2
' %

S
@

-
wwwtﬂﬂwl"ncﬁﬂwf” Wow oz P

Yotrcn (9 350 1400 € 777 041 %“.n
c%\
Q
O

fl
I

P

.



Oficio No. 2536/19DAIS/ID
31 de octubre de 2019

Matricula 172H1

C. Mayra WcIQ@ano Lopez
<

En virlud de que cum tsfactoriamente los requisitos establecidos
en el Reglamento Ge de Fstudio de Posgrado wigente en la

Usmwverssdad, informo a U se autonza la impresdn del trabajo
Recepcional “ESTRA DE INFRAESTRUCTURA
TECNOLOGICA PARA UNA DE VOZ Y DATOS DEL CESSA
“DR. MAXIMILIANO DORA VILLAHERMOSA TABASCO",
para presenfar exame obener ¢ Grado de Maestro en
Administracion de Tw@ de ladymacmn bajo la modakdad de
Tess. -

Sin otro particular, mwecho@nid@samrlc.

° %

*
- mmq SR N .;;vu,[ﬂ‘ “%
! R T

6ehr Alberto Gonu.lez Gonzdlez (?

‘.‘..,.:".. ‘ V
T (AT WACE e ONPICAY SITD < o

Cep mnl:m'm'tmx:wmun‘:onmoum'm
y A
’ °
Carvetena Coronpidn Joas Kn 1 Colonis Evrpaims CF MGM Conaacan Taouscs Weco 6

N ' ' Tmasd anczor caaQammoma

e gz Teetonca (5531358 Y00 ea B27 (W16 205 Btk Faw (6t4) 205 0a
M‘&‘wnt
- PR AR

R %,
O

&
vy

.



Agradecimientos

Agradezco, al equipo de investigadores de la Division Académica de Informética y
Sistemas de la‘Universidad Juarez Auténoma de Tabasco por su esmero y dedicacién al
cumplir con los estédndares de calidad, para que este posgrado de calidad fuese posible

en esta division donde-gquedan grandes recuerdos y parte de mi formacién profesional.

Al Consejo Nacional de Ciengia y Tecnologia (CONACYT) por generar recursos
monetarios impulsando a profesionistas, entre ellos una servidora a continuar con su
preparacion competitiva. A nombre de todos los profesionistas que nos hemos formado

en los posgrados de calidad, muchas gracias.

A mis directores de Tesis la Dra. Laura“Beatriz'Vidal Turrubiates y el M.G.T.I. Héctor

Manuel Yris Whizar, por su apoyo, comprension”y)paciencia en este proceso de

transmision del saber, donde compartieron sabios consejos y conocimientos.

A mis revisores de tesis por emitir experiencias, plasmados en las.observaciones lo cual

ayudo en el desarrollo de esta investigacion.

Ai#odos Gracias.



Dedicatorias
Dedico esta,victoria a Dios, el autor de mis dias, a El le debo lo que soy y lo que tengo,
dentro de su tiempo perfecto y planes, tenia reservada esta bendicion para mi, donde su
bendicion, compafiia, respaldo, fortaleza y sabiduria, estuvieron conmigo en cada etapa
de este proceso, me dirigié por caminos, poniéndome en lugares donde no pensé estar

y que en su infinita miseficordia El permitid.

Dedico este triunfo al mejor padre, excelente esposo y perfecto hijo. Dr. Carlos Lizcano
Pérez, que hoy esta en la presencia,de Dios y que de ser asi estaria orgulloso de ver mis

logros profesionales.

A mi madre. Dra. Anaceli Lopez Fuentes, después de Dios mi ejemplo a seguir, mujer
invencible, guerrera tenaz, mi fiel " consejera” y. amiga, que me ensefid que la
perseverancia, la confianza y dependencia de Dios«€ntodos los aspectos de mi vida es

la base del éxito.

A mis hermanos, la G.O. Ana Betsabe Lizcano Lopez, gracias por.tu ejemplo de vida que
nos impulsar a esforzarnos por alcanzar nuestros, por tus sabios consejos, porque tu vida
es un aprendizaje que me impulsa a luchar a donde quiero llegar y alFMVZ. Jonathan
Lizcano Lopez, por su apoyo incondicional en cada etapa de mi vida, por’'suS consejos,
por sus palabras. Son de gran bendicion a mi vida.

A mi pequefia, mi princesita de ojitos negros, la luz de mis ojos, el motorcito de mi vida,

a quien amo profundamente y que me impulsa cada dia a construir un escalon en mi vida,



gracias-mi amor por tu paciencia, por tu comprension, este triunfo es también tuyo mi nifia

hermosax
A mi Doctora, miYamiga consejera Dra. Laura Beatriz Vidal Turrubiates, gracias por sus
ensefianzas, ejemplos,y consejos, por su confianza en una servidora, por creer en mi e

impulsarme profesionaly personalmente. Personas como usted son dificiles de olvidar,

siempre la tendré presente.

Con carifio Mayra Victoria Lizcano Lopez

10



Resumen

Hablar de"tecnologia hoy, es hablar de innovacion presente en soluciones inteligentes
gue derivan‘resultados sustanciosos, por lo que, debido al desarrollo y el alcance de la
tecnologia, las instituciones de salud publicas y privadas presentan cambios constantes
en los servicios de"atencion ciudadana, desde la recepcion de pacientes hasta la emisién
de un diagndstico preciso, por lo que la inclusidn de la tecnologia es presentar un cambio
contundente con resultados eficientes. Lo cual impulsa al personal del centro de salud a
crear nuevas estrategias.de TI, en la implementacion de programas de salud en apoyo
de la poblacion donde las;tecnologias de la informacién sirven como la herramienta
principal, siempre tratando de-mejorar la calidad de vida del paciente, para que tengan
tecnologias en los centros de salud,-es alentar al sector a nuevas oportunidades, a la
implementacion de nuevos servicios de altas especialidades médicas, siempre
conduciendo hacia la mejora continua.y“dirigiendo el centro de salud a otro nivel porque
la presente investigacion exponesuna propuesta solida de infraestructura de TI para el
Centro de Salud de Servicios Ampliados/ (CESSA) ) Dr. Maximiliano Dorantes,
Villahermosa Tabasco, que tiene como puntoprincipal la implementacion de nuevos
servicios, seguido de la mejora de los progcesos y'servicios de atencion ciudadana, donde
a traves de la implementacion del Modelo.de.Gestion de Servicios de Tl (cuatro capas),
se alineara y unificard los procesos del centro de salud, aumentar la productividad,
salvaguardar la seguridad de la informacion del paciente a‘través de sistemas clinicos
electrénicos, tales como servicios informaticos mejorados, que permiten habilitar nuevas
tecnologias y extiende la oportunidad para la implementacion..de nuevos servicios

médicos.
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Introduccién

El uso innovador de las tecnologias, en areas médicas, es primordial para ofrecer
atencién de alta*calidad a pacientes, mejorando la eficiencia en la operatividad de la
organizacion. Hoy'en dia debido al alcance de las tecnologias de informacion (Tl), las
instituciones de salud tanto publicas como privadas vienen constatando grandes cambios
en infraestructura, como base-en el desarrollo de las actividades de atencion ciudadana.
Presentando soluciones innovadoras mismas que permiten la inclusion de dispositivos
médicos electronico y de servicios médicos de alta especialidad.

Las Tl avanzan elevando la disposicion de todo el potencial, donde su utilidad en las
unidades de salud garantiza la mejora en la organizacion hospitalaria trayendo consigo
beneficios para el sector. Tomando Jlugar indispensable la tecnologia y la innovacion en
las dependencias de salud tanto publicas como grivadas frente a grandes retos, que se
presentan en desarrollar sistemas de salud, sostenibles, todo ello encaminado para
alcanzar los elementos basicos como calidadsseguridad.y cobertura universal, donde las
piezas claves para lograrlo son la innovacién y la actualizagion, ya que contar con una

infraestructura solida de TI, garantiza la calidad y el rendimiento de.los servicios de salud.

En el Capitulo | conoceremos el desempefio del hospital como organismo de salud,
abarcaremos los casos similares de lo que se busca implementar, donde el factor
principal es la tecnologia, que su inclusion representa el progreso de las instituciones

anadiéndoles un valor a sus servicios.
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En el Capitulo Il, marco tedrico, se presentan las referencias de las investigaciones
realizadas con respecto al tema en cuestion, asi como los conceptos relevantes que

ayudaran a ampliar la comprensién del tema planteado.

En el Capitulo IN.se *encuentra la recopilacion de la informacion con el proceso
metodologico para el desarrollo de la Plataforma tecnoldgica, el Centro de operacion y

monitoreo y Centros de procesos de Gestion de TI.

En el Capitulo IV se encuentran laspruebas y los resultados de la evaluacion del centro

de contacto, donde veremos la evaluacion del seguimiento tecnolégico, evaluacién de

calidad y estrategias de mejoras para una red.

El Capitulo V contiene las conclUusiones, aportaciones y trabajos futuros de la

investigacion.
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Capitulo 1. Generalidades

1.1 Antecedentes

En la actualidad, el alcance de las tecnologias de infraestructura tecnoldgica, han
impulsado a las_télecomunicaciones, lo cual ocupa mayor importancia en la toma de

decisiones para la‘realizacion de estrategias de TI.

El Sector Salud se inclina hacia las mejoras tecnoldgicas que faciliten la relacion entre
médicos, usuarios, pacienteS, que van mas alla del desempefio del personal,
incrementando la seguridad delpaciente, mejores procedimientos éticos, minimizacion

de riesgos y pérdidas de materiak:

Con la constante actualizacion de la téenologia productiva, la capacidad del personal no
es suficiente si no se cuenta con una infraestructura facil y modular que permita la rapida

adecuacion de los sistemas electronieos de“soporte a los cambios del entorno laboral.

Una infraestructura de TI, incluye compenentes.de arquitectura robusta, incrementa la
flexibilidad de la dependencia al permitir<la implementacion de nuevas tecnologias
mientras se reducen los costos, razon por’lajcual, se realiza el disefio correcto de la

infraestructura.

En el articulo publicado en Forbes, (Manzano,2014) sefala que: " EI Programa Nacional
de Infraestructura 2014-2018 establece lineas de accion cuyo“objetivo primario es
progresar en la construccion de un Sistema Nacional de Salud Universal que funcione de
manera integral generando sinergias que den como resultado eficiencias en costos y

mejoras sustanciales en la calidad de atencion”.

Asi mismo, Manzano afiade que mejorar la calidad de la infraestructura establecida en
las unidades de salud y generar esquemas de planeacion integral de infraestructura,
incorporan de manera paralela las soluciones en materia de equipamiento tecnologico,

recursos humanos, mantenimiento y operacion.
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Segun.(Gonzalez, F., 2014) menciona “...es indudable que la disponibilidad energética
es traseendental en el sector de la salud lo que hace imprescindible que clinicas,
hospitales#y .centros de salud, entre otros, opten por contar con una infraestructura
tecnoldgica confiable que permita lograr continuidad y disponibilidad en los sistemas de

atencion en pro.deda seguridad vital de los pacientes”.

De esta manera (Manzano, 2014), menciona "La tecnologia es fundamental para
compartir informacion ‘delos pacientes, para atenderlos mejor con la reduccion de
posibilidades de error humano*

Una red de voz de datos, segun.(Merlo, 2004). “Es un sistema que conecta ordenadores
y otros equipos informaticos que tiene como objetivo compartir recursos e informacion
entre si, ésta a su vez, unificas’e) integra en una misma infraestructura de

telecomunicaciones, los servicios de voz, datos, imagen y video”.

Para (Gonzalez, 2014). “no sélo basta con tener una solucién técnica fiable, sino integral
en la que, desde el disefio, la implementacion y elssoporte, se garantice que las unidades
de salud permitan que las transacciones.de datos.0_ productos, sean confiable en los

sistemas de salud, para los pacientes y sus/vidas”.

Segun (Valle, 2018). Socio Fundador de INNOVASALUD “La‘atencion médica en México
y en todas partes debe ser predictiva, preventiva, participativa y personalizada para
obtener los mejores resultados para las personas y el sistema. Necesitamos establecer

una hoja de ruta hacia el éxito”.

Contar con una infraestructura tecnolégica, da la pauta para habilitar nuevas tecnologias
de voz y datos, lo cual la hace indispensable para ofrecer servicios de Tl a les usuarios
finales. Dicho de otra manera, una estructura de Tl eficiente, es facil en su administracion,

agil en reaccionar ante las tareas solicitadas del usuario y de la organizacion.
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El Centro de Salud con Servicios Ampliados (CESSA) Dr. Maximiliano Dorantes con
direccién” en Heroico Colegio Militar. Colonia Atasta de Serra, C.P. 86100 en
Villahermasa, Tabasco, es un Centro de Salud Urbano que brinda atencién médica de
calidad, aplicando vacunas, promocionando la salud al publico en general, ofreciendo los

servicios de odontologia, psicologia y recepcién a pacientes afiliados al Seguro Popular.

Con el prop6sito de brindar nuevos servicios de salud, para resguardar la calidad de vida
de los ciudadanos, se incerpora el anexo de un nuevo edifico en el CESSA en el que se
instalara un amplio laboraterie, Rayos X de ultima generacién, un quir6fano y una sala de
expulsion para atender partos; ademas del area de odontologia y psicologia, y 12 nucleos

basicos que podran convertirse’en,24 si se requieren consultas por las tardes.

Desafortunadamente, el centro de.salud no cuenta con una infraestructura de red
adecuada, la red no es apta para soportar la implementacién de nuevos servicios, por lo
gue se requiere contar con una ipfraestructura tecnoldgica robusta, que sea capaz de

soportar la implementacion de nuevas servicios y dispositivos de Tl para la salud.

Un caso similar al problema en cuestidn.se situé en el Hospital Universitario de Neiva
Hernando Moncaleano Perdomo, en busea de‘mejorar sus servicios de salud, ha
adquirido una plataforma tecnolégica para soportar toda su operacion y esta en proceso
de implementacion. Sin embargo, los avances en esta materia no se detienen y se hace
importante realizar una planeacion estratégica de TIC (Tecnologia de Informacion y

Comunicaciones) que sean alineados a los de la institucion.

Otro caso de éxito es el hospital City Clinic, uno de los hospitales'\mas avanzados del
este de Europa donde el objetivo es convertirse en un referente no solo_para la sanidad
bdlgara, sino también para los ciudadanos de toda la regién. Teniendo como vital
importancia el acceso a la informacion los lleva a la inclusion de la tecnologia, al
implementar una infraestructura agil que permitiera efectuar una transferencia efectiva de
informacion por todo el hospital.”

Misma que les permitio mejorar la colaboracion clinica donde el personal sanitario ¥ 1os

meédicos tienen ahora un acceso mas facil a los historiales médicos de los pacientes.
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Todos les usuarios comparten la misma informacion, ya que esta acompafa al paciente

en sussmovimientos fisicos”.

Es por lo anterior que esta investigacion plantea como propuesta estratégica de
infraestructura‘teecnolégica la instalacion de una red de voz y datos, la cual requiere de
un plan de infraestructura, que integre los componentes necesarios de hardware y
software, a través del_cual, pueda compartir e intercambiar informacién y datos con el
usuario final. Ademas de_ un analisis detallado de los elementos a considerar como voz,
datos, video y otros servicieS multimedia; ambos integrados, para generar una propuesta
de valor consistente, viable y previa a la implementacién de una red como etapa final que
garantice mejores conexiones 0 ampliaciones de la red, la finalidad central sera alinear

los servicios de Tl proporcionados.con las necesidades del centro de salud.

1.2 Planteamiento del problema

1.2.1 Definicion del problema

En las instalaciones del CESSA del Hospital Maximiliano Dorantes en Villahermosa,
Tabasco, se lleva a cabo la remodelacion y layampliacion de la estructura del centro de
salud como una necesidad para la rehabilitacién de las-instalaciones del nuevo edificio
anexo, que tiene como objetivo mejorar e implementar nuevos servicios médicos, asi
como el establecimiento de comunicacion, para conectar las‘estaciones de trabajo, y de
esa manera, ofrecer servicios médicos y hospitalarios de calidad en sus servicios a la

comunidad Tabasquefia y publico en general.

Por otra parte, la problematica del CESSA, radica en no contar con una infraestructura
tecnoldgica capaz de soportar la demanda y las necesidades en relacidn‘ados servicios
de: asistencia a pacientes, expediente clinico, comunicacion meédica, transferencia de
datos, entre otros. Lo cual origina que el servicio sea lento, bajo en calidad, alino'llevar
un control adecuado de los pacientes, haciendo que las respuestas clinicas ‘de-las

peticiones, no lleguen a tiempo.
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El centro de Salud, no cuenta con una infraestructura de red adecuada, por lo que
requiere-sadquirir o renovar su infraestructura tecnoldgica, la cual, debe ser disponible a
mediano plazo; tomando en cuenta que, al cumplir con altas expectativas, se debe
asegurar un alte rendimiento de la red, evitar las bajas en la comunicacion y generar la
optimizacion deMa infraestructura, para garantizar la capacidad del trasporte de la

informacion de voz y datos.

Esto es una infraestructura que sea capaz de transportar datos desde la red a todas las
ubicaciones complementarias, recolectando, administrando, almacenando y evaluando
los datos de forma rapida y eficiente, para contribuir en el cuidado 6ptimo de los pacientes

y de su informacion.

Con el analisis para la deteccién deda problematica, se encontré que los médicos, al
solicitar informacion clinica desde el faboratorio, consultorio o recepcion, la emision de
solicitudes con resultados es lenta.debido a que la conexidn de internet es deficiente en
un 80%, provocando reduccion ydentitud en. la transferencia de archivos, por lo cual no
es posible compartir informacién de) formageficiente, en cuanto al historial de los
pacientes, lo cual les conduce a llevar métodos’manuales de llenado de formatos con

maquina de escribir, resultando un trabaj@’ineficaz'y tardio.

Asi mismo, a través del método de observacion se.pudo constatar que existe una
distribucion de la red con problemas de gestion oportupa-de la informacion, por los
problemas de configuracién que presenta.

De igual manera, en las estaciones o departamentos de trabajo,.se han presentado
conflictos con las direcciones IP y congestion en la red, por lo cual es necesario renovar
la infraestructura de la red de voz y datos, a través de una propuesta estratégica de
infraestructura tecnoldgica, a desarrollarse en esta investigacion, la cual radica’en alinear

los servicios de TI proporcionados con las necesidades del centro de salud.
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1.2.2 Delimitacién de la investigacion
Aleances

e Realizar una propuesta estratégica de mejora de infraestructura tecnolégica, que
incorpore-de manera paralela los requerimientos en materia de equipamiento,
recursos humanos y operacion hospitalaria para la ampliacion del Centro de Salud
de Servicios Ampliados.

e Realizar un analisis, detallado de los elementos a considerar como voz, datos,
video y otros serviCios multimedia; ambos integrados, para generar una propuesta
de valor consistente, viable y previa a la implementacion de una red como etapa
final que garantice mejofes.conexiones o ampliaciones de la red, con la finalidad
de optimizar el valor de'los_ tiempos de respuesta con los requerimientos
tecnoldgicos y mejorar los servigies de atencion y asistencia a paciente del sector

salud.

Limitaciones

e Esta propuesta de infraestructura tecnolégica sélo abarca realizar un plan
estratégico integral, que documente la incorporacion de manera paralela de los
requerimientos en materia de equipamiento, fecursos humanos y operacién
hospitalaria, como una propuesta de voz y datos'para la ampliacion de la
infraestructura del CESSA.

e La implementacion de la propuesta dependera de los recursos econdmicos y
equipamiento tecnologico previsto por el CESSA.

1.2.3 Preguntas de investigacion

¢, Qué factores tecnoldgicos desencadenan el problema de comunicacion en la red?
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172.4 Objetivos

Objetivo_general

Realizar una propuesta estratégica de mejora de infraestructura tecnoldgica, para la
comunicacion de voz y datos, de los servicios hospitalarios del CESSA.

Objetivos espeeificos

e Analizar la infraestructura de comunicacion y servicios actuales del Centro de

Salud de Servicios Ampliados.

e Emplear el Modelo de Gestion de Servicios de Tl de cuatro capas, basado en
el servicio al usuario, gestion«de procesos de TI, operacién, monitoreo y

plataforma tecnolégica.

e Evaluar los requerimientos-de/comunicacion en las 12 areas, para los procesos
y métodos sistémicos que resuelvan 6ptimamente las necesidades especificas

de cada servicio.

e Generar estrategias de Tl integrales y sustentadas en los marcos de medicion
de una infraestructura tecnologica, apegada a normas.de calidad para beneficio

social, en la mejora de los servicios de atencion hospitalaria.

1.3 Justificacion

La industria de la salud ha ido evolucionando en el transcurso del tiempo, perlo que en
la actualidad no solo se enfoca en atender a pacientes en tiempo real, sino se ha ido
transformando con apoyo de las nuevas tecnologias, dirigiendo al sector salud a brindar

nuevo servicio a la ciudadania, expidiendo datos rapidos y confiables.
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El crecimiento de las redes inalambricas permite la implementacién de dispositivos
meédicos-€lectronicos, por medio de los cuales, los hospitales y centros de salud, ofrecen
calidad en”los servicios, ahorrando tiempo, disminuyendo largas horas de espera,

reduciendo la.cemplejidad en sus actividades y cubriendo la satisfaccion de los pacientes.

Por lo que contar ‘con una red convergente en el CESSA, es mantener todas las
comunicaciones y siStemas unificados con niveles altos de disponibilidad y confiabilidad
para soportar la implementacion de nuevos servicios de Tl en el centro de salud, asi como
mejorar las posibilidades (del.eomunicacién entre las personas y departamentos que
conforman la ampliacion del CESSA, brindandoles servicios de calidad incrementando

productividad en su trabajo, para.desempenfar las actividades de manera eficiente.

Razdn por la cual, la presente investigacién desarrolla la propuesta de infraestructura
tecnoldgica para la red de voz y. datos“del CESSA (Centro de Salud de Servicios
Ampliados) Dr. Maximiliano Dorantes de=Villahermosa, Tabasco, donde mediante el

empleo del andlisis FODA, se expondra el estado actual de la infraestructura de red.

En apoyo de métodos de recoleccion de”datos se’realizaran encuestas y entrevistas
dirigidas al personal que labora en el centro de salud“pata conocer el tipo y calidad del
servicio de la red, el estado del hardware"y softwares“asi como profundizar en la
investigacion con la implementacion de la técnica de brainstormig para posteriormente

aplicar como metodologia el Sistema de Gestidén de Servicios-de Tl de cuatro capas.

La tarea de la gestion de Tl sera administrar y monitorear correctamente los recursos y

la infraestructura de Tl para dirigir estrategias de gestion en el centro de“salud.

A través del centro de operacién y monitoreo constatar la funcion de los.sistemas en
cuanto al funcionamiento de las aplicaciones e interrupciones en la “eperacion,
coordinando los trabajos y a la par los recursos de la organizacion con la finalidad de

proporcionar respuestas de manera oportuna en tiempo y forma al usuario final.
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De esta manéra-unificar los servicios y procesos de la red, para generar como resultado
una infraestructura.de TI robusta, que soporte los requerimientos de aplicaciones agiles
e innovadoras, brindando la capacidad necesaria de las redes para cumplir con un
servicio de calidad,”permitiendo mayor eficiencia energética, asi como una rapida y

confiable transmisién de.voz, datos y video.

1.4 Metodologia utilizada

El método de investigacion que sesmplementé es de enfoque cualitativo (Hernandez,
2011), segun (Ocegueda, 2004), sefiala‘que el "El método son los pasos para llegar a un
objetivo y la técnica son los instrumentos que facilitan la manera de lograrlo”. Se
desarroll6 en base al analisis de lainfraestruetura de red, a través de la cual, determin6
el estado de la infraestructura, de donde parte.el problema, qué factores detonaron la
situacion actual, qué es lo que ocasioné las fallas,€hpunto de donde surgio el problema.
El analisis que surja de la investigacion. sera«Con la finalidad de conocer las
consecuencias que se derivan en el servicio brindado a las)personas que acuden al centro
de salud quienes son los indirectamente afectados por el'mal estado de la infraestructura

de lared y por la mala calidad de la atencion hospitalaria.
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1.5 Meétodo cientifico para el desarrollo de la Investigacion

La investigacidn es un proceso que, mediante la aplicacion del método cientifico, procura
obtener informacion relevante y fidedigna para entender, verificar, corregir o aplicar el
conocimiento”. (Famayo, p.21). De esta manera, para complementar la investigacion, se
consideraran las téenicas exploratorias y de tipo descriptivas, aplicadas a travées de las
fuentes de investigacion y las técnicas de recoleccion de datos, generando una
triangulacion de la investigacion aplicada, sefalada por Okuda, (2005), "Al utilizar en la
triangulacion diferentes métodos se busca analizar un mismo fenbmeno a través de

diversos acercamientos".

Para llevar el proceso de investigaeion se consideraron como fuentes de investigacion,
las consultas, los casos de uso, la retrealimentacion e investigacion de la informacion, lo

siguiente:

- Se consulté en fuentes bibliograficas de‘trabajos similares para los requerimientos
de infraestructura de red.
- Seguimiento de casos de éxiteSy) en hespitales que han fortalecido su

infraestructura de red e implementado Ti.

- Retroalimentacion, en base a estudios realizados en diferentes lugares del mundo,
en los efectos que en ellos ha tenido la infraestructura‘’de TI.

- Investigaciones aplicadas a diversos hospitales u organismos de salud donde la
inversion, el fortalecimiento de la infraestructura de red y la_implementacién de los

servicios de tecnologia de informacién, ha sido caso de éxito-en las instituciones.

Como instrumento de recoleccion de datos se utilizaron entrevistas, encuestas y la
técnica brainstormig. (Méndez, p.143) define a las fuentes y técnicas para‘tecaleccion de
la informacion como los hechos o documentos a los que acude el investigadoty que le

permiten tener informacion.

Se realizaron entrevistas en un lapso de dos semanas, aplicadas a trabajadores y{jefes

de las areas que conforman el centro de salud, para conocer los procesos internos de los
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departamentos, si cuentan con el material para cubrir los servicios solicitados, y qué
problemas.se presentan con frecuencia cuando elaboran una actividad, donde el tiempo

fue un facter determinante y se hicieron en un horario que cubria de 8:00 AM a 2:00 PM.

Las encuestas aplicadas a los pacientes del centro de salud fueron con la finalidad de
conocer la calidad'de los servicios brindados y medir el tiempo que abarca el proceso de
atencion médica.

1.5.1 Metodologia para el desarrollo de la propuesta tecnolégica
En la investigacion se aplicéla metodologia de cuatro pasos, se analizo la infraestructura
tecnoldgica de la ampliacion ‘del"centro de salud de servicios ampliados CESSA, para
conocer el estado de la red.
Se evaluo las areas de trabajo que“abarca la ampliacion del edificio, si es correcta la
instalacion de las conexiones de red, si-alin se encuentra viable para generar los servicios

gue el usuario solicita.

1.5.2 Modelo de 4 capas para lastmplementacion del modelo de gestion de

servicios de TI

Para el desarrollo de la investigacion, el método propuesto, es el Modelo de Gestion de
servicios de Tl (4 capas), donde en su implementacion se Unificaran y alinearan la areas
del centro de salud en la red, presentaran automatizacion.y’ sistematizacién en los
procesos sanitarios, tomando la oportunidad en el centro de operacion y Monitoreo de
evaluar y analizar los procesos sanitario midiendo también el funcionamiento de los
sistemas de informacion y en el Contac center podran acudir presencialmente al centro
de salud o el usuario tendré la oportunidad de interactuar con la persona a cargo del
manejo de la pagina y darle a conocer los servicios que ofrece el Centro de Salud, aunado
a ellos el centro de Salud tiene la oportunidad de incluir en su pagina de informacion un
tablero de citas, donde el usuario seleccionara la especialidad, el dia y la hora gnyque
desee el servicio médico, de esta manera se estard agregando calidad en el servicio y

el plus al centro de salud
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PLATAFORMA

TECNOLOGICA

Y )

llustracion 1 Modelg de Gestion de Servicios de Tl cuatro capas

Fuente: Elaboracionsdel Investigador. (2019).

Para la seleccion del Modelo de Gestion de Servicios de Tl (cuatro capas) se

llevaron a cabo las siguientes actividades:

Se realizaron pruebas para identificar los problemas que se‘derivan de la red, por
el estado de conexién o si el cableado sigue en buen estado:

Se conocio el estado en que se encuentra el hardware a través dé las técnicas de
recoleccion de datos como entrevistas, que se aplicaron al personal‘que labora en
las areas de trabajo del CESSA.

Se evaluo, por medio de encuestas, las condiciones fisicas del equipo tecnoldgico,
si se le da mantenimiento adecuado y oportuno, en qué lapso lo recibe, qué-tipo
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de uso les dan, por otro lado también se evaluo el software, si se apoyan del

programa, si estan actualizando constantemente, que tipo de antivirus utilizan.

- Se procedio a realizar el analisis FODA, para conocer como se encuentra el
CESSA€ltipo de servicios que brinda, que problemas presenta, cuéles son las

areas querestan mas involucradas en el problema.

- Se desarroll6 la metodologia de infraestructura tecnolégica de Tl en base al
modelo de gestién de\servicios de Tl de 4 capas, el cual es el cimiento para el
desarrollo de la investigacion

La tarea de la gestidn de procesos- de Tl coordina los trabajos, dirige las estrategias
para la gestion de la organizacion y a“la par los recursos del centro de salud con la
finalidad de proporcionar respuestas de-manera oportuna en tiempo y forma al usuario
final, por su parte la estructuratecnoldgicazes el trabajo coordinado en un campo
tecnoldgico para identificar y priorizarlas necesidades tecnoldgicas de investigacion; A
través del centro de operacion y monitereo constatamos la productividad de las area del
centro de salud asi la funcién de los sistemas de los sistemas de informacion, midiendo
la eficienciay actividad de las aplicaciones, @vitando pesibles problemas e interrupciones
en la operacion. El centro de contacto es el puente de*aceeso a la institucion, donde el
usuario puede acudir a solicitar la informacién deseada o Bien puede interactuar por via
web, por un e-mail, via telefénica con la persona a cargo de la pagina del centro de salud
la cual le proporcionara al usuario la informacién requerida en relacién con los servicios

de salud.

Contar con una infraestructura solida de red, el centro de salud ne\todo tiene la
oportunidad de ofrecer calidad en sus servicios e impulsarlo a una mejora‘continua sino
incluir nuevas especialidades médicas de las que hoy no puede gozar la poblacion por
el alto costo que presenta, pero que gracias a la infraestructura tecnoldgica del_eentro

de salud seréa posible ofrecerlos a la ciudadania.
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Capitulo 2. Marco Teérico

2.1 Marco legal
La elaboracion del manual de las norma y politicas de seguridad informacién en el centro
de salud, se fundamente bajo la normalISO 27001 la cual facilita los requisitos
necesarios para adoptarta implementacion de un Sistema de Gestion de Seguridad de
la Informacion, con lo quesse. le agregara seguridad a la informacion de los pacientes de

una forma segura ante cualquier posible amenaza.

2.22Marco referencial

El tema de esta investigacion es vital.importancia, dado que los centros de salud son
instituciones de servicios que velan por_la'salud de los ciudadanos, por lo cual deben de
estar orientados hacia las tecnaologias de la informacion, y las oportunidades que brinda
para el crecimiento del sector sanitario, segun (Manzano, 2014). La tecnologia es
fundamental para compartir informacion de leS_pacientes, y atenderlos mejor con la
reduccién de posibilidades de error humano. Esto debido a que las tecnologias de la

informaciéon abren un panorama de oportunidades para el crecimiento del sector salud,
dirigiéndolo hacia una mejora continua, - por lo eual para el desarrollo de la
investigacion, se consultaron articulos cientificos referentes al tema en
cuestion donde con la implementacion de la infraestructura tecnolégica se
obtuvieron excelentes resultados, abriéndoles la _oportunidad de

implementar nuevos servicios médicos y de alta especialidad dispositivos
médicos electronicos agregando mayor calidad en los cuidados de salud con menor

riesgo a cometer errores médicos, mejores tiempos de respuestay”control y
organizacion en el servicio médico, logrando asi la satisfaccion debusuario

final y agregando el plus a la organizacion
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2.2.1 Sector salud demanda una infraestructura robusta

Unicamente el T0%-de los hospitales ofrecen conexién inalambrica en estaciones de
enfermeria, cuidadosfintensivos y quiréfanos. Actualmente, la industria de la salud ha ido
evolucionando con el pase.del tiempo, ya no sélo es atender a pacientes en tiempo real,
sino transformarse con ayuda de las nuevas tecnologias. (Staff, B., 2017)

Asi mismo, (Staff, B.,2017) séfiala que las tendencias como e-Health y m-Health estan
llevando al sector salud a obtener_ dates rapidos y confiables que apoyen en todo lugar y
todo momento el cuidado de la saldd, contemplando desde el diagndstico y todo el
proceso del seguimiento de pacientes.

Comenta (Cabo, J,. 2017) que/la e-Health (telemedicina) y las Tecnologias de
Informacién y Comunicacion en sanidad (TIC),, en sus diferentes modalidades de tele
consulta, tele diagnostico, telemonitarizacion, tele asistencia, tele cirugia, tele formacion
y tele rehabilitacion, se definen como “elsiso de'la informacion electronica y las TIC en
apoyo de la asistencia clinica, la educacién-sanitaria y la’salud publica a distancia”, siendo
la m-Health (m-salud o salud mévil) “una variante de telemedicina realizada con el apoyo

de los dispositivos méviles como (Smartphone, tabletas, PDAs)”.

Los hospitales o instituciones al cuidado de la salud estanyadoptando todo tipo de
tecnologias para lo que requerirdn de una conexion Power over Ethernet (POE) en un
futuro cercano, es decir, una aplicacibn mas sencilla de los sistemas de alimentacion

ininterrumpida (SAI) que asegure el funcionamiento de sus equipos de mision critica.

Por otro lado (Panduit,. 2017) menciona que las redes inalambricas se hanyconvertido en
una necesidad para las tecnologias médicas y éstas amplian sus capacidades al maximo
gracias a aplicaciones como Bring Your Own Device (BYOD), para lograrrageeso a
expedientes de pacientes, ver wearables para monitorear la salud o consultar

imagenologia inalambrica, lo que ayuda a eliminar el riesgo de tropezarse con cables.
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Todas estas nuevas aplicaciones maviles implican que un trabajador puede traer consigo,
en promedio, tres 0 mas dispositivos (teléfono celular, tableta, laptop) que, combinados
con los wearables de monitoreo que portan los pacientes y demas equipo, compiten por

lograr el acceso.a la red inalambrica.

Con el objeto de peder brindar una transferencia de datos que sea rapida y confiable, que
reditle en calidad en €l cuidado a pacientes, la infraestructura fisica que la soporte debe

ser solida y robusta desdeslos puntos de acceso.

(Diaz, V, .2017) Ingenierg-teécnico de sistemas de Panduit, comenta: “Alrededor del 60%
de los hospitales cuentan con cableado de mas de 10 afios; pero, no solo es renovar la
tecnologia, es esencial contarCen una infraestructura fisica que permita el desempefio
adecuado de cada herramienta techoldgica. A su vez, esto ayuda a que los médicos y
profesionales de salud tengan aun mas control, incrementando su desempenio laboral y

seguimiento a sus pacientes".

Contar con la infraestructura de cableado aprepiado, que conforma la base de cualquier
red, como si se tratara de instalar el sistema nervioso de su organizacién, como sistemas

para cableado de alta calidad y maximo‘desempefio/permitira:

» Mayor calidad en los cuidados de salud, con menor riesgoya cometer errores médicos,
asi como reduccion de costos, gracias a procesos automatizados y a una mayor

velocidad en la transferencia de datos.

» Aprovechamiento de expedientes médicos electronicos y de” aplicaciones clinicas
avanzadas, gracias a un mayor ancho de banda con sistemas de alto desempefio que
transportan datos a gran velocidad.

Mejores tiempos de respuesta, mediante redes inaldmbricas que brindan acceso movil a
bases de datos de pacientes y que operan segun los requerimientos de trabajo.en.todo
el edificio.
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» Expedientes médicos seguros y protegidos de conformidad con las normas regulatorias,
para una‘mejor administracion de la identificacion a través de dispositivos de seguridad

gue disuaden.a quienes quieran obtener acceso no autorizado a la red.

» La adopcionde.Jo ultimo en tecnologias médicas, que ayuden a atraer y retener talentos
y a incrementardaparticipacion del mercado del bienestar y la salud, mejorara el cuidado

de sus pacientes y. disminuira los costos.

2.2.2 Infraestructuraspara la salud con tecnologia

La tecnologia es fundamental para. compartir informacion de los pacientes, y
atenderlos mejor con la reduccion deposibilidades de error humano. (Manzano,
2014).

En un articulo de la revista Forbes_(Manzano, A., 2014) comenta que "El Programa
Nacional de Infraestructura 2014-2048establece lineas de accion cuyo objetivo primario
es progresar en la construccion de un-Sistema Nacional de Salud Universal que funcione
de manera integral generando sinergias‘que, den como resultado eficiencias en costos y
mejoras sustanciales en la calidad de atencion''.

Ademas, mejorar la calidad de la infraestructura establecida en las unidades de salud y
generar esquemas de planeacion integral de infraestructura en salud, que incorporen de
manera paralela los requerimientos en materia de equipamiento, recursos humanos,
mantenimiento y operacion.

El sistema de salud mexicano ha mostrado avances significativos en los ultimos afios,
con la inclusion de mas y mas personas en los servicios de atencion médica publicos a
nivel local, estatal y federal. Sin embargo, factores como el envejecimiento de la
poblacién y el gran avance de las enfermedades cronico-degenerativas han derivado en

problemas complejos que demandan soluciones en diversos frentes como:

e Nuevos modelos de atencion a la salud.
e Estrategias integrales sustentadas en los recursos existentes.

e Marcos de medicidon mas estricta de los beneficios sociales a las inversiones.
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e snversiones con modelos sustentables.

e [ntegracion funcional del sector.

Lamentablemente, segun (Manzano, 2014), México se ubica entre los ultimos lugares de
los paises de la ‘@rganizacion para la Cooperacion y el Desarrollo Econémicos (OCDE)
en materia de salud; por ejemplo, ocupa la ultima posicion en cuanto a la existencia de
equipo de imagen peor_resonancia magnética, con un promedio de 2.1 equipos por cada

millén de habitantes, ciando el promedio de los paises de la OCDE es 13.3.

La portabilidad y homologa€ion de los servicios de salud es una de las alternativas para
mejorar el sistema de salud, pepmitiendo que las personas puedan optar por el proveedor
de servicios que mejor atencién les,proporciona, instando a que exista una competencia

entre las instituciones, y de esta forma eleven la calidad de los servicios.

Para detonar dicha portabilidad yshomelogacién, Manzano considera que uno de los
pilares sobre los cuales se debe~constituir/el sistema de salud mexicano son las
Tecnologias de Informacion y Comunicacion((TIC), que a través de implementaciones
como el Expediente Clinico Electronico, *Integral.y. Unificado deberan impulsar la
transformacion, para convertirse en eje de las soluCiones con las cuales se beneficie a

todos los participantes en la atencion médica.

De acuerdo a la revista (PWC, 2015), el papel de las TIC ha demostrado ser fundamental
para compartir informacion acerca de los pacientes, procurando la mejor atenciéon en
salud gracias a la reduccién de posibilidades de error humano,-Un ejemplo de las
aplicaciones de las TIC lo podemos observar en tres rubros: pacientes, hospitales y

meédicos.

En los pacientes, en cuanto a aplicaciones de busquedas en linea, portales web para
comunidades de salud y sistema de registros personales de salud; en los hospitales, en
cuanto a la interoperabilidad, factura electronica, prescripcion electronica y telemedicina;
con relacion a los médicos, por recursos en linea, soporte para las decisiones médicas,

telemedicina y telehomecare, asi como software de reconocimiento de voz.
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En términos de infraestructura hospitalaria, el Programa Nacional de Infraestructura
2014-2018.caontempla 34 hospitales, entre los que se encuentran 20 generales y nueve

especializados.

Ante esta cantidad de instalaciones, las TIC se deben insertar como aporte en la mejora
de la calidad y eficieneia de la atencion al paciente. Con la participacion de la iniciativa
privada y el ISSSTE, enlos estados de Chiapas y Veracruz se prevé ampliar la oferta
hospitalaria. Asimismo, la Secretaria de Salud fortalecera la operacion de los Hospitales

Regionales de Alta Especialidad-ubicados en Oaxaca, Yucatan y Chiapas.

Todo esto representa una gran opertunidad de incluir las TIC desde el punto de vista
administrativo de las instituciones de.salud, asi como de la perspectiva del cuidado y
atencion de la salud de la poblacion.

Ante esta cantidad de instalacion€s, las TIC se, deben insertar como aporte en la mejora
de la calidad y eficiencia de la atencién.al paciente. Con la participacion de la iniciativa
privada y el ISSSTE, en los estados. de Chiapas.y Veracruz se prevé ampliar la oferta
hospitalaria. Asimismo, la Secretaria deSalud fortalecera la operacién de los Hospitales

Regionales de Alta Especialidad ubicados'em©axaca, Yucatan y Chiapas.

Todo esto representa una gran oportunidad de incluir l1as_TIC desde el punto de vista
administrativo de las instituciones de salud, asi como de la.perspectiva del cuidado y
atencion de la salud de la poblacion.

2.3.3 Infraestructura tecnolégica en beneficios de la saldd/del Pais

La industria hospitalaria del pais esta pasando por una etapa donde es importante hacer
profundos cambios en sus procesos para asi garantizar que este sea un sisterha viable,
eficiente y competitivo. El camino para ello es lograr un sano control de gastos y optimizar

los recursos a traves del uso de las tecnologias. (Aranda, 2014)
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Por lo_anterior se reunieron cerca de 250 profesionales que influyen en la toma de
decisiones.en el sector de la salud para asi cumplir con su principal objetivo, definir y

cumplir nuevas modelos de gestion de salud que beneficien al pais.

Gracias a estos_proyectos se ha logrado integrar el sistema para que por medio de las
evoluciones en-teenologia se haga un constante cambio, logrando por medio de las
soluciones de infraestructura tecnologica hacer grandes avances en el sistema

hospitalario.

Segun (Gonzélez, 2014), presidente de la empresa Upsistemas y asistente a la reunion
de expertos en salud, menciona’que “es indudable que la disponibilidad energética es
trascendental en el sector de la‘salud lo que hace imprescindible que clinicas, hospitales
y centros de salud, entre otros, inviertan en una infraestructura tecnolégica confiable que
permita lograr continuidad y disponibilidad en los sistemas de atencién en pro de la

seguridad vital de los pacientes”.

De esta manera, “no sélo basta con-tener una solucion técnica fiable, sino integral en la
que, desde el disefio, la implementacion y el 'soporte, se garantice que las unidades de
salud nunca presenten fallas de energia; esto~es- clave, porque no hablamos de
transacciones o productos, en el sistema‘de’salud estamos hablando de los pacientes y

sus vidas”.

Por ejemplo, en un centro de atencién de salud, el nivel mas critico para la disponibilidad
continua se presenta en quirdfanos, salas de cuidados intensives, salas de cuidados para
neonatos, donde esta en juego la vida de las personas. “Es impesible pensar en operar
sin energia, sistemas de informacion en estos entornos medicos y per lo tanto estas areas
siempre deben contar con provision de energia de forma constante”, agrega (Gonzalez,
2014).

Mantener una energia confiable significa saber como administrar las pequefias’amenazas
diarias que tiene un sistema de energia, pues las fluctuaciones en la calidad‘de energia
gue duren incluso milésimas de segundos pueden poner en riesgo la informacién-en la
red de una instalacion hospitalaria y comprometer el cuidado, salud y vida de los

pacientes.
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2.2.4 Brimdar un servicio confiable a los pacientes con apoyo de las

TIC

Para poder brindar un Servicio 6ptimo, las clinicas, hospitales y centros de salud, deben
tener en cuenta una serie de indicaciones; la infraestructura es una de ellas, igualmente
la tecnologia con la que se debé contar para dar un constante servicio, “es necesario
contar con unos sistemas de respaldo que actiien en el momento en que ocurra un fallo,
un monitoreo permanente los 365,dias del afio, las 24 horas del dia” dice (Gonzalez,
2014)

Hoy en dia muchas instalaciones del.sistema-de salud tienen una infraestructura antigua
gue necesita ser actualizada y modernizada para enfrentar los requerimientos y retos que

exigen las tecnologias actuales.

2.2.5 Infraestructuras Tecnologicas de larSalud y datos médicos en
riesgo

La tecnologia lleva afios protagonizando los avances médices, por ello, es importante
asegurar las Infraestructuras Tecnoldgicas de la Salud. Hemas_encontrado fallos de
seguridad, principalmente en software médico, y queremos aportar.seluciones.

En el dltimo tiempo la tecnologia ha tenido influencia relevante en el avanee vertiginoso
de la investigacion y las ciencias meédicas. Actualmente, se han llegado_a avances
tecnologicos no solo para curar enfermedades, ayuda en intervenciones ‘quirdrgicas y
también la prevencion de enfermedades.

¢, Qué aportan las Infraestructuras Tecnoldgicas de la Salud? Con la transformacion
digital, la infraestructura hospitalaria almacena a través de sus plataformas y dispositivos

gran cantidad de datos de sus pacientes -usuarios- como historias clinicas, inventario de
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medicamentos, imagenes radioldgicas, gestion de laboratorios, entre otros. Es a través
de estes” datos que permiten la tomar acciones, desde que una enfermera pueda
suministrar'medicamentos, alguien revise sus resultados desde el mévil y hasta poder
compartir estos-datos con otros hospitales.

Sin lugar a dudas, todos los cambios tecnologicos son buenos, ya sea porque
automatizan proces0s, agregan valor a los servicios o mejoran los tiempos de respuesta
para sus usuarios. Pero... ¢qué hay de los riesgos de seguridad en los datos en esta
industria? En base a la~importancia que en la actualidad este tipo de instalaciones,
catalogadas en el mundo .de la ciberseguridad como infraestructuras criticas, las
amenazas Yy los atacantes estan constantemente intentando irrumpir sus controles de
seguridad para poder robar datos’de pacientes, extraer investigacion de laboratorios o
“secretos” 0 secuestrar equiposy(casos de ransomware), entre otras actividades
maliciosas.

Desde nuestra posicion hemos estadoinvestigando en varios ambitos donde hemos
encontrado fallos de seguridad__principalmente en software médico para gestionar
imagenes radiologicas, registros medicos’ (EHR/EMR) y Sistemas de Informacion
Hospitalarios (HIS). Una necesidad que-evidenciamos en este aspecto es la falta de
soporte en varios proyectos opensource para la inddstria médica que estan olvidados y
sin soporte, algunos de ellos con diferentés_implemeéntaciones o embebidos en otras
aplicaciones propietarias.

A su vez, hemos identificado en base a experiencias y compartiendo con la comunidad
gue varios de estos sistemas estan descentralizados en las instalaciones de salud de los
paises, gestionan diferentes tipos de implementaciones y protacoles, mantienen bajos
estandares de seguridad y sumado a todo esto el incremento de este\tipo de servicios en
la nube y dispositivos médicos conectados (IoT) a sus redes para cenvergencia sus
servicios. Sobre esto ultimo, un estudio indica que las industrias de “Healthcare” cada vez
agregan como parte de sus infraestructuras dispositivos de monitoreo IoT y.“hearables”,
con los riesgos que esto implica, ya que se ha demostrado la inseguridad y los-pobres
controles de seguridad que tienen muchos de estos equipos.

Al igual que muchos, vemos con preocupacion que para este tipo de industria tan

relevante en la vida de las personas continle implementadndose mas tecnologia sin los
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controles necesarios, o al menos minimos de seguridad, ya que, a diferencia de otros
sectores; en el hospitalario se pone en riesgos aspectos mas criticos que pérdidas

monetarias‘atraves de un posible ataque informatico.

2.2.6. Infraestructura para la salud del futuro
Por méas de una década, la construccion de infraestructura hospitalaria ha sido
decreciente en todos ‘sus- segmentos (unidades de salud de consulta externa,
hospitalizacion en general y hospitalizacién especializada). la inversién designada a la
planta fisica para la construccion, modernizacién y ampliacién de espacios hospitalarios
no ha sido significativa, para ninguno de los institutos, hospitales y centros de alta
especialidad del sector salud en MéXico.
De acuerdo con las cifras de la secretaria‘de salud, presentadas en el primer informe de
gobierno de la administracién aetual, el sistema de salud nacional cuenta con 25,960
unidades, de las cuales 87% son publicas y el resto corresponden al sector privado. Por
lo que se refiere a unidades construidas duranteé 2013, las cifras sefalan 159 unidades
de consulta externa y cuatro de hospitalizacion en general del sector publico, en tanto
que, la infraestructura de hospitales privades\crecid en 96 unidades durante el mismo
periodo.
En entrevista para la revista Construccion y tecnologia en.€Concreto, el Arq. César Mora
Velasco, Presidente de la sociedad Mexicana de arquitectos, especializados en salud
(sMaes), explica la situacion de la arquitectura para la=salud en el pais.
En México, la composicion de la infraestructura del sistema parala'salud esté integrada
por el sector publico y privada. —a decir del presidente de la sMaes—, “la salud, dentro de
los grandes rubros de las politicas publicas, ocupa un lugar preponderante en el Plan
nacional de Desarrollo”.
“El rezago historico, a pesar del incremento a la infraestructura instalada tant0 'del sector
publico como privado, persiste la falta de planeacion con el rigor técnico, economi.co,
demografico, econémico y tecnoldgico, entre otros aspectos, incide en obras /ien

demandas de la poblacion, incluso estan muy por debajo en relacion a otros paises con
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economias emergentes de las cuales México ocupa un lugar importante”, explica el lider
de la sMaes.

El principal'teto para corregir el sistema nacional de salud es incrementar la inversion en
el rubro de /infraestructura. Para esto, en los ultimos afios se han instrumentado
esquemas de financiamiento para la salud, solventados por el sector publico y el privado.
Los proyectos de prestacion de servicios (PPs) son una apuesta del gobierno nacional
para elevar la calidad del servicio de salud, asi como incentivar a la participacion de las
entidades privadas “en’), la construccion y administracion en este rubro.
Son varios los ejemplos defprayectos PPs que han hecho posible la construccion y puesta
en marcha de hospitales regionales de alta especialidad, entre ellos se resaltan: el del
Bajio de Ledn, Guanajuato; elide’ Ciudad Victoria, Tamaulipas; Ixtapaluca, Estado de

México, entre otros.

2.2.6.1 ¢Hacia donde va la arquitectura para la salud?

A través del tiempo la infraestructura‘para la‘salud ha evolucionado, desde pabellones
estilo francés del siglo XIX, hasta los edificios de ‘'salud-con un concepto de humanizacién
espacial, pasando por las estructuras._de moneblock y los edificios sistémicos.
En la actualidad, la necesidad de la humanizacion y sustentabilidad de la arquitectura
para la salud es el principal gran desafio que enfrentan los hombres encargados de
conceptualizar y edificar el disefio y operacibn de {10s=espacios hospitalarios.
“La infraestructura y la arquitectura para la salud son rubros_que han progresado
histéricamente de manera conjunta. en este sentido, el gran reto para.la consolidacion de
un sistema nacional de salud, debe contemplar la integraciéon de Soluciones integrales
gue respondan a las diversas exigencias de la poblacion. Cabe sefialar que, a pesar de
la importancia del dialogo entre infraestructura y arquitectura, para brindar<soluciones
integrales a la salud hospitalaria, el disefio de la salud se ha visto drasticamente
condicionado”, explica el Presidente de la sMaes.

Es evidente que, uno los principales retos de las organizaciones sociales modernas.es
perfeccionar el sistema de salud y sus instalaciones. “la tendencia de la infraestructura

hospitalaria es continuar atendiendo los rezagos pendientes y crecientes como politica
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superiof“de salud. Se requiere de un vuelco importante para atender mas a la salud que
a la enfermedad y, por tanto, las aplicaciones arquitectonicas estan cambiando, a la par
de otras seluciones apegadas al mismo propédsito”, comenta el entrevistado.

Los usuarios.-de la infraestructura hospitalaria moderna estan cambiando sus
expectativas sobre.la eleccidén de cual hospital elegir.

Sus exigencias se han incrementado y demandan mas y mejores servicios materiales y
de valores. Conocedores de esto, los responsables de las edificaciones hospitalarias se
enfrentan al gran desafie-de concebir estructuras funcionales, que estén comprometidas
con el futuro del hombre, €s decir, el cuidado al entorno ambiental y al bienestar fisico y
mental de usuarios de unidades-hospitalarias. Los avances en materia de normatividad
técnica y sanitaria, las innovaciones médicas, el desarrollo de las estructuras de concreto
especial y del acero, al lado de los;avances en tecnologias de comunicacion y sistemas
en salud han transformado los paradigmas para la edificacion de instalaciones dirigidas
al bienestar y salud del paciente actualfmente, “a lo largo de todo el pais, cada vez mas
se integran soluciones arquitectonicas acordes a las participaciones publicas y privadas
gue impulsan soluciones regionalesfy, locales €on modelos econémicos mixtos sujetos a
resultados especificos en cuanto a“disefio, teenologia y operacion de las unidades
Médicas. las tendencias de soluciones integrales ha promovido cambios sustantivos en
el quehacer arquitecténico logrando unidades médicas mas amigables, con mayor
dignidad, elasticidad y decoro en las areas publicas y de atencion dentro de sus servicios,
tanto de pacientes como del personal médico, técnico y administrativo que conviven de
manera simultanea, impactando en todos los espacios disefiados y que deben garantizar
buena calidad en su uso y su mejor conservacion y mantenimiento”, enfatiza el Arq. César
Mora.

Los creativos y forjadores de la infraestructura hospitalaria moderna destacan el disefio
de espacios humanizados, centrados en el paciente, incorporando las innevaciones en
tecnologias aplicadas a la salud de los sistemas de comunicacion e informacion, espacios
inteligentes, funcionales, eficientes, flexibles, calidos, amigables, sustentables, con
confort, entre otros criterios.

La infraestructura hospitalaria moderna esta comprometida con su entorno, teniendo

como esencia la permanencia de los inmuebles por horizontes de tiempo mas largos,
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espacios' donde se potencien las actividades de ciencia y tecnologia y donde el hombre
sea elprincipal protagénico de las unidades de salud. y es que, dice el mismo
entrevistado ‘insertar las unidades Médicas dentro del concepto de sustentabilidad, se
convierten en.cada vez mas exigibles a las evidencias de mejoria y certificacion de los
inmuebles en canjuncion con la operacion médica”.

“a nivel del uso del cancreto, como hasta ahora lo usamos, ha mejorado en cuestién de
resistencia y estética,.como son los concretos traslucidos; sin embargo como muchos
otros insumos deberéd estar sujeto a transformarse para evolucionar sus propiedades y
ser mas o6ptimo para la(construccion en un futuro”, finaliza el Arq. César Mora.
asi las cosas, hablar de una moderna tipologia para edificios de la salud entra dentro del
paradigma del edificio multifuncional: hospitalario, turistico, hotelero donde el usuario es
el centro de las unidades de salud; dentro de un entorno saludable, de confort y
sustentabilidad. asi las cosas, la pauta, para creativos esta puesta en las exigencias de

los usuarios modernos.
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2.3 ;€6mo ha influenciado la tecnologia en la salud?

2.3.1 Hacia Dénde Va La Tecnologia En La Medicina

Hoy en dia el desarrollo tecnolédgico a generado un cambio asombroso en la medicina;
su avance ha permitido, conocer infinidad procesos que explican el porqué de muchas
enfermedades y de eventos que ocurren en el cuerpo humano.

El desarrollo de nuevasgmaquinas y equipo médico ha ayudado a la implementacion de
tratamientos y medicamentos'que mejoran la recuperacion de los pacientes.

Los hospitales ya apuestan per.da sustentabilidad, una infraestructura amplia y eficiente,
haciéndolos edificios inteligentes; donde con estudios de Tl se dieron cuenta que,
estaban mejorando la calidad y experiencia, tanto de los pacientes como de los médicos.
El internet ha hecho que los paciente§'puedan buscar sintomas y auto diagnosticarse a
ellos mismos, aunque siempre es,mejar consultar con tu médico, internet nos ofrece
informacion sobre los tratamientos-e-medicamentos que podamos llegar a necesitar.
Las tecnologias de la informacion han hecho que la atencion al paciente sea mas segura
y confiable que antes. Las enfermerasy _los médicos usan softwares para registrar y
acceder al historial clinico de un paciente para almacenar nueva informacion o comprobar
gue se le estd administrando el tratamiento ‘correcto.

A medida que los hospitales o clinicas estan implementando nuevos programas y
tecnologia, los pacientes tienen un acceso mas facil a su prapia informacion.

El resultado de la aplicacién de la tecnologia en la medicina puede expresarse en 5

vertientes:
e Eficacia
e FEfectividad
e Utilidad
e Beneficio

e Excelencia
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2.5 Mareco conceptual

En una publicacion de la revista RedUSERS. (2013) menciona que una red informatica
es un conjunto de (dispositivos interconectados entre si a través de un medio, que

intercambian informaCién y comparten recursos.

La enciclopedia libre Castle;Manuel. (2018) alude que la topologia de red, es la forma en
gue se estéa disefiada la red, seaen el plano l6gico o fisico, es la disposicion geométrica
real de las estaciones de Trabajo.4.

Presenta diferentes tipos de topologia,*como:

2.6 Topologias

Topologia es la forma en que se organizan fisicamente los componentes de la red, Segun
Vergara, k. (2007). La topologia de red es la représentacién geométrica de la relacion
entre todos los enlaces y los dispositivos que.los enlacen entre si. En términos generales
la topologia es la forma fisica de la red; es estructurara de la arquitectura de la red, que
se comprende la ubicacion de los equipos de telecomunicaciones, concentradores,
Switch y enrutadores asi como los equipos que interactuamos.a,diarios como impresora,

scanner , computadoras y conexion

2.6.1.1Topologia de lared de bus
Segun (Vergara, 2007). Esta topologia es multipunto donde las estaciones de€ trabajo se
conectan directamente a otra estacion de trabajo en la red por el cable prinCipahllamado
bus. Que utiliza un medio fisico conocido como Backnbound por el cual se realiza la
trasmision de datos, este medio fisico es donde todos los dispositivos que pertenecen a

este segmento de datos, donde todos depende de este medio de conduccion Cada
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estacion’de trabajo esta conectada a un cable principal llamado bus. Por lo que cada

estacion“de trabajo esta conectada directamente a otra estacion de trabajo de la red.

2.6.12.Topologia de red en estrella

Es redes de estrella cada computador posee una conexion directa con el servidor, que
se halla en el medio de todas. Cualquier comunicacion entre las personas debera pasar
por el servicios (Raffine;2019)

Este tipo de topologia ‘es.’cuando hay un ordenador central o servidor al que todas las
estaciones de trabajo estan eonectadas directamente; cada estacion de trabajo esta

indirectamente conectada entre sf, a través de la computadora central.

2.6.1.3 Topologia de red en anillo
Segun (Ecured, 2017). Este tipo de-red trasmite la comunicacién por el paso de un token,
gue se puede conceptualizar comowun cartero que pasa recogiendo y entregando
paquetes de informacion, evitando eventuales .perdidas de informacion debida a
coaliciones; en esta red cuando las estaciones destrabajo estan conectadas en una
configuracion de bucle cerrado. Las estaciones estan upidas unas con otras formando un
circulo por medio de un cable comun, donde las sefiales circulan en un solo sentido
alrededor del circulo, regenerandose en cada nodo, donde la tarea principal de cada
nodo es examinar la informacién que es enviada a través delfanillo, si esta informacion
no esta dirigida a él, las direcciona al siguiente nodo, donde presenta la desventaja que

Si se rompe una conexion se cae la red completa.

2.6.1.4 Latopologia de red en malla (mesh)

Emplea cualquiera de dos esquemas llamados malla completa o malla parcial,) en la
topologia de malla completa, cada estacion de trabajo estd conectada directamente a
cada uno de los otros nodos; en la topologia de malla parcial, algunas estaciones~de
trabajo estan conectadas a todas la demas, y otras estan conectadas solo a otros nodos

48



con los.que intercambian méas datos. De acuerdo a (Rios, 2007) en la topologia de malla
cada dispositivo tiene un enlace punto a punto. Un enlace disecado es el que conduce el
trafico Unicamente entre los dispositivos que conecta. Para que esta topologia funciones
completamente conectadas necesita n(n-1)/2. Canales fisicos para enlazar n dispositivos
para conectar varios enlaces= n(n-1)/2 8(8-1)/” =28 donde n es el nimero de dispositivos.

2.6.1.5 La topologia de red de arbol
Partiendo de un dispositivos-central los equipos se van ramificando, por lo cual también
se le conoce como “estructura Jerarquica” es una de las mas extendida en la actualidad,
es esta red las tareas de controel estan concentradas en la Jerarquia o nivel elevado en
la red y hoy incorpora en su operacion el trabajo descentralizados en los niveles inferiores
para reducir la carga del trabajo de fa Jerarquia superior (Islas, 2006)

Utiliza dos o mas redes en estrella’conectados entre si. Los ordenadores centrales de las
redes en estrellas estan conectadesS.a _un bus principal, en otras palabras, una red de

arboles una red de buses de redes de estrellas:

2.6.1.6 Las topologias l6gicas
Esta topologia describe el flujo de datos a través de la‘red;.(Panduit, 2002).Se refiere a
la naturaleza de los caminos que siguen las sefalés .de nodo a nodo. Es el
comportamiento u organizacion de los datos en la red, independientemente del
conexionado fisico.
La topologia de red a utilizar para la rehabilitacion y ampliacion{de la infraestructura
tecnologia del CESSA, es la topologia de arbol, por poseer caracteristicastle arquitectura

muy solida, que soporta los servicios de Tl a implementar.

La topologia de arbol tiene su primer nodo en la raiz y se expande hacia fuerautilizando
ramas, en donde se conectan las demas terminales.
Esta topologia permite que la red se expanda y al mismo tiempo asegura que nada_ mas

existe una ruta de datos entre dos terminales cualesquiera.
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Es consiterada a nivel estructural como la mejor entre las redes ramificadas porque se
puede‘eréar un orden jerarquico que permite una estructura ilimitada. Su implementacion
hace posible la conexién de punto a punto por su cableado que va de host a host. Su
estructura permite tener muchos ordenadores y servidores en ella, distribuidos de
muchas maneras. Gracias a sus diversos switches se pueden limitar el acceso a cierta

informacién de alguna de las ramificaciones

La seleccion de topologia de arbol fue de acuerdo a los requerimientos para la instalacion
del sistema de Telecomunicaciones en el CESSA” DR. Maximiliano Dorantes” en

Villahermosa, Tabasco.

La instalacion comprende un rack.de voz y datos con sus paneles de distribucion y
parcheo, cableados y canalizaciones.de la red de voz desde el rack hasta los puestos de

trabajo.

El tipo de unidad a proyectar y 106s requerimientos de comunicacion en cada area, para

elegir el sistema que resuelva Optimamente las necesidades especificas de cada servicio.

2.7 Sistema de telefonia.

Un sistema de telefonia es una red de Circuitos Conmutados<distribuida geograficamente
que consiste en un “grafo” de switches interconectados por-enlaces (links) donde su
funcion es trasferir la seflal que llega a una entrada, con su salida

correspondiente.(Stevens,2000).

La memoria descriptiva de telecomunicaciones para el CESSA “Dr ) Maximiliano
Dorantes” en la ciudad de Villahermosa, municipio del centro, Tabasco (2016)

Define tipicamente el sistema de telefonica como un sistema para la transmision'de voz,
sin embargo, con las centrales telefonicas digitales y la optimizacion de la red puablica,
gue es la de mayor infraestructura a nivel mundial, la trasmision de datos e imagenes’es

posible a través de la red telefonica.
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El sistema esta constituido por equipos de conmutacion, lineas, canales y aparatos
telefonicos, donde cuyo conjunto, aplicado de acuerdo a un disefio de ingenieria, tiene la
funcién de“establecer un camino de comunicacion entre dos usuarios, que se hallen

conectados al sistema.

2.8 Sistemas denformatica

Un sistema informatico se _define como un sistemas de informacién que basa la parte
fundamental de su procesamiento en el empleo de la computacién, como cualquier
sistema, es un conjunto de funcienes interrelacionadas, hardware srtfware y de Recursos
Humano. Un sistema informético emplea un sistema que usa dispositivos empleados para

programar y almacenar programas y datos. (Blanco, 2008).

Un sistema de informacién es”un conjunto.de elementos interrelacionados con el
propdésito de prestar atencidon a las“demandas de informacion de una organizacién, para
elevar el nivel de conocimientos que permitan un_mejor apoyo a la toma de decisiones y

desarrollo de acciones. (Pefa, 2006).

Otros autores como (Peralta, 2008). De una«manera mas acertada define sistemas de
informacion como: conjunto de elementos que interactian entre si con el fin de apoyar

las actividades de una empresa o negocio

El Objetivo final de la informética, es establecer una serie de pautas asseguir para disefiar,
de la mejor forma posible, contando con su aprovechamiento y expletacion 6ptima. Con
este sistema se obtendra el control de los archivos clinicos de los derechohabientes,
cuotas patronales, dotacion basica de medicamentos, usuarios de cada una de las
Unidad.

51



2.9 Sistema de video - vigilancia

Los sistemas digitales basado en Video - vigilancia-IP, permite la captacion/ tratamiento,
o la grabacion, de imagenes, y sonido, de forma digital ya sean en lugares publico y
privados. (Gareia) 2015).

El sistema permite el monitoreo remoto del video (audio en algunos casos) en el centro
de salud en zonas de importancia o conflictivas, garantizando una supervision visual
permanente, resultando €n_/ ahorros en la reducciébn de personal de vigilancia y
resguardando la seguridad de {os derechohabientes y del personal que labora en el

centro de salud.

2.10 Red de distribucion

La instalacion partira desde la ubicacion dehlrack principal de voz y datos. Desde este
armario se tienden los cables de vaz\/ datos) hasta alcanzar unas de las tomas de los
puestos de trabajo a través de soportes para los cables (escalerillas tipo CABLOFIL) de
20 cm, de ancho. Cada puesto de trabajo estara constituido por dos tomas RJ-45 CAT.6a
cableadas, cada una de las tomas RJ45, puede utilizarse indistintamente tanto para el

servicio de voz como para el servicio de datos.

Una vez realizada la instalacién y acuerdo al seguimiento de la‘investigacién en los casos
de estudio donde la implementacion de la infraestructura de TI, fue” exitosa, se procedio
a la eleccion de la topologia que es la estructura fisica en la ecual se distribuira la
instalacién de la red, para proseguir con los dispositivos de red que s€ implementara y

subsecuente dar paso a la metodologia de desarrollo
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Capitulo 3. Aplicacion de la metodologia y desarrollo

Este capftulo presenta como metodologia para el desarrollo de la investigacion el Modelo
de Gestion” de Servicios de Tl de cuatro capas, donde se analizd la infraestructura
tecnoldgica deda ampliacion del Centro de Salud de Servicios Ampliados (CESSA), para
conocer el estado_.en que se encuentra actualmente la red y si es viables para
implementar los servigios deseados.

Se llevo a cabo la evaluacion de las areas de trabajo del centro de salud, donde abarca
la ampliacién del edificio-anexo, si la instalacion de las conexiones de red es correcta, si
el cableado es viable para la transmision de la informacion y generar los servicios que el
usuario solicita en tiempo y forma definida o en caso de no serlo y haya que renovarlo.
Si cumple con los lineamientos ¢ requerimientos estipulados en las normas para la
instalacion de infraestructura de red:

En el levantamiento de informacion para el desarrollo de esta investigacion, se utilizaron
técnicas de recoleccion de datos/€omo encuestas donde su estructura se consolidé por
10 preguntas abiertas donde el (la).encuestado(a) expresaria su evaluacion en referencia
al servicio médico del centro de salud.

Por otro lado, se realizaron entrevistas'ados jefes/de las areas que conforman el centro
de salud, cubriendo un lapso de 2 semanas y.-tealizadas dentro del margen de un horario
de 8:00 de la mafiana a 2:00 de la tarde, con el objetivo de medir la calidad del servicio
brindado por parte de los departamentos. Seguido se aplicé-un cuestionario al personal
de los departamentos donde las preguntas giraron en i@rmo a los componentes
tecnologicos (software — hardware) donde la estructura del cuestionario se consolidé por
preguntas de opcién multiple para conocer el estado en que se encuentra el equipamiento

tecnologico.
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3.1 Plataforma tecnoldgica

+Analisis de la
sitwacion actual

*Problematica actual

s Analisis FODA

s Analisis
presupuestal

llustracion 3 Plataférma tecnoldgica

Fuente: Elaboracién del investigador. (2019).

3.1.1 Andlisis de la situacion actual

El Centro de Salud de Servicios Ampliados (CESSA), Maximiliano Dorantes es una
institucion publica de giro gubernamental, al resguardo de la salud.«de los ciudadanos y
que busca ofrecer nuevas especialidades con la finalidad de extender, sus servicios,
impulsando de esta manera el sector salud en el estado de Tabasco

Contempla un edificio anexo, en el que se instalard un amplio laboratorio,-Rayos X de
Gltima generacion, un quiréfano y una sala de expulsion para atender partos; ademas del
area de odontologia y psicologia, y 12 nucleos basicos que podran convertirse en 24 si
se requieren consultas por las tardes.

De acuerdo a los servicios antes mencionados, este centro de salud no fungiria como'un

hospital, por el equipamiento con el que contaria, asi como su nuevo laboratorio permitiria
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descongestionar las atenciones que registran los hospitales de alta especialidad que

tienen gran demanda de este tipo de servicios

3.1.2 Problematica actual

El centro de salud~no cuenta con una infraestructura tecnoldgica que soporte la
implementacion de nueyos servicios, aunado a ello, presenta fallas en la comunicacion
porque la velocidad de+a red es lenta, impidiendo la conclusion de trabajos, por otro lado,
las peticiones de los usuaries de las areas de trabajo llegan fuera del tiempo estimado

En el anexo al edificio se requiere de la implementacion de una infraestructura
tecnoldgica robusta que soporte la.implementacién de los servicios considerados con la
finalidad de ofrecer calidad en la salud, por lo que se procede a la realizacion del andlisis
FODA para evaluar el estado en que.se encuentra el Centro de salud y saber si sus

instalaciones son viables para la implementacion de nuevos servicios médicos
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Maximiliano

del centro de

.3 Matriz de FODA
ia a lo antes expuesto, para el andlisis de la situacion actual de la empresa
2 matriz de FODA del Centro de Salud de Servicios Ampliados CESSA, Dr.

tes, para conocer en qué estado en que se encuentra las instalaciones

tanto interna como externamente y si esta habilitadas para la

implementacion d@os servicios.

%
\r

Fortalezas

=Hay oportunidad de inclusic
tecnologia

= |mpulso del sector salud por medio de 'a
innovadon.

Debilidades

*El recurso econdmico es insuficiente
en caso de presentarse situaciones
de emergendia.

sFalta de pago a proveedores.

=No cuentan con el material
suficiente.

=No tiene herramientas de trabajo.

=Parte del personal no esta
contratado.

sFalta de recursos para renowvar
infraestructura tecnolégica.

Oportunidades

«El gobierno pude otorgar un subsidio
suficiente.

sSurgimiento de mecanismos para
mejor aprovechamiento de los
recursos.

sImplementacicn de nuevas
tecnologias y procesos para
aumentar la eficiencia.

sincrementos de especialidades
médicas

=Mejorar la calidad de los servicios
Afiadir un valor a la institucion

-

Arnenazas

*El recurso econdmico con que
cuentan, depende del subsidio que
se otorgue.

=Cambic de administracidn en el
pobierno.

*Riegos de proyecto inconcluso.

sNuevo de personzl.

=Politica de austeridad.

sRiesgo de cancelacion del proyecto

llustracion 4 Andlisis FODA

Fuente: Elaboracion del Investigador. (2019).



De acuerdo al resultado expuesto en el analisis FODA aplicado al centro de salud de
servicios” Ampliados CESSA, hay oportunidad de inclusion de la tecnologia, salvo que
por otro lados ‘los resultados no son alentadores, refleja carencias en materiales y de
herramientas‘de-trabajo, por lo antes expuesto existe el riesgo de cancelacion por lo que

el proyecto puede guedar inconcluso.

3.1.4 Analisis)presupuestal
Después de evaluar el estado actual del centro de salud, se procede a la realizacion del
analisis presupuestal. De acuerdo a las cifras expuestas (Véase la tabla No. 1) el subsidio
disponible para el edificio anexo es por un monto de $80, 000,000 M/N y para el
equipamiento se destiné un monto de-$200.000.000 M/N

Tabla 1. Subsidio econémico

Factor Monto

G
Equipamiento 0,000
/\‘
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4.1 Base para la seleccion de equipo del SITE del CESSA
En la 2, podemos constatar el analisis presupuestal del equipo tecnolégico
considera W‘ra la implementacion de la infraestructura tecnoldgica en el edificio anexo

del centro d d.

/\
S

Tabla 2. A@Dresupuestal

Factores

Costos

Cuarto de equipos $100,000
Disefio de radioenlaces $40,000
Equipo NAS ' $30,000
Aire Acondicionado de Precision $4,000
Fuente de Energia Ininterrumpible $50,000

Punto de acceso CCTV $5,000
Sistema de video vigilancia v

Switch Administrable capa 3 g ;'
Switch Administrable capa 2 8
O,
Piso falso h $4,00
Equipo de seguridad _9 0,0006
. O

y Protector de
Lared

N > O
®



3.2.Centro de Operacion y Monitoreo

En esta“parte de la investigacion toma lugar el modelado de los procesos médicos
internos, que/se llevaron a la represensentacion en diagrama de flujo para una mejor

comprensién del lector, donde se desarrolla también la gestion del servicio médico interno

shodelado de
procesos (procesos
Intermos vy procesos
externos).

*Lewvantamiento de la
mFOmacion.

s A gditoria de
progesos

llustracion 5 Centro de operacion y monitorea

Fuente: Del Investigador (2019)

3.2.1 Modelado de procesos

Dado que el centro de salud “CS” provee servicios médicos a la poblacion;’se,llevan a
cabo diferentes procesos que necesitan ayuda de un sistema para la gestion)de la
informacion como: la atencion de consulta general, atencion a heridos, atencion_de
partos, ultrasonidos, toma de rayos X, examenes de laboratorio, cirugias (lleva“el

seguimiento del paciente en el historial clinico), intervenciones quirdrgicas de cirugia en
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generalyrecepcion de pacientes, historial clinico de los pacientes, control de entradas y
salidas=de. personal, inventarios médicos (medicamentos, herramientas quirargicas,
material de”curacion), programas de salud, programas de vacunacion.

Se optd por describir los pasos de los procesos sanitarios del centro de salud que va
desde una consulta normal realizada de forma cotidiana, hasta el proceso de atencién en

la unidad de emergencias.

3.2.2 proceso Interno
La siguiente figura representa el proceso de servicios interno del Centro de salud, inicia
con el ingreso al edificio, seguido el registro con la trabajadora social, dependiendo del
estado de salud del paciente €s\.canalizado a urgencias o a hospitalizacion para
estabilizarlo, en caso de requerir atencién médica especializada, es direccionado desde
trabajo social al departamento de consulta externa con su meédico de nucleo, este le
extendera un oficio que sera su pase para ser.llevado a un hospital de tercer nivel o bien
en caso de requerir cirugia es programado para cirugia y solo se presenta cuando vaya
a ser intervenido, subsecuente se estabiliza en’ recuperacion, se traslada a piso y se le

extiende el alta.

: . eConsulta egrasn
ingresosy *Urgencias dh;’l::;vl"'“v e Rtoran N
registros *Hospitalizacién ferapéutico

«Cirugia paciente

llustracion 6 Gestion del proceso interno

Fuente: elaboracion del investigador. (2019).
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1 Proceso de cirugiay programacion de sala de operacién

Este proceso elgpaciente acude al hospital, se registra para el servicio médico o en caso
de estar registrade“esta en espera de su turno de atencién médica, es recepcionado en
el consultorio par racion, el médico responsable emite la orden para que le sean
realizados estudios p@él diagnostico completo. De acuerdo al resultado emitido el
tratamiento puede IIevar@n casa o puede ser quirdrgico, en caso de ser asi el paciente

el traslado a un hospital d cer nivel para su intervencion quirdargico

Ingresa
paciente

Valoracion

Diagnéstica clinica
Labaraterios
Rayos X

irequiere Médico srequiere Solicitar 22la

intenarse especialista Cirugia? Intervencion

? Recuperacion I'
Piso alta

NO

Trasladara A
p hospital de
fratamient
atamiento % Nie

llustracion 7 Procesos de cirugia y sala de operacion O
Fuente: Elaboracion del investigador. (2019) O
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@2.2 Proceso de la unidad de Urgencias
En est

eso el paciente es recepcionado en urgencias, después lo estabilizan en
A )
hospital, y‘%uido se le da de alta, salvo que en caso de que el paciente requiera

atencién espe Eda, el trasladado es aun hospital de tercer nivel

d\/‘

o

Inicio

Ingreso a la
unidad de
Lraencias

. Trasladar a
iFstado hospital de
Critica? Fnivel

Estabilizar al
paciente

llustracion 3.Unidad de urgencias %

Fuente: elaboracidon del Investigador. (2019).

.



@3 Proceso externo
2,

Estas consuﬁs.se imparten en ndcleos basicos que son pequefios consultorios donde
sus pacientes@ organizados y clasificados de acuerdo a un numero de colonias

algunas colonias desw'llqhermosa, otras de un numero de rancherias que estéan alrededor

del municipio del C ara recibir atencion médica tiene que ir con la enfermera del
nucleo, ella le anotara regara una ficha o en caso de que los horarios de consultas
este saturado, se le prog a Su turno para otro dia.

>

7,

Ingrezar a
sonsulta

+ [En espera
+ consulta
5

llustracion 9 consulta externa



3.2.2 Levantamiento de la Informacion

Para la recopilacion de datos se utilizaron técnicas de recoleccion primarias indagando
en repositorios, consultando articulos similares a la investigacion a realizar, consultando
casos de estudios de hospitales situados el diferentes partes del mundo en donde la
instalacion de ladnfraestructura tecnologica ha sido el plus y el impulso en la calidad de

los servicios que ofreeen los centros de salud.

Seguido se recurrio al apoyo de fuentes de recoleccion de datos secundarias, una de
ellas entrevistas, la cual(se“realiz6 en un lapso de dos semanas, donde el factor
determinante fue el tiempo.

Esta entrevista se realiz6 a los jefes.de area con la finalidad de conocer los procesos de
cada departamento, y medir la dispenibilidad de sus servicios, si cuentan con las

herramientas adecuadas para realizar 10s_servicios.

También se implement6 un cuestionario cuya/estructura contenia preguntas abiertas en
referencia al equipo tecnoldgico, (hardware-software), qué programas emplean, y si el

antivirus que utilizan les brinda la seguridad en sus-datos.

3.2.3. Auditoria de procesos

Para tener una idea general en cuanto al desarrollo de la auditoria de sistemas, se
elaboro el plan de auditoria, a través del estdndar COBIT permitiendorasi la identificacién

de objetivos de investigacion y control que requieran evaluacion:

De acuerdo a los dominios que enmarca COBIT se realiz6 lo siguiente:

3.4.1 Planeacion, organizacion, adquisicion e implementacion
Se elaboraron tablas de fuentes y actividades de investigacion, facilitando la identificacion

de fuentes de obtencién de informacion (ver tabla 3y 4)
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Tabla 3. Fuéntes y actividades en la investigacion de recursos tecnolégicos

Entidad“auditada

Centro de salud “CS”

Area de obtencién de informacion

uTIC

Objetivo de estudio

Infraestructura de red

Material de ayuda

Manual COBIT 4.1

Dominio

Planeacién y organizacién (PO)

Proceso: Definicign.de procesos, organizacion, infraestructura relaciones de TI

Fuentes de investigacion

Actividades de investigacion

o Fotografias de las instalaciones de la

unidad de obtencién de informacion.

Analizar la estructura del area de trabajo y las

instalaciones del equipo tecnolégico.

e Cuestionario para el encargado‘de
direccion y recursos humanos de la

UTIC del centro de salud “CS”.

Analizar las politicas de seguridad de la red calidad

en la implementacion de la infraestructura de red.

¢ Manual de procedimientos de soporte

y mantenimiento.

Analizar el manual de procedimientos de soporte y

Mantenimiento.

¢ Arquitectura de red.

Analizar la infraestructura tecnoldgica.

e Soluciones tecnolégicas.

e Analizar la capacidad en cuanto a soluciones

tecnologicas.

Estructura organizacional del centro

de salud “CS”.

Analizar la estrfuctura y organizacion del centro de

Salud.

e Manual de funciones del personal del

centro de salud “CS”.

Analizar roles y respensabilidades del personal

del centro de salud y la UFIC.

Analizar el manual de funciongs del personal del

centro de salud y la UTIC.

Proceso: Evaluar y manejar los riesgos de Tl

Fuentes de investigacién

Actividades de investigacion

e Cuestionario para el coordinador de la

red y comunicaciones.

Analizar los riesgos existentes y sus posibles

Soluciones.
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e Descripcion de la evaluacion de los
riesgos de la parte fisica, l6gica de las
Comunicaciones y la red.

la red, identificando la magnitud del riesgo y la
Priorizacién del mismo, con la solucion.

e Politicas y procedimientos
relacionados con la evaluacion y
gestiénde riesgos en la parte l6gica y
fisica de lainfraestructura tecnolégica.

e Analizar las politicas y procedimientos relacionados
con la evaluacioén y gestion de riesgos relacionados
con la parte fisica de la infraestructura tecnoldgica.

Tabla 4. fuentes y actividade$ de investigacion en adquisicion recursos tecnolégicos.

Proceso: Adquirir y mantener la infraestructura tecnoldgica

Entidad auditada

Centro de salud “CS”

Area de obtenciéon de informacién

uTIC

Objetivo de estudio

Sistema fisico y l6gico de la infraestructura de red

Material de soporte

Manual COBIT 4.1

Dominio

Adquisicion e implementacion (Al)

Fuentes de investigacion
e Cuestionarios para los encargados
del area de redes y servicios de
tecnologia de informacion junto al

Actividades de investigacion
e Analizar el proceso de trabajo o desempefio en
cuanto a la adquisicion de infraestructura tecnolégica
y sufmantenimiento.

encargado de adquisicion de
elementos de hardware y software.

e Inventario de hardware vy software| e Analisis y revision"de los elementos de la red. Como
de la infraestructura  tecnoldgica Servidores, instalacienes, cableado, software.
actual.

e Plan de Adquisicion e e Analizar el plan de mantenimiento de la

Implementacion  de

software.

Hardware vy

e Infraestructura tecnolégica

e Analizar el plan de contingencia
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Proceso: Administrar cambios

Fuentes de investigacion Actividades de investigacion
e Cuestionario para el jefe encargado ¢ Analizar los procesos de cambios y configuracion
de administran formalmente y| de la infraestructura tecnoldgica.

controladamente * cambios a nivel

fisico y l6gico de la redsde.datos.

e Procedimientos para evaluar| e Analizar si existen procesos para realizar cambios de
cambios en la infraestructura| la infraestructura tecnolégica.

tecnolégica y de la red.

e Procedimientos para priorizar| e Analizar los procedimientos para dar prioridad y
solicitudes y aprobacion de cambios aprobacion de solicitudes de cambios.

de la infraestructura tecnolégica y de

3.4.2 Entregar y dar soporte (DS):
Se llevé a cabo una evaluacion visual copfla ayuda de fotografias mostrado el espacio de
trabajo del personal de la UTIC y la infraestructura’tecnoldgica con la que laboran, se
aplicaron cuestionarios con preguntas cerradas para la'obtencién de informacién general.
También se levantaron inventarios con la finalidad de conoeer la capacidad del software

y hardware del centro de salud “CS”.

3.4.3 Monitoreo y evaluacion (ME):
Se realiz6 la identificacion de probleméaticas encontradas y su valoracion
A continuacion, se describe el andlisis y evaluacion de la informacion~recaba en los
apartados: evaluacion de la investigacion, evaluacion de normas’ y politicas
determinadas, aunado a ello los resultados obtenidos por medio de las herramientas de
recoleccion de informacién implementadas como fotografias, cuestionarios e inveptarios

para conocer el estado actual de la infraestructura del centro de salud “CS”.
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Los cuestionarios fueron aplicados a los recursos humanos de la UTIC, con motivo de
evaluar-l software, hardware y seguridad del centro de salud en cuanto al uso adecuado

del equiparteenologico también se aplicaron test.

3.4.4. Analisis general de la unidad de la UTIC:

Por cuestiones de espacio la UTIC se divide en dos partes dejando en contraparte a los

servicios de tecnologiasde la informacion:

e Dentro del &rea en donde esté ubicada la direccion de tecnologias de la informacion,
estan situadas al areagde recepcion, redes, proyectos de tecnologias de
informacion, administrativa y(el &rea de desarrollo, en un anexo se encuentra la sala
de juntas y videoconferencias,‘enfrente, en otro apartado junto al sitio, se encuentra

el area de servicios de tecnologias_de la informacion.

e Los equipos de computo, impresoras y/fotocopiadoras, se encuentran en perfecto
estado como se observan en las/imagenes-de la evaluacion de la investigacion.

Aunque por cuestiones de espaciodas-areas'comparten escritorios.

e En la entrada encontramos el &rea de recepcion yia de redes, seguido al frente se
ubica el &rea de desarrollo y a un costado de ella se €ncuentra el area

administrativa.

e Frente a la direccion de tecnologias de la informacion compartevescritorio el area

de redes con el &rea de proyectos.

e La sala de juntas y videoconferencias es solicitada para la realizacion.dé juntas de
los diversos departamentos que conforman el edificio administrativo de laiSecretaria
de salud, es solicitado para la revision de papeles, como facturas de gasolina,
gastos de la dependencia, entre otras actividades; en ella dan capacitacion ‘a.los

titulares de los departamentos de informatica y sistemas de las diferentes
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jurisdicciones y unidades de salud, los capacitan acerca del uso del nuevo sistema
a‘implementar explicandoles el uso, las funciones y el seguimiento de los sistemas,
mismossque al regresar a su unidad de trabajo debe de capacitar al personal que

conforma-el area de sistemas.

3.8 Analisis detallado del centro de salud “CS”:

De acuerdo a los resultados de la aplicacion de los cuestionarios que se encuentran en
el Anexo A se descubrié e siguiente:

3.8.1 Recursos humanos

Debido a las diferentes areas conque cuenta el centro de salud, el cuestionario del
administrador del area de la UTIC se.)dividié en dos partes con motivo de obtener
informacion acerca del desempefio.de 65 trabajadores con los sistemas informaticos en
su area y acerca del desempenao/delpersenal del centro de salud “CS” en las distintas
areas a partir de su experiencia, esto, debido @ que no se llegd a tener contacto con los
trabajadores del centro de salud “CS"sino sélo 'de la unidad de tecnologias de la
informacién y comunicacion (UTIC), donde™Se obtuvo_ la informacion.

Se busco obtener informacion tanto del centro de salud. “CS” como la UTIC, desde la
experiencia del administrador, asi como trabajadores, pof-lo que se optd dividir en el

cuestionario como ya se mencionaba.

De acuerdo al cuestionario aplicado al administrador de la UTIC, se,analizan los posibles
errores que pueden estar debilitando el proceso de trabajo del personal del centro de

salud en todas sus areas.
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Tabla 5. Analisi§\de desempefio de recursos humanos

Problematicas encontradas

Fortalezas encontradas

Las quejas de los pacientes se
debe, en 'su mayoria, a que los
tiempos de espera son tediosos, lo
que es debido a:

La busqueda del historial clinico es
tardado, ya que¥aun recurren a los
archiveros dondes"los historiales
estan resguardados sen carpetas
bajo apellidos y nombres del
paciente.

Las consultas son tardadas .debido
a que aun redactan recetas'médicas
en maquina de escribir, aunado a
esto después del chequeol ‘del
paciente rellenan unos formatos que
contiene datos personales del

paciente, enseguida reddetaf los~

sintomas del pacientey el
diagnéstico que se le da“y /el
tratamiento que deben seguir
(consumiendo tiempos de 10 a 40
minutos que van desde buscar el
historial del paciente hasta redactar
el diagnoéstico en su visita médica.
No existe un control de las
computadoras por medio de alguna
aplicacion que monitoree el riesgo
de alguna vulnerabilidad de forma
externa

Existe ausencia de bloqueo en
algunas paginas a las que tiene
acceso el personal como redes
sociales, tiendas online, sitios de
descargas, blogs y foros, al igual
que las paginas relacionadas a los
servicios, indicando que no se tiene
un control de las en los accesos de
las paginas permitiendo el paso de
virus maliciosos

No se llevan inventarios que puedan
administrar o asegurar un excelente

Se sigue un procedimiento para
borrar la informacion de los
discos duros u otras unidades
de almacenamiento, antes de
su desecho; también se realiza
un respaldo de la informacion.
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empleo de las computadoras y
copexiones como lo son: inventarios
de tipo informaticos para
mantenérlos actualizados,
inventarios de configuracion de
equipos,provocando la ausencia de
un contrel'de licencias de software y
sus costos o el control de la vida util
de los activos de‘informacion.

No existen ungscControl de registro
auxiliar de los ‘activos informéaticos
en desuso que puedan ser parte de
los componentes! _recuperables
como discos duros, memorias,
tarjetas de video etc. De esta forma
la reestructuraciéon de la.réd seria
mas facil.

No existen dispositivos de “red
alternativos que puedan seguir
trabajando en caso de alguna falla
en los dispositivos principales.

Pero dentro de sus desventajas se
encuentra el uso de cables extensos
y si el segmento principal falla todo
el segmento se viene abajo.

Las distintas areas no cuentan con
un manual de procedimientos Y
funciones, que especifique la labor
de acuerdo a las areas en el que se
puede implementar opciones que
ayuden a trabajar de forma
eficiente.

No se cuenta con politicas
establecidas, el personal se limita a
seguir su rutina de trabajo, aunque
limitada por la calidad de la red.

Las computadoras usan el antivirus
Avast y se actualizan cada dos o
tres meses, lo que permite detectar
algunos virus o gusanos, aunque se
tiene ausencia de la licencia.
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3.9 Necesidades de infraestrutura

De acuerdoral cuestionario que se aplicé al administrador principal (direccion) de la UTIC
con la finalidad de obtener su ayuda para conocer el desempefio del personal del centro
de salud “CS®~asi como las demandas relacionados a la calidad en los recursos
tecnologicos empleadas en las diferentes areas con las que laboran, se obtuvieron
resultados que en su,mayoria son problematicas obstruyendo la calidad de los servicios,
las cuales se graficaren“para conocer el grado de las necesidades en cuanto a una

infraestructura adecuadagy'ecomo se muestra a continuacion:

llustracion 11 conocimientos de ingreso al

llustracién 10 conocimientos basicos del area sistemas
1. ¢Cree tener los conocimientos | 2. ¢Conoce otras formas de
basicos para solucionar los ingresar al sistema?

problemas que puedan surgir?

6
\ vi
5 7 \a
4 'S
6 4
3 5 F o
2 4 N
1 3 )
0 2 1 o~ )
a) si b) No . D »
m total 0 , mtotal
a) Si b) “#No.
Grafica 1. Observa el porcentaje del nivel Grafica 2. Se puede constatar el nivel de
de conocimiento basico del personal del conocimiento del personal en cuanto a las
CS, sobre los problemas que puedan surgir formas de accesos a los sistemas
en el area.
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IIustracién@)acitacién del uso de sistemas
3. ¢ apacitacion constante

sobre €l'uso de los sistemas que
eja?

L
Q

O P N W b 1 OO N

M total

Grafica 3. Se puede observar la frecuencia
de las capacitaciones que recibe el personal
del CS sobre el uso de los sistemas

implementados en el area de trabajo Z/

llustracion 14 realizan respaldo de informacion

5. ¢Hace respaldo de su informacion?

N W 0 N

! Pr—
a) Si b) No

M total

Grafica 5. Muestra si el personal hace una copia
o respaldo de la informacién de las actividades

realizadas

%
a) i b) No Q .
%

J

llustracion 13 capacitacion en el uso de

dispositivos de red

4. (;Tiene capacitacion constante
para resolver los problemas que se
presentan en los dispositivos de red
y otros dispositivos del area de
tecnologias?

8
8
6
4
2 0
A
0
a) Si b) No M total

Grafica 4.expone si el personal cuenta con los
conocimientos en caso de que se presenten
problemas en los dispositivos de red y en
otros dispositivos del area

@ﬁn 15 poseen manual de usuario

Quenta con manual de usuario?

>
o

P

a) Si

O =, N W b U O N O

b) No @
Grafica 6. Si en caso de presentarse

emergencia, el personal cuenta con manual d
usuario para la solucién de servicios.

M total
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llustracion 4 nivel de preferencia en servicios de
® internet y telefonia

&
<K
N & “\,y
Grafica 16. Mue Imﬂ‘ivel d erencia de
los usuarios en ¢ | uso icios
de internet y telefo ;W
7 : )



3.10 Equipamiento y uso de las TIC en la empresa

3.10.1 Software, hardware y seguridad
Con el fin de evaluarda_calidad del software, hardware y seguridad se aplicé un test de
desempefio. Los cuestiohatios de evaluacion son parte del anexo A y se suma a los
resultados obtenidos de los nventarios que muestran los anexos B, C y D. Evaluacién de
Hardware ,software y seguridadsen el CS , evaluacidon desempeiio del personal y

evaluacion de area de tecnologias.

3.10.1.1 Hardware

Tabla 6. Analisis de la evaluacién del Hardware

Problematicas encontradas Fartalezas encontradas

e Los equipos de cédmputo no son e Los( recursos tecnolégicos se
actuales, el proveedor no asegura encuentran ubicados de forma
un soporte en el uso de dispositivos correcta

gue requieran ayuda lo que puede

provocar una incorrecta instalacion e El ambiente eScregulado para la
como en el caso de los dispositivos conservacion de 16s recursos
de red al no contar con los tecnoldgicos

conocimientos adecuados

e El cableado de red tiene
desperfectos como dobladuras o

cortes por su antigtiedad
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o EI hardware basico,
complementario y de red no se
encuentra en buen estado, aunque
en las imagenes de forma interna

presenta fallas

En cuanto a los requerimientos se;encuentran:

3.10.1.2 Dispositivos dered:

e Se requiere de equipo nuevo que garantice mas alcance de acuerdo a la sefial de
internet

e De acuerdo al estado en quesSe-encuentra los dispositivos, el tiempo de respuesta
es largo.

e Faltan herramientas en los departamentos de_ tecnologias de la informacion para

llevar cabo los trabajos.

e Los dispositivos de red presentan fallas.a menudo,-l0.que se traduce en problemas

de interconexion.

3.10.1.3 Equipo de cOmputo:

e Asistencia en mantenimiento y actualizacion de los sistemas

e Actualizacion de antivirus

¢ No cuentan con licencia para antivirus

e Requiere se software potente para la recuperacion de informacion

e Requiere de capacitacion en el campo, para obtener nuevos conocimientos’ emel
area
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3.10.1.4 Software

Tabla 7. Analisisfde la evaluacion del software

Problemdéticas encontradas

Fortalezas encontradas

No se” encontraron aspectos
positivos debido a que la mayoria
de las fallas/Son dadas por el
desempeiio de_los sistemas o
software

La mayoria del software es libre,
algunas  aplicaciones  pueden
permitir un uso aceptable, aunque
se necesita la activacion de la
licencia ya que son de paga.

El software mas complejo no
presenta manual de usuario lo que
provoca un mal uso de las
herramientas, Un Ejemplo de ello
es la paqueteria de ofiméatica,
debido al poco conocimiento sobre
Su uso como se mencionaba en la
problemética, se limitan a usar

papel y lapiz.

La mayoria de los programas no
cuentan con claridad en su interfaz,
no contienen herramientas de
Soporte y su velocidad es lenta

siemdo  ocasionado  por el
mantenimiento  tardio de las
computadoras
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3710.1.5 Seguridad

Tabla 8. Andlisis debla evaluacion de la seguridad

Prohlematicas encontradas

Fortalezas encontradas

Debido a'que no se monitorean las
computadoras, no se pueden
revisar los registros de acceso a los
sistemas, aungue no se permite
instalar cualquier, programa en las
computadoras, cualquier persona
con clave de acceso” puede instalar
un programa corriendo-€| riesgo de
ser atacado por un wirus; de la
misma  forma, no ~ \existen
restricciones de las paginas.web
permitiendo al personal ingresar a
cualquier pagina con contenido
inseguro.

No se cuenta con sensores de
fuego, y en cuanto (a’/, los
extinguidores de fuego, existen
pero con fecha expirada

No cuentan con una normativa
aplicable para el personal de
tecnologias de informacion; en la
propuesta se dara a conocer la
politica

No existe un disefio documentado
del modelo de infraestructura de
tecnologias de informacion,
provocando un analisis complejo
de la estructura como se da en este
caso.

Las claves usadas no son seguras
ya que se omite la regla de acuerdo
a la maxima seguridad, tampoco se
renuevan periédicamente.

Aunque se hacen respaldos de
informacién, no se revisan los

Las computadoras cuentan con
regulador de energia eléctrica

Si se cuenta con carteles de
seguridad visibles en caso de
emergencia

Se eliminan los derechos de
acceso a funcionarios inactivos o
gue han dejado de laborar en la
unida y se cambian las claves de
acceso de los usuarios anteriores.
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medios de almacenamiento para
asegurar la integridad de la
infermacion contenida en ellos

e NO /se aplican mecanismos Yy
revisiones periodicas para
garantizar. la proteccion de la
integridad (fisica de los equipos
informéatices.

3.11 Diagnéstico del centro de salud

El Centro De Salud de Servicios Ampliados (CESSA) Dr. Maximiliano Dorantes, situado
en la cabecera municipal de Villahermosa, Tabasco municipio de~Centro, es una
institucion sanitaria de giro gubernamental que vela por la salud de los pobladores; con
el deseo de extender y ofrecer nuevos servicios sanitarios y de‘\implementar
especialidades médicas, toman la decision de afiadir un edificio anexo al centro de salud
donde tendria un amplio laboratorio, Rayos X de ultima generacion, un quiréfan@ yiuna
sala de expulsion para atender partos; ademas del area de odontologia y psicologia;.y.42

ndcleos béasicos que podran convertirse en 24 si se requieren consultas por las tardes.
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Sin embargo; un analisis realizado en las instalaciones del centro de salud, diagnostico

gue las instalaciones no estan habilitadas para implementar dichos no cuenta con una

infraestructura.de red adecuada, por lo que requiere adquirir o renovar su infraestructura

tecnoldgica, la‘cual, debe ser disponible a mediano plazo.

Esto es una infraestruCtura que sea capaz de transportar datos desde la red a todas las

ubicaciones complementarias estos es a las areas que consolidan el centro de salud,

recolectando, administrande, almacenando y evaluando los datos de forma répida y

eficiente, para contribuir en‘€l cuidado éptimo de los pacientes y de su informacion.

3.12 Hallazgos potenciales

Dentro de los hallazgos potenciales se encontraron los siguientes:

Tabla 9 Hallazgos potenciales

La infraestructura de red es débil

A @enudo presenta problemas de
comunicacion donde las peticiones realizadas
eén\las areasqde trabajo no llegan en tiempo y

forma al usuariosfinal.

cableado de instalacion dered y

equipo de computo

No cuenta con un soporte de guia o canal de

apoyo.

deficiencia y congestion de

conexién de internet

Mala distribucion de la g€d, aparte de que el
ancho de banda no abaStece todas las

exigencias de la red.

topologia de red actual

No es adecuada para un centro de salud.

Servidor principal de monitoreo para
la vigilancia de accesos de usuarios

y visitas a paginas web.

No existe
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Dispositivos de red alternativos.

No existen

sistema adecuado para llenar

formatos como recetas médicas o la
clinico

administracion del historial

de los pacientes

No existe

espacios de trabajo

Espacios de trabajo en la CS son pequefios por

lo que algunas areas comparten espacio.

Equipos de herramientas en el CS

Faltan herramientas en la UTIC para llevar a

cabo sus actividades de forma eficiente

sistema de control con.base de
datos

No existe un sistema de control con base de

datos adecuado para llevar a cabo la
administracion de inventario y costos del

equipo informatico.

detectores de humo

y los extinguidores

No cuentan con detectores de humo y los

extinguidores se encuentran expirados.

normas y politicas

No cuenta‘con normas y politicas en cuanto al
use, cuidado, mantenimiento, adquisicion vy

seguridad de los'recursos tecnolégicos

capacitacién del personal

Falta capacitaciongdel.personal de la UTIC y
centro de salud en Tl

mantenimiento

Se da mantenimiento (Cuando se cree
necesario, no existe un plan de mantenimiento

para los equipos.

inventarios de activos informaticos

No existen inventarios de activos informiaticos,
de configuracién de equipos o de vida“util .de

los equipos.

El antivirus

no cuenta con licencia de activacion
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Cuentan con equipos de cémputo de baja
capacidad y con mal estado por lo que el

equipos de coémputo tiempo de respuesta es tardio

cableado de red El cableado de red es antiguo por lo que

presenta desperfectos.

software desEcuperacion No se cuenta con un software de recuperacién

de lainformacion. de informacion.

La mayoria de los programas no presentan

los programas manual de usuario.

Las claves de acceso Las claves usadas no son seguras ni se

renuevan periddicamente.

No se revisa la informacion respalda, pudiendo
La informacion estar respaldando informacién duplicada o que
no Jtiene utilidad lo que provocaria uso de

espacio en informacion sin utilidad.

3.12 Disefio de instrumentos y técnicas de recoleccién de datos

De acuerdo a la informacion reflejada en el diagnéstico del centro'de salud, y a los
factores que determinaron la situacion expuesta, se determiné implementar la técnica de
brainstormig, esto es, reuniones en grupos con expertos, personas que~han trabajado

con el tema en cuestién donde expusieron sus opiniones y sus puntos de vista.

Para la recopilacion de datos se utilizaron técnicas de recoleccion primarias indagando
en repositorios, consultando dos investigaciones similares a la investigacion a realizar,

consultando casos de estudios de hospitales situados en diferentes partes del mundo’en

83



donde la instalacion de la infraestructura tecnologica ha sido el plus y el impulso en la

calidad-de Jos servicios que ofrecen los centros de salud.

Después se recurrié al apoyo de fuentes de recoleccion de datos secundarias, una de
ellas entrevistas,)la cual se realizO en un lapso de dos semanas, donde el factor
determinante fue‘el tiempo.

Se implementaron*cuestionarios estructurados por 10 preguntas abiertas mismos que
fueron aplicados a los_derechohabientes, donde el encuestado emitié su opinién sobre

los servicios que ofrece el’centro de salud mismo que reflejaria la calidad del servicio.

3.13. Modelo de gestion‘de servicios de Tl de cuatro capas

De acuerdo al andlisis realizadoy al diagnostico emitido en el apartado (Numero
correspondiente) y tomando como bases los comentarios de los expertos en el tema en
cuestion, se determind la aplicacion Modele de Gestidon de Tl de cuatro capas, donde con
su implementacion se unificarany automatizaran los procesos realizados en las areas de
trabajo que conforman el Centro de“salud, sin interrupciones en la red.

En el centro de operacion y monitoreg, se podran ohservar tanto las areas externas como
las internas del centro de salud por medio de cadmaras colocadas en puntos estratégicos
del centro de salud, asi como en quir6fanosen salas de recuperacion y la recepcion, con
la finalidad de llevar la debida administracion, el control.y medir la productividad de las

actividades.

Gestion de procesos de Tl, da pauta de llevar un perfecto contrely, administracion de la
informacion, de tal manera cuando soliciten una peticién a través de)la red, esta llegue
en tiempo y forma al usuario final, eliminando las interrupciones en el proceso de la

informacion y agilizando los tiempos de entrega.
Por otro lado, brinda la oportunidad de implementar softwares que faciliten el desarrollo

de las actividades de administracion y recursos humanos, dirigiendo a las &reas.a la

productividad y a la calidad en el trabajo, agregando el plus al centro de salud.
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El centro de contacto es el enlace entre el centro de salud y los usuarios, donde los
usuarios‘externos se vincularan al centro de salud, para obtener informacion sobre los
servicios gue ‘ofrece, aunado a ello tendran la oportunidad de interactuar con una
operadora, misma que proporcionara al usuario la informacion que requiere, acerca de
los servicios y.de,los programas de salud implementados, cabe la oportunidad de
implementar un centrol de citas, donde el usuario podra elegir el dia y la hora en que

desea recibir la atencionymédica.

La plataforma tecnologica, cambiaria radicalmente el panorama del centro de salud,
convirtiéndolo en un hospital seguro al poder implementar especialidades médicas que
solo se encuentran en los hospitalés de tercer nivel, y a las que pueden tener acceso los

pobladores recibiendo dichos servigios bajo su afiliacion médica.

Por otro lado el centro de salud tiene, alcontar con una infraestructura de red robusta, la
oportunidad de implementar nuevas -herramientas tecnologicas en las areas
administrativas asi como en los consgultorios médicos que a través de su implementacion

extenderan un diagndstico oportuno y certero a los pacientes.
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Capitulo 4 Pruebas y resultados

Para la propuesta de infraestructura de red se usara la biblioteca ITIL como modelo en la
creacion de la'infraestructura tecnoldgica de la red de voz y datos; este modelo despliega
una lista de puntes buscando cubrir la mayoria de los servicios que ofrece una institucion
0 empresa en cuantesal uso de las Tl, por lo que se adaptara a las necesidades del centro
de “CS”. Para la propuesta se dara a conocer una topologia de red adecuada y el conjunto

de equipo tecnoldgico propuesto que se pueda usar en la red de voz y datos.

4.1 Hardware y software

De acuerdo a Raffino. (2019). Los términos hardware y software se emplean para
referirse a los dos aspectos distintos y.eoemplementaros de todo sistemas computarizado:

el fisico y tangible por un lado y el virtualy~digital por el otro.
4.1.1. Equipo de codmputo, servidores y teléfonos IP
De acuerdo a los estandares técnices_.minimos/de bienes informéticos, redes y

conectividad para el gobierno del estado de“Tabasco_publicado en septiembre de 2017
se propone el siguiente equipamiento de computo y servidores (Aguilar, 2017):

CPU

Nombre: Computadora Dell Optiplex
Desktop De Alto Rendimiento

Marca: Dell

Modelo: Optiplex 790

Caracteristicas principales y ventajas:

Rendimiento fiable del procesador Intel
Core i7-2600s de 3,8 GHz de cuatro

nucleos.

Windows 7 Professional.
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8MB CGache, memoria 8 GB (4 ranuras,
soporta“hasta 16 GB), graficos Intel HD,
Puertos de video VGA, DisplayPort, Disco
duro 2TB (SATA 7200RPM, lector de
tarjetas, unidad'‘6ptica DVD-ROM, Sonido
integrado, red ¢ \10/100/1000 Gigabit
Etherneth, Puertos'de“E./ S, VGA, USB
2.0, RJ-45 LAN, auriculares, microfono,

entre otras caracteristicas.

Monitor

El monitor actual puede seguirsiendo usado.

Componentes de computadora

Teclado (se recomienda inalambrico).
Mouse (se recomienda inalambrice).
No break
Para areas especificas

Audifonos diadema con micréfono

Software

Sistema operativo: Se recomienda usar los sistemas operativos Windows 7, 8 0 10
dependiendo de los requerimientos de los programas que ‘se _manejen en las
diferentes areas que requieran de equipo de computo (Aguilar, 20%7).
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Nombre? Cisco Teléfono IP de 3 Lineas
SPA303, 2x RJ-45

Resolucion/ de la pantalla: 128 x 64
Pixeles

N° de lineas: 3lineas

AltavozLlamada emespera

4.1.2. Dispositivos de red

Tabla 10. Cuarto o espacio de telecomunicaciones

Nombre: Servidor Torre Dell Poweredge
T430

Marca: Dell

Procesador: INTEL XEON E5-2600
Disco duro: 1 TB

RAM: 16 GB

Sistema operativo: Microsoft® Windows
Server®

Descripcion

El Dell PowerEdge T430 es un servidor en
torre apto para montaje en bastidor que
soporta hasta dos procesadores basados
en la familia de procesadores Intel Xeon
E5-2600 v3 o v4, hasta 12 DIMM y una
capacidad de almacenamiento de hasta
16 discos duros/unidades de estado soélido
(SSD).
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Rack

Un rack”es un armario con 4 perfiles
metalicos ginternos que permiten fijar y
organizar dentro los diferentes
componentes ~de una instalacion
informatica o de _télecomunicaciones,
equipos como servidores, switches,
routers, sistemas de' almacenamiento,
ordenadores, sistemas ‘yde redes vy
telefonia, etc. donde las medidas para la
anchura estan normalizadas “para: que
sean compatibles con el equipamiente de
cualquier marca o fabricante. \.Las
especificaciones de un rack esténdar ‘se
encuentran bajo las normas equivalentes
DIN 41494 parte 1y 7, UNE-20539'parte 1
y parte 2 e IEC 297 parte 1y 2, EIA 310-D
y tienen que cumplir la normativa

medioambiental RoHS.

Centralitas
RDSI/RTB

Conmutadores
ATM

Switches
Ethemet

(Red Producci6n)

Regletas

Cableado

Cableado

Conmutadores
Ethemet

(Red Experimentacidn)

Routers
Teldat (‘(’)

Equipos Frame
ReIay (Routers,

Conmutadory
Mutiplexores
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Patch panel

Son paneéles donde se ubican los puertos
de una redy o extremos analdgicos o
digitales de_~una red, normalmente
localizados enun bastidor o rack de
telecomunicaciones. Todas las lineas de
entrada y salidal de los equipos
(ordenadores, servidores, impresoras,
entre otros) tendran su conexion a uno de

estos paneles.

Servidor rackmount

De igual forma que los servidores torre,.se
debe solicitar de acuerdo a Jas

necesidades.
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Tabla 11. Equipos que componen el cableado estructurado

Patch

cord

Cable que se _utiliza para conectar los
diferentes dispositivos* de red; se puede
encontrar en diferentés colores, tamafios y
grosor diferenciandose'por la velocidad en

la que transmiten los datos.

Los tipos de cable usados para€l.cableado

estructurado en horizontal y vertieah son

velocidad de internet propuesta).

Cable UTP categoria 5e: Actualmente
este es el cable Ethernet mas usado.
Ademas, es considerada la opcion mas
eficiente de todas, debido a que su precio
es accesible y provee una velocidad de 1
Gb/s y un indice de transmision de 100
MHz. La interferencia interna es reducida
gracias a que tiene en promedio dos
trenzados por centimetro, permitiendo
transferir la informacion sin percibir una
degradacion significativa de la sefal

(Beyondtech, 2017).

cable UTP, STP, y de fibra Optica (por la =

92



Cable STR categoria 5e: Indicado para
instalaciones de ampliaciones y
rehabilitaciones~de edificios u hospitales,
ya que es un cable de par trenzado con
apantallamiento para ‘entornos donde la
seguridad y el flujo de datos es importante.

Fibra Optica: Este cable-eSta constituido
por un nucleo de fibra de vidrio capaz de
conducir la luz, es el medio quegsmejores
caracteristicas tiene en cuanto a velocidad
de transmision, inmunidad frenté al ruido y
permite grandes longitudes, sin embargo,
el costo es mayor que el de los otres

cables.

Hilos sintéticos de Kevlar
Cinta antiflama

Cinta de Mylar
Loose Buffers
Fibras-

Hilo de drenaje de humedad/

Elemento central dieléctrico~

Cable UTP Rj11

El cable de teléfono contiene cuatro
cables, aunque soOlo dos de ellos se
utilizan. Los dos cables representan las
direcciones hacia adelante y hacia atras

de un circuito.

93



Etiquetado del cableado

El cableado de voz y datos, a diferencia
de otros €abléados, esta constantemente
en contactofecen el usuario. Normalmente
se aumentan‘.sepvicios, se modifican o
simplemente se ! les hacen los
mantenimientos o correcciones que la red
requiere.

Actualmente, al igual que el-resto de los
procesos propios del cableado
estructurado hay estandares que‘regulan
la manera en que se hace el etiguetado
del cableado. Estos tres estandares(son:
ANSI/TIA-606-B, ISO/IEC 14763-1, EN
50174-1. La primera establece
lineamientos y reglas precisas respecto a
como debe etiquetar el instalador,
mientras el estandar ISO le da un poco
mas de libertad al instalador respecto a

cémo hacer su trabajo.

Todas las etiquetas deben tener una
forma facil de ser identificadas, con un

sistema alfa numérico légico.

La etiqueta debe permitir identificar la
ubicacion fisica del servicio a nivel,
edificio, planta, cuarto de
comunicaciones, gabinete, rack, patch
panel y puerto. Para esto es fundamental

gue el servicio (cable) este etiquetado en
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los dos extremos del cable. Esto va a
permitir'que cualquier cambio interaccion
con el cablesesulte mas sencilla.

Debe ser facilde leer, y tener una vida util
igual a la del.componente que se esté
etiquetando ser legible, que se adhiera,

etc.

Conector RJ45

El conector RJ45 es uno” de los
conectores principales utilizadges ™ con
tarjetas de red Ethernet, que transmite
informacion a través de cables de.par -
trenzado. Por este motivo, a veees se‘le
denomina puerto Ethernet (Hernandez y

Gallego, 2013).

Norma T568A

Norma T568B

ConecCtor RJ1T

Es un conector usado mayoritariamente
para enlazar redes de telefonia. Es de
medidas reducidas y tiene 4 pines. Es el
conector mas difundido globalmente ya
que se utiliza para teléfonos (Neilmu, '
2012).
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También Ilamada{g'sep‘)late. Esta toma es
la encargada de ak@ conectores RJ45
y RJ11 (Garciay Tor ,@13).
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- Can‘&?as
Las canaletas son tubos met wfo C

plasticos que conectados de Mfm‘
correcta proporcionan al cable una maﬁ

proteccidbn en contra de interferencias |
electromagnéticas originadas por los
diferentes motores eléctricos. Para que
las canaletas protejan a los cables de
dichas perturbaciones es indispensable la
Optima instalacion y la conexion perfecta
en sus extremos (Hernandez y Gallego,
2013).

Canaleta
MC 95x22

Caixa bastidor




Tabla 12. Dispositives de red

Switch

Un conmutador o switeh es un dispositivo
digital 16gico de interconexion de redes de
computadoras que operaren la capa de
enlace de datos del modelo OSI. Su
funcion es interconectar dos +0 mas
segmentos de red, pasando dates de.un
segmento a otro de acuerdo con%la
direccibn MAC de destino de las tramas

en la red (Garciay Toro, 2013).

Router

Dispositivo de hardware usado parayla
interconexion de redes informaticas que
permite asegurar el direccionamiento de
paquetes de datos entre ellas o
determinar la mejor ruta que deben tomar.
Opera en la capa 3 del modelo OSI/ISO
(Garciay Toro, 2013

97



Firewall fisico (opcional)
Se puede utilizar el firewall en software

que contiene, el sistema operativo de
Windows.

El firewall de hardware se utiliza mas en
empresas y Qrandes corporaciones.
Normalmente son* diSpositivos que se
colocan entre el router/y la conexion a
internet. Al ser dispositives_dedicados de
seguridad, se encuentrans optimizados
para realizar la funcion de“-firewall, y

ademas no consumen los recursos.de"los

sistemas personales (Panda, 2018).

4.1.1.3 Certificacion de cableado

El cableado estructurado se conforma por la arquitectura y componentes estandarizados

para el cableado de comunicaciones especificado por el comite EIA / TIA TR42.

Es un estandar voluntario que busca asegurar la interoperabilidad entre marcas. El
enfoque sistematico de cableado, busca crear un sistema ordenado y de facil

comprension.

En términos de propiedad, el cableado estructurado comienza en el punto donde termina
el proveedor de servicio (SP). Este punto es el punto de demarcacion o disp@sitivo de
interfaz de red (NID) (Ruiz, B, 2017).
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| mbn 18 Cableado estructurado y vertical
F }{elaboracién del investigador. (2019).

1. Acometida: Entrada de@:io a-eglecomunicaciones al edificio y las vias

principales entre los edificio%rca@ bles, el punto de demarcacion de la

red, el hardware de conexion, | y&pos i e proteccion y otros equipos que
se conectan al proveedor de a% o} bleado de la red privada. Las
conexiones se realizan entre la planta-€xterior ableado interno del edificio.

%

llustracion 19 Acometida .



2.

Fuente: elaboracion del Investigador. (2019).

o de computo (MDF): El cuarto de equipos es el lugar centralizado para
A 3
alojarlos equipos dentro de los sistemas de telecomunicaciones de construccion

y las aciones mecénicas del sistema de cableado de telecomunicaciones.
A diferengia» del armario de telecomunicaciones, la sala de equipos contiene

componen as complejos.

Fuente: ela on, del i%@or. (2019).

3. Cableado vertical (backbone): El ¢ do de@troncal también se conoce como

cableado vertical. Ofrece la conectividad entre s@ de telecomunicaciones, salas
de equipos, espacios de proveedores de acceso talaciones de entrada. El
cable funciona en el mismo piso, de piso a piso, erincluso entre edificios. La
distancia del cable depende del tipo de cable y de las méiciones conectadas,

(Y

pero el cable de par trenzado esta limitado a 90 metros.

llustracion 21 Cuarto vertical

Fuente: elaboracion del Investigador, (2019).
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4. Cuarto de.comunicaciones: Alberga las terminaciones de los cables horizontales
y de red troncal (Backbone) para conectar hardware que incluye puentes o cables
de conexiOn.Es un area cerrada, como una habitacion o un armario, para albergar
equipos de telecomunicaciones, marcos de distribucion, terminaciones de cables
y conexiones cruzadas. Cada edificio debe tener al menos un armario de cableado

y el tamafio del armario depende del tamafio del area de servicio.

Telecommunication Closet
[ Y}

) & B

(o) il e
A r—y
2\

Telecommunication Closet —gums

Py

|

el /

llustracion 22 Cuartolde comtinieaciones

Fuente: elaboracion delinvestigador. (2019).

5. Cableado horizontal: El cableado horizontal es todo el.eableado entre una toma
de telecomunicaciones en un area de trabajo y la conexion en el armario de
telecomunicaciones, incluyendo cable horizontal, terminaciones mecanicas,
puentes y cables de conexion ubicados en la sala de teleeomunicaciones,
conjuntos de tomas de telecomunicaciones multiusuario ¢'y.) puntos de
consolidacion. Este tipo de cableado se extiende horizontalmente por.encima de
los techos o debajo de los pisos de un edificio. A pesar de los tipos de'cable, la

distancia maxima permitida entre dispositivos es de 90 metros
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llustracion 2 rto Horizontal

Fuente: elabog Investigador

6. Area de trabajo: El area de jo se refiere al espacio donde los componentes

del cable se utilizan entre alidas de comunicacion y el equipo de

telecomunicaciones del os componentes del cable a menudo

nos computadoras, etc.), cables de

llustracion 24 area de trabajo

Fuente: elaboracion del investigador. (2019). ;‘ 6

o

.
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4.3 Sistema de puesta atierra

El sistema de puesta a tierra y puenteo establecido en estdndar ANSI/TIA/EIA-607 es un
componente importante de cualquier sistema de cableado estructurado moderno. El
gabinete debera dispener de una toma de tierra, conectada a la tierra general de la
instalacion eléctrica, para’efectuar las conexiones de todo equipamiento. El conducto de
tierra no siempre se halla-indicado en planos y puede ser Unico para ramales o circuitos
gue pasen por las mismas eajas de pase, conductos o bandejas. Los cables de tierra de

seguridad seran puestos a tierrasen el subsuelo.

gome

llustracion 25 Sistemas de puesta atierra engdélecomunicaciones

Fuente: telergia. (2005).

e Todos los componentes metalicos, tanto de la estructuray(tuberias, canaletas, etc.)
como del mismo cableado, (blindaje, paneles y equip0)).seran debidamente

llevados a tierra para evitar descargas por acumulacion de estatica.

e Todas las salidas eléctricas para computadoras fueron polarizadas y llevadas a

una tierra comun.

Todos los equipos de comunicaciones y computadoras seran conectados a fuentes de
poder interrumpibles (UPS/No break) para evitar pérdidas de informacion (Garcia y Toro,
2013).
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El proveedor de servicios de internet puede ser el mismo aunque se recomienda
aumentar la velocidad de internet a 50 Mbps, ya que en la red actual es de 10 Mbps y

provoca lentitud en el trafico de datos.

4.4¢1Software

4.1.1.1 Especializados en atencién a la salud

De acuerdo a las problematicas encontradas se pueden implementar programas que

permitan llevar un control.como:
e Gestor de historial clinico de los pacientes.
e Gestor de recetas médicas:

Los dos programas se pueden encontrar en internet siendo de uso libre o si se buscan
mas herramientas se pueden desarrollar.de acuerdo a las necesidades especificas del
centro de salud, el uso de estoS programas puede agilizar procesos, consultando,
enviando y compartiendo informacion,de forma facil y rapida. Pueden implementarse
bases de datos instaladas en los servidores; gque al enviar la informacion desde el
programa, otros meédicos y enfermeras ptuedan consultar o editar sin necesidad de llenar

formatos a maquina.

4.5 Recuperacion de datos

De los programas necesarios en cualquier institucion o emprésa se encuentra el
especializado en recuperacién de archivos borrados, que en ocasiones, puede ser por
accidente. Una de las problematicas encontradas en el centro de salud es la falta de un

programa que sea eficaz a la hora de realizar esta tarea.

Un programa que cumple con la tarea de recuperacion de todo tipo de archivo es’'EaseUS
Data Recovery Wizard, que aunque es de paga, es muy recomendado tamto en
rendimiento como en su interfaz de usuario ya que va explicando los pasos que se deben

seguir en la recuperacion de datos.
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4.6 Antivirus

Se recomienda“cambiar el antivirus por Kaspersky Internet Security (el mas reciente),

aplicar la actualizaecion automatica y tener la licencia original activada.

Este antivirus es recemendable por su alto nivel de seguridad, aparte de que ha recibido

distintos premios en cuanto a seguridad en comparacion a otros antivirus.

Es indispensable el uso de.antivirus debido a la informacion que se maneja en el centro

de salud.

4.7 Inventarios

Se recomienda crear inventarios/de-hardware'y software en cuanto a red y equipo de

computo. También inventarios en cyanto a cambios, tiempo de vida, fallas etc.

Se puede encontrar una serie de programas dedicados a inventariar equipo tecnoldgico,
un ejemplo es Total Network Inventory 3 ‘que-esta disponible para el sistema operativo

Windows.

Dentro de las recomendaciones en la eleccion del software.se.plantea que cumplan con

las siguientes caracteristicas:

Facilidad de uso, con excepcion de programas especiales.
e Respuesta a errores.

¢ Que contenga herramientas de soporte de forma interna y si es de paga.por parte

de los proveedores.

e Respuesta rapida en ejecucion.
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Facilidad de instalacion, a excepcion de algunos por la gran cantidad de

herramientas, como pueden ser para servidores o sistemas operativos.

4.8 Seqguridad

En cuanto a la seguridad se recomienda:

Instalar sensores‘de’humo, aungue el aire acondicionado se encuentra activo, es

recomendable tenerinsStalado estos sensores para aumentar la seguridad.

Cambiar los extintores por.atevos que no estén caducados y capacitar al personal

en cuanto a su uso.
Dar mantenimiento al aire acondicionado y mantener regulada la temperatura.

Sequir las recomendaciones de la ‘instalacion del cableado estructurado del

sistema de red y computo, para‘evitar sobrecargas.

Mantener monitoreo constante ensaccesos.de usuarios a las computadoras y

paginas web que puedan visitar.

Usar contrasefias mas seguras; se recomienda usar distintos caracteres en
combinacién de letras, nimeros, mayusculas, mindsculas o signos, ya sea en la

computadoras, servidores o dispositivos de red.

Dentro de la capacitacion al personal de las diferentes areas‘dehe priorizarse la
seguridad y el respeto de las normas y politicas en cuanto aJa infraestructura

tecnoldgica.
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4.9 Lineamientos para el uso y cuidado de los activos informaticos

4.9.1 Responsables del area de UTIC:

e Los encargades de la UTIC deberan llevar un inventario detallado de la
infraestructura ‘'de/hardware, acorde con las necesidades existentes.

e Debera participary'documentar los procesos de adquisicion de bienes y servicios
relacionados a equipos informéticos, software y redes.

e Deberan verificar el cumplimiento de las especificaciones de adquisicion de los
equipos informaticos, de no\ser asi se encargaran de hacer la devolucién, de la
misma forma los servicios proparcionados por el proveedor de internet.

e Debera realizar mantenimiento_ preventivo logico y fisico en los equipos
informaticos del centro dessalud “CS”.

e Seran responsables de instalarlos equipes y programas informaticos utilizados en
el centro de salud.

e Verificaran la corriente eléctrica,, cableado, mantenimiento y adecuada
temperatura en las conexiones de reg:

e Verificaran el uso adecuado de las instalaciones'eléctricas para el funcionamiento
de los equipos tecnolégicos.

e Verificaran el inventario de los equipos y programas’ informaticos que sean
instalados, para llevar un control.

e Retroalimentaran y transmitiran nuevos conocimientos al personal sobre el uso y
manejo adecuado de los equipos y programas informaticos instalados.

e Verificaran que los proveedores de programas de computadorassuministren los
manuales correspondientes al funcionamiento de los equipos ‘0 programas
especializados.

e Llevaran inventario del software (programas) instalados en los equipos de
computos.

e Mantendran actualizada las licencias de los programas que lo requieran.
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@rganizaran la informacion, fragmentando los discos de las computadoras.
EsStableceran configuraciones automatizadas para que los usuarios guarden toda
su infarmacion en los discos de red y se puedan facilitar las copias de seguridad
(backupy:

Todos los sistemas de informética deberan estar resguardados dentro del area
asignada ala UTIC.

Los usuarios oyisitantes externos no podran acceder al area destinada a la UTIC,
sin la previa autarizacion del encargado o acompafiados de un empleado de la
misma.

Asignaran los equipos_informéticos a todos los usuarios, de acuerdo con los
requerimientos de las areas.

Verificaran el total y caracteristicas de activos informaticos por usuario y area.
Verificaran el estado de los equipos tecnologicos antes de proveerlos al personal.
Deberan tener siempre en easo de fallas un plan de contingencia de red.

Aplicaré un plan de recursos.alternatives de red y computo.

Responsabilidades del personal del centro de salud “CS”:
Solo podran utilizar los equipos de ‘computo para, las actividades del centro de
salud “CS”
No podran usar computadoras personales en horas de trabajo.
No podran efectuar solicitudes de reparacion de equipos tecnoldgicos personales
al personal de UTIC.
Solicitardn a UTIC un levantamiento de los equipos informaticos necesarios que
requiera el area.
Esta prohibido instalar y/o descargar juegos, videos, musica ni aplieaciones de
ningun tipo de las paginas del internet, que no guarden relacion con‘elcentro de
salud.
No se podran hacer llamadas externas a personas que no estén relacionadas a

los servicios del centro de salud como personal de las distintas areas o pacientes.
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Esta prohibido tener en los discos de red archivos que no tengan o guarden
relacion con los servicios del centro de salud.

Esté prohibido desinstalar el antivirus de su equipo, ya es de alto riesgo para la
seguridad ante el peligro de los virus.

Deberda informar a la UTIC, en caso de presentarse cualquier problema de virus
en su equipo'informatico.

Seré responsable\de los equipos electronicos asignados a su area.

Debera reportar{ cualquier dafio oly deterioro de los equipos informaticos
facilitados.

Debera cerrar sesion del’equipo de computo de forma correcta y asegurarse de
haber finalizado correctamente.

No permitira a persona ajena“a la institucion el acceso a su equipo informatico
asignado.

Se asegurara de salvar y proteger la informacién que maneja.

No podra transferir a terCeres informacién considerada como confidencial sin
autorizacion previa.

Debera crear una contrasefia privada, con”la-finalidad de acceder a los datos,
servicios y programas de su equipo, asegurandose de cumplir con uso de
diferentes caracteres, con mas de 8 digitos y no{caompartirla con nadie.

Una vez concluida la obtencion de los datos y el andlisis de la informacion, se

procedio a la interpretacion de resultados los cuales Se-presentan a continuacion.
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Expediente

Clinico electronico,

Infraestructura tecnoldgica

llustracion 26 infraestructura tecnolégica

Fuéente: elaboracion del autor. (2019).

4.9.3.2. Gestion de ProceSgs de Tl
En la gestion de procesos de Tl. Seaalinearan, unificaran y estandarizaran las actividades
realizadas en las areas que confarman el centro de salud en la red, tanto médicas como
administrativas, de manera que los departamentos trabajaran simultineamente en la red
con equipos tecnoldgicos especializadas en el afea-afin para el que sea implementando,
sin riesgos de presentar problemas de comunicacionpar trafico de informacién en la red,
siendo permisible el desarrollo de las actividades, minimizando los tiempos de procesos,
aumentando productividad en el servicio donde lleva al"centro de salud de servicios

ampliando CESSA a un nivel alto de calidad y excelencia

. e Centro de Operacion
Consultorio médico y monitoreo

Infraesiructura
de red

Recursos humanos

Recepcion

llustracion 26 Unificacion de areas de trabajo
Fuente: Elaboracion del Investigador. (2019).
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479.3.3 Centro de Operacién y monitoreo

El centro de/operacion y monitoreo es el punto donde se concentran las actividades
realizadas en el ‘centro de salud tanto externa como internamente para llevar el correcto
control y funcionamiento de los sistemas, mostrando la eficiencia y el funcionamiento de

las aplicaciones, evitando de esta manera posibles problemas e interrupciones.

S & N\ a

llustracion 28 Centro de operacion ¥ menitoreo

Fuente: elaboracion del Investigador. (2019).

4.9.3.4. Contac Center
El centro de contacto es el puente de acceso entre el usuario y el centro de salud, por
medio del cual el usuario puede ir presencialmente a’ salicitar informacién o bien
interactuar con una operadora, ya sea por via telefonica o yvia web, misma que le
proporcionara los servicios que ofrece el centro de salud e informacion que requiera
para tener acceso a ellos e incluso tener chat en la pagina web; esto con el propoésito
gue el usuario interactue con la persona a cargo de la pagina, y esta_pueda resolver
las dudas que el usuario presente del centro de salud. Que el centro dessalud cuente
con una infraestructura de red robusta, tiene la oportunidad de incluir emla pagina
web un tablero de citas donde no le seréa necesario al usuario acudir al centro.de salud
sino que el servicio que este requiere estara a un clic, es decir en el tablero-el
seleccionara la especialidad del servicio médico que requiere, el dia, fecha y hora.en

gue desea ser atendido; la solicitud quedara registrada en el sistema por lo que el
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usuario solo se presentara a recibir dicho servicio reservado, de esta manera se
estard_descongestionando el trafico de personas, se disminuiran las largas filas de
esperary_se estard agregando calidad en el servicio del centro de salud, siempre

orientado/hacia la mejora continua.

Contac Center

acion del
5 iento
tecnoldgico

llustracién 29. Contac center

Fuente: Elaboracion del investigador.(2019)

4.10 Métrica de ISO

La gestién de calidad se considera como una decision estratégica indispensable para
presentar competitividad.
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La calidad en el campo de la salud de acuerdo a Donabedian, 1980.”Es la obtencién de
los mayeres beneficios con menores riesgos para el paciente en funcién de los recursos

disponibles’de‘y de los valores sociales imperantes”

Por su parte Sufiol, Propone: “La medida en que los servicios de salud, tanto los
enfocados a los#individuos como a las poblaciones, mejorar la probabilidad de unos
resultados de salud-favorables y son pertinentes al conocimiento actual profesional.

La organizacién Panamericana de la Salud (OPS) menciona que es: “conjunto de
caracteristicas de un bien @ sefvicio que logran satisfacer las necesidades y expectativas

del usuario o cliente “(1999).

La calidad en la salud, es el nivellde atencién que se brinda con integridad y equilibrios
entre usuarios, asi como la satisfaccion de las personas a través de los servicios
brindados, la seguridad, eficiencia, el costes racional que brindar el centros de salud de
acuerdo a los servicios ofrecidos @ la poblacion, la oportunidad, la puntualidad, respeto,

entro otros.

La norma que se implement6 en el desarrollo de la.inpvestigacion es la norma ISO 27001,
esta norma proporciona los requisitos necesarios paraJa_implementacion de un Sistema
de Gestion de Seguridad de la Informacion,+con lo que’se le agregara seguridad a la

informacion de los pacientes de una forma segura ante cualquier posible amenaza.

La eficiencia hospitalaria referente a la produccion de servicioS.de salud, calidad y
eficiencia son dos conceptos que se encuentra entrelazados y son dependientes donde
el mejor comportamiento de algunos indicadores, como los de produccion y los de
oportunidad, refleja la calidad de la atencion tras haber logrado la eficiencia,pues ambas

indican la eficacia y efectividad del centro de salud.

Donabedian, 1980. Menciona “las mejores evaluaciones de calidad de la atencion se
obtendran de un balance apropiado entre indicadores de estructura, procesos,y
resultados”
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4.11 Técnicos y usuarios finales

Para conocer la-Satisfaccion de los derechohabientes, en cuanto al proceso de atencién
y de los serviciosique ofrece el centro de salud de servicios ampliados (CESSA), se
procedio a la aplicaciényde encuestas a través de cuestionarios, estructurados por un
total de 7 preguntas, entre las cuales encontramos preguntas abiertas y de opcion
multiple, con la finalidad de medir las preferencias de los servicios y la calidad de atencion

de parte del personal del centro.de Salud al usuario final.

4.12 Mejores estrategias para.una red.

En el desarrollo de esta investigacion conocimos la importancia de contar con una
infraestructura de Tl robusta, que no sele ofrezca la oportunidad de implementar y ampliar
su abanico en cuanto a dispositivos de' Tl medicas, sino que ofrezca, automatizacion y
eficacia, dejando como huella la calidad€n.el trabajo’/entregado al usuario final; donde la
innovacion y la calidad son parte importante,en l0s _servicios que el centro de Salud
ofrece.

Innovar también hace referencia a la mejora continua en procesos y servicios del centro
de salud; debemos tener presente que al gestionar infraestructuras de TI, es
indispensable conseguir soluciones practicas a problemas stanto sencillos como
complejos y tener presente que para incrementar la productividad,)es preciso que el
equipo vaya hacia nuevas soluciones, como recurrir a consultores, que ngs proporcionen
nuevas ideas, tomando en cuenta que el campo tecnologico cada dia ofreece una nueva
solucién.

Utilizar frameworks maximiza la trasparencia de la infraestructura de TI, al céntralizar el
menu de configuracion, desarrollo y gestion en un mismo software, a través de ello se
observa la diferencia cuando se descubre la funcionalidad y es posible visualizaremun

monitor cualquier rea que esté conectada a la red.
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En cuanto a problematicas, la mejor manera de hacer la problematica es gestionar la
infrae ra, creando estandares en la utilizacion de la red y en los servicios de
almacenaj

- . ;
1111100001
manreI

Oficio No.2513/2019/DAIS/D
Octubre 30 de 2019

nmmm ]

e gL —
CCo MCA Frbudn Chates Fpscon ~ Wm"“ g

AT Rosasen Osarde Cvd. < A%es de WiCUacis v E0ucacin Contnes.
Dra. Laurn Beatriz Tarrateates - Mofesr Ivesigador OAIS

& MGTL Mctor Mas Yrs Whiase - Profesor [avestgador Da3S
Acthivo
Commirao

MTE CAGGMATI&OC

Carvemns Conopiian Jaga mm | Cotwwa Eerwrsga CF M8 Coodusctn Tasscs. Ukoce ®
M, (T b T84

“LFIE Towtoron: (53 384 1800 ant l’l’,ﬂ")ﬁﬂ:"?m;. »

llustracion 30 implementacion tecnoldgica @ 5

o

.

115



Capitulo 5. Conclusiones, aportaciones, recomendaciones y

trabajos futuros

5.1 Concldsiones

1. Se analiz6 la infraestructura de comunicaciones, dando paso al diagndstico del
estado de la redy'para conocer el estado actual del centro de salud, se implementé
la matriz de FODA;_misma que emitio resultados poco alentadores. Tomando en
cuenta los factores tecnologicos que detonan el problema de comunicacion en el
centro de salud de Sewvieios ampliado (CESSA) se determina la implementacion
del Modelo de Gestion de,Servicios de Tl (4 capas) donde con su implementacion
se unificaran y alinearan en'la red las area de trabajo, presentando en el desarrollo

de sus actividades tiempos de respuestas rapidos y satisfactorios.

2. Se realiz6 la propuesta estratégica“de /mejora para la comunicacién de la red de
voz y datos en el centro de salud mediante la implementacién del Modelo de
Gestion de Servicios de Tl de/ Cuatros (Capas cumpliendo asi con el objetivo

general.

3. Sin duda la adopcion de la tecnologia en la actualidadyviene a ser la tabla de
salvacion de herramienta ayuda, para toda empresa u Qrganizacion que busca
impulsar la productividad en sus servicios .y tal toma importancia se reflejan en la
adopcion de la tecnologia en los hospitales, y aun en este tiempo, cuando la
tecnologia va a la par con los avances médicos, el personal que constituyen estas
instituciones de Salud, y un siendo del conocimiento de las personas de los
alcances que podemos obtener a través de ellas, aun hay gente que.rehldsa a
involucrar la tecnologia de informacion, como herramientas de trabajo en sus
actividades cotidianas; es por ello que esta propuesta tomé lugar en-las
instalaciones del Centro de Salud de Servicios Ampliado (CESSA) Dr. Maximiliano

Dorantes, Villahermosa tabasco, que tiene como principal punto ofertar nuevos
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servicios de Salud a los pacientes, es por lo que se realiza la reestructuracion del
edificio, y la renovacion de la infraestructura de red, misma en la que se
impléemeéntaran nuevo servicios, facilitando principalmente la comunicacion en las
estaciones de trabajos, y llevar un excelente control en la gestion de informacion,
automatizando los procesos realizados con el fin de ofrecer una atencién de

calidad a sus pacientes.

5.2 Aportaciones

Aportaciones. del tema de Investigacion

Las siguientes ponencias tomaron lugan en el marco del desarrollo de mis estudios de

posgrado de calidad, aportacionessderivados de la investigacion de mi tesis
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5.3 Recomendaciones

6
7
8.
9

Proporcienar mantenimiento preventivo maximo cada 6 meses a los equipos de
coémputo, «para el mantenimiento de la red puede variar, pero se considera
monitorear el’cableado cada mes o parcialmente

Realizar mantenimiénto correctivo de forma inmediata para impedir detener los
servicios que se brindan en el CESSA.

Capacitacion constante’al personal de las areas que conforman el centro de salud
en cuanto a su area de _trabajo, aunado a ello es de primera importancia, que el
personal sea también capacitado

En conocimientos basicosy resoluciéon de problemas que puedan surgir en
hardware y software, que cuenten conocimientos basicos sobre el uso de la
computadora.

Que mantengan un inventario.de herramientas necesarias para el area de UTIC,
donde se sebe abastecer lasthecesidades del personal de esta area para que
pueda realizar sus actividades-eficientemente, cumpliendo con el mantenimiento
y los equipos actualizados., con“gran rendimiento en cuanto a la parte fisica y
l6gica.

Mantener inventarios de hardware y software.

Mantener inventarios de cambios que se hayan realizado en configuraciones.
Crear un check list de mantenimiento de red y cOmputo.

Consultar con proveedores que garanticen proveer soporte post ventas.

10.En la instalacion de la red seguir todas las normas y estandares adecuados, ya

gue garantiza un orden en cuanto a los dispositivos conectados, asegurando su

correcta instalacion.
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5.3 Trabajos futuros

Contar con’una infraestructura de TI, Robusta prepara el camino para los hospitales
puedan adquirir e implementar tecnologia para asistir en los servicios médicos,
tecnologias que‘puede ir desde un dispositivo electronico de registros de pacientes, hasta

un robot que brinde asistencia en trabajos quirirgicos.

Este propuesta abre da oportunidad y espacio de implementar servicios de TI, como
historias clinicas electronieas, sistemas de clasificacion de pacientesy riesgos, wearables
de todo tipo, business intelligence asi como dispositivos de monitoreo de pacientes en
tiempo real. etc.

Ofreciendo en el servicio hospitalario, calidad en atencién médica y haciendo hospitales
mas rentables, Mas seguros, de mejor~calidad, ofreciendo eficiencia, con diagnésticos

certeros.
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GLOSARIO

Brainstormig: lluvia de ideas”feuniones en grupos de expertos que discuten un tema en

relevancia

Cable STP categoria 5e: Indicadogpara instalaciones de ampliaciones y rehabilitaciones
de edificios u hospitales, ya que es un\cable de par trenzado con apantallamiento para

entornos donde la seguridad y el flujo de datos es importante.

Cable UTP categoria 5e: Actualmenteleste es’el cable Ethernet mas usado. Ademas, es
considerada la opcion mas eficiente de“todas, debido a que su precio es accesible y

provee una velocidad de 1 Gb/s y un indi¢ge de transmision de 100 MHz.

Cable UTP Rj11: El cable de teléfono contiene cuatro cables, aunque solo dos de ellos

se utilizan.

CESSA: Centro de Salud de Servicios Ampliados

Canaletas: son tubos metalicos o plasticos que conectados desforma correcta
proporcionan al cable una mayor proteccibn en contra de interferencias
electromagnéticas originadas por los diferentes motores eléctricos.

Conector RJ11: Es un conector usado mayoritariamente para enlazar redes de telefania.

Es de medidas reducidas y tiene 4 pines. Es el conector méas difundido globalmente.ya

ue se utiliza para teléfonos
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Conector .RJ45: es uno de los conectores principales utilizados con tarjetas de red
Ethernet, guestransmite informacion a través de cables de par trenzado. Por este motivo,
a veces se letdenomina puerto Ethernet

Fibra 6ptica: Este'cable esta constituido por un nucleo de fibra de vidrio capaz de
conducir la luz, es el medio que mejores caracteristicas tiene en cuanto a velocidad de
transmision, inmunidad frente al ruido y permite grandes longitudes, sin embargo, el costo

es mayor que el de los otr@s cables.

FODA: por sus siglas (Fortalezasy#Oportunidades, Debilidades, Amenazas) Andlisis para
conocer es estado externas e internode la empresa, ante las vulnerabilidades que se

puedan presentar

Hardware: es el conjunto de componentesfisicos

Infraestructura: Conjunto de medios téchicos servicios e instalaciones necesarias para

el desarrollo de una actividad.

Norma ISO 27001. Norma de calidad que facilita leSyrequisitos para adoptar la

implementacion de un sistema de Gestion de Seguridad de la informacion.

Patch cord. Cable que se utiliza para conectar los diferentes dispositivos de red; se
puede encontrar en diferentes colores, tamafos y grosor diferenciandose por la velocidad

en la que transmiten los datos.
Patch Panel: Son paneles donde se ubican los puertos de una red o extremes‘analdgicos

o digitales de wuna red, normalmente localizados en un bastidor o? rack de

telecomunicaciones.
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Red de*voz y datos: Sistema que conecta ordenadores y otros equipos informa para

compartir recursos e informacion

Sistema de dnformacion: conjunto de elemento interrelacionados con el propdésito de
prestar atencion a las demandad de informacion de una organizacion.

Sistema de informatica: Es in sistema de informacién que basa la parte fundamental de
su procesamiento engsel empleo de la computadora interrelacionados con hardware,

software y recursos humano.

Sistema de telefonia: es una-red de circuitos conmutados distribuida geograficamente,
gue en switches interconectados, por enlaces, donde su funcion en transferir la sefial que

llega a una entrada con su salida cerrespondiente.

Sistema de Video- Vigilancia: sistemas digitales que permiten la captacion, grabacion

de imagenes y sonidos de forma digital en-ttigares publicos o privadas.

Software: conjunto de programas aplicaciones,¢nstrucciones y reglas informaticas que

hacen posible el funcionamiento del equip0.

Switch: es un dispositivo digital l6gico de interconexion de redes de computadoras que opera
en la capa de enlace de datos del modelo OSI. Su funcion.€s interconectar dos 0 mas
segmentos de red, pasando datos de un segmento a otro de acuérdo con la direccion MAC

de destino de las tramas en la red.

Rack: es un armario con 4 perfiles metalicos internos que permiten fijar y.organizar dentro
los diferentes componentes de una instalacion informatica o de telecomunicaciones,

equipos como servidores, switches, routers.

Router: Dispositivo de hardware usado para la interconexion de redes informaticas)que
permite asegurar el direccionamiento de paquetes de datos entre ellas o determinar la mejor

ruta que deben tomar. Opera en la capa 3 del modelo OSI/ISO.
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conector

Toma suario: También llamada faceplate. Esta toma es la encargada de alojar lo
@]‘45 y RJ11 Topologia: es la forma en que se organizan fisicamente los

componente&e la red.
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Anexo A. Aplicacion de cuestionarios

RECURSOS HUMANOS

Cuestionario para evaluar el area de tecnologias aplicado al administrador
de UTIC

Instrucciones

Conteste las siguientes’preguntas de acuerdo a lo que se le solicite. Se aclara que la
unidad de tecnologia de.informacion y comunicacion-UTIC se considera parte del centro
de salud “CS”, por lo que se hara referencia general del centro de salud en las preguntas
cuando se requiera.

Objetivo: Evaluar al administrador del area de tecnologias del centro de salud “SC”
Villahermosa,Tabasco.

Primera parte: Desempefio administrador de UTIC

1.¢ Cuantas personas tienen acceso a la-administracion del equipo de red y computo?

a) Sélo yo

b) Dos a 4 personas del area'de’UTIC

c) 5 a6 personas del area de UTIC

d) Mas de 6 del &rea de UTIC

e) Solo el personal de la Unidad de Tecnologias'de la Informacién y Comunicacion.

f) Otras areas y el personal de la Unidad de Tecnologias de la Informacion y
Comunicacion. Mencionar las areas gue tienen
acceso

2.¢El usuario respeta las politicas o reglas establecidas en«€l eentro de salud?
a) Si
b) No
c) En ocasiones

3.¢Qué sistema operativo manejan las computadoras?
a) Windows
b) Ubuntu
c) Mac
d) Otro

4.¢Qué tan seguido existen fallas en los sistemas y computadoras?
a) Usualmente
b) De vez en cuando
c) Casi nunca

5. ¢ Existe un control de las computadoras por medio de alguna aplicacion?
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a) Sf
b) "No

6.¢Las computadoras tienen antivirus? Si no es asi omita las dos preguntas siguientes.
a) Si
b) No

7. ¢Quéantivirus utiliza? En caso de tener instalados diferentes antivirus en las
computadoras seleccione las que correspondan.
a) AVG
b) AVAST
c) NORTON
d) KARPERSKY
e) Otro

8.¢En qué periodo de tiempo sé actualizan los antivirus?
a) 1 mes
b) 2 a 3 meses
c) 3 a6 meses
d) 6 alafo
e) Nunca

9.¢.Se recibe retroalimentacion efftodas las areas del centro de salud acerca de las
tecnologias de informacion-TI?
a) Si
b) No
c) De vez en cuando
d) Sdlo cuando se necesita

10. ¢ Se lleva un inventario de activos informéticos parasmantenerlos actualizados?
a) Si
b) No

11. ¢ Existe un inventario de las configuraciones de los equipas=(incluyendo
componentes y software instalado)?
a) Si
b) No

12. ¢ Se lleva un control de licencias de software y sus costos de liceneiamiento (en
caso necesario)?
a) Si
b) No
13. ¢ Se lleva el control de la vida util de los activos de informacion?
a) Si
b) No

14. ¢Se mantiene un registro auxiliar de los activos informéaticos en desuso?
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a) Sf
b)“No

15. ¢ Serlleva control de los componentes recuperables de los activos en desuso
(discos dures, memoria, tarjeta de video, etc.)?
a) Si
b) No

16. ¢Se sigue algdn procedimiento para borrar la informacion de los discos duros u
otras unidades dealmacenamiento, antes de su desecho?
a) Si
b) NO

17.  ¢Se han tenido quejas provenientes de los pacientes del centro de salud acerca
del tiempo de espera y servieios brindados, cuyos motivos estén relacionados con la
eficiencia de los equipos de red.y computadoras?

a) Si, en ocasiones
b) Frecuentemente
c) Casino

18. ¢ Cual es la velocidad maxima de.descarga contratada para la conexion fija a
Internet?
a) Mayor o igual que 2 Mb/seg..€ inferioria 10 Mb/seg.
b) Mayor o igual que 30 Mb/seg: e inferiorfa 100 Mb/seg.
c) Mayor o igual que 10 Mb/seg. e.inferior a 30°Mb/seg.
d) 100 Mb/seg. o superior

19. ¢ Existen dispositivos de red alternativos que puedan seguir trabajando en caso
de alguna falla en los dispositivos principales?
a) Si
b) No

20. ¢ Cree usted que el tipo de red aplicado es escalable, permitiendo ampliar la
infraestructura?
a) Si
b) No
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Segunda parte: Desempeiio del Centro de Salud “CS”

1.¢ El personal posee las competencias y habilidades adecuadas para realizar su
funcion con‘relacion a las tecnologias de informacion?
a) Si
b) No

2.¢Considera que'las computadoras tienen el equipamiento de software necesario para
cumplir con la laber diaria de forma eficiente por parte de los trabajadores?
a) Si
b) No

3.¢En algtn momento el personal se ha quejado por la conexion a internet o el servicio
de llamadas telefonicas?
a) Si
b) No

4. El personal se ha quejado por Ios tiempos de respuestas en los procesos
informaticos?
a) Si
b) No

5. ¢ El personal hace uso correcto de‘las computadoras y la conexion a internet?
c) Si
d) No

6. ¢ El personal tiene acceso a los siguientes tipos de paginas electrénicas? Puede
marcar mas de una. [J Redes sociales

[0 Tiendas online

O Sitios de descargas

[0 Blogs y foros

O So6lo paginas relacionadas al servicio que

ofrecen [ Todas las anteriores

7.¢Cuadles son los motivos habituales que limitan el desempefio de los sérvicios?
a) Desconocimiento de soluciones
b) Falta de apoyo
c) Desconocimiento en relacién a las tecnologias
d) Otro
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Cuestionario para la evaluacion de Recursos Humanos del éarea
tecnoldgica

Instrucciones

Conteste las siguientes_preguntas de acuerdo a lo que se le solicite. Se aclara que la
Unidad de tecnologias de“la informacion y comunicacion-UTIC se considera parte del
Centro de Salud “CS”, por.lo‘que se hara referencia general del centro de salud en las
preguntas cuando se requiera.

Objetivo:Evaluar alpersonal ‘del area de tecnologia del centro de salud “SC”
Villahermosa,Tabasco.

1.¢Cree tener los conocimientos basieos para solucionar problemas que puedan
surgir?
a) Si
b) No

2.¢Conoce otras formas de ingresar al sistema?
a) Si
b) No

3.¢ Tiene capacitacion constante sobre el uso“de los Sistemas que maneja?
a) Si
b) No

4. Tiene capacitacion constante para resolver los problemas.que se presenten en los
dispositivos de red y otros dispositivos del area de tecnologias?
a) Si
b) No

5. ¢Hace respaldo de su informacion?
a) Si
b) No

6.¢ Cuenta con manual de usuario?
a) Si
b) No

7.¢,Como califica el servicio de internet y telefonia?
a) Excelente
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b) Bien
c) ‘Mal
d) Muymal
e) Pésimo

SOFTWARE, HARDWARE Y SEGURIDAD
Cuestionario de evaluacion de hardware

Objetivo: Evaluacion del hardware usado para apoyar los servicios del centro de
salud “CS”.

1.¢Los equipos de computo son actuales?
a) Si
b) No

2. ¢ Existe capacitacion de los dispositivos por el proveedor?
a) Si
b) No

3.¢El hardware béasico, complementario y-de-red se encuentra en estado favorable?
a) Si
b) No

4. ¢ El cableado de red tiene algun desperfecto?
a) Si
b) No

5.Los recursos tecnoldgicos se encuentran ubicados de fefma correcta
a) Si
b) No

6.El ambiente es regulado para la conservacion de los recursostechol6gicos
a) Si
b) No

Cuestionario de evaluacion de software

Objetivo: Evaluar el softwareusado que apoyan los servicios del centre. de salud
MCS”.

1.La mayoria del software es:

a) Libre
b) De paga
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2.Nivel'de desempefio
a
b) vfi?o
c) B N
3.¢El softw%és complejo presentan manual de usuario?
a) Si
b) No /Cp
A )

4.Cuentan con las siguientes caracteristicas:

Cuestionario tecnolégico de seguridad )\

Objetivo: Cuestionario para evaluar el grado de seguridad que@ mantiene
habitualmente en elcentro de salud “CS”.

1.¢ Se permite instalar cualquier software en las computadoras? ;d\
a) Si
b) No %
2.¢Las computadoras tienen restricciones en ciertas paginas? ¢
a) Si
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b) NoO

3.¢Se cuenta con sensores de fuego?
a) Si
b) No

4.¢Se cuenta con extinguidor?
a) Si
b) No

5.¢La carga de los extintores de incendio se encuentra vigente?
a) Si
b) No

6.¢,Se conoce el mecanismo,de*operacion de los diversos tipos de extintores de
incendio?
a) Si
b) No

7.¢Las computadoras cuentan con regulador de energia eléctrica?
a) Si
b) No

8.¢Se cuenta con una normativa-aplicable para el personal respecto a las tecnologias
de informaciéon?
a) Si
b) No

9.¢Se cuentan con carteles de seguridad visibles enCaso de emergencia?
a) Si
b) No

10. ¢Existe un disefio documentado del modelo de infraestrlictura de tecnologias de
informacion?
a) Si
b) No

11. ¢Se utilizan claves seguras de acceso?
a) Si
b) No

12. ¢Se renuevan periddicamente las claves de acceso a la informacion?
a) Si
b) No

13. ¢Se eliminan los derechos de acceso a funcionarios inactivos o que han dejado

de laborar para la unidad?
a) Si
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14.
a)
b)

15.

&Se revisan periddicamente los registros de acceso a los sistemas?
Si
No

¢, Se han establecido controles para resguardar la informacion ante la salida de

activos porparte de terceros, personal de la unidad o por motivo de reparacion?

a)
b)

16.

a)
b)

18.

Si
No

¢, Se tiene unasClasificacion de la informacién de la unidad por nivel de
sensibilidad o privacidad?

Si

No

¢, Se ha establecido una pelitica de respaldos periddicos de la informacion en la
unidad?

Si

No

¢ Se revisan con frecuencia los'medios de almacenamiento para asegurar la

integridad de la informacion contenida-en ellos?

a)
b)

19.

21.

Si
No

¢, Se aplican mecanismos para-garantizarda proteccion de los equipos
informaticos?

Si

No

¢, Se realizan revisiones periodicas para verificar lasintegridad fisica de los activos
de informacion?

Si

No

¢ Estan los siguientes riesgos tratados en la politica de seguridad en las

tecnologias de informacion y comunicacion?

a)
b)

c)
d)

Destruccion o corrupcion de datos debido a un ataque o por un incidente
inesperado

Revelar datos confidenciales debido a la intrusion, ataques de phishing, pharming
o por Accidente

Falta de disponibilidad de servicios TIC debido a atagues externos.

No existe una politica de seguridad
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Anexo-B. Aplicacion del inventario de hardware individual

Tabla 13 Inventario.de hardware individual

No. De Equipo:
Nombre de respansable y/o departamento:

Estado |
Caracteristicas M

Marc Excelent Regula| al
Descripcion | a (Modelo, capacidad, velocidad) | € Bueno|r 0
Monitor
Mouse
Audifonos
WebCam
Parlante
Micréfono
Teclado
Gabinete
Placa Madre
Memoria RAM
CPU
Disco Duro

Fuente de
poder

Tarjeta de
video

Tarjeta de
Audio

Unidad de
CD/DVD

No break
Regulador
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Anexo”C) Aplicacion del inventario de hardware de red general

Tabla 14 Inventario de hardware de red general

Nota: Inventario general para Router, switch, hub, cables, puentes, médems, servidoras,

impresoras yteléfonos enred. Si existen més dispositivos agregar ya que es un inventario

general pueden existir mas dispositivos del mismo tipo, en cantidad anotar el total de los

dispositivos con las mismasspropiedades.

Estado

Descripcion

Marca

Caracteristicas

(Modelo,

capacidad,

velocidad)

Cantidad

Excelente

Bueno |Regular

Malo

Responsable

[o]

departamento

Router

1

2

3

Switch

w

Hub

WIN |-

Rak

1

2

3

Teléfono

AlWIN|F
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Impresora

1

2

3

Convertidor

1

2

3

Cable cable
ethernet o utp

Cable
telefénico
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Anexo-D. Aplicacion del inventario de software general

Tabla 15 Inventariode hardware individual

No. De Equipo:
Nombre de responsable y/o departamento:

Versio |Fechade
Tipo Nombre Caracteristicas n instalacio
n

Sistema operativio

Antivirus

Paqueteria
ofimatica

Descompresor

Navegadores

1

2

Nota: Inventario para Sistema operativo, antivirus, paquete ofimatico como Microsoft
office,descompresor, Navegadores, otros programas especiales que use el Centro de

Salud. Especificar si son programas del servidor (si existe en el centro de salud).
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Lineamientos para el uso y cuidado de los activos informaticos

Responsables del area de UTIC:

Los encargados de la UTIC deberan llevar un inventario detallado de la
infraestructura’de hardware, acorde con las necesidades existentes.

Debera participar.y-documentar los procesos de adquisicion de bienes y servicios
relacionados a equipos.informéticos, software y redes.

Deberan verificar el cumplimiento de las especificaciones de adquisicion de los
equipos informaticos, de_ne ser asi se encargaran de hacer la devolucion, de la
misma forma los servicios preporcionados por el proveedor de internet.

Debera realizar mantenimient0) preventivo logico y fisico en los equipos
informaticos del centro de salud €€S”.

Seran responsables de instalarlos equipos y programas informaticos utilizados en
el centro de salud.

Verificardn la corriente eléctrica, cableado, mantenimiento y adecuada
temperatura en las conexiones de red.

Verificaran el uso adecuado de las instalaciones_ eléctricas para el funcionamiento
de los equipos tecnolégicos.

Verificardn el inventario de los equipos y programas informaticos que sean
instalados, para llevar un control.

Retroalimentaran y transmitirdn nuevos conocimientos al‘personal sobre el uso y
manejo adecuado de los equipos y programas informaticos instalados.
Verificaran que los proveedores de programas de computadoraS suministren los
manuales correspondientes al funcionamiento de los equipoS,0_programas
especializados.

Llevaran inventario del software (programas) instalados en los equipos de
computos.

Mantendran actualizada las licencias de los programas que lo requieran.

Organizaran la informacion, fragmentando los discos de las computadoras.
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EStableceran configuraciones automatizadas para que los usuarios guarden toda
su Informacion en los discos de red y se puedan facilitar las copias de seguridad
(backup).

Todos-les sistemas de informatica deberan estar resguardados dentro del area
asignada ala UTIC.

Los usuarios'o'visitantes externos no podran acceder al area destinada a la UTIC,
sin la previa autorizacion del encargado o acompafiados de un empleado de la
misma.

Asignaran los equipos”informaticos a todos los usuarios, de acuerdo con los
requerimientos de las areas.

Verificaran el total y caraetéristicas de activos informaticos por usuario y area.
Verificaran el estado de los equipos tecnoldgicos antes de proveerlos al personal.
Deberan tener siempre en caso_de.fallas un plan de contingencia de red.

Aplicara un plan de recursos alternativos de red y computo.

Responsabilidades del personal.del centro de salud “CS”:
Sélo podran utilizar los equipos dé ¢omputo_para las actividades del centro de
salud “CS”

No podran usar computadoras personales en horas de trabajo.

No podran efectuar solicitudes de reparacion de equipos, tecnologicos personales
al personal de UTIC.

Solicitaran a UTIC un levantamiento de los equipos informéticos necesarios que
requiera el area.

Esta prohibido instalar y/o descargar juegos, videos, musica ni aplicaciones de
ningun tipo de las paginas del internet, que no guarden relacién cen_el centro de
salud.

No se podran hacer llamadas externas a personas que no estén relacionadas a
los servicios del centro de salud como personal de las distintas areas o pacientes.
Esta prohibido tener en los discos de red archivos que no tengan o guarden

relacion con los servicios del centro de salud.
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Esta prohibido desinstalar el antivirus de su equipo, ya es de alto riesgo para la
seguridad ante el peligro de los virus.

Deberé informar a la UTIC, en caso de presentarse cualquier problema de virus
en suequipo informatico.

Sera responsable de los equipos electronicos asignados a su area.

Debera reportar, cualquier dafio oly deterioro de los equipos informéticos
facilitados.

Debera cerrar seSion del equipo de cédmputo de forma correcta y asegurarse de
haber finalizado corregtamente.

No permitira a persona-gjena a la institucion el acceso a su equipo informatico
asignado.

Se asegurara de salvar y proteger la informacién que maneja.

No podra transferir a terceros.informacién considerada como confidencial sin
autorizacion previa.

Debera crear una contrasefia privadas con la finalidad de acceder a los datos,
servicios y programas de Ssu¥equipo;_asegurandose de cumplir con uso de
diferentes caracteres, con mas de_8 digitos«y"no compartirla con nadie.

Una vez concluida la obtencion de.los datos”yjel andlisis de la informacién, se

procedio a la interpretacion de resultados los cuales se presentan a continuacion.
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Estrategia de Infraestructura Tecnolégica para unared De voz Y datos Del CESSA “Dr. Maximiliano
Dorantes” Villahermosa, Tabasco.
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