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Resumen

En el presente trabajo se realizé6 un prototipo de sistema de alerta tem-
prana para desborde de rids, en el que se implementé6 Hardware y Software
libre para lograr la transférencia de datos, donde se emplearon dos protoco-
los de comunicacién. El protecelo clave de este desarrollo es LoRa, ya que
tiene gran cobertura para transmitir en lugares con poca extension territorial
de servicios de telecomunicaciongy el protocolo MQTT fue utilizado para la
emision de los datos a un sistema informatico, cuyo objetivo en este desa-
rrollo es, enviar alertas con_los datos obtenidos por los sensores a una red
social.

Mediante la integracion deél Hardware y software de estdndares libres y
empleando el lenguaje C-++ [ un poco de _Java Script y la herramienta de
programacion Node-RED, se obtuve un sistéma automatizado que capta las
variaciones de nivel de agua de uwf_rio mediante un nodo sensor, el cual
transmite la informaciéon en tiempg real al nedoyreceptor, quien al mismo
tiempo envia la informacién a una Raspberry pig“en.consecuencia se encarga
de registrar los datos en una base de datos y publicarlos en Twitter.



Capitule’ 1

Generalidades

1.1. Introducciéon

Hoy en dia la computaeion tiene mucha utilidad, es dificil imaginarse
algin area o disciplina en donde la mformatica no se aplique, desde activi-
dades del ambito administrative,~educacién, transporte, seguridad hasta en
el campo de la medicinal§].

La computacion estd compuesta por do§ partes opuestas software y hard-
ware. El software es el entorno virtual(sistemas operativos, programas infor-
méticos, aplicaciones, protocolos descomunicaéion), tiene la finalidad de ser
la interfaz entre el usuario y el hardwaze, en consécuiencia, el hardware es el
otro aspecto de la computacion, de manera que hacefeferencia a las partes
mecanicas y electronicas de un computador|32].

Una rama de la ciencia de la computacion es la computacion ubicua, de
manera que este concepto trata de como la computaciongesta presente en el
entorno de las personas en objetos cotidianos, objetos cotidianes como por
ejemplo; un teléfono inteligente o un reloj inteligente, estan ¥ecabando datos
como temperatura, ubicacion o frecuencia cardiaca por menciehar algunos,
estos datos pueden ser transmitidos, debido a lo antes mencionado, el’edémpu-
to ubicuo es empleado por el Internet de las cosas, ya que este concepte,trata
de la interaccién que tienen los objetos cotidianos con Internet, asi”cemo
también un termostato inteligente puede avisar al usuario la temperatura a
través de su teléfono inteligente, teniendo esto en cuenta en nuestro entdrno
hay variables de tipo ambiental que se pueden medir por medio de redes
de sensores, estos datos recabados se pueden usar para alertar de ciertas
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variables,a las personas o para advertir de un posible desastre natural[46].

Los d€sastres naturales son acontecimientos catastroficos que pueden ocu-
rrir en cttalduier parte del mundo. Se presentan de diferentes maneras como
inundaciones terremoto, tormentas, etc., que derivan de los fenémenos natu-
rales como lluyia, viento y temperatura. El organismo de la Agencia Europea
de Medio Ambiente’( AEMA) determina a los desastres naturales como trans-
formaciones violentas, que provocan la pérdida de vidas humanas y bienes
materiales. Una catastrofe natural es una fase que sucede habitualmente a lo
largo de la vida de lashumanidad, por lo que la sociedad en gran mayoria es
afectada por destrucciones’de sus bienes [17].

En anos pasados, la poblaciéon se hallaba en constante desproteccion, tan-
to que no podian adivinar gipasaria alguna catéstrofe. No obstante, es sus-
tancial prevenir a los habitantes; hallar una forma de informar a los demas,
disminuir las pérdidas materiale§ 'y aumentar en conveniencia de las perso-
nas la evasion de los desastres naturales. El crecimiento de la humanidad
y la transformacion de ramas como la ciencia y la tecnologia, favorecen el
desarrollo de sistemas de séguridad y<alarma, empleados en ubicaciones de
alto riesgo.

En el siglo XX, los sistemas“de alerta t€mprana se desarrollaron rapida-
mente debido a la primera y la/ségunda @uerra mundial. Pasaron a tener
caracter masivo y mas centralizadeé, eubriendoain importante niimero de po-
blaciones, ciudades y proporcionando_da oportunidad de informar a tantos
habitantes como fuera posible[42].

El presente trabajo se enfoca en el désarrollo de-tintprototipo de medicion
del nivel de agua en los cuerpos acuiferos con el proposito de captar los
cambios, registrar los datos obtenidos en una base de datos y publicar en
una red social las variaciones de nivel del agua. El motivo de publicar los
datos en una red social es porque la mayoria de las person@s)alrededor del
mundo tienen la posibilidad de acceder a ellas, ya que no tiefigskestricciones
de género, etnicidad, nacionalidad, ni clase social.

De tal manera que cualquier individuo podra acceder a la informacion
publicada en una cuenta especifica para el proyecto en cuestion. Las.redes
sociales se han vuelto muy importantes para los internautas, no séle en.im-
portancia y funcionalidades, sino también en tiempo y uso que les dedican a
ellas tanto personas como empresas.

Por tanto, aunque las personas y empresas suelen pensar de forma inme-
diata solo en tres plataformas principales como: “Facebook, Twitter e Insta-
gram”, asi pues, existen cientos en todo el mundo, y con millones de usuarios,
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que pueden ser beneficiosas para las empresas segtin sus necesidades y ambi-
tos de aecion [15]. Debido a lo antes mencionado se puede sacar provecho de
la tendencia~de las personas a utilizar las redes sociales, para de esa mane-
ra poder informales de ciertos acontecimientos, en este caso de alertarles de
posibles desbordamientos de agua o informarles acerca del estado en el que
se encuentra algunstio que le interese al usuario conocer.

La plataformarque se utilizara para este trabajo es Twitter, ya que es una
red social dedicada’ada,mensajeria y cuenta con una cantidad considerable de
usuarios alrededor delmundo, con unos 319 millones de usuarios registrados
en esta red social a la fecha.

En el explica el problema a resolver y plantea los objetivos de
la investigacion, incluyendosashipotesis, justificacion y metodologia.

En el se expofies€l, estado del arte de que se permitié adquirir
el conocimiento necesario parasSaber la manera mas idonea de desarrollar
este proyecto, se introducen coriceptos relacionados con el “Internet de las
cosas”, la comunicacion con JsoRa yredes de sensores lo cual son los conceptos
primordiales para este desatrollo y también en este apartado se expone las
tecnologias utilizadas para céneretar el prototipo que se ubican en el marco
tecnoldgico.

En el se redactaron les pagos,.configuraciones y el como se
vincula cada una de las partes de®esge,prototipo.

En el se describen las-pruebas realizadas y los resultados ob-
tenidos.

Finalmente, las [Conclusiones, Contribuciones y“Trabajos futuros plasman
las contribuciones y resultados esperados con esta inyéstigacion.

1.2. Planteamiento del problema

1.2.1. Definicién del problema

Los desastres naturales se dan en cualquier parte del mundo, cuanhde ocu-
rre un acontecimiento de esa indole es muy importante a las personass previo
a que el éste ocurra, en especial a quienes les afectard de manera directa.
Lamentablemente en los tiempos actuales, muchos medios de comunica€ién
han dejado de ser utilizados habitualmente como son la radio, la television'o
el periodico, debido a que las nuevas generaciones se informan por medio de
redes sociales o paginas de Internet, ya que la informacion de un suceso se
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difunde de manera mas rapida. También los medios de comunicacién se estan
adaptandoyal cambio de lo fisico a lo digital, es una manera facil de llegar al
publico ¥ menos costosa en cuestion de manufactura. Aunado a lo anterior,
la informaciéhyque publican incluso en un noticiero puede variar en cuestion
de segundos, puede darse el caso de manipular informacion y reportar datos
erréneos. Por lo que el problema detectado es c6mo transmitir en tiempo
real a las personassde manera inmediata la informaciéon que presenta un rio,
algunas desventajasque_se pueden presentar al momento de monitorear al-
gtn rio radica en quesSe pueden encontrar en zonas donde no haya acceso a
Internet, por ello una cemtnicacion Wi-Fi o una comunicacion via telefonica
no se podria lograr y pdr medio de bluetooth seria muy costoso ya que se
necesitarian demasiados nodes, para poder lograr la transmision de datos.

1.3. Delimitaciones.'de la investigacion

1.3.1. Alcances

1. El prototipo desarrollad6,és una ‘ted de sensores, que mide el nivel de
agua y transfiera la informacion obténida a un sistema informaético, de
tal forma que este sistema informétice emita las alertas en Twitter por
medio de tweets con el dato obtenido pet la red de sensores.

2. Se probd en un entorno controlade’ (laboratetrig).

1.3.2. Limitaciones

1. El sensor empleado para el prototipo tiene una cadencia de sensado
desde 20 cm hasta 3 metros.

2. Las tarjetas TTGO LoRa transmite a una distancia maxima de 700 m.

3. Para realizar las pruebas de este prototipo se empleé un smartphone,
el cual funciona como un Access point, puesto que para transmitir los
tweets se necesita conectividad a Internet y esto genera gasto dé detos.

4. Se emplea la API de Twitter, la cual tiene restriccioned}

La API no entrega el 100% de todos los tweets ni da acceso a el firehose para mas
informacion: https://flows.nodered.org/node /node-red-node-twitter.
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5. Probar el prototipo en un entorno real seria costoso y dificil, por este
metivo solo se probara en un laboratorio.

1.4. Hipétesis

Es posible ¢omunicar/alertar a los usuarios de una red social, el nivel
de un cuerpo de agua mediante la interacciéon de una red de sensores y un
sistema informético{ con una efectividad de entrega de mensajes del 80 %.

1.5. Objetivo general

Realizar un prototipo de alexta temprana (ubicuo) que informe el nivel
de agua de un rio a través de la"publicacion de una red social (Twitter).

1.6. Objetivos €specificos

1. Desarrollar una red de sensores capazsde medir los cambios de nivel de
agua.

2. Integrar un protocolo de comufiicacion quesea idoneo para el desarrollo
del prototipo.

3. Establecer comunicacion con Twitter y publicar®las alertas.

1.6.1. Justificacion

Tabasco sufre de fuertes lluvias en distintas temporadasydel ano, esto
ocasiona que los niveles de agua en los rios asciendan y lleguen asdesbordarse,
lo que ha provocado afectaciones en el estado y sobre todo en‘los habitantes
de zonas bajas, quienes no logran obtener informaciéon en tiempo real para
conocer la situaciéon que presentan los rios. Los datos se obtienen a través de
una red de sensores que consta de un nodo (nodo sensor), ubicado a-a‘orilla
del cuerpo de agua para conocer el nivel del agua. Estos datos se tranSmiten
via radio frecuencia a otro nodo (nodo receptor), ubicado en un lugar €on
acceso a Internet para compartir los datos obtenidos con una computadora‘de
placa unica encargada de registrar, mostrar y emitir una notificacion /alerta
por medio de una red social a los usuarios. Dado lo anterior, se justifica un
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sistemé de alerta temprana que informe a la poblacién de las perturbaciones
que tengd un rio, en tiempo real y de una manera practicamente inmediata.
La notificaeion /alerta se envia mediante una red socia]ﬂ, ya que en la época
actual la mayeria de las personas son usuarios de por lo menos una red
social y cuentan con un dispositivo mévil con conexion a Internet. Ademas,
se utilizard un( protocolo de radio frecuencia llamado LoRa, para el envio
de datos de manera, remota porque no es posible disponer de Internet o
comunicacion via telefénica en zonas en donde se encuentran los rios.

1.7. Metodologia

Este proyecto es de tiposcifantitativo, ya que se obtendran datos de nivel
de agua por medio de una red de.sensores, los cuales procesara un microcon-
trolador para posteriormente transmitir los datos a una computadora y asi
ser publicados en una red social ¥ almacenados en una base de datos.

1. Investigacion bibliografica: se realiza una investigacion bibliogréafica
acerca de trabajos previgs que sean similares, como resultado de la
bisqueda bibliografica se.obtiene un cofiocimiento de como se han po-
dido integrar una red de sensetes con gistema informaético.

2. Disenar una red de sensores: Hevar acabo los arreglos pertinentes de
la red de sensores para su buen“fincionamiéento, es ideal para que los
datos publicados sean correctos.

3. Obtencion del nivel de agua: este dato se obtendrd mediante la imple-
mentacion de un nodo sensor el cual forme parte de’la red de sensores.

4. Transferencia de datos: los datos obtenidos en el cuerpe”de agua sen-
sado, necesitan ser transferidos a una computadora parfa\su posterior
publicacion en una red social. Los protocolos de comunicaciéon, imple-
mentados son LoRa y MQTT.

5. Pruebas: se realiza en un entorno controlado, por medio de un conténe-
dor de agua, del cual se sacara y se agregard agua para ver comowaria
su nivel, se observara si la red de sensores adquiere los datos correctos,

2Hay 3,2 mil millones de usuarios de redes sociales en todo el mundo, y este nimero
continia creciendo. Esto equivale aproximadamente al 42 % de la poblacion actual [24].
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/ﬁnvia los datos al sistema informéatico para que registre y publique
10@‘508 obtenidos por la red de sensores en Twitter.

6. Ajugg(is\Los resultados obtenidos en las pruebas y las salidas de los
sensores, pérmitiran observar si es necesario realizar ajustes en el pro-
totipo.
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Marco teorico

2.1. Conceptos y teorias fundamentales de la
investigacion
En este capitulo se presentan muchas conceptos relacionados con el desa-

rrollo del prototipo de sistema de alerta #emprana para desborde de rios, por
lo que se dara una sencilla y breve.descripciéon de cada uno de ellos.

2.1.1. Prototipo

Es el primer intento de desarrollo de un ejemplar, del que se recolec-
tan conceptos como diseno, soporte y tecnologia, paralposteriores versiones
mejoradas [12].

2.1.2. Alerta temprana

Es una herramienta que permite la reduccion de pérdidagmaterial y de
vidas ante un desastre natural [14].

2.1.3. Sensor

Instrumento que tiene la capacidad de percibir las magnitudes fisieas«y
quimicas, el mismo las interpreta en magnitudes eléctricas [50].
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2.1.4. _Red de sensores inalambricas

Es unasred de microcontroladores (nodos) que integran sensores, que rea-
lizan una#arga especifica. Las redes de sensores inalambricas estan formadas
por un grupode nodos sensores los cuales tienen el atributo de percibir cier-
tas sensacionés.del mundo real. Este sistema emite senales por medio de un
grupo de nodospara que por medio de ellas se envie y se reciba informacion

[1].

2.1.5. Protocolo de comunicacion

Es un conjunto de normras que permiten que los dispositivos electronicos
puedan transferir y recibir datos (informacion) entre ellos [48].

2.1.6. Comunicacion LeRa

Es una tecnologia quesfunciona en la banda Industrial, Scientific and
Medical (ISM). La asignaciétiade frecuencias y los requisitos reglamentarios
para ISM varian por region. Fu)la region de México se utiliza la 915 MHz,
la asignada para el continente americano? Esta tecnologia es funcional para
proyectos que requieran la transmisién de datosen distancias lejanas con un
rango de transmision de mas 15 kmfentre nodo[31].

2.1.7. Access point

Es un punto de acceso inalambrico, por sus siglasen inglés: Wireless
Access Point (WAP). Este dispositivo vincula dispositives)de comunicacion
inaldmbricos para formar una red inalambrica; es decir, aquellos dispositivos
moviles como lo son las computadoras, tabletas y celulares. Normalmente
un WAP también puede conectarse a una red cableada, y puéde transmitir
datos entre los dispositivos conectados a la red cableada y los dispositivos
inalambricos [43].

2.1.8. Computadora de placa tnica

Es una computadora que estd embebida en una placa reducida, se_le
conoce como Mini Single Board Computer. Esta placa nos da las prestacionés
que tiene una computadora de bajo costo en un tamano pequeno y con un

10
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costo saccesible. La computadora mini se ha introducido versatilmente en
la satisfaceion de las personas que utilizan el medio electronico para una
resolucion _eficaz sin requerir un sitio amplio [47].

2.1.9. Inteenet de las cosas

El “Internet ‘de.las cosas”, “Internet de los objetos” o en ingles internet
of Things (IoT) ,€ste\concepto equivale a la alteracion del vinculo con las
cosas, a la conexion“deé piezas comunes con Internet. La esencia esta en los
instrumentos que transforinan a los objetos, en objetos inteligentes, estos
para que puedan funciodar a través del Internet, ofrecen a los usuarios de
objetos inteligentes la oporgunidad de recabar datos del mundo real [40].

2.1.10. API

Application Programming Interface (Interfaz de Programacion de Apli-
caciones) es un conjunto de/servicios-que es proporcionada por la biblioteca
de programacion, puede ser utilizada parasmantener una comunicaciéon entre
Softwares [51].

2.1.11. Base de datos

Es un conjunto de datos relacionados que estam agrupados y ordenados
por un programa, el cual otorga un facil acceso adés.datos almacenados en
ella [45].

2.1.12. Redes sociales

Son péginas de Internet que estdn conformadas por grupes de personas
(usuarios) con intereses y actividades en comin, tales como amistad, paren-
tesco y trabajo que permiten el contacto entre ellos. De manera que sejpuedan
comunicar e intercambiar informacion [33]. La estructura que preSentan las
distintas redes sociales permiten la interaccién de los usuarios a través'de la
tecnologia, es una intercomunicacion social no fisica por medio de las pdginas
web.

11
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2.2./ Literatura relacionada

A continuacion, se presentan trabajos anteriores relacionados y similares
al propuesto.

En trabajossrecientes acerca de Sistemas de Alerta Temprana (S.A.T.),
los autores plantean arquitecturas de captura y procesamiento de variables
fisicas mediante”placas de Hardware libre, dado que son versétiles. En las
placas de Hardware'libre se pueden desarrollar entornos interactivos como ver
los datos captados, los‘cuales se podran observar por medio de dispositivos
electronicos que estén en el rango de cobertura. Estos datos se transmiten a
dispositivos capaces de miostrar las variaciones mediante algin protocolo de
comunicacion. El protocolo.deecomunicacion Zigbed'| se puede implementar
ya que tiene un alcance de Tgkme de distancia por cada nodo como lo expone
[11]. Presenta una arquitectura basada en una red de sensores, comunicada a
un servidor que transmite los datos a,los dispositivos que estén en el rango de
cobertura. La arquitectura tiene una particularidad que es el obtener datos
de precipitaciones atmosféricas.

Por otra parte, se puedesealizar un sistema de alerta temprana con he-
rramientas informaticas y simulaciones‘para corroborar si funcionan, como
lo presenta [16], ellos adquiererry-procesanlos datos mediante simulaciones
en tiempo real. Consideran 4 componentes (principales: modelos de simula-
cion, sistema de informacion geogréfica, adquisi€ion y supervision de datos en
tiempo (real y diferido) y una base de'datos histériea actualizada. Su sistema
interactiia con dos modelos de simulacion: El HEC—HMSE] que en este caso
simula los procesos de lluvia y la respuesta hidrologica y-el HEC—RASE] el cual
realiza un estudio para saber qué tanto es el riesgo destufrir una inundacion
en cierta area geografica. La adquisicion y supervision'de datos en tiempo
(real y diferido) es realizada por medio de un sistema SCADAf]| en el caso de
tiempo real ya que mediante sistema SCADA se puede visualizar, controlar
y recopilar datos del proceso que se esté llevando a cabo. Por.otro lado, del
tiempo diferido se introdujeron valores aleatorios de manera manual.al igual

I'Es un protocolo de comunicacién, que se utiliza para la transicién de datos perymedio
de radiofrecuencia, basado en la norma IEEE 802.15.4.

2Es un simulador de procesos de lluvia-escurrimiento en sistemas dendriticos de ¢uencas.

3Es un Software de simulacién que permite realizar estudios de Modelizacién de flujo
en régimen permanente, Modelizacién de flujo en régimen no permanente, Modelizacion
del trasporte de sedimentos, Analisis de calidad de aguas.

4SCADA: por sus siglas en ingles de supervisiéon, control y adquisiciéon de datos.

12
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que se’emplearon registradores de variables.

En [I8]yexponen como medir el nivel del agua a estanques, de tal manera
da la percepcion de que, con cierto instrumento, en este caso un medidor
ultrasonico, $€yha podido realizar este tipo de mediciones. Su propuesta de
tecnologia 10" conforma una unidad remota instalada en el sitio de interés y
la unidad local demtro de un laboratorio cercano, ambas desarrolladas con
el microcontrolader STAMP BS2p. Hoy en dia se cuenta con tecnologia mas
sofisticada que puéde realizar la mediciéon de igual o mejor forma, pero este
trabajo hace ver que'ya se han implementado sistemas de medicion de niveles
de agua con Hardware antiguo.

Una herramienta qué sesutilizard en el desarrollo del prototipo que se
propone, es una computadora, dé placa tinica, especificamente la Raspberry pi
3 . En [19] se demuestra queladRaspberry pi es muy versatil, su propuesta de
monitoreo de ambiente mide quétan limpio esta el aire, variables del ambiente
como temperatura, humedad, luminosidad, detecta la presencia de terremotos
y las variables las obtiene_mmediante sensores. En cuanto al Hardware que
emplean, en primer lugar, sisan una=Raspberry pi (no especifican cual) en
cuanto, a los sensores, usan el FMP36. Este es un sensor capaz de detectar la
temperatura de un ambiente, el DHT22 essin_sensor que mide la humedad y
aunado a ello también la temperatiirasrelativa,una fotorresistencia el cual se
encarga de obtener qué tanta luz hay-presentesn determinada area, mq7 es
un sensor electroquimico que expuestos.a,cierto’gasentrega el dato de qué tan
contaminado esta el aire y utilizan LDIF0-028K el Cual mide las vibraciones
y asi obtienen la informacion si hay o no un terremote.

El protocolo de comunicacion elegido para la elabéracion de este proto-
tipo es LoRa, debido que es un protocolo de comunicacién inaldmbrico que
tiene un rango considerable de unos 15 km. En [37] presentan un desarrollo
que integra este tipo de comunicacion, y el objetivo de ellogfue.disenar una
arquitectura para el control y monitoreo de la electricidad de6seedificios. Pu-
sieron a prueba el moédulo RN2903 este es un médulo de 915MHZ certificado,
basado en tecnologia inalambrica LoRa, lo prueban a diferentes distancias:
1 m, 5m, 10 m, 20 m y 30 m, y cada una de estas pruebas enviaron <0 pa-
quetes de datos y en ninguna de las distancias hubo pérdida de informacién.
Pero si mencionan que utilizaron en otros entornos, tanto pueden afeGtar la
transmision a como les puede beneficiar dependiendo del area de transmi§ién
y recepcion de estos dispositivos.

Gracias al trabajo realizado por [0], se observa el potencial que tiene el
protocolo de comunicacion LoRa, debido a que realiza una serie de pruebas

13
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para determinar el rango de pérdida de los paquetes de datos. Lleva a cabo sus
pruebass/€n ambientes forestales a orilla de rios diferentes entornos: urbano,
semi urbane.y rural y describe con detalle las caracteristicas de lugar. Se
lleg6 a la conClusion que el entorno le puede afectar o beneficiar dependiendo
de las caracteristicas del lugar y en sus resultados declara que no obtuvo una
transferencia de datos a distancias mayores de 1600 metros.

Twitter serd lanred social que se utilizard para reportar los datos obte-
nidos por la arquiteetura de S.A.T., tal y como fue utilizada por [9], donde
utilizan esta red social’para una propuesta orientada al area de seguridad. Su
arquitectura se basa enmotificar al propietario de una residencia, la presencia
de un visitante mediante(Twitter, de igual manera el usuario tiene control de
la puerta asi que puede abrirle\la puerta o negarle el paso mediante un dispo-
sitivo, en este caso un Smartphene. Su arquitectura se basa en un sensor Pir,
para detectar la presencia de untvisitante; una cimara Wi-Fi, encargada de
tomar una foto del individuo y una Raspberry pi, por la cual son recibidos los
datos y publicados en twitter? Para que la Raspberry pi sea capaz de publicar
en la red social es necesario_instalar=yty programa llamado Twython, en el
que la puerta tiene una cerradura eléctriea que puede controlarse mediante
un smartphone.

En la propuesta de [39] se expone un @istema de monitoreo enfocado a
inundaciones. Se utilizan redes de”sensores distribuidos topograficamente a
lo largo de un cuerpo de agua en un-ries los sefisores que se implementan en
esta propuesta no son especificados, peré se mengitha que estd arquitectura
mide variables tales como: nivel del agta del rio, ffuwia, datos de velocidad
del viento y presion del aire. Una vez obtenidas estas variables se transmiten
por medio de un Arduino a unaRaspberry pi, esta comdnieacion es mediante
el protocolo Xbee, una vez que obtienen los datos la Raspberry los almacena
en una base de datos y se puede visualizar en una interfaz, que presenta
cada variable por un punto (sensor). Estos puntos pueden obtener diferentes
colores dependiendo el rango de las variables; el color rojo significa que una
variable especifica esta presente pero muy poco, el color azul significa que
estd un poco mas presente, pero no tanto y el color gris es que estd muy
presente la variable en cierto momento.

En este articulo se prueba la comunicacién LoRa en un espacio cérrado.
En [29] se menciona que el interés de realizar pruebas a este protocold deé
comunicacion es debido a que esta siendo muy llamativo para las empresas
por sus caracteristicas, las cuales son muy favorables en cuestiéon de rangos
de transmision. Su red esta conformada por un puerto de enlace, un servidor,

14
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y un dispositivo final. En sus experimentos cuenta que existe un “delay” entre
transmisién, ya que el dispositivo de transmision no puede seguir mandando
paquetes deddatos hasta que termine la recepcién de los mismos y este tiempo
es mas o menps de 273 ms que es inducido por el enlace serial. De igual
manera, en steénclusion menciona que mediante los experimentos, se observo
que la velocidad dé transmision es demasiado rapida y se pueden perder
paquetes de datos:

El interés de réalizar el trabajo de investigacion parte de [49], es con-
tinuacién del desarrollo con cambios en el Hardware y en la red social que
publica las alertas. Este articulo expone una arquitectura conformada por un
Arduino y un sensor ultrasénico. La funcién del Arduino es el procesamiento
de las variables obtenidas del nivel del agua, esto es posible debido a que es
una plataforma electronica desfecursos libres, dicha plataforma obtiene los
datos mediante el sensor ultragéiiico Parallax PING. Este sensor es capaz
de emitir rafagas de sonido y cuando el sonido rebota en algin objeto (el
agua), se conoce la distanciagy ubicacion del sensor, independientemente de
la distancia en la que se enctientre elvagia. Una vez que se obtienen los datos
requeridos se publican en larTed social/Faeebook mediante un Software que
disenaron en PHP y que es capaz)de publicar.

2.3. Marco tecnolbgico

En este apartado se mencionan el Hardware y, Seftware utilizado para el
desarrollo de este prototipo.

2.3.1. Hardware
Sensor ultrasénico jsn-sr04t-2.0

Es un sensor que emite ondas ultrasonicas para determinar‘la distancia
que hay de un objeto con respecto al sensor, la manera que obtiene lardistan-
cia es mediante la emision de pulsos de sonidos (trig), se mide cuanto_tiempo
tardo en retornar el sonido emitido (echo) y el tiempo se obtiene mediante
la diferencia de tiempo entre el (trig) y (echo), otra caracteristica qué_tiene
este sensor es que es resistente al agua [27], este sensor se ha empleadd en
trabajos como en [26] donde es utilizado para medir el nivel de agua, también
describen muy bien el funcionamiento que tiene este sensor, en [I0] el sensor
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ultrasénico es empleado para obtener la dimensién de paquetes en cuestiéon
de altural

TTGO LoRa32

Es una tarjeta\programable que tiene embebido un chip ESP32. Dispone
de una pantalla®dled y un moédulo de radio el cual implementa el protocolo
de comunicacion LeRa [7], es utilizada por [36] y [2], quienes la implementan
para la transferencia_dé datos hacia un gateway para subir los datos a los
servidores de TheThingsNetwork.org, los datos se transmiten por medio de
tecnologia L.oRa en los des casos.

Raspberry pi

Es una computadora de placa tinica, que cuenta con los componentes
de computadora convencional, esta~idea surgi6 de la necesidad de utilizar
Hardware libre y de bajos€osto en las escuelas y de esa manera incentivar
la informética a los estudiantes. En lafactualidad se pueden encontrar en
distintas fuentes proyectos que'se han lleyado a cabo empleando alguna de las
versiones de la Raspberry pi ya_que la pla€aeuenta con una gran comunidad
[13], es empleada para el desarrollo teenologicepor su versatilidad y, en [28] es
ocupada para guardar datos del estado del suéle, los cuales son trasmitidos
desde los nodos a la Raspberry pi médiante M@TT y los autores de [35]
un sistema de alerta de incendios, por‘medio de pro¢esamiento de imégenes
utilizando la Raspberry pi.

2.3.2. Software
IDE Arduino

El entorno de desarrollo integrado (Integrated Development . Fnvironment)
de Arduino, es un programa que integra herramientas de programacion, como:
un editor de c6digo, un compilador, un depurador y un constructorde interfaz
grafica, en este entorno de programaciéon se pueden utilizar lenguajesscomo
cy c++ [4).
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Raspbian

Es un sistema operativo para raspberry pi (se halla perfecto para su hard-
ware) se findamenta en la particion de GNU /Linux nombrada debian[4T].

C++

Es un lenguajé\de programacion planteado por Bjarne Straustrop, su
ingenio fue para expandir el lenguaje de programacion C, de tal manera que
contara con mecanismos que accedieran a la utilizacion de objetos[25].

Node Red

Es una herramienta de programacion, se utiliza para relacionar: Hardwa-
re, API y servicios en linea. Laorma de programacion de ésta herramienta
estd basada en flujos mediante™nodes en los que se ejecutan funciones de-
pendiendo de lo que el programador desee [30], en [22] es empleado para
implementar un flujo de ‘dato.para procesar la informacion captada por el
sensor DHT11 y en [34] es atilizado para comunicar tarjetas programables
con dispositivos inteligentes, ‘ellos, propenen. la complementacion de AlexaE]
para activar microcontroladores mediante Node_Red.

InfluxDB

Es una base de datos de estandares libres, capaz de proporcionar consultas
y escrituras de los datos mediante un lenguaje llamado InfluxQI[21].
Chronograf

Es el tablero que permite ver por medio de graficos los datossdlmacenados
en InfluxDB|20].

Twitter

Es una red social en la cual los usuarios pueden publicar mensajes €ortos
llamados tweets, estos tweets estan limitados a 140 caracteres, los usuarios
de Twitter pueden enviar, recibir y seguir los tweets mediante diferefites
dispositivos como smartphone, computadoras de escritorio, laptops, tablets.

5Es un asistente virtual desarrollado por Amazon.
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La API esta abierta y disponible para desarrolladores de aplicaciones [38§],
esta apistiene variantes y se pueden emplear como en [9] que es enfocado a
la seguridad-

MQTT

Es un protocelo de comunicacion de usuarios con fundamento en difusion e
inscripcion a los designados topicos. El protocolo MQTT actia sobe TCP /TP
o encima de distintos prétocolos de red con base bidireccional y sin extravio de
datos[44], este protocolo se*utilizé en [3] para transferir los datos de los nodos
sensores hacia una raspbefry pi, la cual almacena los datos y los muestra en
un dashboard mediante Node=Red.
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Diseno arqutecténico

En este capitulo se muestra desmanera grafica la arquitectura del prototi-
po, por medio de dos diagramasy.el primero muestra de manera simboélica
los elementos involucrados en el proyecto y se explica el trayecto del dato
de nivel de agua a través“del prototipessel segundo es un diagrama es-
quematico de los elementos _electronicos del proyecto y de como se enlazan
entre ellos, también se explica ¢émo estd conformada la arquitectura y como
fueron configurados los elementos/de Hardware (microcontroladores, sensores
y computadora de placa tnica) y Séftware (API, interfaces y aplicaciones).

TTGO LoRa32 TTGO LoRa32
Nodo receptor Nodo sensor

Rasberry pi

>
Base de
datos
6

Figura 3.1. Diagrama de la arquitectura.
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Enfla siguiente lista se describe a los elementos de la figura[3.1|como estan
involucrades cada uno de los componentes.

1.

La variable de entrada es el nivel del agua de algtin rio, pero las pruebas
para elpretotipo se realizaron en un contenedor de agua.

El nivel es miedido por el sensor ultrasonico jsn-sr04t-2.0, el cual tiene
la particulatidad que es a prueba de agua, este se ubicaria al borde del
rio.

El sensor mencionado esta conectado a una tarjeta programable TTGO
LoRa32, esta funcigha como un nodo sensor y envia los datos obtenidos
a un receptor por medioydel protocolo de comunicacién LoRa.

El nodo receptor es otra tarjeta TTGO LoRa32, de manera que reci-
be los datos provenientes.del,nodo sensor y transfiere los datos a la
computadora de placa inic& (Raspberry pi).

El Access point hacefpesible 18 vinculacion del nodo receptor y de la
Raspberry pi.

La Raspberry pi funciona“eomo sistemia ‘informético por lo que obtiene
los datos mediante el Accessgpoint, registra la informacion en una base
de datos y emite una alerta en_la red social( Twitter).

En la figura [3.2] se muestra el diagrama esquematico de la arquitectu-
ra propuesta del prototipo. Tomando en cuenta el’diagrama de derecha a
izquierda se puede apreciar lo siguiente.

1.

El sensor ultrasénico esta conectado a la tarjeta T'TGO LoRa32, el ping
GND del sensor esta conectado al pin GND de la tarjetay (linea negra),
el pin de vee (voltaje de corriente directa) del sensor esta-conectado al
pin de 5 volts de la tarjeta (linea rojo), el pin de Trig 'y 'de Echo del
sensor ultrasénido se conecta a conveniencia del programadorgen este
caso se selecciona el pin 33 de la tarjeta para el pin trig (linea verde),
v el pin 32 de la tarjeta para el pin echo del sensor (linea ‘azul)e la
conjuncién del sensor con la tarjeta forman el nodo sensor.

. El nodo sensor transmite los datos obtenidos hacia el nodo receptot]

por medio del protocolo de comunicacién LoRa.

! Tarjeta TTGO LoRa32 configurada para recibir los datos del nodo sensor.
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3. El nodo receptor a su vez esta vinculado con la Raspberry pi mediante
el Acces point, via Wi-Fi.

4. La Raspberry pi recibe los datos provenientes del nodo receptor para
posteriorménte guardarlos en una base de datos y publicarlos en Twitter
de formaatitomatica.

=
=
3 £l
oPo2 GPIO2! - ol o ol et
RASPBERRY P13 =1 TDX 39 - =1 TDX 39 -
6PI03 BPLUS GPIO2) — ROX RST b= — ROX RST =
GPIO4 GPIOTH fummn - 2 1 = e U -
G017 GPIOT2 e - 19 35 f -1 19 35
GPI02T D_SD12C ID EEPROM fpmmmmme - 32 - - 32
eI02 S - = B = = ¥
=1 % TGO % b= - 2 TGO 2% b=
GPloT0 GPIOE :B LoRa 27 b - 23 LoRa 27
6°I09 [ —
— 18 19 = 18 19 =
Pt GPIO2 o - 12 b= -5 12 b
1D_SD 12C ID EEPROM GPIOZ — 13 gnd = - 13 gnd =
GPIOS GPIOTS fpummn -1 15 SV fo - 15 [T S— V—
oPI06 oPiots : = K — -2 —
- s b -l —
6PI013 POt -0 L -0 -
6PI019 — 33y — - 33y -
GPIO% =~ GND - GND —
- - — —
ND
™ vee echo
sensor ultrasonico
] trig gnd

Base de datos

Figura 3.2. Diagrama esquematico.
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3.1./ Nodo sensor

El nedossensor estd conformado por una tarjeta TTGO LoRa32 y un
sensor ultrasémico jsn-sr04t-2.0, el encargado de tomar la medicion del nivel
de agua, para su posterior transmision.

3.1.1. Configuraciéon

Para realizar el dem6minado nodo sensor se realizan las conexiones de los
pines como: pin de tierra del sensor (se conecta en cualquier pin de tierra de
la tarjeta TTGO LoRa32); el pin de 5 volts del sensor va conectado en el pin
de 5 volts de la tarjeta TPGO\EoRa32, el pin de Trig del sensor se configura
el pin 33 de la tarjeta y el pin de Echo del sensor va conectado en el pin 32
de la tarjeta (configurado en la programacion).

En la figura [3.3| se puede apreciar de manera grafica las conexiones reali-
zadas entre el sensor ultrasonico ¥ la tarjeta TTGO LoRa32.

0]
o)
0]
o)
0]
o)
o
o)
0]
o)
o)
o)
o)

o)
o}
o)
o
o}
o
o
o
o
0
o
o}
o)
o
o)
o
0o
o

Figura 3.3. Diagrama de conexiones del nodo sensor.
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= EL pin de GND (TIERRA)P| del sensor ultrasénico esta conectado al
pintGND de la tarjeta TTGO LoRa, se puede apreciar la conexion en
el diagrama mediante la linea negra.

= El pin Ech(ﬂ del sensor va conectado al pin 32 de la tarjeta, estos pines
se puede w€r con la linea azul que los entrelaza.

= El pin Trigﬁ] del sensor estd conectado al pin 33 de la tarjeta, ésta
conexion se puedesver con la linea verde en el diagrama.

= El pin de 5 volts deFsensor esta conectado a la salida de 5 volt{’] de la
tarjeta, la union de estos pines se representa mediante la linea roja.

En la programacion de lartarjeta TTGO LoRa32, se utiliza el entorno de
programacion de Arduinoﬁ y setestablecen los pardmetros para el nivel de
medicion del agua y configuracién del sensor ultrasénico de manera 6ptima
dependiendo la necesidad. Para programar la tarjeta se debe descargar el
Core (niucleo) de la tarjeta I’ TGO LoRa32 en la IDE de Arduino.

Los niicleos son necesarieS_pata que les nuevos microcontroladores sean
compatibles con el software Arduino (IDE), por ello se descarga e instala
nucleo de terceros ya que la TTGOrLoRa32 es independiente de Arduino.

Para descargar e instalar en las’IDE de Arduino el moédulo ESP32 el cual
incorpora la tarjeta TTGO LoRa32is¢.realizaron)los siguientes pasos:

Para empezar, se necesita tener instalada 1a @iltima version del entorno
de desarrollo de Arduino, se puede descargar de la=pagina oficial de Arduino
https://www.arduino.cc/en/Main/Software.

Para facilitar la descarga de los archivos que se requieren para que la tar-
jeta TTGO sea compatible con el entorno de desarrollo de;Arduino, un gestor
de descarga llamado GIT es necesario, una vez instalado se debe iniciar GIT
GUI, una vez en el gestor seleccionar la opciéon Clone Existing’ Repository, la
opcién a elegir se muestra en la figura |3.4

2Significa tierra y sirve como proteccién de una posible sobrecarga (0 volts)"

3La funcién del pin Echo se explican en el apartado de Hardware en la secciénJlamada,
Sensor ultrasénico jsn-sr04-2.0.

4La funcién del pin Trig se explican en el apartado de Hardware en la seccién Hamada,
Sensor ultrasonico jsn-sr04-2.0.

5El pin de salida de 5 volts de la tarjeta, sirve para suministrar los 5 volts que requiere
el sensor para funcionar.

6Es una plataforma de hardware (tarjetas programables) y software libe (IDE
Arduino)[5]
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& GitGui - O X

(\Bepositary Help

Create New Repository
Clone Existing Repository =

Open Existing Repository

BN
@
Q{\ - Quit

Figura 3.4. Gestor de descarga (Recuperado de Git Gui).

Una vez seleccionada la opcionde Clone Existing Repository, se abre una
ventana con dos opciones y#in campo de busqueda. La primera opcion es la de
Source Location (fuente para descargarJos archivos requeridos) y la segunda
es Target Directory (direccion’en la quege desea copiar los archivos).

La fuente de los archivos es lasiguiente? htps: / /github.com /espressif /arduino-
esp32 y los archivos descargados/desesta fuente se guardaran en la siguiente
direccion dentro de la carpeta de da IDE de” Axduino: C:\Users \(USUA-
RIO) \Documents \Arduino \hardware)\espressif \esp32, una vez llenado

los campos de bisqueda se da clic en Clone, como se puede ver en la figura
5.0

& Git Gui N (| x
Repository  Help
Clone Existing Repository
Source Locat\on:|https:,"fgithub.:omfespressif,farduinD-espBZ.git %se
Target Directony: |t:\U sers\Ernesto DocumentshArduinothardware!\espressifiesp32 e
Clone Type: Standard (Fast, Semi-Redundant, Hardlinks)

Full Copy (Slower, Redundant Backup)
Shared (Fastest, Mot Recommended, No Backup) /

Recursively clone submodules too

I+

Figura 3.5. Git Gui, Source Location y Target Directory (Recuperado de Git Gui).
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Una vez finalizado lo anterior hay que dirigirse a la siguiente direccion:
C:\UsersCy(USUARIO) \Documents \Arduino \hardware \espressif \tools,
donde se* ubica un gestor llamado get ya que este permitird la descarga de
las bibliotecas\del esp32, figura [3.6

- ¥ [ <:\! 'sers\Ernesto\Documents\Arduino\hardware\ espressif\esp 32\tools]

# Acceso rép@B
dist
Bl Escritorio ~
esptool
& Descargas 4 A mikspiffs
Documentos 4 paftitions
& Imégenes » o
D Masica xtensa-esp32-elf
OLED_LoRa_Nivel # build
OLED_LoRa_Receive i'“"“’
Build«
OLED_LoRa_Sender =P Suiggease
bufld-tests
4@ OneDrive chégl_crfiekelists
=] comfon
@8 Este equipo
deploy
$ Descargas o

Documentos # espota

B Escritorio # esptool

&) Imagenes A gen_esp32part
D Masica & _gen csp32part
B Objetos 3D
B videos

oS ()

# get
# platformio-build

Figura 3.6. Direccién del gestor get (Recuperado de windows 10).

Después de haber hecho exitosamente lotanterior, se podra emplear la
IDE de Arduino para programar el€sp32, para'configurar la placa en la IDE
de Arduino se tienen que seguir unos sencillos.pasos que son los siguientes:
primero conectar en esp32 a la computadora, una.vez que la computadora
haya reconocido el esp32, se ejecuta la IDE de Arduino donde se selecciona la
tarjeta en la pestana de herramientas como se muestralen la siguiente figura

B.7

25



Capitulo 3. Diseno arquitectonico

@ sketch_aprd3a Arduino 1.8.8

#fchivo Editar Programa Herramientas Ayuda

1|void @eRupi{) {
2| N Mut’! youp set

41
5 )

& (void looeiggl
// put youy mal)
|

3} ’

Auto Formato

Archivo de programa.

Reparar codificacién & Recargar.
Administrar Bibliotecas...
Monitor Serie

Serial Plotter
WiFi101 / WiFiNINA Firmware Updater

Placa: "ESP32 Dev Module"
Upload Speed: "115200"

GPU Frequency: "80 MHz"
Flash Size: "4M (no SPIFFS)"
Elash IMede: "QI0"
FlashFrequency: "80MHz"
Partition Seheme: "Por defecto”
Core Debug,Level: "Ninguno”
PSRAM: "Disabled”

Puerto

Obtén informaciéon dé'laplaca

Programador: "AVRISE mkll"

CQuemar Bootloader

Cirl+T

Ctrl+ Mays+|
Ctrl+Mayis+M
Ctrl+Mayus+L

Gestor de tarjetas...

A
LOLIN(WEMOS) D1 mini Pro
LOLIN(WEMOS) D1 mini Lite
WeMos D1 R1
ESPino (ESP-12 Module)
ThaiEasyElec's ESPino
Wiflnfo
Arduino
4D Systerns gend loD Range
Digistump Oak
WiFiduino
Amperka WiFi Slot
Seeed Wio Link
ESPectro Core
ESP32 Arduino
ESP32 Dev Module
ESP32 Wrover Module
ESP32 Pico Kit
Turta leT Node
TTGO LoRa32-OLED V1
XinaBox CW02
SparkFun ESP32 Thing
u-blox NINA-W10 series (ESP32)
Widaora AIR

Figura 3.7. Seleccion de tarjeta=(Recuperadg’de, Arduino IDE).

3.1.2.

Programacién

Como ya se menciond, se emplea el entorno de desarrollo de Arduino pa-
ra programar el nodo sensor. El cédigo de programacion dél preyecto, toma
como base el codigo proporcionado por el proveedor de la tarjetayTTGO Lo-
Ra32, dicho codigo servia para corroborar que la tarjeta transniite de;manera
optima mediante el protocolo LoRa. El cédigo fue modificado agrégandole
lineas para la obtencion del nivel del agua, configuracién del sensor y.dejigual
forma para agregarle un nivel de seguridad.

En la programacion del nodo sensor se utilizan diferentes librerias«que
permiten un correcto funcionamiento del display que tiene integrado la tarjeta
de la trasmision LoRa y para encriptar los mensajes trasmitidos del nodo
sensor hacia el nodo receptor.
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En‘el fragmento |1 se muestra el listado de librerias necesarias. En linea 1
a la 5 som las librerias que incluia el pseudocodigo, coédigo proporcionado por
el distribuidor, la linea 6 fue agregada para proporcionar la funcionalidad de
encriptacion en el prototipo e incluye la llave de desencriptado.

#include <SPE K

#include <LoR@ w3

#include <Wire

#include "SSD130€ "
#include "images.h'"

#include <zrtea-io0t-€rypt.h>

Listing«1. Librerias del nodo sensor

En el fragmento [2| del codigo,se=definen ciertas constantes como algunos
pines que se emplean en el del protocolo. Serial Peripheral Interface (SPI )|Z|
el funcionamiento del botém de reset,‘\igual se asigna un pin al IQR. Para
el funcionamiento del chip SX1278 cuenta con el moédulo del protocolo de
comunicacion LoRa. También se/define en_gué frecuencia se transmitird la
informacion por medio de L.oRa, eéste*depende dela region donde se emplearéd

el prototipo, en este caso es en México y la frécuencia libre de trasmision es
la 915 MHz.

#define SCK 5 // GPIOS --* SX1278'5”S€K
#define MISD 19 // GPIOD19 -- SX1278's NFSnO
#define MOSI 27 // GPID27T -- SX1278's MOSL

#define SS 18 // GPIO18 -- SX1278's CS
#define RST 14 // GPI014 -- SX1278's RESET
#define DIO 26 // GPID26 -- SX1278's IR{(Int&€ppupt Request)

#define BAND 868E6 // Transmission band

Listing 2. Constantes definidas para el chip SX1278 del nodo sensor

También es necesario definir los pines que se emplearan para la entrada’y
salida que tendra el sensor, en este caso la salida es el disparador (trigger)el

“Es un protocolo de datos en serie sincrono utilizado por microcontroladores para co-
municarse rapidamente con uno o méas dispositivos periféricos en distancias cortas.
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cual emitira las ondas ultrasonicas y la entrada es el eco (echo) que se podria
definir ¢61no el retorno de las ondas ultrasonicas, después de haber rebotado
con algiin ebjeto como la superficie del agua.

En el fragmento [3] se puede visualizar los pines de la tarjeta que se em-
plearan para’la‘conexion de los pines trig y echo del sensor ultrasonico y en
el fragmento [4|se declara si los pines funcionan como una entrada del sensor
o una salida de égte.

32;
334

const int trigPin
const int echoPin

Listing 3. Pinesydefinidos de la tarjeta para el sensor

// Sensor ultrasonico
pinMode (trigPin, OUTPUT); // Sets the trigPin as an Output
pinMode (echoPin, INPUT); // Seté the echoPin as an Input

Listing 4. Declaracion entrada y_salida del sensor.

Gracias a la librera xxtea-iot-cryptrse pueden.encriptar los mensajes que
se envian hacia el nodo receptor, para‘désencriptar los mensajes se tiene que
declarar una llave definida por el desarrollador (Proyécto ujat), presentada

// Key for Encrypt - ! Carefull nmo to more thag\l6 bytes !
uint8_t keybuf[] = "ProyectoUJAT";

Listing 5. Llave para desencriptar los mensajes.

Teniendo las constantes antes mencionadas, se puede inicializar lascomu-
nicacién LoRa, en la programacion proporcionada por el distribuidor, priméro
se inicializa la comunicacion y después se realiza una prueba, para corroborar
que se logro establecer la comunicacion, ésta se declara en las lineas de codigo
que se muestran en el fragmento [f], esa parte del codigo se respetd ya que'se
considerd que era bueno evaluar si se lograba la comunicacion LoRa.
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Serjal.begin(115200);
while¢(!Serial);

Serial.println();
Serial.println("LoRa Sender Test");

SPI.begin(SCK,MISO,MOSI,SS) ;

LoRa.setPins(SS,RST,DIO) ;

if (!'LoRa.begin(915E6)) {
Serial.println{"Fallo la inicializacion de LoRa!");
while (1);

3

Listing 6. Inicializacion LoRa.

Una vez finalizados los procesos de la adquisiciéon y procesamiento de los
datos obtenidos del sensof ultrasénicosda encriptacion del mensaje a enviar
al nodo receptor e iniciacion”del protocolo LoRa, se transfiere el mensaje
encriptado con los datos procesados hacia nodo receptor por medio de LoRa

3.2. Nodo receptor

Este nodo recibe los datos proveniéntes del (nodo sensor, recibe la in-
formacion por medio de un mensaje encriptado, médiante el protocolo de
comunicaciéon LoRa. Una vez que el nodo recibe el mensaje lo desencripta
mediante una llave tinica, después comparte la informaciém con la Raspberry

pi.

3.2.1. Configuracién

Este nodo no se le agrega un Hardware extra para su configuraeion, tni-
camente es necesario conectar la antena que trae la tarjeta TTGO_LoRa32
antes de conectarlo a alguna fuente de alimentacion. Al igual que el modo
sensor, se tienen que hacer las mismas configuraciones en la IDE de Arduing,
como se puede observar en la figura [3.7]
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3.2.2( _ Programacién

En laswprimeras lineas de codigo (al igual que en el caso del nodo sensor)
esta ubicado gl listado de librerias, la mayoria son las mismas implementadas
en el codigodel modo receptor con dos adiciones este listado, como se aprecia
en el fragmentoefil Las librerias adicionales son WiFi y PubSubClient, las
cuales ayudaransa .realizar la conexion a una red de internet y la otra a
implementar la comdnicacion MQTT.

#include <WiFi.h>
#include <PubSubClend’. h>

#include <SPI.h>

#include <LoRa.h>

#include <Wire.h>

#include "SSD1306.h"
#include "images.h'"

#include <zrtea-iot-crypsy.h>

Listing 7. Librerias nddosreceptor.

En las lineas de codigo mostradasen’el fragmento[§|tenemos contantes que
son iguales a las del nodo sensor, por lo“que se emplean en el funcionamiento
del modulo SX1278 de la tarjeta y para la comumicacion LoRa, de igual
manera en este apartado se declara la banda de trafismisién. Se puede ver
que de la linea 1 a la 7.

#define SCK 5 // GPIOS -- SX1278's SCK
#define MISO 19 // GPIO19 -- SX1278's MISO
#define MOSI 27 // GPIDR2T -- SX1278's MOSI

#define SS 18 // GPID18 -- SX1278's (CS
#define RST 14 // GPIO14 -- SX1278's RESET
#define DIO 26 // GPID26 -- SX1278's IR{(Interrupt ®eglest)

#define BAND 868E6 //Transmission band

Listing 8. Constantes definidas para el chip SX1278 del nodo receptor.
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constfcharx ssid = "kkxxkxxxx'"; // Name of the internet
const clfar* password = 'kxxkkxkkx'"; // Password of the internet

// 4ddd youNIQTT Broker IP address, ezample:
const char¥ mqtt_server = 'fkkkkxx';

Listing 9+"Declaracion de red y IP para la el protocolo MQTT.

En las lineas 1 y 2 se hace la comunicaciéon con la red de internet, en la
linea 1 se escribe el nombre, de la red a la cual se desea hacer la conexion
y en la linea 2 se escribe”lacontrasena de la red para tener acceso a ella
(fragmento [9).

En la linea 5, fragmento 9] se.escribe la direccion IP del Broker de MQTT.
Esta direccion permitira la transferencia de datos entre el nodo receptor y la
Raspberry pi, ya que esta direccion IP es proporcionada por la Raspberry pi
al inicializar el protocolo de/comunicagién MQTT igual conocido.

En el fragmento [J] se apreeia la llave’de desencriptacion del mensaje reci-
bido proveniente del nodo sensor.

uint8_t keybuf[] = "ProyectoUdAT"; /[ Key for the decrytion

Listing 10. Llave para desencriptacion.

En el fragmento se visualiza la declaracion del eliente WikFi en fun-
cion de la libreria de PubSubClient, que es necesario para la comunicacion
mediante el protocolo MQTT.

WiFiClient espClient;
PubSubClient client(espClient);

Listing 11. Declaracion de cliente WiFi.

La recepcién del mensaje y procesamiento del mensaje se pueden apreeiat
en la figura[11] En esta parte se recibe el mensaje proveniente del nodo sensoér
en forma de array, ya que de esa manera manda el mensaje encriptado el nodo
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sensor/para posteriormente ser desencriptado y poder ver los datos en texto
plano.

// LoRa meddage processing
void cbk(intspacketSize) {
char ch;
packet = ""j
uint8_t plaintext[packetSize];

packSize = String(packetSize,DEC);
for (int i = 0; i < packetSize; i++) {
ch = (char) LoRa.read();
if(ch !'= '0"){
packet += ch;
buffer[i]l = ch;
plaintext[i] = chy
}
}

Listing 12. Recepcion y prefesamientd del mensaje por LoRa.

Las lineas para realizar la conexion a Ja red se"pueden ver en el fragmento
12| empieza imprimiendo el nombre de lared, después en la linea 8 es donde se
inicializa la conexion, se corrobora la red a la cual se désea conectar y valida
la contrasena si es correcta, después se ejecuta un bucleavhile donde imprime
puntos hasta que la conexion se haya realizado exitosamente y finalmente
imprime la direccion IP.
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void getup_wifi() {
delay(10) ;
// We=Siart by connecting to a WiFi network
Serial.println();
Serial.primt ("Connecting to ");
Serial.printlndssid);

WiFi.begin(ssidgy~password) ;

while (WiFi.statug()” !'= WL_CONNECTED) {
delay(500);
Serial.print(".");

by

Serial.println("");
Serial.println("WiFi geonnected");
Serial.println("IP address: g
Serial.println(WiFi.le€alIP());

Listing 13.(Conexion a’lasfed.

Una vez que el programa haya realizado los\procesos de inicializacion
de las librerias y recepcion mensaje encriptado. Se"realiza el desencriptado
del plaintext recibido mediante una sentencia if/else, dé _tal manera que el
mensaje no sea desencriptado no continie el codigo, una vez que el mensaje
haya sido desencriptado se llama a la funcién procesa mensaje, donde se
prepara la comunicacion del protocolo MQTT (fragmento .
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// Pefform Decryption

if (xxtea_decrypt (plaintext, packetSize) != XXTEA_STATUS_SUCCESS) {
Serialeprintln(" Decryption Failed!");
return;

} else {
Serial.print«{" Desencriptando: ");
Serial.printIn((char *)plaintext);

}

packet = (char “%)plaintext;

loraData(); //VMestrar en lcd

procesaMensaje(packet); // enviar por wift al mosquitto

void procesaMensaje(StringsreadString){
String sensor; //data Strung
String nivel;
String temperatura;

int indl; // , locations
int ind2;
int ind3;

Listing 14. Desencriptacion del mensaje.

3.3. Access Point

El dispositivo utilizado como punto de acceso es un smartphone, especi-
ficamente un Huawei p10 lite. El motivo de la eleccion es porslaycomodidad
al realizar las pruebas de comunicacion, ya que por medio dél smartphone
es posible acceder a la red 4g de la compania moévil gracias a logsdatos de
navegacion, lo cual ayuda a vincular el nodo receptor con Node Red médiante
la red movil, aunque se puede emplear cualquier dispositivo que dé acceso a
Internet.
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3.3.1. _ Configuracién

Para_compartir la red moévil con el nodo receptor y la Raspberry pi, es
necesarioactivar la zona Wi-Fi del dispositivo, conocer el nombre de la red
y la contrasena_de la misma red. En este proyecto se emplea un smartphone
se accede al apartado de ajustes y se selecciona la opcién de conexiones
inalambricas y rtedes, donde se encuentra y se configura el nombre de la red

y la contrasena

& “Ajustes

AJUSTES DE LA ZONA WI-FI

Configurar Wi-Fi
Configure nombge, conlasena, etc. de la zona Wi-Fi
Limite de datos ;

Sin limites
0 B de datos moviRg Yillizado€

Figura 3.8. Nombre de T4 ted Wi-Fig(Reécuperado EMUI 8.0.0).

<& Configurar Wi-Fi

Nombre de la red

Utilizar el nombre del dispositivo erneso
como nombre de la red

Tipo de encriptacion WPA2 PSK
ontrasefa
9193caf1 ®

La contrasefia debe contener, al menos, 8 caracteres.

Figura 3.9. Contrasefia de la red Wi-Fi (Recuperado EMUI 8.0.0).

Para realizar la conexion del nodo receptor, hay que escribir el nombre
de la red y la contrasena en las lineas declaradas para ello, tomando de
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referericia el fragmento de [§ en la lineas 9 y 10 se declara el nombre de la
red y lag€0Ontrasena respectivamente, en el caso de la Raspberry pi se realiza
la conexibnseomo si fuera una computadora comin.

3.4. Raspberry pi

En esta seccion.se menciona como se obtuvo la API de Twitter, como fue
configurado la Raspberry pi para mostrar, almacenar en una base de datos
y publicar en Twitter los datos obtenidos por el nodo sensor.

3.4.1. API de Twittéx

Es necesario obtener permiso.de Twitter para emplear su APIﬂ, lograr
una comunicacion entre la Raspberty pi y una cuenta de Twitter, se gener6
una cuenta especifica para el proyecto.

Las personas interesadds en obtener.la API de Twitter debera solicitar
una cuenta de desarrollador, smma vez que Twitter aprueba la cuenta podra
emplear la API estandar o la API premifim, por lo que para este proyecto se
estd empleando la API estandax.

Para solicitar una cuenta de désarrolladorgvaya a http://developer.twitter.com
e inicie sesion con su cuenta de Twitter. Después de haber seguido las ins-
trucciones se deberd esperar para obtenen la autorizacion de la API por parte
de Twitter.

Después de haber sido autorizado, se puede crear la aplicacion que nos
proporcionard las claves API y los tokens de acceso ‘que necesita usar en la
aplicacion (el flujo de twitter de Node-RED).

En la siguiente figura se puede apreciar la ventana donde_se proporciona
las claves [3.10, empleadas en el nodo de Twitter en Node-Red:

8Es un conjunto de funciones previamente implementadas que brindan.al programador
una interfaz a través de la cual comunicarse con un sistema determinado, anadiéndole
nuevas funcionalidades.
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Keys and tokens

%
=

VF

egenerate

A S n & access token secret
1

Read and w

(I Revoke 3
-~ =

)
N

Figura 3.10. Claves Api y t®15 (Recuperado de la pagina de Twitter).

3.4.2. Node-Red

Node-Red es una herra g&& quei'

servicios tecnoloégicos, su pro al y su estructura es mediante

c16mn
nodos que tiene una funcionalida i:;ciﬁ tos nodos se conectan depen-

diendo de lo que el programador r a, fo o un flujo de programacion
6j0 de’programacion del proyecto.

e para comunicar Hardware con

en la figura se puede visualiza

s
sensort ()~ J narrowband (-
sy \:I)

@ comnected ConvierteAFioat [

D —m—"),

) Verificar niveles  [=() limit 1 msg/m T> )
= —_ - J

P 5

() ConﬁgurarTwee? ﬁ

| J

<) Tweet

Figura 3.11. Flujo de programacion del proyecto(Recuperado de Node-Red). O

.
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A ¢ontinuacion se presentan los nodos que conforman el flujo de progra-
macion,

Nodo mqtt|n

Este nodo es™itilizado para que se haga la transferencia del dato del nivel
de agua desde el"nodo receptor hacia la Raspberry pi, en este nodo se tiene
que configurar el ‘broker mqtt v el topic.

Al tratarse de un_nodo de entrada, lo que hace es recibir los mensajes
publicados en el topic que*se declaré en el nodo receptor que este caso es
sensorl, para suscribirsesal topic hay que configurar el nodo, esto se hace
dandole doble clic al nodo”y_asi-se abrira el panel de configuracion, una vez
ahi hay que configurar el mgét broker dandole clic en el lapiz [3.12]

Edit mgtt in node

~ node properties

@ Server | Add new mgifbroker v &
&= Topic | ‘
# Q0S5 2 v

¥ Name f

Figura 3.12. Panel de configuracién del nodo mqtt in (Recuperadorde-Node-Red).

Esto abre un nuevo panel de configuracion [3.13] donde nombrar'el mqtt
server y poner la direccion IP donde esta instalado el broker mgtt y el puerto
que emplea normalmente es el 1883, en el apartado de server en vez depener
la direccion TP establecemos localhost, ya que esta instalado en el mismo
servidor.

38



O Capitulo 3. Diseno arquitectonico

)

/z Edit mqgtt in node > Edit mgtt-broker node

&Iete Cancel

5@ . |mosquitt0 |

Cc:n Securlty Messages
- i
@ Server calhost Port 1883
[[J Enable secur LS) connection

% Client ID i
@ Keep alive time (5) | 60 : . Use clean session

¥ Use legacy MQTT 3.1 supp A

Figura 3.13. Panel de conﬁgura 0 el servidor mqtt (Recuperado de Node-Red).

Por tltimo hay que r ar 1 ca de topic [3.14] en este apartado se
pone el que se declar6 en 0 rece r el cual es sensorl y darle clic en
done, eso seria lo esencial pa conﬁ i6n del nodo mqtt in.

[ / t =
Delete O chel

Edit mgtt in node

.
~ node properties

?)
@ Server mosquitto @

= Topic sensori @
% QoS 2 v 5

¥ Name me Q
Figura 3.14. Llenado del campo de topic (Recuperado de Node-Red). @

.
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Nodo/ narrowband

Este.noedo funciona como un filtro, ya que bloquea el dato recibido de-
pendiendo de.la configuracion de éste, para su configuracion se selecciona el
modo que se_requiere y darle ciertas condiciones, en este caso se selecciono el
modo if valué chrange is greater or equal to, después se asigna un porcentaje
de cambio aceptable y se selecciona el dato para comparar con el altimo dato
que se ingresa en'ebnodo (figura [3.15).

Edit rbe node

~ node properties

#& Mode block jf valug Eiange is greater or equal to v
50% || com@ared to last input value v

= Property msqg. p_af,-'lgad N

¥ Name " Ao

Figura 3.15. Configuracion del Nodo nazrowband (Reetiperado de Node-Red).

Nodo gauge

Es el nodo que genera un dashboard, muestra los datos_en tiempo real,
requiere seleccionar el grupo al cual pertenezca, el tamanosque tendra el
display, seleccionar el tipo de display (para el proyecto se selecciond un display
de nivel), se le asigna un nombre al display, se selecciona la unidad déymedida
del display y por tltimo se asigna el rango minimo y maximo que“tendré el

display (figura |3.16]).
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Edit gauge node

Delete

Cancel Done

[Inicio] Sensores

.|,

6x6

Level

1 Label Sensor 1
N

T Units
Range

max | 200 I
¥ Name ®
Figura 3.16. Panel de co%l del Nodo gauge (Recuperado de Node-Red).
Nodo funtion »
Se usa para ejecutar codlg Scrlp n el objeto, este nodo se pro-

gramd para volver la carga atil %%pay uﬁ. ) tipo cadena en un nimero

de punto flotante (figura [3.

Edit function node
" Delete

~ node properties

¥ Name

2

| ConvierteAFloat

# Function

1 msg.payload = parseFleoat(msg.payload);

2
3 return msg;

b

Figura 3.17. Programacion del Nodo funciéon (Recuperado de Node-Red). O
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Nodo/ debug

El nede de depuracion hace que se muestre cualquier mensaje en la barra
lateral dedepuracion. Por defecto, solo muestra la carga 1til del mensaje,
este nodo viene, eonfigurado por defecto (figura , el cual en este caso
muestra el datosdel nivel de agua que envia el nodo receptor.

Edit debug.node

~ node properties

iE Output ~ msgyPayload
2 To ¥ debug window*

Figura 3.18. Panel/del. Nodo«debig (Recuperado de Node-Red).

Nodo influxdb

Antes de poder ubicar este nedo.en el (flujo de programaciéon hay que
descargarlo, para ello hay que dar.clic en lasesquina superior derecha de
Node-Red, hay que seleccionar la opcion de mitmage palette (figura [3.19),
posteriormente se abrird una ventana donde haywguie dar clic en la opcion
que dice install y en buscador se escribe el nombre del nedo: node-red-contrid-
inflxdb y se da clic en install (figura [3.20), una vez findlizada la instalacion
se encuentra este nodo junto con los demas en el apartade’de storage.
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== Deploy ~ =

View

Import
Export

Search flows
Configuration nodes
Flows

Subflows

Manage palette

Figura 3.19. Paso 1 para instalar los nodos de InfluxDB (Recuperado de Node-Red).

User Settings

=
View Nodes P, install
sort:| a-z
Keyboard
Q influxdb 272183 %
Palette \ y
& node-red-contrib-flatten &

% 001 B 2years 4 months ago

L node-red-contrib-influxdp = |

Figura 3.20. Paso 2 para instalar los nodos de influxdb (Recuperado{de Node-Red).

Gracias a este nodo es posible utilizar el servicio de InﬂuxDBﬂ, para poder
emplearlo se requiere instalar InfluxDB.chronograf.

Para la instalacion de este servicio. hay que abrir la consola y escribimos
los siguiente: curl -sL https://repos.influxdata.com/influx.key | sudo apt-key
add - echo "deb https://repos.influxdata.com/debian stretch stable"| sudo

9Es una base de datos de serie de codigo abierto desarrollada por InfluxData.
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tee/et¢/apt/sources.list.d /influxdb.list (enter), una vez ejecutado lo ante-
rior se actualizan los repositorios: sudo apt-get update, se instala influxb
chronografigudo apt-get install influxb chronograf, se habilita el servicio de
influxdb: sudo'systemctl enable influxdb.service, se inicaliza influx: sudo sys-
temctl start inflixdb, se prosige a habilitar chronograf: sudo systemctl enable
chronograf.serviceySe inicializa chronograf: sudo systemctl start chronograf.

Una vez instaladg el servicio colocamos la IP proporcionada por el sistema
mas la extension:8888:1a cual nos llevara a Chronograf donde habra que hacer
un usuario, una vez hecho los anterior se puede configurar la base de datos.

Para configurar la hase de datos hay que ir a la opcion de explore (figura
, dar clic en metaquery template, en esa pestana hay que seleccionar
la opcion de create data base,)\Se le asigna un nombre a la base de datos y
posteriormente dar clic en s@mmit (figura [3.22).

&« c @ Noes Seguro \ 192.168.1.116:8888/sources/2/status

Alert Events per Day - Last 30 Days
N

Explore

Dynamic Source

Query 1

CREATE DATABAS: "db_name™

PROYECTO.autogen

Figura 3.22. Paso 2 para configurar la base de datos (Recuperado de Influxb Chronograf).
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Ahora hay que regresar a Node-Red damos clic en el nodo de influxdb, se
desplegatéyel panel de configuracion, primero habra que configurar el servi-
dor, para ello hay que dar clic en el icono de lapiz que estd a lado de campo
de busquedaf{Ror lo anterior, saldra una serie de campo que hay que rellenar
con los datos_establecidos en la cuenta de usuario que se realiz6 en Chrono-
graf los cuales Gonsla direccion ip (proporciona por el sistema) y el puerto,
en Database es dende hay poner el nombre de la base de datos creada, en
username se escribesel usuario de la cuenta, en el campo de password se
escribe la contrasefiasde la cuenta y se le da clic en add (figura [3.23).

= Host

= Database

& Username

& Password

& = EBdit influxdb node

127.0.0.1| Port | 8085

PROYEETO

pi

Figura 3.23. Datos de usuario de la base de datos (Recuperado de Node-Red).

Luego hay que regresar al panel anterior donde hay*que nombrar el dato
que se transmitird a Chornograf y ponerle una etiquetatalnodo, como se ve

en la figura [3.24
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Figura 3.24. Panel de conﬁgurac@ds nodo influxdb (Recuperado de Node-Red).

Nodo switch @ ‘y

Este nodo se encarga de@luar e@o recibido, dependiendo de las
reglas declaradas el nodo dete ra si e&to continuara el flujo hacia el

siguiente nodo o no. En este ca; % cond (@‘es que el valor recibido sea
igual o mayor al establecido, como @uestraﬁa figura

Edit switch node Py O

Delete Cafice|
~ node properties @
¥ Name Verificar niveles :

Property ~ msg. payload A
== v||+ & 30 ‘-»1: 56

Figura 3.25. Condicionante (Recuperado de Node-Red). ;d\

.
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Nodo/ delay

La fune¢ion de este nodo es retrasar el dato, la configuracion del nodo va
a ser el tifmpo que se va retrasar, también tiene la opcién de solo tomar en
cuenta el altimo dato recibido para seguir el flujo, se puede configurar para
establecer cuantos mensajes van a pasar después de que termine el tiempo
de espera, la configuracion que se establecié para este nodo se puede ver en
la figura |3.26]

Edit delay node

~ node properties

= Action Rate Limit ¥
AlfmEssages v
A_| I Fs
@ Rate 1 _Tmsg(s) per . 1 _|| Minute v

7 drop interMegdiaie messages

Figura 3.26. Configuracion del nodo delay (Recuperado de Node-Red).

Nodo function

Se emplea otro nodo function para estructurar el mensaje que sera pu-
blicado en Twitter, se invoca la carga util (es el dato de niyel), se declaran
dos variables textol y texto2, posteriormente se establece ‘queé la carga tutil
ahora sera igual al textol + la carga util (dato de nivel) + text02 y de esa
manera se configuro el tweet que publica el proyecto en la cuenta de Twitter,
la programacion se puede ver en la figura [3.27]
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Edit function node
I

-
|

~({ node properties

¥ Namg
Configuraf Lweet & ~
Z Function i
: Y
2 msg.payloads® msg.payload.toString();
3
4 var textl ="l galor del sensor 1 es “;
S var text2 = "€M"2
b
7 msg.payload = teXtl Amsg.payload + text2;
8 return msg;

Figura 3.27. Configuracion de tweet (Recuperado de Node-Red).

Nodo twitter out

Gracias a este nodo y a la API, e§'posible réalizar la publicacion en Twitter
sin la intervenciéon humana, la forma(de configurar este nodo es sencillo, en
el panel de configuracion se escribe el nombre de la_cuienta de Twitter (figura
3.28), posteriormente damos clic al icono del lapiz, muestra otra ventana
donde se escriben los codigos de la API previamente ‘solicitada y los codigos
de los tokens(figura luego hay que hacer clic en update.

48



Capitulo 3. Diseno arquitectonico

:/E
Edit twitter out node

e Cance
v &waperﬁes

& Twi

‘ @proyecto_dais

¥ Name weet

Figura 3.28. Panel de con@ucién del nodo twitter out

-

(Recuperado de Node-Red).

Edit twitter out node = Edit¢ -credentials node

Deete o Cancel

-2 .
W Twitter ID @I p @&ais Y/ ‘
1. Create your own applicatio a;ﬁx‘felo y L com/en/apps

Q

2. From the 'Keys and tokens' sectio Y the C er AP| keys

APl key ‘

CETTET YT

APl secret key | sesssses

S

3. Create a new 'Access token & access token secret’ and copy trQ

Access token sassssas

1\
Access token /

secret [— <$ ;
Figura 3.29. Configuracion de las credenciales (Recuperado de Node-Red). ;®

.
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Capitule’4

Experimentos y Resultados

En este capitulo se presentandas pruebas que se realizaron al prototipo y
los resultados obtenidos.

4.1. Pruebas de“distancia

Para poder corroborar que Ta medicion“delmodo sensor es exacta, se reali-
zaron mediciones en tierra y en aguag los resultados de dichas pruebas fueron
publicados en el articulo [23] y también se realizaron pruebas de entrega de
tweets para determinar la eficacia queftiene el pretotipo, al momento de co-
municar/alertar por medio de twitter<los datos que esté leyendo la red de
sensores. Todas las pruebas se realizaron en un lab6ratorio, no se llevaron
acabo pruebas en un entorno real, debido a que el hardware no es muy po-
tente y tampoco se contaba con apoyo de protecciéon civil)para ir a realizar
pruebas al borde de un rio.

4.1.1. Pruebas en tierra

La prueba en tierra se realiz6 para determinar que el nodo sensopesicapaz
de medir distancias. La primera prueba se llevo acabo en tierra, comel fin
de confirmar que el nodo sensor es capaz de obtener distancias de hasta 3
metros.

Las mediciones se realizaron poniendo un flexémetro en el piso y alincado
en direccion a la pared, arriba del flexémetro se ubicaba el sensor ultraséniéo
para poder corroborar la distancia obtenida por el sensor, como se puede
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)

7

visua%; en la figura la figura se tomo en un plano normal.

Figura 4.1. Medicion de distancia en tierra (Foto del sensor Jsn-sr04t @ 5

La medicién que se obtenia mediante el sensor se visualiza en el r@
receptor (figura [4.2]) de tal manera se prueba la exactitud de la medicio @
la comunicacién LoRa entre nodo sensor y el nodo receptor. O

O

.
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s N

\\OOC

RsSS| -63
received 13 bytes
O istanocia

Figura 4.2. Nodo receptor recibienide datos desde el nodo sensor( Foto de TTGO Lo-
Ra32).

Para realizar las pruebas’se diseno un experimento de medir 6 tramos en
intervalos de 50 c¢m, dichosttramos son, 20 cm, 100 cm, 150 cm, 200 cm, 250
cm y 300 cm, de las cuales Sedtomaron 10 muestras por cada distancia, los
resultados de esta prueba se muestran ensda tablad.T]

Tabla 4.1. Tabla de mediciones realizadas en tierra.

Prueba en tierra a

Prueba en tierraa

‘ Prueba en tierra a

Prueba en, tierra a

Prueba en tierra a

Prueba en tierra a

50 cm 100 cm 150 cm 200 cm 250 cm 300 cm
Flex6metro| Sensor |Flex6émetro| Sensor |Flexémetro| Sensor |Flexdmetrof® Sensor |Flex6metro| Sensor |Flexometro| Sensor
cm cm ‘ cm cm cm cm cm cm cm cm cm cm
50 50 100 100 150 150 200 200 250 251 300 300
50 50 100 100 150 150 200 200 250 250 300 300
50 50 100 100 150 151 200 201 250 251 300 301
50 50 100 100 150 150 200 200 250 250 300 299
50 50 100 100 150 150 200 200 250 250 300 300
50 50 100 100 150 150 200 200 250 250 300 300
50 50 100 100 150 150 200 200 250 251 300 300
50 50 100 101 150 151 200 201 250 250 300 300
50 50 100 101 150 150 200 200 250 250 300 301
50 51 100 100 150 150 200 200 250 250 300 300
Media 50.0991112 Media 100.199 Media 150.199 Media 200.1996 Media 250.300 Media 300.0995
SD 0.31622777 SD 0.4216 SD 0.4216 SD 0.422 SD 0.483 SD 0.568

En la tabla anterior se aprecian las distancias en las que se puso a prueba
la medicion del nodo sensor, empezando por 50 cm hasta los 300 c¢m, en
intervalos de 50 cm, se tomaron 10 muestras por cada prueba, tomando en
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cuentad los resultados de las muestras se obtuvo la media y la desviacion
estandartde estas mediciones.

4.1.2. Pruebas en agua

También se(realizaron pruebas para determinar si el sensor podria medir
el nivel de agua,‘se-establecié la profundidad total del contenedor en el codigo
de programacion, a’esa,constante se le restaba la medicion del sensor ubicado
al borde del conteneder, el sensor media desde el borde hasta la superficie
del agua, esta prueba gse.realizd llenando de agua el contenedor, desde 20
cm hasta 70 cm, estas diStancias se consideraron por que el experimento se
realizo en un contenedorde 90 cm pero como el sensor empieza a medir
a partir de 20 cm se le restaron a los 90 cm de altura del contenedor y la
distancia méaxima a medir fueront70 cm, por lo cual se disenié un experimento
de llenar el contenedor a 4 alturas diferentes las cuales son a 20 cm, 40 cm,
60 cm y 70 cm, de cada medicion‘\se registraron 10 muestras, los resultados
se muestran en la tablad.2l

Tabla 4.2. Tabla\de medicignes realizadas en agua.

Prueba en agua a 20 cm ‘ Prueba en agua a 40 ¢m ‘ Pruéba.en agua a 60 cm ‘ Prueba en agua a 70 cm ‘

‘ Flexometro cm ‘ Sensor c¢m ‘ Flexometro cm ‘ Sensor ¢m ‘ Elexometro”cm

Sensor c¢m ‘ Flex6metro cm ‘ Sensor ¢m

20 21 40 40 60 60 70 70
20 20 40 40 60 60 70 70
20 20 40 40 60 60 70 70
20 21 40 39 60 61 70 70
20 21 40 40 60 60 70 69
20 20 40 40 60 60 70 70
20 20 40 41 60 60 70 70
20 20 40 40 60 61 70 70
20 20 40 40 60 60 70 70
20 20 40 40 60 60 70 69
\ Media 20.295 | Media 39.997 | Media 60.199 | \edia 69.799 |
‘ Desv. Estandar 0.483 ‘ Desv. Estandar 0.471 ‘ Desv. Estandar 0.422 ‘ Desv#Estandar 0.422 ‘

De igual manera se tomaron las 10 muestras a cada prueba, para sacar la
media y la desviacion estandar.

La medicion se realizé poniendo el sensor en el borde del contenedor gy
el flexébmetro a un lado del sensor, se media desde el borde del contenedor
hasta la superficie del agua como se muestra en la siguiente figura 4.3
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Medicion a

70 cm

Figura 4.3. Medicion de distancia en agua (Foto del sensor Jsn-sr04t 2.0)

La medicién que se obtenia mediante el sensor se visualiza en“el’ nodo
receptor (figura [4.4]) de tal manera se prueba la exactitud de la medicion y
la comunicaciéon LoRa entre nodo sensor y el nodo receptor.
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Figura 4.4. Nodo receptor recibieide datos desde el nodo sensor( Foto de TTGO Lo-
Ra32).

En las pruebas realizada$ en agua, el dato obtenido por el nodo sensor se
visualiza en el nodo receptots=(€omo Se aprecia en la ﬁgura, el contenedor
tiene una profundidad total"de 90 cm §.€l sensor estaba a una distancia de
25 cm de la superficie del agua y el node reeeptor indica una distancia de
70 cm, esto indica que si obtiene la_profundidad; mediante la medicion de la
distancia correspondiente desde el sefiSor ultrasbnico respecto de la superficie
de agua, restando el dato obtenido porel sensor con la profundidad total del
contenedor. La operacion que se realiza para la ©btenciéon del nivel es una
resta la cual es: la distancia uno (D1), es el berde del cuerpo de agua,
menos la distancia dos (D2), que es la superficie de”laymasa de agua y el
resultado es la profundidad del agua (P).

P=D1-D2 (4.1)

En la figura se visualiza como estan determinadas las_distancias, la
D1 varia en cuestion de la superficie del agua del rio y la D2 del fondo,del rio
es una constante declarada en la placa TTGO, una vez tomada la distancia
de la superficie del rio con respecto al borde del rio, esta distancialse/resta
con la distancia D2 que esta declara en la placa.
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Figura 4.5. Premisa de obtencién del nivel del agua.

4.2. Pruebas de publicaciéon

Para conocer la eficacia que tiene el proyecto en mandar alertas por medio
de Twitter, se realizaron pruebas en las cuales se notaron ciertas irregulari=
dades en el funcionamiento del nodo receptor, la tarjeta cuando esta en un
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tiempo de mas o menos de 3 horas, en algunas pruebas se apagaba o simple-
mente dejaba de recibir los datos provenientes del nodo receptor, se desconoce
a que sedeba ese comportamiento.

Por el mativo expuesto en el parrafo anterior se propusieron pruebas de
emitir 30 tweegs en diferentes intervalos de minutos (1, 2, 3 y 4), establecidos
en la programacionse mediante el nodo delay en Node-Red, en las pruebas se
tomaron en cuenta.los tweets que estuvieron en el rango de tiempo de cada
prueba; por ejemploren las pruebas de intervalos de tweets, cada minutos
se consideraron los tweets publicados en 30 minutos, en la de 2 minutos se
tomaron en cuenta lostwéets publicados en el rango de 60 minutos, en las
pruebas de 3 min. los publicados en 90 minutos y en la prueba de 4 minutos
los que se publicaron en um~tiempo de 120 minutos, los primeros tweets de
cada prueba tienen el valor de.mayor o igual a 20 cm, debido a que el sensor
empieza a captar distancias mayores o igual a 20 cm.

Para esta prueba se empled un_contenedor de 150 cm de altura, se utilizo
el mismo principio empleaderen las pruebas de mediciéon de agua, poniendo
el sensor al borde del conténedor, pero en este caso el valor se visualizaba
en la cuenta de Twitter del proyeeto, deé dende igual se obtenia la hora de la
publicacion de cada tweet. Los. fesultados.de las pruebas se muestran en las
siguientes tablas.
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Tabla 4.3. Tabla de tweets cada 1 minuto.

@ Prueba de tweets cada 1 min.
[a ¥

Fecha

U L 21-sep-19

AS )
‘ Evi istancia ‘ Hora - p.m. ‘ Minutos de diferencia entre tweets
wcm | HHMM |

|
|
|
|
| |
|1 | 0425 | 0 \
| 2 | @ 04:26 | 1 \
|3 | 20, P o421 | 1 \
o4 31'( 04:28 | 1 |
|5 | 36 @32 \ 4 \
6 | s | sy | ! |
T 45 | 0430 | 1 \
8 | 48 | 04:35% 1 |
|9 | 50 | 70436 N | 1 \
10 | 53 [ LoamT 1 |
I ’p?: | 6 I |
12 | s | o 0‘ | ' |
|13 | 62 | 044 )‘ Panl \
o [ e | om0 \?\1 |
15 | 66 | 0443 TO %1 |
| 16 | 68 | 0444 | \
(N A B & S 7 P L \
|18 | 72 | 0446 | 1 % \
|19 | T4 | 0447 | 1 \
| 20 | 76 | 0448 | 1 \
|21 | 78 | 0449 | 1 \
|22 | 8 | 0430 | 1 \
|23 | 8 | 0451 | 1 \
| 24 | 8 | 0452 | 1
|25 | 92 | 0433 | 1 \ @
|26 | 94 | 0454 | 1 \ 6
or | 99 | o455 | 1 | @
|28 | 102 | 0456 | 1 | @
|20 | 108 | 0457 | 1 \ O
| 30 | 110 | 0458 | 1 \
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Tabla 4.4. Tabla de tweets cada 2 minutos.

Prueba de tweets cada 2 min.

\ |
‘ Fecha ‘
\ 20-sep-19 \
‘ Evento ‘ Distancia ‘ Hora - p.m. ‘ Minutos de diferencia entre tweets ‘
\ [ wcm | HH:MM | \
|1 2L | 0401 | 0 \
|2 | 247 | 0403 | 2 \
|3 | 21, b 0405 | 2 \
|4 | 31 @] 0407 | 2 \
|5 | 3 0409 | 2 \
|6 | 41 | TO04ml | 2 \
|7 | 43 | 048y | 2 \
|8 | 46 | 045 2 \
|9 | 50 | 00417 N | 2 \
| 10 | 56 | /L.0420 3 \
| 11 | 58 | T0422~ | 2 \
| 12 | 61 | %24} | 2 \
| 13 | 66 | 0426 2 \
| 14 | 68 | 0428 2 \
| 1| T2 | 0430 | 2 \
| 16 | 76 | 0433 | 3 \
|17 | 81 | 0435 | 2 \
|18 | 84 | 0437 | 2 \
| 19 | 8 | 0439 | 2 \
|20 | 93 | 0441 | 2 \
|21 | 8 | 0445 | 4 \
|22 | 95 | 0447 | 2 \
|23 | 98 | 0449 | 2 \
|24 | 104 | 0451 | 2 \
|25 | 109 | 0433 | 2 \
|26 | 113 | 0435 | 2 \
|2t | uT | 0457 | 2 \
| 28 | 120 | 0501 | 4 \
| 29 | 125 | 0506 | 5 \
| 30 | 129 | 05:08 | 2 \
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Tabla 4.5. Tabla de tweets cada 3 minutos.

@ Prueba de tweets cada 3 min.
[a ¥

Fecha

U L 19-sep-19

AS )
‘ Evi istancia ‘ Hora - p.m. ‘ Minutos de diferencia entre tweets
wcm | HHMM |

|
|
|
|
| |
|1 | 0235 | 0 \
| 2 | é 02:38 | 3 \
| 3 | 2, P 0242 | 4 \
o4 31'( 02:45 | 3 |
|5 | 3 @ﬂs \ 3 \
o | s | s | 3 |
T 4 | 02T | 3 \
B 02:}1'% 3 |
|9 | 47 | 03:00 N | 3 \
|10 | 49 [ /03m3 f? 3 |
Cu s | Tmge 3 |
12 | 53 | 0%09) | 3 |
|13 | 56 | 031 )‘ " 3 \
o [ o8 | ol ) \?\3 |
15 | 60 | 0318 TO %3 |
|16 | 61 | 0321 | \
|1 | 64 | 0324 | \
| 18 | 67 | 0327 | 3 % \
|19 | 69 | 0330 | 3 \
|20 | 71 | 0333 | 3 \
|21 | 75 | 0336 | 3 \
|22 | 7T | 0339 | 3 \
| 23 | 8 | 0342 | 3 \
| 24 | 84 | 0346 | 4
| 25 | 8 | 0349 | 3 \ Q
| 26 | 93 | 0332 | 3 \ 6
2 | 95 | 0355 | 3 | @
|28 | 98 | 0359 | 4 | @
20 | 65 | 0403 | 4 \ O
| 30 | 105 | 0407 | 4 \
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C
%

Tabla 4.6. Tabla de tweets cada 4 minutos.

Fecha ‘
. O 18-sep-19 \
‘ My Distancia ‘ Hora - p.m. | Minutos de diferencia entre tweets ‘
\ cm | HH:MM | \
|1 0 | o432 | 0 \
| 2 | | 0437 | 5 \
3 Q | 0442 | 5 \
| 4 | 21 04:46 | 4 \
|5 | 31 04:51 | 5 \
6 56| 5 |
7 | 1 |
s | 1 |
9 1 |
LW 1 |
[ u | | 1 |
12| | 1 |
e | osasl | 5 |
4 | s | 0520 4 |
15 | 61 | 0533 ) 94 |
|16 | 64 | 0337 | Q e, |
o | e | 0541 | W/ |
| 18 | 70 | 0545 | 4/)\ \
19 | 7 | 0549 | 1 S |
| 20 | 79 | 0553 | 4 \
|21 | 82 | omsT | 4 ) |
| 22 | 52 | 06:01 | 4 O‘i
23 | st | 0605 | 4 WV
| 24 | 8 | 06:09 | 4 \
25 | 91 | 0613 | 4 I
| 26 | 94 | 06:18 | 5
|27 | 9T | 0622 | 4 \
| 28 | 102 | 06:26 | 4 \
|29 | 107 | 06:30 | 4 \
| 30 | 110 | 06:34 | 4 \
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Los datos mostrados en las tablas anteriores se pueden cotejar en la cuen-
ta espegifica del prototipo (@Proyecto Dais), se emplearon para obtener la
efectividadsde alertar por medio de Twitter (ETE[), utilizando los datos en
una formula,{¢onformada por los tweets que se publicaron en el tiempo co-
rrespondienté_de cada prueba (tweet reales), los cuales se dividen entre la
cantidad de tweets”que se debieron publicar en el tiempo establecido para
cada prueba (tweefs) esperados), el resultado de la division se multiplicara
por 100 para asi obtener la efectividad de los tweets.

ET = twéetsreales/tweetsesperados * 100 (4.2)
La formula [4.2] se plange6 modificando la formula de la efectividad [4.3]

E fectividad = produccianieal /capacidadproductiva * 100 (4.3)

En la prueba de 1 tweet/cada™un minuto se esperaban 30 tweets en un
tiempo de 30 minutos, de lgs-emales 27 fiteron reales en los 30 minutos de la
prueba.

Sustituyendo

ET = 27730 100 <.90.% (4.4)

En la prueba de 1 tweet cada dos(mihutos defigual manera se esperaban
30 tweets, pero en un tiempo de 60 minuto, de los_cuales 28 fueron reales en
ese lapso de tiempo.

Sustituyendo

ET = 28/30 % 100 = 93.33 % (4.5)

En la prueba de 1 tweet cada 3 minutos se esperaban 30.4weets en un
tiempo de 120 minutos(1 hora y media), en ese lapso de tiempo.sé publicaron
29 tweets.

Sustituyendo

ET = 29/30 100 = 96.66 % (4:6)

En la prueba de 1 tweet cada 4 minutos se obtuvieron 29 tweets, en~un
tiempo de 150 minutos (2 horas y media) de los 30 esperados.

Lsignifica efectividad de tweets.
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Sustituyendo

ET = 29/30 100 = 96.66 % (4.7)

4.3. (Obseryvaciones

En la ejecucion.de las pruebas, se observo que los tweets no se publicaban
en un tiempo normalizado; por ejemplo, a veces se publicaban exactamente
cada minuto y en otras ocasiones se tardaba unos minutos més en realizar la
publicacién del tweet, por‘ello se perdieron tweets efectivos en la prueba de
publicacion de tweet de cada L y.2 minutos, ya que en dado momento la suma
de esos minutos llegaron a aféctar en el desempeno de las publicaciones.

Igual afecta el tiempo de transmision de los datos por medio de los nodos,
puesto que se not6 en las pruebas‘que se perdié en ocasiones por uno o tres
minutos como maximo la transferéncia de los datos, ello afecté la publicaciéon
de los tweets, lo cual sucedié en cada una de las pruebas.

4.4. Discusion

El prototipo de alerta temprana~para desborde de rios cumple con las
especificaciones y arquitectura sefialadassen el ¢apitulo [3] sin embargo existen
oportunidades para mejorarlo.

Una opcion es invertir en un hardware mas potente que el empleado en
este desarrollo, empezando por el sensor ultrasénico jsn-st04t-2.0 el cual tiene
un rango de 20 cm a 3 m, lo ideal seria sustituirlo por uhe.que tenga un rango
de mediciéon mas amplio.

Otro elemento a sustituir es la tarjeta programable TTGO, loRa32 para
probar en un entorno real, ya que el moédulo de radio que se™utiliza para
realizar la comunicacién LLoRa tiene una transmision maxima de 700 m, por
ello se deberia sustituir por otra que cuente con un moédulo de radios€on mas
alcance.

Ademaés, es necesario contar con un moédem con acceso a internet_para
comunicar los datos desde el nodo receptor a un sistema informaético, también
hay que considerar las restricciones que tiene Twitter ya que pueden varia

Los resultados obtenidos por el prototipo son buenos y superan los resul-
tados esperados, por lo cual se debe considerar hacer el cambio de hardware,
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ver el/comportamiento que éste tenga y emitir la alerta por otro medio, ya
que las ptuebas realizadas en el laboratorio son buenos por las pruebas rea-
lizadas de miedicion en tierra y agua, el sensor tiene un margen de error de 1
cm, y las pruebas de publicacién muestran una efectividad muy buena de un
90 % de efectividad en la prueba de un minuto, en la prueba de 1 tweet cada
2 minutos se obtuvé una efectividad de 93% y en las pruebas de un 1 cada
3 minutos y cadas4 minutos se obtuvo un 96 % de efectividad, superando la
hipotesis planteada desun 80 % de efectividad.
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Conclusiones, Contribuciones y
Trabajos futuros

5.1. Conclusiones

El prototipo desarrolladé es\capaz{de’medir las variaciones de nivel de
agua de un rio mediante un nodo gensor,-el’ cual transmite la informacion en
tiempo real al nodo receptor, quien_al misinostiempo envia la informaciéon a
una Raspberry pi, en consecuencia sevencargasde registrar los datos en una
base de datos y publicarlos en Twitters

Esto puede informar a las personas<practicamente de manera inmediata
para que de esa manera las personas puedan tomaf suS,precauciones. Lo que
nos lleva a las siguientes conclusiones en relacion con les objetivos planteados
en este proyecto.

Por cuanto el objetivo general, se concluyd que el prototipo de alerta
temprana para desbordes de rios se realizé y fue probado a siivelslaboratorio,
de manera que emite alertas por medio de Twitter con el datonde nivel de
agua. sin embargo no se probé en un entorno real (un rio), debido a que no
se conto con respaldo de las autoridades para llevar a cabo dichas pruebas.

Por lo que concierne a los objetivos especificos que se persiguieron=alcan-
zar, como resultado del presente trabajo quedan logrados:

1. Se desarroll6 una red de sensores, esta red de sensores consta demun
nodo sensor y un nodo receptor, el nodo sensor que es la integracion,y
configuracion del sensor ultrasonico jsn-sr04t-2.0 con una tarjeta TT=
GO LORA32, dicha tarjeta cuenta con un modulo de radio capaz de
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emplear el protocolo de comunicacion LoRa, este protocolo es utilizado
para\transmitir los datos al nodo receptor que es otra tarjeta TTGO
LORAL, de modo que se programé para recibir y enviar los datos obte-
nidos,aln sistema informético, algunas complicaciones que se presen-
taron €n.este punto es que en el drea en que se desarrolld este proyecto
(Villahermoga; Tabasco), no hay distribuidores de hardware al menos
no del que se.empled en este prototipo, de tal manera que se pidieron
y el tiempo deespera de algunos elementos especificamente las tarjetas
TTGO LoRa32stardaron un lapso de 3 semanas en llegar, también la
tarjeta TTGO LoRa&32 no es compatible con el IDE de Arduino y se
tuvo que realizar unha serie de arreglos, lo que se explican en la seccion
de nodo sensor especificamente en la subseccion de configuracion, tam-
bién los codigos de programacion proporcionados por el distribuidor no
venia muy bien documentado y se tuvo que investigar en péginas de
internet y videos referentes a la tarjeta TTGO LoRa.

2. El segundo objetivoespecifico se.consiguio, implementando el protocolo
de comunicacion LoRaftnencionado, en el parrafo anterior) y el proto-
colo MQTT, que se utilizé,/para latransferencia del dato desde el nodo
receptor hacia un sistema-informaticosRaspberry pi), en este punto no
hubo mayor complicacion, sins€mbargof(debido a que se implement6 una
librerfa de encritacion (xxteatiot-crypt.hyhubo ciertos contratiempos
ya que en el transcurso de estas pruebas fue-actualizada y redujo los
bytes que se podian encriptar, porJdo cual el protocolo LoRa no hacia la
transmision de datos, estd se soluciond quitando le al dato captado por
el sensor las décimas y transmitiendo un nimero.entero encriptado.

3. Se estableci6 una comunicacion con Twitter, gracias a Node Red que
facilito la vinculacion de una cuenta de Twitter, mediante un nodo de
programacion que permite la publicacion de tweets de manéra automé-
tica en intervalos de tiempo establecidos en la programacionyen este
lo tinico que podria verse como un contra tiempo es que hay que es-
perar respuesta de Twitter para que te concedan permiso para~utilizar
la API de Twitter, una vez que se autorice la utilizacion de 1la@AP] es
muy sencillo vincular la cuenta de Twitter mediante Node-Red.

De acuerdo con la hipoétesis planteada, en cuanto a la efectividad que
tiene el prototipo en alertar por medio de una red social, las pruebas dieron
un 90 % en la prueba de alertar cada 1 minuto, en la prueba de alertar cada 2
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minutés la prueba dio una efectividad de 93 % y las pruebas de alertar cada
3 minute§'y cada 4 minutos lo resultados dieron un 96 % en cada una, por lo
tanto quedah superadas las expectativas.

5.2. Contribuciones

Existen equipos.€omerciales los cuales miden el nivel del agua y comunican
mediante el protocolo emipleado en este prototipo, pero son costosos y de igual
manera no tienen comunicaciéon con una red social.

Este tipo de proyectoshan sido poco explorados en la instituciéon por lo
que se espera que este proyécto-sirva de motivacion a la comunidad estudian-
til.

Se utilizo exclusivamente Software libre y estandares abiertos que permi-
ten que se pueda extender, configurar a la conveniencia y/o necesidad del
usuario

La innovaciéon que se«€sta aplicando-en el area de desarrollo de alertas
tempranas es que se estd empleando un’ protocolo de comunicacion LoRa y
no se necesita contar con accéso’a Interfiet_para poder transmitir datos ob-
tenidos que en combinacion con-una computadora de placa tinica con acceso
a internet también es capaz de emifir el estado del nivel de agua mediante
una red social.

El desarrollo de este proyecto es un aporte a elinternet de las cosas ya que
se esta introduciendo un objeto en este ,caso un rio.este concepto, mediante
el sensado de la red de sensores y la transmision de 10s datos recabados hacia
un sistema informatico que guarde los datos en una base de datos, muestre
en un panel y realice una alerta en una red social a tragés.de internet.

5.3. Trabajos futuros

El desarrollo del prototipo se logro pero aun quedan trabajos porrealizar
como:

= Cambiar el hardware por uno mas potente.

= Utilizar energia solar para suministrar energia al prototipo.
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] E@blecer la ubicaciéon del prototipo en Google Maps, para que los
u@ios puedan ubicar el rio de interés en el mapa y visualizar los
da 1 rio.

O Capitulo 5. Conclusiones, Contribuciones y Trabajos futuros

] Proba‘%i&tema de alerta temprana para desborde rios en un escenario
real.
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