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Restimen

En el presénte trabajo se analizé la problematica de una microempresa, dedicada a la
comercializacign, _de bienes y servicios del ramo ferretero, ubicada en Villahermosa,
tabasco. Los problemas que se encontraron se relaciona con exceso de datos para el
almacenamiento y tratamiento de la informacién, asi como aprovechar los recursos y
agilizar los procesos; 'se” propone un servicio de almacenamiento de datos que emplee
tecnologias de cloud computing que permita la disponibilidad de la informacion mediante
el analisis de software libre, utilizando un modelo iterativo incremental como herramienta
para la evaluacion.

Se utilizé6 una metodologia mixta{para el andlisis de los aspectos y caracteristicas del
software libre, las caracteristicas gque se consideraron dentro del estudio son
almacenamiento, acceso a web, recuperacion de archivos, autentificacion y gestion de
acceso, entre otras; las caracteristicas para.el estudio de la Microempresa fueron los
procesos, la infraestructura y la «arguitectura;»se realizé un estudio comparativo de
diferentes métricas para determinar_la’ calidad” del software en cuanto a portabilidad,
usabilidad, funcionabilidad, confiabilidad«y eficiencia.

Como resultado se propone el uso de OwnCloud, software libre, que se puede adaptar a
los requerimientos de la empresa para solventar las necesidades de los procesos se
puede concluir que, con el uso de la herramienta, la empreSaylogré la portabilidad de su
informacion ademas funcionabilidad y eficiencia en sus procesos, y confiabilidad y

seguridad en el uso de la informacion.

XVii



Abstract

In this investigation, analyze the problem of the PYME, that consist in deepen the excess
of data to the stoarage and treatment about Information, so like to approve the resources
and speed up the process, for that propose a service to storage of data that employ
technologies of Cloud Computing that permit availability about this information through
analysis to the free software, use the interactive model, increasing like a tools for the
evaluations software quality'metrics.

To use a methodology to the analyze this aspects and characteristics about open source.
This points there is consider toithe,study to the storage and access to the web, recovery
of the records to the authenti¢ity’ and management to access, among other the
characteristics to the study of the P¥YME be used process. The infrastructure and
architecture that realize a study to different:comparatives to determine the quality metrics
of software as to portability, usability, functionality, reliability and efficiency.

To result obtain an OwnCloud like free\software’that can be adapt to the requirements to
the enterprise to solve necessities to the_ process.4n conclusion with this investigation the
PYME: has portability about its informatiops-also to_offer functionality and efficient to the

process so allowing confiability and service to the Information.

Keywords: Cloud Computing, Open Source, software gquality metrics.
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Introduccidén

La generacion'de informacion es uno de los procesos importantes realizados en las areas
de la microempresa, sobre todo el almacenamiento, esto es debido a que concentra la
informacion mas‘relevante de cada uno de los procesos que se realizan. Es por ello que
el objetivo de esta investigacion es proponer un se servicio de almacenamiento de datos
que emplee tecnologias .de cloud computing y que permita la disponibilidad de la

informacion mediante el analisis de software libre.

Como parte de este trabajo nos/enfocamos asegurar y determinar la calidad del software
en cuanto a portabilidad, usabilidad, funcionalidad, confiabilidad y eficiencia que la
microempresa puede utilizar con®base a ofrecer solucion de las necesidades y
requerimientos en cada uno de los procesos. Se utiliz6 una metodologia mixta para el
analisis de los aspectos y caracteristicas del _software libre, las particularidades que se
consideraron dentro del estudio son-almacenamiento, acceso web, recuperaciéon de
archivos, autentificacién y gestiébn de_accesoy entre otras; las caracteristicas que se

consideraron en el estudio fueron los precesos, lalinfraestructura y la arquitectura.

En el capitulo 1 se describen las generalidades de la‘investigacion; en él se plasma el
antecedente de la microempresa, la forma en como ésta funcionando, al igual se plantea
y define la problemética, se delimita la investigacion, se definen/los objetivos, se justifica

y se detalla la metodologia aplicada.

En el Capitulo 2, se plasman las diferentes perspectivas de autores relacionados con el
tema de investigacion, se definen los conceptos basicos para la comprensign de la lectura
y, se especifica las caracteristicas de las tecnologias que se analizaron par& eldesarrollo

del tema a investigar.
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El Capitulo 3 describe “el paso a paso” como se aplicd y desarrollé la metodologia
implementada en la investigacion. En este capitulo se describe el funcionamiento de los
procesos gue;Se realizan en cada area de la microempresa, en el apartado de disefio se
describen las caracteristicas del software para el servicio y se presenta un analisis de las
cuatro herramientas de software libre analizadas, que fueron OwnCloud, Pydio, Tonido y
SeakFile.

En el Capitulo 4 se muestran los resultados obtenidos a través de los incrementos del
modelo iterativo incremental..En este apartado se evalla por herramienta tecnoldgica,
con la métrica ISO/IEC 9126-4, se propone un disefio, una implementacion y pruebas de

rendimiento.
En el Capitulo 5 se exponen las conclusiones obtenidas del trabajo, asi como, las

recomendaciones que se deben de seguir con respecto a los trabajos futuros que se

podran desarrollar utilizando comg_base esta‘investigacion.
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Capitdlo 1. Antecedentes

En este capitulosSe da a conocer el planteamiento del problema, objetivo general,
objetivos especifices, justificacion y delimitaciones sobre las que se inicié la investigacion
de este trabajo.

1.1 Antecedentes de la microempresa

Las empresas privadas han alcanzado niveles de generacion de archivos informaticos,
estos crecimientos acelerados “de~datos digitales han incrementado los costos de
administracion de almacenamientode la informacién lo cual genera la necesidad de

adoptar nuevas formas de procesar la.informacion.

El almacenamiento y gestion de‘la’informaeién’es parte importante en los procesos de la
empresa ya que esta forma partesde su valor; sin embargo, en ocasiones para los
ejecutivos de alto nivel, la introduccién;de tecnologia significa invertir alterando asi sus

ingresos.

La complicacion primordial con los sistemas tradicionales de almacenamiento es que
existen casos donde utiliza tecnologia ineficiente en cuanto.aprovisionamiento, seguridad

y rendimiento, lo cual genera carga de trabajo para el usuarig-Q para organizacion.

Actualmente la microempresa trabaja de manera convencional.€on sus equipos de
computo dentro del sitio de trabajo, por lo que la busqueda de infermacion se realiza a
través del personal encargado, debido que no cualquiera puede acceder'a los datos o

archivos.

Para acceder a la informacion se necesita estar fisicamente en el area de trabajo, asi
como también carece de aplicaciones tecnolégicas que coadyuven a la disponibilidad y

almacenamiento de su informacion.



Exponiendo con esto a la pérdida de informacién debido a que se dafian los equipos y no
existe hahito_de respaldo de archivos. Con la finalidad de resolver lo anterior se propone
un servicio de.almacenamiento de datos que emplee tecnologias de cloud computing que

permita la dispenibilidad de la informacion para la Microempresa comercial.

Se realiz6 un analisis de cuatro gestores de software libre con base a un escenario de
desarrollo de servicio de-almacenamiento mediante un modelo incremental se desarrollo
el andlisis y disefio del servicie de infraestructura como servicio (laaS, por su siglas en
inglés), de igual forma se aplico’una métrica para evaluar la calidad del software que
ayudé a identificar la funcionabilidad, usabilidad, confiabilidad, eficiencia y portabilidad

del software.

Se eligio OwnCloud como la herramienta‘de software que proporciona almacenamiento
ilimitado por usuario, que puede ser administrado segun la necesidad, ofrece
comparticion y sincronizacion de datos, ademas.que de una variedad de aplicaciones que

se pueden instalar adicionalmente de forma gratuita.

1.2 Planteamiento del problema

1.2.1 Definicion del problema

La empresa cuenta con cinco empleados y se dedica, principalmente a la compra-venta
de articulos de ferreteria e industriales; sus areas funcionales son=Ventas, Cobranza,

Almacén y Administracion.

El principal proceso que se realiza en la empresa, es generar datos pot_dia,.por ello la
delimitacion del proyecto de investigacion es orientado a la misma, ya que._sera factible
estudiar la capacidad de almacenamiento de informacién y adaptarlo al desarrolio de la

investigacion.



El proceso de almacenamiento de informacion que se genera en cada una de las areas
se realiza.de manera local en los equipos de cdmputo, es decir se distribuyen los
procesos en gcinco equipos las cuales cuentan con sistema operativo Windows, en donde

se concentran.Jes datos y aplicaciones.
Sin embargo, sepresentan las siguientes limitaciones:

e La busqueda de informacion en los procesos se realiza, a través del personal

encargado debid@ gue no cualquiera puede acceder a los datos o archivos.

e Para acceder a las aplicaciones de la empresa, por ejemplo: carpetas de red, se

necesita estar fisicamente en el area de trabajo.

e Carencia de aplicaciones tetnolégicas que coadyuven a la disponibilidad y

almacenamiento de su informacién:

e Las aplicaciones de servicio-gratuitotienen limitaciones de uso para la empresa
ya que si requiere mas espacio tiene”que hacer pago por el uso, generando

conflictos con sus finanzas.

e Pérdida de informacion debido a querse dafiandos equipos y no existe habito de

respaldo de archivos.

Otra necesidad existente y no sustentada es que, aunque_se tiene las herramientas
necesarias para poder implementar su propio servidor, no hace uso de él, por

desconocimiento de que se pueden explotar estos recursos a faver de sus procesos.

En palabras de los administradores se pudo investigar que son problematicas existentes
desde hace tiempo al menos desde el inicio de la fundacién de la empresahasta el 2016.
Estas necesidades estan siendo atendidas utilizando almacenamiento que ofrecen los
servicios gratuitos como los son Dropbox que proporciona 2GB gratis y Google Drive con
espacio disponible de 15 GB. Otro mecanismo empleado como segundas opciones‘son:

CD, DVD y discos duros externos.



Hasta elfmomento no se ha estudiado otro método que la empresa pueda aplicar para el
tratamiento de su informacion, es decir, mas alla de las soluciones que les ofrecen los

servicios gratuitos.

Tomando en cuénta esto surge la necesidad en la microempresa de apostar por innovar
en sus procesos, por lo que se requiere una alternativa de almacenamiento y
disponibilidad para-lasrmejora de sus procesos, pero sobre todo para salvaguardar su

informacion de forma segura y rapida consulta.

Por tanto, es necesario realizar una propuesta para administrar el almacenamiento y
disponibilidad de la informacién, mediante la incorporacion de nuevas aplicaciones
tecnologicas que permitan abaratar costos operativos utilizando las herramientas
existentes el Cloud computing (Computaciéon en la nube), es una tecnologia con

infraestructura que puede ser implemeéntada por empresas, sector publico y particulares.

En el desarrollo del servicio se /ontempla-el uso de software libre por tanto, para
determinar cudl es el adecuado se“precedid @ realizar un analisis comparativo entre los
mas utilizados y fueron probados en un'servidor implementado en la empresa utilizando
los recursos existentes de forma que se@baraten los’'costos y sea llamativa la propuesta

para los administradores de dicha organizacion.

1.2.2 Delimitacién de la investigacion

1.2.2.1 Alcances

Se analizaran cuatro herramientas de software libre para sistemasoperativos Windows.
El producto final de la tendra las siguientes metas:
e Realizar un estudio de tecnologias y herramientas para cloud computing.

e Obtener un analisis comparativo en cuanto al desempefio de almacenamiento y

disponibilidad.



e Proponer un servicio de almacenamiento y disponibilidad utilizando una

herramienta de software libre.
e Dar solucion al problema de almacenamiento a los usuarios de la empresa.

1.2.22 Limitaciones

e La herramienta.sera aplicada solo para la microempresa de estudio.
e Se dispone de unsafo para realizar el caso de estudio.
e Las herramientas cloud computing a utilizar seran gratuitos o de costos reducido.

e Las restricciones de las hérramientas a utilizar no dependeran del sustentante si

no del proveedor que proporcione el servicio.

1.2.3 Pregunta de investigaeton

De acuerdo con el planteamiente~del problema se deriva la siguiente pregunta de

investigacion:

1. ¢Qué servicio se puede proponer @ la microempresa que desea implementar un

servicio de almacenamiento y disponibilidad de sttinformacién?

1.2.4 Objetivos

General.
Proponer un servicio de almacenamiento de datos que emplee tecnologias de cloud
computing que permita la disponibilidad de la informacion, de upa Microempresa

comercial de Villahermosa, Tabasco.



Objetives especificos

¢ ldentificar los procesos de informacion de una Microempresa del sector comercial.

e Realizar un estudio de las cuatro herramientas de software libre de cloud
computing) evaluando los siguientes puntos: portabilidad, usabilidad,

funcionabilidad, confiabilidad y eficiencia.

e Realizar un modele de servicio de almacenamiento soportado por hardware y

software de libre distribucion.

e Proponer una alternativa de seguridad para el tratamiento de la informacion.

1.3 Justificacion

El trabajo a distancia esta cada_véz mas consolidado, la opcion de compartir y acceder
de forma simultanea a todo tipo de_ archivo, se'presenta como beneficio para el desarrollo

de las actividades administrativas para las empresas.

Por lo tanto, este trabajo consiste en anhalizar software libre para la creacion de un
repositorio de almacenamiento de archivos'que pueda.ser manipulado y adaptado a los

procesos que en la empresa se realizan.

Antes de existir el cloud computing, el procesamiento de ‘datos se realizaba en la
computadora; ahora este servicio permite la separacion de funciones, entre los recursos
gue se requiere utilizar en la computadora y los servicios que se requieren utilizar por

medio de un modelo cloud.



El cloudcomputing genera productividad al dar libertad al trabajador, que ahora puede
trabajar-desde casa 0 mientras se encuentra en un viaje de negocios y acceder a la

informacion desde cualquier dispositivo conectado a internet.

En palabras JohnyMcCarthy en 1961, durante su discurso celebrado en el centenario del
MIT, dijo que: “algun.dia la computacién podra ser organizada como un servicio publico”,
tal como el agua o 1a.electricidad.

Hay que destacar que la‘tecnologia esta influenciando el ambito laboral, que el futuro y
la continuidad de las empresas depende de la relacidén que ésta tenga con la tecnologia

y la manera que es utilizada.

Escorsa & Valls (2003), menciona“quien hoy no innove fracasa”, por lo que las empresas
estan obligadas a ser innovadoras Si guieren sobrevivir, la innovacién para todo tipo de
empresa es importante se considera comao.una de las estrategias que encamina a ganar

competitividad en el mercado.

La aplicaciébn en el ambito laboralV de la“nube, es un parte aguas, y para las
microempresas es una oportunidad de_apertura=a-la modernizacion en el area de

Tecnologias de la Informacion y Comunicacion (TIC):

Una propuesta conservadora para el desarrollo de este trabajo que pueda dar solucién a
la problematica, es que se requerira contar con un equipo_compuesto por un lider de

proyecto, analista y un disefiador.

Tomando en cuenta los objetivos y los tiempos para desarrollarcta investigacion se
realizara un analisis de los cuatro gestores de software libre con base a un escenario de

desarrollo de servicio de almacenamiento.

Se cuenta con cinco meses estimando que en el sexto mes se podria aplicar la
implementacion del servicio. Ver figura 1 se muestra el proceso a seguir se define tres

procesos importantes.



El andlisis de las herramientas de software consistié en la instalacion de cada una de
ellas, ‘que, permitird conocer cudles son las caracteristicas y las dificultades de
manipulacién; igualmente se analizara los procesos de cada area de la empresa para

poder establecer una capacidad de almacenamiento para cada aplicacion de software.

Se aplicara una metrica de medicion de software que ayudara a determinar cuales de las
cuatro herramientas es factible aplicar a la propuesta de almacenamiento de software en

un entorno cloud computing.

Seguidamente con la ayuda“de la informacion encontrada en el analisis, podremos
establecer un disefio del servicio,con el software seleccionado. La evaluacion consistio

en medir el tiempo de disponibilidad.y.almacenamiento de la herramienta.

De acuerdo con la figura 1, la Implementacién del software seleccionado se tomé en
cuenta las caracteristicas del modelo establecido por el Instituto Nacional de Estandares
y Tecnologia (NIST, por sus siglas‘en inglés),-que comprende un tiempo de medicion de
pruebas pertinentes para detectarceualquier~falla que pueda ser corregida por el
investigador (NIST, 2011).
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Figura 1 Tiempos aproximados+parasel desarrollo del servicio cloud computing.

Muchas son las aplicaciones de.rabajo que usan la nube, con el presente proyecto se
logro realizar una propuesta de almacenamiento y disponibilidad en el cloud computing
utilizando herramientas de software libre, essdeeir, los usuarios accedieron en sus
equipos desde cualquier lugar, asi como_también,)se aprovecharon los recursos de
software de la empresa beneficiando a* las misma en la utilizacion de soluciones

tecnologicas sin necesidad de realizar inversiones costosas.

1.4 Metodologia utilizada

El desarrollo de la investigacién es orientado a software libre para‘la.implementacion de
un sitio de almacenamiento en la nube, que utilizara el modelo incremental como punto

de partida para el desarrollo de la metodologia.

De acuerdo con Pressman (2001), “El modelo incremental entrega el software en partes
pequefias, pero utilizables, llamadas (incrementos). En general, cada inefemento se

construye sobre aquel que ya ha sido entregado”.



El modelo incremental combina elementos del modelo lineal y centra en la entrega de un
producte”operativo en cada incremento, siendo los primeros incrementos versiones, Si
bien incompletas, que proporcionan la funcionalidad precisada ademas de una plataforma

para la evaluacion como se muestra en la figura 2.

S

ler. incremento

-~ = - R

{2. incremento

=) m W cadigo =) *2§.entrega

Figura 2 Modelo incremental de.desarrollo de la propuesta.
Fuente: Adaptado de Pressman (2001).

Al mismo tiempo se utilizé el método cualitativo que ayudara a describir, identificar e
interpretar las caracteristicas de la herramienta del software para la propuesta de

produccion de servicios de almacenamiento y disponibilidad.de la informacion en la nube.

Gayou (2003) menciona que el método cualitativo consiste en up"método comprensivo y
dirigido hacia una realidad subjetiva, en este tipo de investigacidn, el propdsito no es
contar siempre con una idea y planteamiento de investigacién completamente.
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Se apliearon técnicas de muestreo por juicio, cuyo instrumento fue la observacion,
procedimiento que consiste en la seleccion de las unidades a partir de criterios
conceptualés; de acuerdo con principios de la representatividad estructural definidos de

manera tedrica-por el investigador.

Para asegurar la validez y confiabilidad de la investigacion se utilizé la triangulacion
metodologica de evaluacion organizacional, evaluacion formativa e investigacion de
accion como una disciplina tedrica, metodoldgica y cientifica referida a un objeto

especifico en este caso, ta organizacion.
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Capitulo 2. Estado del Arte

En este apartado se conforma por el marco referencial donde se presentan las
investigaciones mas-elevantes que se tomaron como base para el desarrollo del trabajo,
el marco conceptual.donde se enlistan conceptos mas importantes del tema y finalmente

el marco tecnologico que describe las herramientas de software utilizadas.

2.1 Marco referenecial

2.1.1 Implementacién”de- una nube para el almacenamiento de

portafolios de la asignatura‘informatica |

En la investigacion de Méndez (2015), se describe la implementacion de una nube para
el almacenamiento de portafolios dé_la asignatura Informatica de la Escuela de Nutricion
y Dietética de la Escuela Superior Palitécnica de Chimborazo. La investigaciébn muestra
un estudio y analisis de las principalessCaracteristicas de las siguientes herramientas

software:
SeaFile.
SparkleShare.
Tonido.

La finalidad de comparar y seleccionar la mejor alternativa para crear unasnube privada
con la finalidad de almacenar portafolios estudiantiles. El investigador wutilizd una
computadora fisica y un software de virtualizacion (VMware 8) para crear maquinas

virtuales.
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De acuerdo con los resultados y analisis encontrados por el investigador sugiere a Seafile
como lasherramienta de software libre que ofrece almacenamiento ilimitado y mayores

funcionalidades de forma gratuita a los usuarios.

Respaldado por)una comunidad de desarrolladores el investigador recomienda
desplegarla para“el_uso de los estudiantes de la asignatura Informatica | con fines de
almacenamiento virtual de sus portafolios estudiantiles y asi garantizar la gratuidad,

disponibilidad, privacidad’y propiedad de sus datos.

2.1.2 Herramientas” para la administraciéon la produccion de
desarrolladoressen el cloud computing (nube).

Alvaro (2016), menciona que “actdalmente en el area de desarrollo de software se busca
crear productos de calidad para mejorar-la productividad en las organizaciones”. Para ello
realiza un cuadro comparativo de las_herramientas Cloud Computing, especifica la
administracion y produccion de désarrollo de_software, identifica los beneficios de costo
y tiempo para determinar que heframienta; puede ser empleada con facilidad en el

desarrollo de software.

Utiliza para la confiabilidad de la investigacion el enfoque cuantitativo, para describir e
interpretar los procesos y caracteristicas de‘las herramientas, comparando las ventajas y
desventajas entre diferentes proveedores (Bluemix de 4BM, Microsoft Azure, Amazon
Web Services AWS y Google) mostrando como resultados en la comparacion y pruebas
qgue la mejor herramienta para ser empleada es la plataforma de Bluemix de IBM, en

cuanto a servicios, costos, soporte, usabilidad y beneficios de la‘eapa gratuita.

En conclusién, Alvaro (2016) definié al Cloud Computing como plataformartle servicio que
beneficia principalmente a las personas y empresas dedicadas al desarrollo de software
porque permite trabajar de forma distribuida para conocer el primer y dltimo cambio
realizado al momento, asi el software puede irse puliendo dia tras dias permitiendo que

las funcionalidades y clases del producto sean mas sencillas.
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2.2 ~Marco Conceptual

2.241 Cloud computing

Hoy en dia undispositivo electronico basico so6lo necesita de un navegador web con
acceso a internetpara que pueda conectarse donde se encuentran los datos y
aplicaciones sin nécesidad de instalar software adicional el cloud computing se basa en

un modelo de entrega’y consumo de servicios.

Los usuarios aun sin saberya hacen uso de esta forma de relacionarse con tecnologias
variadas a un nuevo modelo de acceso a los recursos, con servicios como son Hotmalil,
Gmail, Google Docs, YouTube y.Facebook su uso en la vida cotidiana son de vital

importancia.

Para mayor comprensién del concepto, de la nube se presentan definiciones por

organizaciones reconocidas:

La definicién de cloud computing segun el National Institute of Standards and technology
en su publicacion NIST SP 800-145 es:

“La computacion en la nube es un modelo-que permite’acceso remoto, segun nuestras
necesidades y bajo demanda a través de una red descomunicaciones, un conjunto
compartido de recursos de computacion configurable por“ejemplo redes, servidores,
almacenamiento, aplicaciones y servicios; pueden ser reservados y liberados de manera
rapida con esfuerzo minimo de gestién o interaccién con el proveedor” (Mell & Grance,
2011).
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El articulo 52 del reglamento de la Ley Federal de Proteccion de Datos Personales define

al cloud-computing como:

“Un modelo de provisién externa de servicios de computo bajo demanda, que
implica el suministro de infraestructura, plataforma o software, que se distribuye
de modo flexible, mediante procedimientos de virtualizacion, en recursos

compartidos dinamicamente”, (ver anexo A).

También, el acuerdo por el que se establece el esquema de datos abiertos de la
Administracion Publica Federal define, en la fraccion V del articulo segundo (Ver anexo

B), menciona.

“Modelo de prestacion de sérvicios digitales que permiten a las instituciones
publicas acceder a un catalogoede servicios digitales estandarizados, los
cuales pueden ser de infraestructura como servicios, de plataforma como

servicios y software como servicios”.

El cloud computing, es un nuevo'modelo deprestacion de servicios de negocio y
tecnologia que permite al usuario acceder a un‘catalogo de servicios estandarizados y
responder a las necesidades de su hegocio. Daypaso a un nuevo modelo de
descentralizacion de la informacién, como ventaja en la adopcion de esta tecnologia se
puede alcanzar la resolucién de algunos problemas, “sobre todo econdémicos, pero

también de infraestructuras tecnolégicas.

Es decir, el cloud computing permite a cualquier empresa, con Independencia de su
sector, tamafio de actividad; entidad o dependencia de la administracidn publica o incluso
persona acceder desde cualquier lugar, a través de cualquier dispasitivo conectado

(maquina, tableta, teléfono inteligente u otro dispositivo con conexion a internet).
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Segun

.2 Modelos del cloud computing

(2012), El modelo de Cloud Computing se compone de cinco caracteristicas

A )
esenciale ﬁmodelos de servicio y cuatro modelos de desarrollo (Ver figura 3).

MODELOS DE
DESPLIEGUE

CARACTERISTICAS MAVYOR ACCESO A LA RED ELASTICIDAD

ESENCIALES

DR

X
P NUBE HIBRIDA

@

NUBE
PRIVADA

MUBE NUBE PUBLICA

COMUNITARIA

MODELOS DE SOFTWARE COMO SERVICIO PLATAFORMA COMO INFRAESTRUCTURA COMO
SERVICIOS (Saas) SERVICIO (PaaS) SERVICIO (laa$)

SERVICIOS BAJO DEMANDA (ON-DEMAND)

Mg

\/
Figura 3 Modelo de ser cio, desarr % aracteristica.

Fuente 02012)

A continuacion, se describen las caracterlstlcas esenC|aI , modelos de servicio, modelos
de desarrollo del cloud computing segun NIST (2012). @
e Servicio bajo demanda: un consumidor puede aprovision manera unilateral

capacidades de computo, tales como tiempo de servidor y almac?niento en red,

en la medida en que las requiera sin necesidad de interaccién l@ﬂ& por parte
del proveedor del servicio.
Mayor acceso a la red: las capacidades estan disponibles sobre dy se

acceden a través de mecanismos estandares que promuevan el uso @de la
plataforma cliente heterogéneas, pesadas o livianas. O

.
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e Grupo de recursos: los recursos computacionales del proveedor se habilitan para
servir a multiples consumidores mediante un modelo de tendencia multiple con
variossecursos tanto fisicos como virtuales asignados y reasignados de acuerdo
con los.requerimientos de los consumidores.

e Elasticidad;las capacidades pueden ser rapida y elasticamente aprovisionadas en
algunos casos ‘automaticamente para escalar hacia afuera y también ser liberadas
rapidamente para\escalar hacia dentro.

e Medicion del servicio: los sistemas del Cloud Computing controlan
autométicamente yfoptimizan el uso mediante recursos del nivel de abstraccién

adecuado al tipo de servieio.

2.2.3 Modelos de servicio

El termino de servicios en el cloud computing segun NIST “se refiere a la capacidad de
ofrecer componentes reutilizables a través de la red de un proveedor”. Los distintos tipos
se definen de la siguiente manera:

1. Software como Servicio (SaaS). Es un"modelo de negocio donde el proveedor
otorga cuentas a los clientes paraque pueédan acceder a una aplicacion situada
en la nube, para que estos puedan usarla y em’ocasiones descargarla en este caso
los usuarios atenderan a una licencia’ de usO.definida por el proveedor. Las
aplicaciones son accesibles desde varios dispositivos de cliente a través de una
interfaz de cliente ligero, como un navegador web (porejemplo, correo electrénico
basado en la web) o una interfaz de programa.

2. Plataforma como Servicio (PaaS). Modelo dirigido a desarrolladores ya que
consiste en ofrecerles una plataforma de desarrollo completa, incluyendo
herramientas de desarrollo, maquinas virtuales, donde poder realizar pruebas y
entornos virtuales para poder desplegar la aplicacion con sus correspondientes
herramientas de monitorizacion, todo ello accesible a través de internet con un

navegador.
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3. Infraestructura como Servicio (laaS). Modelo en el que el proveedor ofrece
recursos de capacidad de procesamiento, almacenamiento y de red, por ejemplo,
balanceadores de carga y cortafuegos entre otros de manera que la empresa
cliente_pueda desplegar su propia infraestructura virtual a demanda, creando
maquinas wirtuales con las caracteristicas que necesite. Todo ello mediante una
interfaz amigable y accesible a través de un navegador de cualquier dispositivo

con acceso a‘internet

2.2.4 Modelos de-desarrollo

Segun NIST (2012), el Cloud Computing esta compuesto por cuatro modelos de

desarrollo los cuales son (Ver figura 4).

Cloud  Pblico
Privado

Comunitario
Hibrido—~

Figura 4 Modelo.de desarrollo.
Fuente NIST (2011).

Las nubes publicas administradas por terceros, es decir los*proveedores alojan en sus
instalaciones los servicios y proporcionan al cliente el acceso(a través de internet, el

cliente no tiene acceso donde se alojan los servicios.

La nube privada consiste en el servicio exclusivamente para una organizacion el servidor
es propiedad de la empresa, es decir, la organizacion tiene el control y“decide quée
servicios usar y que usuarios pueden tener acceso. La infraestructura de jla nube
comunitaria puede serd administrado y operado por una 0 mas personas de la

organizacién el administrador puede existir dentro o fuera de las instalaciones.
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Finalmente, nube hibrida combina los modelos de la nube privada y publica mediante
este modelo el cliente es propietario de algunas partes o servicios y otros los comparte
de manerarControlada en base a las necesidades y adoptarlos como propios y realizar un
gasto de infraestructura obteniéndolos mediante terceros ya que no son de importancia

critica dando cemo.resultado un escalamiento provisionado en base a la demanda

El cloud computing“es*uno de los temas que despierta mayor interés, como ocurre con
cualquier nueva tecnologia para tener una idea de lo que significa se debe considerar

también sus ventajas e incoayvenientes.

Hevia (2012) menciona las prineipales ventajas e inconvenientes en el entorno del cloud

computing (ver figura 5).

El ahorro en costos impulsa a las empresas a pasarse a la nube debido a que no se
realiza grandes inversiones los proveedores de servicios ofrecen sus recursos a las
empresas por costo basado en uso, es decir,.s6lo pagar por lo que se usa, por lo que ya

no se invierte ni desperdicia dinero’eprecursoss

Los recursos pueden ser asignados o designados*en funcion de la demanda es una
ventaja no solo para el cliente si no para la empresa“que sus servicios puedan ser tener
elasticidad de uso, la ubicuidad consiste que-al acceso de la nube pueda tener disponible
los datos desde cualquier lugar a cualquier hora desde”un:dispositivo con conexion a

internet.

El proveedor debe ofrecer métodos sencillos para realizar copiasiy respaldo de seguridad

(backup), de datos.

19



1. Ahorro en costos
2. Costo Basado en uso
3. Elasticidad

1. Ubicuidad
Ventajas del Cloud Computing 2. Alta disponibilidad

3. Despliegue e integracion

1. Interfaz de uso amigable al usuario

2. facilidad para realizar respaldo y
recuperacion antes fallos

Figura' 5 Ventajas de uso del cloud computing.

Se puede apreciar las ventajas de lasnube si se compara con un hospedaje (hosting),
clasico con servidores fisicos en el cual-ne se pueden ampliar los recursos de manera
sencilla y rapida como en las méquinas virtuales de las plataformas ademas, de realizar
este tipo de operaciones necesitara para el sewvicio y el trabajo de especialistas técnicos
que suelen ser bastantes caros, mientras que ‘en’la plataforma cloud cualquiera puede
hacer este tipo de mantenimientos, asf como crear configuraciones, cosa que en los

servidores es mas complicado.

También hay que tomar en cuenta los inconvenientes que_se presentan al momento de
tomar la decisiéon de implantar un servicio cloud a continuaeién se mencionan puntos

importantes que se deben considerar (Ver figura 6).
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Latencia

Transferencia de datos

Desventajas del Cloud
Computing

Pérdida de control

Privacidad y seguridad de datos

Dependenciadel proveedor

Figura 6 Desventajas del cloud computing.

Los servicios ofrecidos por proveedores suelen tener latencia, es decir como los
servidores estén alejados de los clientes se pueten ver afectados si se despliegan en

plataformas por lo general se recomienda«el uso'de'méquinas virtuales.

Si no se cuenta con un buen ancho de banda sé.puede tener problemas en la
transferencia de archivos, el cliente tiene que Confiar enlafiabilidad del proveedor ya que

el proveedor tiene el control completo del servicio.

A las empresas les cuesta confiar parte fundamental de su negoeio, aunque sea ciertos
datos pueden quedar expuestos a terceras personas, por ello €l proveedor ofrece
contratos de confidencialidad con el fin de tomar medidas preventivas a la seguridad de

la informacion.
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272.5 Software libre

Stallman(1985), fundador de Free Software Foundation (Fundacion de Software Libre),
organizacion”que trabaja para la adopcion de software libre y formatos de medios de
comunicacionibres el autor menciona que “la denominacion del software libre se refiere
a aguellos programas informaticos que respetan la libertad de todos los usuarios y tiene
como ventaja que_el.mismo puede ser usado, copiado, modificado y redistribuido

libremente”.

Conservamos esta definicién)para expresar claramente el verdadero significado de los
programas el software libre es una cuestion de libertad, no de precio para comprender

este concepto, debemos pensar enrla acepcién de libre como en «libertad de expresions.

Con software libre se refiere a la libertad de los usuarios para ejecutar, copiar, distribuir,
estudiar, cambiar y mejorar el software 'se refiere especialmente a cuatro clases de

libertad para los usuarios de software:
Libertad O: la libertad para ejecutar el programa sea cual sea nuestro propésito.

Libertad 1: la libertad para estudiar el funcionamiento del programa y adaptarlo a

tus necesidades el acceso al cédigo fuente eS condicion indispensable para esto.
Libertad 2: la libertad para redistribuir copias y ayudanasi a tu vecino.

Libertad 3: la libertad para mejorar el programa y luego_publicarlo para el bien de

toda la comunidad el acceso al codigo fuente es condiciéndndispensable para esto

Software libre es cualquier programa cuyos usuarios gocen de estas libertades de modo
que deberias ser libre de redistribuir copias con o sin modificaciones, de forma gratuita o

cobrando por su distribucion, a cualquiera y en cualquier lugar.
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Gozar de esta libertad significa, entre otras cosas, no tener que pedir permiso ni pagar
para elle” Asimismo, deberia ser libre para introducir modificaciones y utilizarlas de forma
privada, ya'sea en tu trabajo o en tu tiempo libre, sin siquiera tener que mencionar su

existencia.

Si decidiera publicar.estos cambios, no deberias estar obligado a notificarselo a ninguna
persona ni de ninguna‘forma en particular la libertad para utilizar un programa significa
que cualquier individue” u organizacion podran ejecutarlo desde cualquier sistema
informatico, con cualquierfin.y sin la obligacién de comunicarselo subsiguientemente ni

al desarrollador ni a ninguna entidad en concreto.

2.2.6 Métrica de calidad.de uso ISO/IEC 9126

La calidad de uso es el punto de vista del usuario con relacion al funcionamiento del
software y es medida en términos de‘resultado sobre el uso, asi como las propiedades
del propio software la calidad de.dso es'un efecto combinado con las caracteristicas de

calidad de software del usuario.

El Instituto de Ingenieros Eléctricos y Electrénicos (IEEE, por sus siglas en inglés), define
métrica como “una medida cuantitativa del’'grado qué.un sistema, componente o proceso

posee un atributo determinado”.

La norma ISO/IEC 9126 es una familia de estandares que)regulan la calidad de los
productos de software que ayuda a determinar la aplicacion y @seguramiento de la calidad
de software. Se compone de cuatro partes que comparten el”mismo titulo general
Tecnologias de la Informacion (ver apéndice B), Franch (2003), menciona que
especificamente la ISO/IEC 916-1, dirige la definicion del modelo de calidad y su uso
como un marco de trabajo para la evaluacion de software. Un modelo.de calidad del
estandar 9126-1 es definido por medio de las caracteristicas generales des/software, las
cuales son redefinidas en su subcaracteristicas, que a su vez son descompuestas en

atributos.
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En la parte inferior de la jerarquia estan los atributos cuantificables del software, cuyos
valores-son calculados usando métricas que son definidas y reguladas en los estdndares
ISO/IEC 9426-2 para métricas externas e ISO/IEC 9126-3 para las internas.

La métrica de galidad de uso satisface las necesidades de usuarios finales para lograr
metas con efectividad, productividad y satisfaccion en un contexto especifico de uso la
evaluacion de calidad.de uso valida la calidad del software en escenarios de la operacion

por parte del usuario final.

La relaciéon de calidad de uso/hacia otras caracteristicas de calidad de software depende

del tipo de usuario.

1. Para el usuario final, la (calidad de uso es principalmente un resultado de

funcionalidad, confiabilidad, utilidad y eficiencia.

2. Para el usuario que mantiene el'software, la calidad en uso es un resultado de

mantenimiento.

3. Para el usuario que porta el-software, la ‘calidad en uso es un resultado de

portabilidad.

La calidad en uso puede ser influenciada porcualquiera de las caracteristicas de calidad
el objetivo de la calidad de software es lograr calidad ensel uso del producto; en los
sistemas de informacién, significa que los usuarios puedan llevar a cabo tareas

especificas a un nivel requerido de productividad y satisfaccion.

2.2.7 Arquitectura orientada al servicio SOA

La Arquitectura Orientada a Servicios (SOA, por sus siglas en inglés), no se trata de
software o de un lenguaje de programacion, SOA es un marco de trabajorque permite a
las organizaciones unir los objetivos de negocio con la infraestructura de Tl-Qtegrando

los datos y la l6gica del negocio de sus sistemas.
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Linthicum (2010), define a SOA como: “Un marco estratégico de tecnologia que permite
a todos-I0s sistemas interesados, dentro y fuera de una organizacion, exponer y tener
acceso a servicios bien definidos, e informacion ligada a aquellos servicios, ademas que
pueden ser @bstraidos y procesados por capas y aplicaciones compuestas para el

desarrollo de seluciones”

Como una forma de‘implementacion de tecnologia SOA consiste en una combinacion de
tecnologias, productos,-igados al negocio es por ello que para su implementacion se

necesitan tres componentes:
¢ Infraestructura.
e Arquitectura.
e Procesos.

Una plataforma técnica tales como-los servicios web son necesarios para formar la
infraestructura, con base en los conceptos de”SOA estandares y herramientas algunas
decisiones tienen que hacerse para formar la arquitectura del servicio.

Diferentes procesos incluyen el modelo desproceso de negocio, los ciclos de vida de
servicios son unas de las tareas mas importantes de esta metodologia para que sea

implementada con éxito.

Los objetivos principales de SOA, es que exista un problema’que necesita ser resuelto
con software que al dividirlo en pequefios trozos sean disefiades<con los principios de

computacién orientadas al servicio.
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2.3 Marco tecnoldgico

En estesapartado se describe las herramientas tecnoldgicas que se utilizaron en la
investigacién, spara la implementacion de un servicio de almacenamiento en la nube

utilizando software libre.

2.3.1 Software libre para almacenar y compartir archivos en la nube

Se definié realizar la”investigaciébn a partir de cuatro herramientas de software de

distribucion libre que a cOntinuacion se mencionan:
OwnCloud

Es un gestor de archivos desarrollado en software libre de cédigo abierto que ofrece el
servicio de tipo laaS, ofrece la sincronizacion de archivos entre diferentes dispositivos,
pude ser controlado por el usuario, petmite el acceso a datos a través de la interfaz web
0 creacion y control de versiones distribuidos en la web (WebDAV).

Ademas, necesita pocos recursos hardware para su implementacion, es rapido simple y
extensible a través de un sencillo‘\pero podereso API para aplicaciones y plugins y
funciona con cualquier almacenamiento Karlitschek(2010) (Ver figura 7).

[T

i
«@),

Figura 7 Logo oficial OwnCloud.
Fuente: Owncloud 2010
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Pydio

Es una-plataforma de codigo abierto, su arquitectura modular permite integrar servicios
externos, proporciona seguridad y control a nivel empresarial, ademas es facil de instalar.
Pydio es un software escalable y soporta multiples datos y usuarios Charles (2011).

Es un software\disefiado para proporcionar seguridad y control a nivel empresarial, facil
de instalar y gratuita ademas cuenta con aplicaciones para los distintos sistemas
operativos de Smartphene, y plugins para ampliar las funciones del programa (Ver figura
8).

/.

Figura 8 Logo oficial Pydio.

Fuente: Pydio 2011

SeaFile

SeakFile (2018), en el sitio define come: un sistema de codigo abierto multiplataforma de
libre distribucion para organizaciones. SeaFile permite desplegar servidores en la nube
para la sincronizacién y uso compartido de datos de“forma segura para la colaboracion
de equipos.

La plataforma, sigue la filosofia de open Core, contando eon'dos versiones, la version de
la comunidad bajo AGPLv3 y la version profesional, que<Cuenta con soporte y otras

caracteristicas avanzadas (Ver figura 9).

Seafile

Figura 9 Logo oficial Seafile.
Fuente: seafile 2018.
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Tonido

Tonido+(2018), se indica que es una aplicacion que facilita el acceso y comparticion de
archivos almactenados en un servidor y permite la sincronizacion automatica entre
ordenadores/.y- dispositivos consiguiendo que los documentos estén siempre
actualizados.

Convierte el equipo 'del cliente en un servidor remoto donde almacena todos los ficheros
gue van a ser compartidos y accedidos remotamente como si estuvieran almacenados
en la nube, es importante tomar en cuenta que para ello el ordenador debe estar
encendido y en red todo el'tiempo que el usuario quiera acceder a los datos.

Para evaluar cada plataforma se implementara una aplicacion web para asi medir los

tiempos, costo y ventajas o desventajas de cada software (Ver figura 10).

TNIDO

Figura 10 Logotipo oficial de Tonido.
Fuente: Tonido 2018.

2.3.2 Manejador de bases de dates-MySQL y’/Hosting web

Un Sistema Gestor de Bases de Datos (SGBD), es una.serie de recursos para manejar
grandes voliumenes de informacién, sin embargo, no todes los sistemas que manejan

informacion son bases de datos (Menéndez & Asencio, 2011).

MySql se ha convertido en una opcion de base de datos para aplieaciones basadas en la
Web, es una base de datos de cddigo abierto. Se ejecuta en Unix o servicio de Windows,
en constante espera de peticiones y la realizacion de trabajos de mahtenimiento en el
fondo Oracle (2016).
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El software MySQL es compatible con el lenguaje de programacion PHP, tiene una doble
licencia="Los usuarios pueden optar por utilizar el software MySQL como un producto
Open Sourcedajo los términos de la Licencia Publica General de GNU o pueden comprar

una licencia comercial estandar de Oracle.

Para el almacenamiento de los usuarios se necesita crear una base de datos en este
caso se creard en* Hostinger ya que es donde se almacenara la informacion de los

mismos (Ver figura 11),

%, Lista de Bases de Datos y Usuarios MySQIrActuales

Base de Datos MySQL * Usuario MySQL Host MySQL Uso de disco (MB)

u382342550_hecsa u382342550_hecsa localhost 0.02

Figura 11 Creacion/de base'de datos en Hostinger.
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La instalacion de las herramientas de software para la creacion de un servicio de
almacenamiento en la nube se considera utilizar un servicio de Host proporcionado por

la empresa’en’a que se realizaran las pruebas pertinentes (Ver figura 12).

%} Teblero de comandes £ \+ - X
<« C @ https//cpangkhoSting®r.mx 4 fi
LY HOSTINGER Inicio wew - .

§Y Qué bueno volverte a ver, hecsa
s herramientas estan a tu dispoSgior§@ile a donde te gustaria ir!

~ ALOJAMIENTO

Administrar todo >

hecsavhsa.xyz Administrar
Expira 2019-03-06

~ DOMINIO

Administrar todo >

Administrar
xpira 2019-12-06

KFI! hecsavhsa.xyz
wWww
N E

Figura 12 Servicio‘deshost propio.de la empresa.
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Capitulo 3. Aplicacion de la metodologia y

desarrolo

En este capitulo se.consideran dos puntos importantes que permiten explicar de manera
concisa el modelo general'gue se implementa en esta investigacion y que a continuacion

se mencionan.

En primer lugar, el andlisis forma/parte de la integracion y limitacion de la informacién por
areas de la empresa es decir._se* analizaron cada uno de los procesos, para poder
determinar la informacion objetivo,y realizar la trasferencia tecnologica a la nube; asi
como, también el andlisis de losgtequerimientos que integraron el servicio de
almacenamiento en la nube, tomando™en cuenta las caracteristicas esenciales

establecidas por el NIST.

En segundo lugar, el disefio se establece “mediante el modelo SOA (Arquitectura
Orientada a Servicio), es decir se delimita‘la infragstructura, arquitectura y procesos que
se requieren para la eleccién del software adecuado’en la implementacion del servicio en

la Microempresa.

A continuacion, se desarrolla la metodologia mencionada para cada uno de los procesos

descriptos.

3.1 Analisis

La informacién objetivo: de acuerdo con los procesos realizados en‘“cada una de las
areas se determin0d que ventas, cobranza, administracion y almacen, ‘come datos de
prueba para realizar la transferencia de los procesos a cada herramienta de software libre

de Cloud Computing seleccionados para realizar las pruebas pertinentes.
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Mediante un diagrama de procedimientos (Véase figura 13) se identificaron los

principalés.procesos que se realizan.

La comunicacion forma parte importante para generar la informacién, que comienza
desde que el cliente envia su solicitud de requerimientos, misma que el administrador
recibe y procede” a_realizar cotizacion y regresar al cliente para que este proceda a
aceptar o rechazardieha cotizacion en caso de aceptar se procede a regresar una orden

de compra para el area.de ventas.

Ventas al mismo tiempo procede a revisar su existencia en almacén, en caso de no contar
con el material procede a contaetar con el proveedor y realiza el pago para la entrega del

suministro.
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Figura 13 Diagrama de proceso por area de la empresa.
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Almacén” es el encargado de entregar el suministro en el sitio del cliente, pero antes
administracion le emite una nota de remision para entrega, misma que envia al correo

electronice’ya gue el almacén no se encuentra en el mismo sitio de trabajo.

Una vez entregado Yy recibido el suministro en almaceén del cliente, cobranza se encarga
de realizar la factura.para proceder a cobro de cada uno de los suministros por medio de
contra recibos que‘carresponde a cobros de facturas a 30 dias, dichos documentos son

firmados por el cliente-para aprobacion de pago.

Para cada area se delimitard|os tipos de archivos, es decir la informacion relevante que

se requiere estén disponiblesgara el uso de los usuarios.

Para la obtencién de asignacion de'cada carpeta se realizdé una ponderacion mediante el
estudio de carpetas existentes en cadasuna de las areas (Ver Apéndice A), el mecanismo
fue sencillo sélo averiguamos las propiedades en tamafio, tamafio en disco duro y la

cantidad de archivos que contiene/(Ver figura-14).

Propiedades de Cotizaciones Hecsal X
ersiones antenores Personalizar
General Usafeompartido Sequridad
Cotizagiones Hecsa!
Tipo: Carpeta de archivos
Ubicacian: C:h\Users\MisaelMemandez\Documents
Tamario: 12.4 MB (13,085,183 bytes)

Tamario en disco: 12.5 MB (13,201,408 bytes)

Contiene: 55 archivos, 4 capetas
Creado: viemes, 3 de agosto de 2018, 10:04:21a. m

Atributos: [m] Solo lectura (solo para archivos de la campeta)

[ ocutta Opciones avanzadas...

Aceptar Cancelar

Figura 14 Estudio de carpetas.
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Se realiz6 una ponderacion en la figura 10. Se muestra la informacion del tamafio de
carpetas”y.la disponibilidad en el disco duro en megabyte (MB) para cada una de las

areas.

En la figura 1545e muestra la grafica de los requerimientos de cada proceso.

ANALISIS DE REQUERIMIENTOS

Almacén -
Cobranza -
Ventas . .

0 20 40 60 80 100 120 140 160 180 200

m Disponibilidad €h disce.MB B amafo de informacion en MB

Figura 15 Analisis de requerimientos.

El andlisis establece la capacidad de informacion /€on las que sera evaluada la
herramienta de software, el cual con un espacio de 7.86 MB para el &rea de ventas debido
a que en promedio se realizan 200 ventas al mes, lo quesimplica que se genere una

carpeta por mes.

Para el area de administracion se sugiere un espacio de 173MB yalque se va a transferir
los documentos como formatos, informes de mes y datos oficiales de la_ empresa que se

requieren estén disponibles todo el tiempo.

Para cobranza se establece 42.3 Mb ya que se realizan ventas a crédito de 30.dias a los
clientes por ello se lleva un seguimiento de facturas y cuenta por pagar ent(fermatos

establecidos y predeterminados para el seguimiento de pagos.
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Finalmente, para almacén 27.1 Mb, se requiere solo la disponibilidad de listas de

inventarios.para consulta de existencia de materiales por el personal de esta area.

Elementos’que integraran el esquema del servicio: el almacenamiento debe cumplir
las expectativas,.del usuario por lo que se toma como guia los estandares establecidos
por NIST, para la implementacion de la plataforma de servicio se consideraron acceso
amplio a la red, modelo de servicio laaS (infraestructura como servicio), y modelo de

desarrollo nube privada.como se muestra en la figura 16.

Procesos Q Aplicacion

naringy | g’
nnnrng | g9’
LT |ll”':
Winngy go?""
By,
L2 et
1

Acceso a internet

Figura 16 Elementos que integran el servicio.

En la parte del analisis se delimitd los procesos realizados €n la empresa que seran
integrados y considerados por lo que se toma en cuenta en la figura 16, se necesita un
acceso amplio acceso a internet al menos para iniciar la aplicacién, de acuerdo a las
caracteristicas esenciales se eligio Infraestructura como servicio (laaS);"como modelo de

servicio.
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Requerimientos: el servicio implementado debe tener un entorno amigable con el
usuarioy€l, funcionamiento de la plataforma debe ser accesible y rpida en carga de
archivos; portanto, se utilizaron plugins para mayor facilidad en la implementacion del

sitio.

3.2 Disefio

La service oriented arehitecture (arquitectura orientada a servicios), es un nuevo modelo
de generacion de platatermas para la computacion distribuida que ofrece normas para

realizar caracteristicas de disefio de un servicio en la nube.

Para el uso del modelo de la arquitectura orientada a servicios, se necesitan las

siguientes caracteristicas:

¢ Infraestructura tecnoldgica: cohjunto de hardware y software sobre las cuales se
van a instalar el servicio, essdecir se utilizara los recursos propios de la empresa
el dominio y el equipo de eémputo, por/parte del investigador las configuraciones
necesarias para la implementacion son: acceso, capacidad de almacenamiento,
seguridad, creacién de usuarios;* archives—compartidos, administraciéon de

dispositivos vinculados, notificaciones y adminiStrador de contrasefia.

e Arquitectura: el servicio estara dividido’en cinco equipos de computo en la que se
instalara el software, servicio de internet con buen ancho de banda esto para que
el servicio pueda ser manipulado facilmente sin ningun_problema, el hosting para
almacenar a los usuarios y la informacion, bases de datos.para la creacion de

usuarios y finalmente un dispositivo movil para examinar la Ap’s movil.

e Procesos: forma parte de la informacion objetivo que ayudara a_implementar el
servicio y hacer las pruebas pertinentes, es decir la informacion se temara de los
equipos de computo de las areas de la empresa como lo son: administracion,

cobranza, almacén y ventas.
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A conti

figura

acion, en la figura 17 se muestra un boceto de la estructura; y a la vez en la

aprecia el sub menu desplegado del servicio propuesto.
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Figura 17 Subm@opuesto para el servicio.
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3.3 Caracteristicas de las herramientas Cloud Computing

En la tabla™1l se presenta las principales caracteristicas que ofrece las herramientas de

software, s€ 'ha tomado las cuatro mas importantes.

Tabla 1
Comparacion de caracteristicas de software

Caracteristicas OwnCloud Pydio SeaFile Tonido
Servidor para Windows W v 3 W
Servidor para Linux ., v . "
Cliente para Android/iOS ., v - "
Cliente para Windows " v . "
Cliente para Linux " v . "
Acceso DLNA x x x v
Aplicaciones Extra v x % "
Acceso web ., v w ”
Cargar archivos " v W "
Descargar archivos 3, v " "
Sincronizacién automatica ¥ v - ”
Edicion de archivos WA v . ”
Papelera de reciclaje " v " x
Buscador " v ” ”
Versionamiento de ficheros v v " x
Contactos " v " "
Registro de actividades - < x 3
Integracion 4 v x 3
Copia de seguridad + x x .
Cliente de correo 1 4 x "
Calendario v 3 x v
Galerias " x x »
Visualizador de documentos " v " .
Registro de logs " v X o
Chat X X v X
Gestion de accesos ¥ Y o o

Nota: principales caracteristicas requeridas para el analisis de software.
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Para cada una de las caracteristicas se establece una definicion establecida a

continbacion describen:
Descripcion:

e Servidor:, si existe software para crear un servidor en sistemas operativos
Windows y Linux.

e Cliente Android/ iOS: si dispone de software cliente para dispositivos méviles
con sistemas operativos Android y i0OS

e Cliente Windows/Linux: si dispone de software cliente para equipos con
sistemas operativosWindows y Linux.

e Acceso DLNA: si el software cuenta con servicio que permite a los usuarios
compartir archivos multimedia.

e Aplicaciones Extra: si permite instalar aplicaciones adicionales al propésito
para el que fue creado.

e Acceso web: si permite acceso web a los ficheros alojados en el servidor.

e Cargar archivos: permite'subir archiveS.al servidor donde esté la nube privada
creada por la aplicacion.

e Descargar archivos: si permite-descargar archivos desde la nube privada a
dispositivos clientes.

e Sincronizacion automatica: si cualquier modifieacion en un archivo alojado
en el dispositivo cliente seré reflejada en el fichero situado en la carpeta alojada
en el servidor de manera automatica y periodica.

e Edicion de archivos: si la aplicacion brinda la capacidadie editar archivos.

e Papelera de reciclaje: si la aplicacion brinda un espacio para almacenar
ficheros borrados y ofrece la posibilidad de recuperarlos.

e Buscador: sila aplicacion tiene un buscador propio incorporado’para realizar
busquedas en su sitio web.

e Versionamiento de ficheros: si tiene el control para las versiones que pueda

tener un mismo fichero.
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o~ Contactos: si el sistema ofrece al usuario la opcién de crear contactos y
conservar su directorio.

e Registro de actividades: el software proporciona una interfaz para el control
de actividades de la aplicacion.

e Integracion: siofrece la funcionalidad de que los usuarios contenidos en LDAP
o Active DireCtory puedan acceder a la aplicacion.

e Copiade seguridad: sila aplicacion permite realizar copias de seguridad.

e Cliente de correossi dispone de un cliente de correo electrénico.

e Calendario: sila aplicacion cuenta con un calendario.

e Galerias: proporcionasgalerias para fotos de los usuarios.

e Visualizador de documentes: la aplicacion da soporte para tener una vista
previa del contenido de documentos sin tener que descargarlos.

e Registro de logs: los _errores son almacenados en un registro de fallas que
posteriormente pueden‘ser consultados.

e Chat: si permite a los usuarios comunicarse mediante un chat.

e Gestion de accesos: en caso_de que lasaplicacién permita gestionar permisos
y administrar usuarios.

Tras el andlisis de funcionalidades que ofrece cada una de las aplicaciones
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Capitulo 4. Resultados

En este capitulo; se presentan como resultados la evaluacidon de cuatro incrementos que
se realizaron mediante el modelo iterativo incremental aplicado a las herramientas de
software libre, Cloud*Computing seleccionadas que son OwnCloud, Seafile, Pydio y

Tonido.

Los incrementos consisten.en realizar pruebas especificas de un solo tipo, por ejemplo:
la instalacion. Se enfatiza que-no se realizara ningun incremento hasta terminar este
proceso y la iteraciobn consiste~en que mientras una instalacion no funcione
adecuadamente se repetira tantas‘vectes sea necesario, hasta cambiar de herramienta.
El cambio de herramienta no es ‘un incremento ya que se realizard un mismo

procedimiento, pero con diferentes/Cloud Computing.

Después de la iteracion del primer ineremento, se afiadira los nuevos objetivos para guiar
el siguiente paso del desarrollo de la investigacion; en el segundo incremento se aplicara
una métrica de evaluacion de software; eltercer.incremento consiste en el disefio del
servicio en la nube, es decir mediante diagramas de _caso de uso se especificara la
comunicacion y el comportamiento del software; la implementacion, el cuarto incremento,
consiste en configurar el servicio en la empresa esto para realizar las pruebas de

funcionalidad necesarias.

4.1 Primer incremento: herramienta tecnoldgica.

El modelo iterativo incremental consiste en la instalacion de cada softwaré‘seleccionado,
es decir OwnCloud, Tonido, Pydio, Seafile. En este incremento sel compararon e
instalaron cada una de las herramientas tecnoldgicas para el respectivo analisis y asi
poder seleccionar aquella que permite por sus caracteristicas ser implementada.en las

Microempresa.
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Se establece un criterio de evaluacién en escala de suma constante, por lo cual, se
repartié-la_cantidad establecida (del uno al cinco), entre las distintas caracteristicas de
las herramientas de software de forma que se pueda determinar cierta graduacion en

aspectos y caracteristicas (Ver la tabla 7 y 8 del Apéndice B).
Evaluacion de Aspectos del Software Libre del Cloud Computing Evaluado.

Enlafigura 19, se muestrada evaluacion de cada herramienta con respecto a los aspectos
del software libre paradlas herramientas de Cloud Computing seleccionadas. Tonido
segun la métrica realizada'porparte de la investigadora, obtuvo 15 puntos de 25 posibles,
lo cual nos daria una calificaciéh de 60%, lo cual indica que la evaluacion realizada a
Tonido es aprobatoria con la miima..Con respecto a Pydio y SeaFile, ambas obtuvieron
18 puntos de 25 posibles. Esto indica,una calificacion de 72%, por tanto, se considera
que la herramienta es buena a secas/ Ror ultimo, OwnCloud obtuvo en su evaluacion 23
puntos de 25 posibles. Es da una_.calificacion de 92%, la cual es la mejor herramienta,

segun la evaluacion de la sustentante:

Evaluacion de aspectos del software
H Tonidio M SeaFile M Pydio B Owncloud

|
La experiencia de usuario es satisfactoria —
|

La interfaz es atractiva e intuitiva

La configuracion no presenta complejidad

La instalacién se puede realizar sin dificultad J

El almacenamiento gratuito es ilimitado

o
=
N
w
IS
"
o)

Figura 19 Evaluacién de aspectos del software.
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Caracteristicas del Software libre del Cloud Computing Evaluados

A contindacion, en la figura 20, se muestran las caracteristicas de software libre para los
Cloud Computing seleccionados. Segun los datos recabados en la investigacion, Tonido
obtuvo 10 puntes)de 13 puntos posibles, por lo cual tiene una evaluacion de 76% (Ver

apéndice C).

Caracteristicas de software

14 S
12
10

oN B O

@ OWwnCloud Pydioy, emmmwScafile emswTonidio

Figura 20 Evaluacion de_aspectos- del'software.

SeaFile obtuvo 11 puntos de 13 puntos posibles obteniende $84% de evaluacion; sin
embargo, no cumple con las caracteristicas buscadas para su use; seguidamente Pydio
obtuvo 12 puntos de 13 posibles puntos alcanzando un 92% quedado muy cerca de
cumplir las expectativas para el sustentante para la elecciéon de esta herramienta,
finalmente OwnCloud obtuvo 13 puntos de 13 acertados puntos logrande,un 100% de
aceptacion ya que cumple con todas las caracteristicas establecidas para la“eleccion de

una herramienta que funcione para la implementacion de un servicio de cloud:
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Por lo tanto, la seleccion de la herramienta de software libre a utilizar de acuerdo a la
evaluaeién.realizada en la investigacion, corresponde a OwnCloud, ya que cumple con

las expectativas y satisface las necesidades planteadas en el objetivo.

Una de las ventajas que ofrece OwnCloud, es que proporciona almacenamiento ilimitado
por usuario, que‘puede ser administrado segun la necesidad del mismo, comparticion y
sincronizacion de dates, ademas que ofrece una variedad de aplicaciones que se pueden

instalar adicionalmente. de forma gratuita.

4.2  Segundo incremento: métrica ISO/IEC 9126-4

Se seleccion6 una métrica y se plante6 un objetivo para evaluar la herramienta OwnCloud

Computing (Ver la tabla 2).

Tabla 2
Métrica seleccionada ISO/IEC 9126-4

Estandar Objetivo

Métricas de Calidad de uso: "Obtener elpunto de vista del usuario con

ISO/IEC 9126-4 relacion al'funcionamiento del Software.
Caso: Herramienta OwnCloud
Computing.

Nota: metodologia que permite obtener una estimacion de nivel de usabilidad de una aplicacion en la etapa de disefio
arquitectonico, realiza la medicion a través de una evaluacion basada en escenarios de uso”

Los principales puntos para evaluar son: Funcionalidad, Confiabilidad, Usabilidad,
Eficiencia y Portabilidad. La evaluacion se establecié con la experiencia ebtenida en la
instalacion del software, el conocimiento del grado de manejo facilita a.la_correcta

contestacion de las preguntas (Ver apéndice D).

44



De acuerdo con la experiencia de usuario se identifican los factores evaluados para la
herramienta OwnCloud (Ver tabla 3).

Tabla 3
Caracteristicasfde ©OwnCloud de acuerdo a la norma ISO/IEC 9126-4

Caracteristicas Resultado

Funcionalidad De acuerdo a las pruebas de OwnCloud y su funcién fue almacenar archivos
de forma centralizada en un equipo controlado por el usuario, asi como la
sifcronizacion de los datos por todos los dispositivos a tal manera que estos
sean compartidos facilmente por el o los usuarios.

Confiabilidad En‘OwnCloud, a través del sistema de autentificacion se les negé el acceso
a los usuarios no autorizados, por lo que a los usuarios autorizados tuvieron
acceso-d los archivos desde una computadora, la Web y los dispositivos
moviles, o bien a través de aplicaciones de terceros vinculadas de forma
segura con'solo ingresar su usuario y contrasefia.

Usabilidad OwnCloud emplea.interfaces muy amigables pensando en el usuario para su
mejor interaccion,desde la aplicacion hasta la negacion en la web, misma
que al cargar.o compatrtir archivos de textos, pdf, hojas de calculos, musica,
entre otros se requiere el.iminimo de tiempo tomando en cuenta la conexion
de red faverable.. Y por mencionar esta aplicacion, esta obsequia
almacenamientg superior a las.aplicaciones con mayor uso en la actualidad.

Eficiencia En OwnCloud lleva/un'control alitomatico de versiones, esto quiere decir que
la aplicacion se acttializa, por si ‘'mismo sin pedir permiso del usuario, con
estas actualizaciones ‘mejora desde el’almacenamiento, el previo de los
archivos segun su categoria, la sincronizacién de los mismos, facilidad para
compartir archivos entre usuarios y sobre_todo, crea copia de seguridad en
automatico por cualquier problema en la redt

Portabilidad OwnCloud es multiplataforma ya que opéra)sus aplicaciones en
determinadas plataformas, ya sea en Windows, Android, Linux, entre otras.
Cabe sefialar que en la plataforma Windows se Instala un Cliente para
sincronizacion de los archivos por usuarios y ésta a la vez,son compartidas.
Por otra parte en Android existe aplicacion para realizar las mismas

actividades antes mencionadas.

Nota: caracteristicas de uso obtenidas mediante la aplicacion de la métrica de calidad al software OwnCloud, este
apartado permitio aplicar una serie de preguntas relacionadas con el producto, con una escala de eval@iacion de
determino cual es el grado de Funcionalidad, Confiabilidad, Usabilidad, Eficiencia y Portabilidad.



Segun_el andlisis realizado de estas cinco caracteristicas considero que la portabilidad
es la que“destaca ya que proporciona un acercamiento entre los usuarios y la informacion

gue se genéra‘a través de sus datos.

4.3 Tercernincremento: diseno

Los principales actores en la manipulacion del servicio son: administrador y usuarios, sin
embargo, el servicio"web sera flexible para el administrador, para poder generar nuevos
permisos y con ello se tendran nuevos tipos de responsables de usuario, con la finalidad

de permitir flexibilidad del servicio (Ver Figura 21).

Asignar
oader Carpetas

«includex»

Asignar
Actividades

Asignar
Usuarios
Compartidos

Asignar
Contrasefia

"7 «includes

g

Usuario
[/ Administrador
Asignar Asignar capacidad \\\&i"dUde’
Usuarios de almacenamiento
Actualizar
Contrasefia 2

Figura 21 Evaluacion de aspectos del software.

Actualizar
Datos
Personales

El administrador tendré la libertad de manipulacién con todos los permisas es decir podra
asignar capacidad de almacenamiento, crear usuarios, crear grupos, asignar contrasefas

y asignacion de actividades a cada usuario.
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El usuario tendrd su usuario y contrasefia con el que tendrd acceso al servicio, los
permises” seran crear carpetas y asignarlas a otro usuario, subir archivos, actualizar

datos, compartir informacion y actualizar su contrasefia.

Se presenta a gontinuacion la especificacion de los casos de uso mas relevantes:
e Enlatabla 4 se presenta el caso del administrador (asignar y controlar usuarios),
e Enlatabla 5 el ease del usuario (subir archivos),

Para consultar la informacién’completa (Véase Apéndice E).

Tabla 4
Asignar usuarios compartidos

Id CU-007

Nombre Login — Asignar usuarios compartidos
Actores Jsuario

Descripcion

La presente especificacion describe como se procede a compartir archivos con otros usuarios en OwnCloud.

Pre-condicion El usuariojingresa a OwnCloud mismo que debe de contar con los permisos de esta

funcionalidad.

El usuario selecciona la carpeta’a compartir con otros usuarios.

Flujo Bésico 1 El usuario navega y e posiciona en la carpeta a compartir en el apartado
“compartiendo”.
2 Asigna el nombre usuario’y seguido de “Enter” para finalizar la actividad.

Flujo Alterno 1

El usuario selecciona una carpeta de la lista y en el apartado “compartiendo” se procede a actualizar o agregar mas de un

usuario y para finalizar los cambios dar “Enter”.

Post-condicion Las carpetas fueron compartidas en OwnCloud.
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Tabla 5
Subir archivos,en OwnCloud

Id CU-008

Nombre Login — Subir archivos
Actores Usuario

Descripcion

La presente especificaciondescribe como se procede a subir archivos y compartirlos con otros usuarios en OwnCloud.
Pre-condicion El usuario ingresa a OwnCloud mismo que debe de contar con los permisos de esta
funcionalidad.
El usuario selecciona el archivo a subir.
El usuario selecciona el archivo a compartir con otros usuarios.
Flujo Basico 1 El usuario navega y se posiciona en la carpeta donde desee subir archivos.

Selecciona el icono “mas (+)” seguido de ello selecciona la opcion subir.

2 El usuario navega y selecciona el archivo a compartir, en el apartado
“compartiendo”.
3 Asigna el nombre usuario y seguido de “Enter” para finalizar la actividad.

Flujo Alterno 1
El usuario selecciona el archivo de la lista y en el apartado “compartiendo” se procede a actualizar o agregar mas de un usuario
y para finalizar los cambios dar “Enter”.

Post-condicion Los archivos fueron compartidos en OwnCloud.

4.4  Cuarto Incremento: Implementacion

En este apartado se procedio a realizar la implantacion de la herramienta de software
libre OwnCloud en su ultima version 8.2.7 con versiones compatibles al hosting web que

proporcioné la microempresa que se esta estudiando.

OwnCloud esta disponible para versiones de navegadores Firefox y Chrome en su ultima

version para sistemas operativos Windows.
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A continuacion, se describird los pasos para la instalacion y configuracion de la
herramienta de software libre OwnCloud:

1. Hosting web y creacion de base de datos

Se debe de ingresaral hosting web con el usuario y contrasefia existente, seguidamente
se procede a la creaCion de Base de Datos para almacenar los registros de usuarios y

realizar las actividades®€Como crear, actualizar y eliminar (Ver Figura 22).

© Crear Nueva Base de Datos MySQL y Usuario de la Base de Datos

NOMBRE DE BASE DE DATOS MYSQL. u3§@i§so_ hecsa

USUARIO MYSQL u382342@ hecsa

CONTRASENA edoghossl

Fortaléza de |a Contrasena
- 7 N 3

Figura 22 Creacion de base de datos OwnCletd.

2. Sistema operativo Windows

Seguidamente es importante mencionar la compatibilidad que tiene ‘OwnCloud con el
sistema operativo Windows en todas sus versiones, por citar algunas: Starter,

Professional, Enterprise, 8 y 10, asi como en las arquitecturas de 32 y 64 bits:
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3. @cacién servidor

Ya que @aya creado la Base de datos, en el apartado de Archivos, dar clic en

Administra( e archivos para subir la carpeta de OwnCloud que se ha descargado de
la pagina oficia@er figura 23).
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Se cargaran todos los archivos que contiene OwnCloud en la carpeta “public” para ser

alojad ia web (Ver figura 24).




Después'de cargar los archivos para ingresar via web, el usuario podra ingresar este link
http://heesavhsa.esy.es/owncloud, el cual les visualizara un Login para insertar sus datos

correspondientes (Ver figura 25).

O (1) Misica para Estudiar, ¢ 4 X | T Refibidos (8) - aracelihemanc X | & Mi unidad - Google Drive X | Mueva pestaiia X [ Archivos - ownCloud x 4 = x
&« C @ Noseguro | hecsavhsa.esfieShow dex.php/apps/files, w H E(
‘ﬁ", Archivos -

M Todos los archivos #* +
W Favoritos A Bee
< c Administracion «§ Compartido hace 3 dias
< C
Almacen «§ Compartido hace 3 dias
&
Cobranza «& Compartido hace 3 dias
Ventas T « Compartido hace 3 dias
ownCloud_User_manual P hace 4 dias
A
£ Ajustes

H O Escribe aqui para buscar

Figura 25 Carga de archivos OwnCleud.
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4. Desktop cliente:

El cliente de escritorio OwnCloud mantiene los datos sincronizados al instalarlo en la

computadora de forma local, ademas permite tener acceso a los archivos disponibles, sin

importar donde’Se encuentre la persona.

Disponible para laiversion Windows, el asistente de instalacion lo lleva paso a paso, a

través de las opciones de configuracion y disposicion de la cuenta, primero se debe

ingresar la URL del servidar (Ver figura 26).

Asistente de conexién ownCloud hed

Conectar a

Configurar ser

Direccién del servidor |http:/fhecsavhsa. esy. es/ofncloud)| ‘ L

Figura 26 Registro del servidor.

Seguidamente se debe ingresar el inicio de sesion de OwnCleud en la siguiente
pantalla, Ver figura 27:

Asistente de conexion ownCloud X

Conectar a ownCloud

Introduzca las credendales de usuario

MNombre de usuario |Hecsa |

Contrasefia |uuuu |

Figura 27 Inicio de Sesién en OwnCloud.
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En la pantalla “opcién de carpeta local”, se tienen dos opciones, una, se puede sincronizar
todos los archivos en el servidor de OwnCloud o, dos, seleccionar carpetas individuales.
Hay que sehalar que la carpeta de sincronizacién local predeterminada es OwnCloud, y
dicha carpeta, en\el directorio de inicio se puede cambiar. Ver figura 28.

Asistente de gorexion ownCloud X

Conectar a ownCloud

Configurar opcicnes de carpeta local

(®) Sincronizar tade desde el servidor (4,1 ME)

Preguntar si se desea sintronizar carpetas mayores de B

Servidor . . .
Preguntar si se deseagincronizar carpetas de almacenamiento externo

() |Blija qué sincronizar

—— .
é' 5 C:\Users\Misael HernandezownCloud4

Carpeta local

=
LOm\ﬁr la configuracion de carpetas < Anterior

Figura 28\Sincronizacion de Carpetas.

Cuando se ha terminado de seleccionar lasicarpetas“de sincronizacion, haga clic en el
botén "Conectar" en la parte inferior derecha.€l clientesintentara conectarse a su propio
servidor de Cloud y, cuando tenga éxito, vera dos botones uno para conectarse a su
OwnCloud Web GUI, otro para abrir su carpeta local gue también comenzara a

sincronizar tus archivos (Ver figura 29).
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<« C @ Noseguro | hecsavhsa.esy.esfowncloud/index.php/apps/files

ownCloud X
M Todos os archives 4 G ¥
e Actiidad  Genersl  Red
ecsavhsa.esy.es
% Favoritas
@ Conectado a http: ffhecsavhsa,esv.es/owndoud) como fecsa, Cusnta.,
<
4.1MB e 5,873 GB en uso
< C - ownCloud
v Sincranizando con carpeta local
5 ownClouds
Documents (35 KB)
Photos (662 KE)
P e e
W Archivos eliminados

Figura 29 Sineronizacion de archivos.

5. Aplicacion movil

Para realizar la descarga de OwnCloud en la tienda de aplicaciones de Android, hay que
buscarla con el nombre de ocloud, cuya version actual es la 2.8.2. Con esta aplicacion
se puede acceder a todos los servicios de alojamiento.de archivos OwnCloud desde
Smartphone y tabletas. Ademas, tiene como soporte el sistema Android, mismo que al

hacer la instalacion no genera ningun tipo de problema.
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Al momento de la instalacion, solicita un dominio o hosting web
(http://heCsavhsa.esy.es/owncloud) para poder conectarse y cargar archivos y/o carpetas
que han sido, almacenadas en el mismo, por otra parte, posee la certeza de que las

actualizaciones-se instalan en automatico para un mejor funcionamiento (Ver figura 30).

Ll FaM
- -

hecsavhsa.esy.es/owncloud P hecsavhsa.esy.es/owncloud
¢« = e
@] Conexion segura no disponible. c @ Conexion segura no disponible.
AI'_QQ_Eld ( claudia
ssssarenn @

l
CONECTAR CONECTAR
4

-
¢NUEVO EN OCLOUD.DE? h ¢NUEVO EN OCLOUD.DE? “

Figura 30 Autentificacion de Usuario.

En los ingresos de usuarios no hay limite, es decir, aceptartodos los usuarios que se
crean por parte del Administrador con sus respectivos permisossy,actividades soélo con
vincular el dominio o hosting web indicado.

Al ejecutar la aplicacion y agregar los usuarios, se selecciona la opcién de Agregar
usuario, como se muestra en la imagen siguiente, ingresando los datgos-mencionados

anteriormente:
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A -

A
usv? :
Araceli Hernandez Pérez fo) Claudia Soto
Araceli@hecsavhsa.esy.es/owncloud ad claudia@hecsavhsa.esy.es/owncloud ¥
2

+ Agregarcuenta Todos los archivos

/ -n Gestionar'euentas * Subidas
# Configuracion
Mensajes de
0 Ayuda

0B de 5.7 TB usado (0.0 %)

0B de 5.7 TB usado (0.0 %)

Figura 31 Autentificacion de Usuario.

Seguido de ello, en esta imagen se muestraque informacion que sea compartido con el

usuario al que se ha ingresado (usuarios: AraceliClaudia, Berzain) (Ver figura 31).

Aéminiétmcién < Cob‘r'c‘mzay ( - A‘\dmini’stracién‘ -
AImavcen <
B Cob:ra‘nza‘ <
B, <

< @) O d O a

Figura 32 Carpetas compartidas.
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La aplieacion también cuenta con un gestor de cuentas, seleccionando la opcién de

Gestionar«Cuentas podras eliminar el usuario que desees y de igual manera podra

cambiar la cantrasefia las veces que se requiera (Ver figura 33).

A
Ao e Moot = )
+  Agregarcuenta ‘\)a\‘\ta”
A%  Gestionar cuentas PG““a e“a\J
/ c© N “\a‘
eos\)a('\

0B de 5.7 TB usado (0.0 %)

& Gestionar cuentas

Araceli Hernandez Pérez
o Araceli@hecsavhsa.esy.es

/owncloud

Claudia Soto

claudia@hecsavhsa.esy.es
/owncloud

Marcos Hernandez
m marcos@hecsavhsa.esy.es
/owncloud
Sandy Soto

sandy@hecsavhsa.esy.es
/owncloud

@ Bersain Soto

bersain@hecsavhsa.esy.es
/owncloud

+2  Agregar cuenta

Figura 33 Gestor de cuentas.
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Por mencionar la ultima funcién de la misma, seleccionando el icono de mas (+) podra
crear carpetas para compartir y subir archivos desde imagenes, pdf, hojas de calculos,

archivos de'textos, entre otros (Ver figura 34).

Administracién » Administracion
<

A

A

Almacen

A

Cobranza

A

Ventas

<
4
g

g
A

0000
A A A

Figura 34 Crear carpetas y subir informacion

OwnCloud es una alternativa flexible para compartir carpetas o archivos independientes
entre los mismos usuarios u otros usuarios externos, con el uso-del servidor permite
instalar en web, en Desktop y app movil facilitando que la informacion esté‘disponible en
cualquier dispositivo y en cualquier momento del dia. Asi mismo, permitesconfigurar

privilegios para que los usuarios revisen determinadas carpetas compartidass
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Capitulo 5. Conclusiones, recomendaciones y

trabajos: futuros

5.1

Conclusiones

Con los resultados mostrades en el capitulo cuatro, se concluye que, derivado del analisis

comparativo, de las cuatro ‘aplicaciones la que se ajusta a las necesidades para

almacenamiento y disponibilidad de"la informacion de la microempresa es OwnCloud.

Al poder seleccionar una herramienta de cloud computing que apoye a una

Microempresa en las actividades. propias de la empresa; contesto la pregunta de

investigacion ¢Qué servicio se’_puede=proponer a la microempresa que desea

implementar un servicio de almacenamiento y«disponibilidad de su informacion?

Las razones de elegir esta herramienta son:

Es de libre distribucion.

El software ofrece almacenamiento ilimitado, sinnembargo, el uso del equipo es el
que limita el uso de espacio.

Permite gestionar el espacio de almacenamiento por dsuario.

Proporciona mayores funcionalidades de forma gratuita a/0s usuarios.

Facilita la administracion la informacion de la empresa.

Es respaldada por la comunidad de desarrolladores que realizan mejoras

constantemente del software.
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Se pudo demostrar que el software libre tiene la capacidad de ser estudiado e
implementado para el desarrollo del servicio de nube privada, la adaptacién de OwnCloud
con los reedrsos de la empresa demostré que es las mejor propuestas para ser utilizado,

debido a que’satisface las necesidades de los procesos que en las areas se realizan.

Por otra parte, el usoidel software libre permitié a la microempresa hacer uso del Cloud
computing sin la necesidad de invertir en herramientas tecnoldgicas sofisticadas que
representan costos elevades. Los usuarios experimentaron la funcionalidad del servicio
optando por una aceptacion deuso que les permitié organizar la informacién de cada una
de las areas.

A continuacién, se hace mencion’de recomendaciones para el uso del servicio de la

herramienta tecnol6gica OwnCloudk:

5.2 Recomendaciones

Con la experiencia obtenida durante-el mangjo'de la herramienta tecnolégica OwnCloud,

sugiero se consideren las siguientes recomendaciones.

1. Para seleccionar una herramienta_de software, que despliegue en una nube
privada, se deben analizar las caracteristicas del software en funcién, las

necesidades de la empresa y sus usuarios.

2. La configuracion realizada solé es para sistemas<Operativos Windows, si se
requiere instalar en otro tipo de sistemas operativos se fequiere una configuracién

diferente.

3. Debe existir una persona que administre toda la plataforma de soldeion, asi como

también los componentes de la infraestructura creada endicha solacion.

4. El almacenamiento es ilimitado, sin embargo, el administrador es el que asigna el

espacio para cada usuario.

61



5.3 Trabajos futuros

Entre las‘extensiones para esta investigacion se pueden listar los siguientes trabajos:

1. Realizar-pruebas de funcionabilidad con el software Pydio, ya conforme a la
evaluacién realizada en este trabajo, quedo en segundo lugar, por lo cual seria
conveniente estudiar qué tipo de solucion ofrece.

2. Realizar pruebasscaon diferentes softwares en la nube que sean de pago por uso,

es decir de enfoque_eemercial.

3. Implementar el servicio”.con la herramienta OwnCloud utilizando méquinas

virtuales dentro de una Microempresa.
4. Implementar la plataforma Own€loud en otras empresas, con otros procesos.

5. Realizar un estudio con heframientas de software libre donde se involucren el

cloud computing, pero con‘up‘enfoqueyal desarrollo de aplicaciones.

6. Realizar una estrategia de cultura de almacenamiento de informacion en las

organizaciones que sea soportadacon servieios cloud computing.

7. Realizar pruebas de seguridad en herramientas_gue ofrezcan el soporte a cloud

computing.
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Glosario

C
Cloud computing: Metéafora para designar una red mundial que se utilizé primero para

la red telefonica y que'ahora se suele utilizar para referirse a Internet.

D
DNLA: Por sus siglas en ingles-Digital Living Network Alliance (Alianza de red digital en

directo).

laaS: Acronimo de Infrastructure as a Service, en espafiol Infraestructura como servicio.
laaS: Acronimo de Infraestructure asa Service; en espafiol Infraestructura como servicio.

P

PaaS: Acronimo de Platform as a Service,=enespafiol Plataforma como servicio.
S

SaaS: Acronimo de Software as a Service en espafiol Software.como servicio.
W

WEBDAYV: Por sus siglas en ingles WEB DISTRIBUTED AUFHORING AND

VERSIONING) creacién y control de versiones distribuidos en la web.
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Apéndice A. Analisis de los requerimientos

Tabla 6
Andlisis de los requerimientos

AREAS TAMANO DE INFORMACION DISPONIBILIDAD EN DISCO MB
EN MB
Ventas 7.86 7.99
Cobranza 42.3 43.5
Administracion 178 177
Almacén 27.% 274

Nota: informacion tomada de archivos de la empresa,-la finalidadfue tomar cuanto de almacenamiento contiene cada

una de ellas, para tomar como base el almacenamiente‘para el servicio.
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Apéndice B. Aspectos del software libre de las

herramientas Cloud Computing

Tabla 7
Aspectos de software
RANGO CRITERIO
1 Totalmente en desacuerdo
2 En desacuerdo
3 Indiferente
4 De acuerdo
5 Totalmente de acuerdo

Nota: evaluacion de criterios para cada herramienta de software.

Tabla 8
Criterios de evaluacion para los aspectos del software

Aspectos Owncloud Pydio SeaFile Tonido
El almacenamiento gratuito es ilimitado 1 1 1
La instalacion se puede realizar sin dificultad 4 4 4 4
La configuracién no presenta complejidad 4 4 4 4
La interfaz es atractiva e intuitiva 5 5 5 4
La experiencia de usuario es satisfactoria 5 4 4 2
PUNTUACION: 23 18 18 15

Nota: el investigador establece criterio de evaluacion mediante pregustas y €ontestacion en escala del 1 al 4.
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Apéndice C. Caracteristicas de las herramientas

tecnologicas (Cloud Computing)

Tabla 9
Criterios de evaluacion para las Caracteristicas del software
Rango Criterio
0 No/No tiene
1 Si/Si tiene
Nota:
Tabla 10

Caracteristicas OwnCloud Pydio SeaFile Tonido
Servidor para Linux 1 1 1 1
Almacenamiento ilimitado gratis 1 0 0 1
Acceso web 1 1 1 1
Comparticion de documentos, musica y 1 1 1 1
videos

Cargar archivos 1 1 1 1
Descargar archivos 1 1 1 1
Sincronizacion 1 I 1 1
Recuperacion de ficheros 1 1 1 0
Buscador 1 1 1 1
Versionamiento de ficheros 1 1 1 0
Integracion con LDAP/AD 1 1 0 0
Visualizador de documentos 1 1 1 1
Gestion de accesos 1 1 1 1
TOTAL /13 13 12 11 10

Caracteristicas de las herramientas tecnoldgicas



Apéndice D. Aplicacion de preguntas
1ISO/9126-4 a la herramienta OwnCloud

Funcionalidad

Tabla 11
Cuestionario para investigar la funcionalidad de la herramienta OwnCloud

meétrica

CUESTIONARIO
Dirigido para efectuar evaluaciéon de software libre

Instrucciones

Este cuestionario tiene el objetivo de validar el “método para la evaluacién de calidad de software basado en

ISO/IEC, euyo detalle se adjunta al presente.

Marque con una (x) dentro'del recuadro que indica su nivel de conformidad.

Totalmente Ni de acuerdo
Preguntas En . De
en desacuerdo nren acuerdo
Funcionalidad desacuerdd desacuerdo

1. ¢ Existe uniformidad en mddulos del
software en lo que respecta las pantallas,
mendu, ayudas y mensajes?

2. ¢Existe uniformidad en el vocabulario,
simbologia utilizada en el software?

3. ¢existe errores criticos del software, X
errores de ejecucion, ciclos infinitos e
interrupcion de la ejecucion?

4, ¢ existe control de acceso al software o
a sus subsistemas y funciones?

5. ¢ Existe un control de acceso en la etapa
de instalacion y configuracion del
software?

6. ¢El software contiene alguna
autoproteccion contra virus informaticos?

Totalmente de acuerdo
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Confiabilidad

Tabla 12

Cuestionario para investigar la Confiabilidad de la herramienta OwnCloud

CUESTIONARIO

Dirigido para efectuar evaluacién de software libre

Instrucciones

Este cuestionario tiene’el objetivo de validar el “método para la evaluacién de calidad de software basado en

ISO/IEC, cuyo detalle se adjunta al presente.

Marque confuna«(x) dentro del recuadro que indica su nivel de conformidad.

Preguntas
Confiabilidad

1. Porcentaje de exactitud en los
resultados obtenidos.

2. Frecuencia de fallas del sistema,
cuando el software esta en uso.

3. Al instalar el software, ¢el
usuario percibe que el modulo de
instalacion verifica la memoria del
sistema, espacio disponible en

disco antes de instalarse?

4. ¢ puede el usuario restablecer el
software facilmente, cuando esta

en uso?

5. ¢En caso de restablecer el

software, existe perdida de datos?

Totalmente En
en desacuerdo
desacuerdo
X
X
X

Ni de De Totalmente de acuerdo
acuerdo ni en acuerdo
desacuerdo
X
X
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Usabilidad

Tabla 13

Cuestionario para investigar la Usabilidad de la herramienta OwnCloud

CUESTIONARIO

Dirigido para efectuar evaluacion de software libre

Instrucciones

Este cuestionario tiene el objetivo de validar el “método para la evaluacién de calidad de software basado en
ISO/IEC, cuyo detalle se adjunta al presente.

Marque con,una (x) dentro del recuadro que indica su nivel de conformidad.

Preguntas

Usabilidad

1. ¢El software utiliza una terminologia
adecuada con respecto a las técnicas
computo en la nube?

2. ¢la interface de usuario es accesible y
facil de manejar?

3. ¢ el software contiene algin modulo para
visualizar graficamente los resultados?

4. ;existe un demo donde explique de
forma general, el funcionamiento del
software?

5. ¢El usuario puede consultar el DEMO,
en cualquier momento durante el uso del
software?

6. ¢ Existe un tutorial para cada una de las
caracteristicas que el software contiene?

7. Usando el tutorial ¢puede el usuario
aprender facilmente la operacion que el
software contiene?

8. La informacién proporcionada por las
ayudas en linea, es util en el momento que
es requerid.

9. ¢La seleccién de opciones del software,
se realiza por medio de la barra de
herramientas o el mouse (ratén)?

Totalmente
en
desacuerdo

En . .
Ni de acuerdo ni De Totalmente de
desacuerd
o en desacuerdo  acuerdo acuerdo
X

X
X
X
X
X
X
X
X
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Eficiencia

Tabla 14

Cuestionario para.investigar la eficiencia de la herramienta OwnCloud

CUESTIONARIO

Dirigido para efectuar evaluacién de software libre

Instrucciones

Este cuestionario tiene el objetivo de validar el “método para la evaluacién de calidad de software basado en

ISO/IEC, cuyo detalle se adjunta al presente.

Marque con una‘(x)dentro del recuadro que indica su nivel de conformidad.

Preguntas
Eficiencia

1. ¢la respuesta del software es
rapida?

2. ¢Puede el usuario guardar su
informacién generada con el
software en la memoria del sistema

o en la nube?

3. ¢puede el usuario utilizar su
dispositivo  movil, tabletas u
aplicaciones desktop para

consultar la informaciéon?

Totalmente En Ni de De Totalmente de acuerdo
en desacuerdo acuerdo nien acuerdo
desacuerdo desacuerdo
X
X
X
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Portabilidad

Tabla 15
Cuestionario para.investigar la Portabilidad de la herramienta OwnCloud

CUESTIONARIO
Dirigido para efectuar evaluacion de software libre
Instrucciones

Este cuestionario tiene el objetivo de validar el “método para la evaluacion de calidad de software basado en
ISO/IEC, cuyo detalle se adjunta al presente.

Marque con una (x)'dentro del recuadro que indica su nivel de conformidad.

Preguntas Totalmente En Ni de De Totalmente de acuerdo
en desacuerdo acuerdo nien acuerdo
Portabilidad desacuerdo desacuerdo
1. Al adquirir el software ¢ el sistema X

operativo es un factor primordial?

2. ¢puede el usuario adaptar el X
software a cualquier manejador de base

de datos?

3. ¢puede el usuario instalar con X

facilidad el software?

4. ¢ El software se puede instalar varias X
veces, en la misma Pc?

5. ¢ El software se configura de manera X
automatica?

7. ¢al cambiar la version del software, X

las funciones y médulos son similares?
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Apéndice E. [Especificacion caso de uso

funcionamiento de OwnCloud

Se presenta a continuacion la especificacion de los casos de uso, estos serian “Mantener
Permisos”, por su importancia para el acceso a todas las demas funcionalidades del

sistema, de “Mantener Grupos” y “Mantener Usuarios”.

Tabla 16
Mantener usuarios

Id CU-001

Nombre Mantener.usuarios
Actores Administrador, Usuario
Descripcion

La presente especificacion describe como sesprocede a crearmodificar y eliminar un usuario en el sistema.
Pre-condicion El usuario debe de'ingrésar a la nube y a la vez debe contar con los permisos de esta

funcionalidad.

Flujo Basico El ustario selecciona el botén “Usuarios” y se muestra un formulario para
1 ser llenado con los campos: Nombre de usuario y contrasefia.
2 Clic enbotén “Crear’ y asi finaliza el registro.

Flujo Alterno 1

El usuario selecciona un usuario de la lista y selecciona la opcién “Modificar UsUatio”, luego se muestra un formulario con los
datos del usuario y se procede a actualizar los datos deseados que se mencionaron en_ekflujo basico, para finalizar los cambios
se da “Enter” para actualizarlo.

Flujo Alterno 2

El usuario selecciona un usuario de la lista y selecciona la opcion “Eliminar Usuario”, luego se muestra un formulario con los
datos del usuario y se procede eliminar los usuarios deseados.

Post-condicién El usuario fue creado, modificado o eliminado de la nube.
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Tabla 17
Mantener grupes

Id CU-002

Nombre Mantener grupos
Actores Administrador, Usuario
Descripcion

La presente especificacion describe como se procede a crear, modificar y eliminar un grupo en el sistema.

Pre-condicion El usuario debe de ingresar a la nube y a la vez debe contar con los permisos de esta
funcionalidad.
Elusuario selecciona la opcion “Grupos” del menu principal.

Flujo Bésico El usuario debe navegar y posicionarse en el apartado de “Agregar grupo”
1 para ingresar el nombre del mismo.
2 Clic en botén “Crear” y asi finaliza el registro.

Flujo Alterno 1

El usuario selecciona un grupo de la listay selecciona la opcion “Modificar grupo”, luego se muestra un formulario con el
nombre del mismo y se procede a actualizaros datos deseados que se mencionaron en el flujo béasico, para finalizar los
cambios se da “Enter” para actualizarlo.

Flujo Alterno 2

El usuario selecciona un grupo de la lista y selecciona la opcién “Eliminar.grupo”, luego se muestra un formulario con el nombre
del mismo y se procede a eliminar los grupos deseados.

Post-condicion El grupo fue creade, modificado.os€liminado de la nube.
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Tabla 18
Recupefar contrasefia

Id CU-004

Nombre Recuperar contrasefa
Actores Usuario

Descripcion

La presente especificacion describe como se procede recuperar la contrasefia.
Pre-condicién El usuario debe de ingresar a la nube y a la vez debe contar con los permisos de esta
funcionalidad.

El usuario selecciona la opcion “Usuarios” del menu principal.

Flujo Bésico El usuario debe navegar y posicionarse en el apartado de “Usuarios”
1 donde en el mismo apartado puede cambiar la contrasefia.
2 Ingresa la contraseia, seguido de “Enter” y asi finaliza el registro.

Flujo Alterno 1

El usuario selecciona un usuario de la lista, ingresaila contrasefia y dar “Enter” para finalizar los cambios.

Post-condicién La contraséfia-fue actualizada de la nube.
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Anexo A. Reglamento de la ley federal de proteccion de datos personales

en posesion de los particulares

DOF: 21/12/2011

FELIPE DE JESUS+EGALDERON HINOJOSA, Presidente de los Estados Unidos Mexicanos, en
ejercicio de la facultad que”me confiere el articulo 89, fraccién | de la Constitucién Politica de los Estados
Unidos Mexicanos, con fundamento en los articulos 34 de la Ley Organica de la Administracion Publica
Federal y 3, fraccion X, 18, ultime“parrafo, 45, ultimo parrafo, 46, segundo parrafo, 54, ultimo péarrafo, 60,
ultimo parrafo y 62, Ultimo parrafo de la’Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares, he tenido a bien expedirel siguiente

Capitulo Il
De los Prin¢ipios de Proteceién de Datos Personales
Secciongl
Rrincipios
Tratamiento de datos personales en el denomifiade,.cOmputo_en la nube

Articulo 52. Para el tratamiento de datos personales ef servicios, aplicaciones e infraestructura en el denominado
computo en la nube, en los que el responsable se adhiera a_los mismos'mediante condiciones o clausulas generales

de contratacion, solo podra utilizar aquellos servicios en los que el proveedor:
I. Cumpla, al menos, con lo siguiente:

a) Tener y aplicar politicas de proteccion de datos personales afines a los principios y deberes aplicables que

establece la Ley y el presente Reglamento;
b) Transparentar las subcontrataciones que involucren la informacion sobre la que se\presta el servicio;

¢) Abstenerse de incluir condiciones en la prestacion del servicio que le autoricen o permitapfasumir la titularidad o

propiedad de la informacion sobre la que presta el servicio, y
d) Guardar confidencialidad respecto de los datos personales sobre los que se preste el servicia, y
Il. Cuente con mecanismos, al menos, para:
a) Dar a conocer cambios en sus politicas de privacidad o condiciones del servicio que presta;

b) Permitir al responsable limitar el tipo de tratamiento de los datos personales sobre los que se presta el servicio;

78



c) Establecer y mantener medidas de seguridad adecuadas para la proteccion de los datos personales sobre los

que se prestesel servicio;

d) Garantizar la_ supresion de los datos personales una vez que haya concluido el servicio prestado al responsable,

y que este Ultimo6 haya podido recuperarlos, y

e) Impedir el accese a los datos personales a personas que no cuenten con privilegios de acceso, o bien en caso

de que sea a solicitud fundada y motivada de autoridad competente, informar de ese hecho al responsable.

En cualquier caso, el responsable no podra adherirse a servicios que no garanticen la debida proteccion de los

datos personales.

Para fines del presente Reglamento, por computo en la nube se entenderd al modelo de provision externa de
servicios de computo bajo demandapsque implica el suministro de infraestructura, plataforma o software, que se
distribuyen de modo flexible, mediante’procedimientos de virtualizacién, en recursos compartidos dindAmicamente.

Las dependencias reguladoras, en“el_ambito de sus competencias, en coadyuvancia con el Instituto, emitiran
criterios para el debido tratamiento de datosspersonales en el denominado cémputo en la nube.

Remisiones de datos personales

Articulo 53. Las remisiones nacionales e internacionales de datos personales entre un responsable y un encargado

no requerirdn ser informadas al titular ni contar con sg=eonsentimiento.
El encargado, sera considerado responsable con las.obligaciones propias de éste, cuando:
I. Destine o utilice los datos personales con yfayfihalidad distinta a la autorizada por el responsable, o

1. Efectte una transferencia, incumpliendo lassinstrucciones del responsable.

El encargado no incurrird en responsabilidad cuando, fprevia indicacién_expresa del responsable, remita los datos
personales a otro encargado designado por este Ultimo, al que hubiera encomendado la prestacién de un servicio, o

transfiera los datos personales a otro responsable conforme a lo previsto en'el presente Reglamento.
Subcontratacién de servicios

Articulo 54. Toda subcontratacion de servicios por parte del encargado que implique el tratamiento de datos

personales debera ser autorizada por el responsable, y se realizard en nombre y por cuenta de este Gltimo.

Una vez obtenida la autorizacion, el encargado debera formalizar la relacién con eksubcontratado a través de

clausulas contractuales u otro instrumento juridico que permita acreditar su existencia, alcance ys€ontenido.

La persona fisica o moral subcontratada asumira las mismas obligaciones que se establezcampara el encargado

en la Ley, el presente Reglamento y demas disposiciones aplicables.

La obligacion de acreditar que la subcontratacion se realizdé con autorizacion del responsable c@rrespondera al

encargado.
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Autorizacién de la subcontratacion

Arti 5. Cuando las clausulas contractuales o los instrumentos juridicos mediante los cuales se
haya formaliza Ia‘relacién entre el responsable y el encargado, prevean que este Ultimo pueda llevar a cabo a su vez
las subcontratwﬁs de servicios, la autorizacion a la que refiere el articulo anterior se entendera como otorgada a

través de lo esti en éstos.

En caso de que }Qcontratacién no haya sido prevista en las clausulas contractuales o en los instrumentos
juridicos a los que refigyl parrafo anterior, el encargado deberd obtener la autorizacion correspondiente del

.
responsable previoala s Mtratacién.

En ambos casos, se deb :ervar lo previsto en el articulo anterior.

O Seccion Il
(Dys Datos Personales Sensibles

Supuestos parala creacion de bas@datos personales sensibles

Articulo 56. En términos de lo previsto @rulo 9, segundo parrafo de la Ley, s6lo podran crearse bases de

datos que contengan datos personales sensib ndo:

I. Obedezca a un mandato legal; ® :

Il. Se justifique en términos del articulo 4 dé'la Leyy o
IIl. El responsable lo requiera para finali e itimas?, ncretas y acordes con las actividades o fines explicitos

que persiga. @‘ O
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Anexo B. Esquema de Interoperabilidad y de Datos Abiertos de la

Administracion Publica Federal

SECRETARIA DE LA FUNCION PUBLICA

ACUERDO por el que ‘se establece el Esquema de Interoperabilidad y de Datos Abiertos de la Administracion Publica

Federal.

Al margen un sello eoniel Escudo Nacional, que dice: Estados Unidos Mexicanos.- Secretaria de

la Funcién Puablica.

SALVADOR VEGA CASILLAS, Secretario de la Funcién Puablica, con fundamento en los
articulos 37, fracciones VI'y' XXVI de la Ley Orgéanica de la Administracion Publica Federal; 6,
fraccion | 'y 18 del Reglamento Interior de la Secretaria de la Funcién Publica, y

ARTICULO CUARTO.- Para el desarrollo del Esquema de Interoperabilidad se debera
considerar los principios generalesssiguientes:

V.

VI.

VII.

VIII.

IX.

Accesibilidad: Los contenidas,y servicios digitales deberan tener las caracteristicas de
acceso reconocidas a nivel ‘internacional, incluyendo las que se refieren a respetar y
considerar las necesidades especificas de las personas con capacidades especiales;

Adecuacion Tecnoldgica: En el-disefio de soluciones tecnoldgicas se debera buscar la
neutralidad tecnoldgica y el aprovechamiento de estandares abiertos;

Asociacion: Las dependencias-ysentidades compartiran informacién y conocimiento para
la prestacion de servicios digitales integrados, asi como para la adecuada toma de
decisiones;

Confidencialidad: Las dependencias y entidades.deben garantizar, en términos de las
disposiciones juridicas aplicables, 1a_ne divulgacion de datos o informacion a terceros o
a sistemas no autorizados;

Conservacion: Las dependencias y entidades son responsables de conservar y mantener
en condiciones adecuadas de operacion®sus sistemas_e_aplicaciones, para asegurar la
integridad, confiabilidad y disponibilidad de los datos e“informacion contenidos en los
mismos a través del tiempo;

Colaboracion: Las dependencias y entidades participaran.en las diferentes actividades
de planeacion, disefio, desarrollo, implantacion y operacion, de servicios digitales
integrados, asi como de sistemas o aplicaciones para impulsar la eficiencia de la
Administracion Publica Federal y su interaccion con la sociedad;

Disponibilidad: Las dependencias y entidades seran responsables de que la informacion
o0 datos contenidos en sus sistemas o aplicaciones para la prestacion de'servicios digitales
cuenten y cumplan con un nivel de servicio comprometido entre ellas y;€en su caso, con
los usuarios;

Eficiencia: La prestacion de servicios digitales deberd sustentarse en la‘géneracion de
economias de escala ligadas a inversiones compartidas, esfuerzos coordinados y
soluciones replicables;

Equilibrio: Las dependencias y entidades se aseguraran de que existe un balance entre
los aspectos de seguridad de los datos e informacion y las aplicaciones de accesola los
mismos, de forma que no sea un obstéaculo para la interoperabilidad;
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X.

XI.

XIl.

XII1.

XIV.

XV.

XVI.

XVII.

tgualdad: El uso de medios digitales no debera generar restricciones o limitaciones para
los ciudadanos que decidan relacionarse con éstos, con independencia de la utilizacion de
medios de contacto tradicionales, en términos de las disposiciones juridicas aplicables;

Integridad: Las dependencias y entidades seran responsables de que los datos o
informacién contenidos en sus sistemas o aplicaciones para la prestacion de servicios
digitales_han permanecido completos e inalterados y, en su caso, que sélo han sido
modificados por la fuente de confianza correspondiente;

Legalidad: Las dependencias y entidades en el intercambio de datos o informacién
contenidos'.en’ sus sistemas o aplicaciones para la prestacion de servicios digitales,
deberan sujetarse,a las disposiciones aplicables, de la misma manera que sucede en el
intercambio de.informacién por medios fisicos;

Participacion: Las‘dependencias y entidades deberan promover a través de medios
digitales mecanismas de-participacion ciudadana;

Responsabilidad: Las dependencias y entidades, en la prestacion de servicios publicos
digitales integrados, serénsresponsables de sus acciones de acuerdo a los niveles de
servicio convenidos entre.los distintos participantes conforme al tipo de servicio de que
se trate;

Reutilizacion: Las dependencias y entidades generaran los medios para poner a
disposicion y compartir la informacion, funcionalidades y soluciones tecnoldgicas, entre
aquéllas que lo requieran;

Seguridad: Al compartir informacién por medios digitales, las dependencias y entidades
deberdn mantener como minime, el mismo nivel de garantias y seguridad que se tiene
para el intercambio por mediosfisicos, asi.ecomo adoptar procesos de ciber seguridad, en
términos de lo que establezcan.conforme.adas disposiciones aplicables las autoridades
competentes;

Transparencia: Las dependencias+y entidades en la prestacion de los servicios publicos

digitales integrados, facilitaran a los'distintos participantes la informacion que requieran
para fines de evaluacion y mejora de dichos servieiosyy

XVIIL. Trazabilidad: Las dependencias y entidades-en«el intercambio de informacion,

deberan contar con registros que les permitan identificar y-analizar situaciones, generales
o especificas, de los servicios digitales.
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