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Resumen
En el presente trabajo se explica la importancia de la seguridad de la informacion para el
Departamento ‘de_Informatica del Registro Publico de la Propiedad y del Comercio de
Tabasco, institucion’pablica que tiene por funciones registrales asegurar la legitimacion
registral, legalidad y publicidad de los actos y hechos juridicos en materia de la inscripcion
publica del patrimonio en €l Estado. Actualmente se desconoce el estado del Registro
Publico de la Propiedad y del-Cemercio en relacion con la seguridad de la informacién.
El objetivo de este trabajo es revisar el grado de seguridad del departamento antes
mencionado, bajo la norma ISO/IEC27002:2013 ademas de dos instrumentos para
identificar los activos de informacién, como sus vulnerabilidades y amenazas basadas en
la metodologia MAGERIT. Ademas de tno para evaluar el grado de cumplimiento de la
norma, esta mediante el uso de una aplicacioh_mgvil Android usando Flutter como
herramienta de desarrollo. Asi el Registra Publico«de)la propiedad y del comercio de
Tabasco contara con mejores practicas de seguridad para la informacion basadas en los
controles de la norma ISO/IEC 27002:2013 que se proponen en este trabajo de
investigacion, que permitird identificar vulnerabilidades y proponer soluciones a la
seguridad de la informacion que puedan existir en el Departamente de Informatica del

Registro Publico de la Propiedad y del Comercio de Tabasco.
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Introduccion
El presenté documento estd integrado por cinco capitulos los cuales se describen a
continuacion:

Capitulo 1.\Generalidades. Presentan los antecedentes, el planteamiento del
problema, la metodologia utilizada y la justificacion.

Capitulo 2. Marco tedgrico — Se introduce al lector la teoria necesaria para la
comprension del tema, en esterscaso, seguridad de la informacién, ISO/IEC 27002 y
Flutter.

Capitulo 3. Aplicacién de la metedologia y desarrollo — Describe la forma en que
se fue aplicando la metodologia pafa llevar a cabo este trabajo, Este capitulo consiste en
tres fases donde la Fase 1 “Analisis~del Departamento de Informatica”, comprende el
analisis de la situacion y la recoleccion de informacién, asi también el analisis de activos
y amenazas basados en la metodologia . MAGERIT. Seguida de la Fase 2 “Disefio y
desarrollo de la aplicacion” que integra la conceptualizacion, disefio y el desarrollo de la
aplicacion movil. Por ultimo, en la fase 3 “Evaluacion desa_seguridad”, se utilizé la
aplicacion movil desarrollada para evaluar el grado de seguridad.de la informacion bajo
la norma ISO/IEC 27002:2013.

Capitulo 4. Resultados - Presenta los resultados obtenidos .de la evaluacion
realizada, que se desprenden de la cuarta fase de la metodologia.

Capitulo 5. Conclusiones, recomendaciones y trabajos futuros - El\trabajo de

investigacion se acompafia de las conclusiones obtenidas de la investigacion,

Xil



¢

recomeru@ones para la institucion participante y trabajos futuros que se relacionan y
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enriquecenﬂ%resente investigacion.






Desarrollode una aplicacion mévil con Flutter para la implementacion de la norma ISO/IEC 27002:2013.

indice gerteral

INCICE A TADIES .......oeiiieeeeeeeeeee ettt XiX
1Yo [To=Ne [ (1o U= T XXi
Capitulo 1. GeNEFAlIdATES ..........ueiiiiiieieeiiie e 1
L.l ANTECEUENTES . yafe . ettt 1
Seguridad de 1a iNfOfMAEION ...........ueiiiiiiiiiii e 2

El Registro Publico de laPropiedad y del COMErCio........ccoevviiiiviiiieeiieeeee i 5
FIUtter SDK ... N 8

1.2 Planteamiento del problemal ... 45 he .. . e e e 11
Definicion del problema ... ... o 11
Delimitacion de la iNVeStigatION. cu...... it s eveeeeieiee et e e 15
Preguntas de iNVeStigacCion ... i e e e 16
ODJELIVOS ... e e e 16

1.3 JUSHIFICACION . e sm ettt e e e e e e e et eeeeaeeeeeanns 16
1.4 Metodologia UtiliZada ..........coouueiiiiiiieeieeieeee e e 20
Fase 1: Analisis del Departamento de Informéatica ........o..........ccceeee . 21

Fase 2: Disefio y desarrollo de la aplicacion.............ccccooeeec e i 21

Fase 3: Evaluacion de seguridad............ccccooeeeeeiiiii o N 22

Fase 4: Elaboracion del informe ... R 22

1.4.1 Enfoque de iNVESHIJACION ...........uuuuuuumumiiiiiiiiiiiiiiiiniieiniieeennennnneeneeeees S b 22
1.4.2 Fuentes de iNVeSHQAaCION...........uuuuuuuiuiiiiiiiiiiiiiiiiiiiiiieeiineniinnnenenneeeenennennen feen e 23
1.4.3 Técnicas de recoleccion de datOS ..............uuuuuriiimmiiiimiiiiiiiiiiiiiiiiieeeeeeeeneeeeen 23



Desarrollode una aplicacion mévil con Flutter para la implementacion de la norma ISO/IEC 27002:2013.

1.4.4 _FIiPOS d€ ProgramMaCION..........eeeeeieeeeiaiiiiieeeeeeeeeasaaiietreeeeaaeeeesasnnnbeneeeeaaeeeaanns 24
Capitulo 2.7 /MAICO tEONICO ......oiiiiiiie ittt e e e e e e e e e e e e 25
2.1 MaArco referencCial ..........cooooiioeeiiee 25
2.2 MArCO CONCEPLUAL. ......cceeeeeeeeeee e 28
INFOIMACION ... st e e e e e e e e e e e e e e 28
CIDEratAqUE ... e e 28
CIberseguridad .......... el . 28
Seguridad de 1a iINfOrMaCIOMNL. .. ...uueeiiiieeiiiiee e 28
N[0 1 4= PP 30
Familia ISO/IEC 27000 .....cofunee bt e e e e e e e e e e e e eeennnn s 30
ISO/IEC 27002:2013 ... ecsmirmeeeeeeafeeshoneeeeeseeeeennnnnssseaeseeeeesnnnnseeeeeeeeeessnnnnnns 31
2.3 Marco teCnOIOQICO. .......uueeeeee e TR e e 32
Kit de desarrollo de software (SDK): Flutter...«@ ., 32
Lenguaje de programacion: Dart .........coooeeeeeeee et 32
Entorno de desarrollo integrado (IDE): Android Studios..........coooveeeeiiiiiiiinnennnn. 33
Metodologia de analisis y gestion de riesgos ............... b 34
SCRUM ...t e B B et 35
2.4 MArCO 1EQal ....cooeeeeeeeeeeeee e 38
Creative COMIMONS ........uuuiiiiiiiiiiiiiiiieeieeeeeeeeeneeeeeeeeeeeeeeeeenseeeseeeeesneses fensfiensnnnnnnnns 38
APACNE 2.0 .. W N 39
Capitulo 3.  Aplicacion de la metodologia y desarrollo ................eeeveveviiviniienenn o) 40
3.1

Fase 1. Analisis del Departamento de Informatica (analisis del area de trabajo)40
XVi



Desarrollode una aplicacion mévil con Flutter para la implementacion de la norma ISO/IEC 27002:2013.

L0 AV = PR 40
ANAlISIS de aCtiVOS Y @MENAZAS ......ccoeeeeeeee e 41
Caractefizacion de 10S ACLIVOS .........eeiiiiieiiiiiiiiii e 41
CaracterizaCion. de las ameENAZAS........cccoeuiiiiiiiiiiiiiee et 45

3.2 Fase 2: Disefioydesarrollo de la apliCacion...........cccccoouiiuiiiiiiiiiieeeeniiiiieeeeenn 49
(@0] go1=T o1 (U =112 T (o] B U TP 49

13 1S7= o J PSR 53
DT T o] | o e SR 67

3.3 Fase 3: Evaluacion de la Seguiitad .............cccuuiiiiiiieeiiiiiiiiieeeee e 73
Seleccion de 10S CONLIOIES ... bueuiiiiiieeee e 73
Aplicacion de la norma ISOAEC 27002:2013..........cooeeiiimiiieeiiiieeee e 75
Capitulo 4.  ReSUIAUOS. ......cooee T e 76
4.1 Fase 4: Elaboracion del informe ... L...o.oo o 76
Cumplimiento de 1 NOMMA ........uuuuiiiiiiigeriieeeeiiees s esreeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeenees 76
Andlisis de 10S resultados ..........ccoooeeeeeiiiiiee 78
Propuestas de seguridad de la informacion para el RPPyC de Tabasco ........... 83
Capitulo 5.  Conclusiones, recomendaciones y trabajos futuros”. 45 3. ....cccceeeeennnnee 103
SRt R O 1] 1113 [0 1 i S 103
A = Toto ] 0 41T 0 To F= T (o] 1 s 105
5.3 Trabajos fUUIOS .....ccoeeeeeeeeeeee e e S 105
=] (=] (=] o = LU o 108
€710 17= 1 [ 1 PP, 118



Desarrollode una aplicacion mévil con Flutter para la implementacion de la norma ISO/IEC 27002:2013.

ANEX0 A . AGCEeNCIa A€ USO A& FIULET ..., 120
ANEXO0 B. LICENCIA AE USO UE DAl . .neeeeeeeee e 121
Anexo C. Licencia de uso de ANdroid StUAIO. ... ..oeueeieiee e, 122

XVili



Desarrollode una aplicacion mévil con Flutter para la implementacion de la norma ISO/IEC 27002:2013.

indice de tablas

Tabla 1 Componentes del modelo del registro puablico de la propiedad. ............cc.cc.... 7
Tabla 2 Recaudacion de la hacienda publica estatal de Tabasco, 2010-2013.............. 17
Tabla 3. Atributos dé seguridad de la informacion.............cccocceei 29
Tabla 4 Identificacion e /aCtiVOS.........ccoooeiiiiiii 42
Tabla 5 Dimensiones de [0S ACHVOS ............uiiiiiiiiiiiiiiiie e 43
Tabla 6 Dimensiones de ValOraCion...........ccoooviiii i 44
Tabla 7 Valoracion de 10S aCtiVOS Eind. oo 44
Tabla 8 Amenazas identifiCadas. ....... i de e e e e 46
Tabla 9 Niveles de 1asS ameNazZas .a......buuueeiii i 47
Tabla 10 Valoracion de 1as amMeNazZaS .. .....it e i eeeeeeeeeeeeeee e 47
Tabla 11 Ejemplo de codmo se distribuye<a norma’..............cccccoeeeeeeii e, 50
Tabla 12 Niveles de Madurez ... et e 51
Tabla 13 Célculos de valores de 10S CONtroles.............. et 52
Tabla 14 Caso de uso de la pantalla Principal............cccoc.. et 53
Tabla 15 Caso de uso de la pantalla DOMINIOS ............uiiiieeeee b 54
Tabla 16 Caso de uso de la pantalla Objetivos ... 8 55
Tabla 17 Caso de uso de la pantalla Evaluacion de los controles...........s heeennnnnn... 57
Tabla 18 Diagrama de caso de uso de la pantalla Evaluacion de controlesg.............. 58
Tabla 19 SPrHINt L ... e 68
Tabla 20 SPFINT 2 ... 68
Tabla 21 SPIINT 3 ..o T 69



Desarrollode una aplicacion mévil con Flutter para la implementacion de la norma ISO/IEC 27002:2013.

TaBIA 22 SPIINT 4 ... 69
Tabla 23 Dominios seleccionados para el Departamento de Informatica del RPPyC ... 73

Tabla 24 Dominies_no aplicables para el Departamento de Informética del RPPyC ..... 74

Tabla 25 Grado de.cumplimiento Por dOMINIO ........ccooeeeeeeieieeee e 76
Tabla 26 Grado de cumplimiento por objetivos de control..............ccceevveieeiiiiiiiiiiinneeenn, 77
Tabla 27 Total de numeros'de.controles por niveles de madurez ............ccccceeeeeeeennnnns 78
Tabla 28 Resultados de la evaluacion de 1a NOrmMa ...........cooovviiiiiiiiiiee e 127

XX



Desarrollode una aplicacion mévil con Flutter para la implementacion de la norma ISO/IEC 27002:2013.

indice de figuras

Figura 1 Estadisticas relacionadas al cibercrimen.............ccccccciiiiiiiiiieeeeen 2
Figura 2 ObjJetiVOS ESIrat@giCOS. ....ccceeiiiiiiiiiiiiiie e e e e ettt e e e e e st e e e e e e e e e ainbbaeeeeeaeas 4
Figura 3 Estructura organizacional del RPPYC............ccoviiiiiiiiiiee e 6
Figura 4 ¢ QUIENES USARFIUIEI? ... 8
Figura 5 Resultados de Flutter.SDK en ScienceDIrecCt. ............ooocciiiiieiiieeiiniiiireeeeen 10
Figura 6 Computadora infectada por un ransomware en el RPPYC. .........ccccccvvvvvrnnnnn. 13
Figura 7 Certificacion de la CNSFIN L. .. 14
Figura 10 Principales normas basadas‘en los estandares de la ISO/IEC 27000........... 30
Figura 11 Estructura de los contrales de\la norma ISO/IEC 27002:2013 ..........ccceeeeeeee. 31
Figura 8 Método de analiSiS 0 MESG0u u -« e furssheeriurreeeeiiiiiiieeerireee e e e e e s 35
Figura 9 ¢ COMO fuNCIONa SCrUM? ... i i e e e 36
Figura 12 Dependencias entre [0S aCtiVOS....5 ... heiiiiiiiiiiiieeece e 43
Figura 13 Diagrama de caso de uso de la pantalla Prin€ipal..........ccccccccvvviiiiiiiiiiinnnnnn. 53
Figura 14 Diagrama de caso de uso de la pantalla DOmMINIOS.«.........ccovvvvviiiiiiiiiiiieeennn. 54
Figura 15 Diagrama de caso de uso de la pantalla Objetivos...5.......c.covvviiiiiiiiiiiinnnnne. 55
Figura 16 Diagrama de caso de uso de la pantalla Evaluacion de controles ................ 56
Figura 17 Diagrama de caso de uso de la pantalla Evaluacion de controles................. 57
Figura 18 Modelo entidad-relacion ..........ccccccvvvviiiiiiiiiiie il 59
Figura 19 Diagrama de navegacion de la aplicacion movil..........cccccovvevccc LN 60
Figura 20 Pantalla PrinCipal..........ccccooiiiiiiiieeeeeeeeeeeeeeeee ) 61
Figura 21 Pantalla ODjJetiVOS. .........ccooiiiiiiiiieeeeee e 62



Desarrollode una aplicacion mévil con Flutter para la implementacion de la norma ISO/IEC 27002:2013.

Figura 22-Pantalla Evaluacion de controles (1) .......ccovvvviviiiiiiiiiiiiiiieeieeeeeeeeeeeeeeeeeeeeeeeee 63
Figura 23 Pantalla Evaluacion de controles (2) ........ccovvvviveiiieiiiiieiiiiieeeeeeeeeeeeeeeeeeeeeeeeee 64
Figura 24 Pantalla de Resultado ... 65
Figura 25 Pantallaide REPOIE..........oooiiiiiiiiiiiiiieeeee e 66
Figura 26 Pantalla de REINICIAI...........ccooiiiiiiiiiiieeeeee e 67
Figura 27 Interfaz: Pantallad@niCio ... 70
Figura 28 Interfaz: Pantalla d&.OBJEtiVOS............ccovvviiiiiiiiiiiiiieeee 70
Figura 29 Interfaz: Pantalla de Controles (1) ... 71
Figura 30 Interfaz: Pantalla de CONtrole€S)(2) ........ccvvvviiiiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeeee 71
Figura 31 Interfaz: Pantalla de Resultado ............ccccccviiiiiiiiiiiieeee 72
Figura 32 Interfaz: Pantalla de REPOILE ... it b eeeeeiiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeeeeeeeeeeee 72
Figura 33 Grado de cumplimiento pordominio... . . ...cccccvviiiiiiiiiiiiieeeeeeeeeeeeeeee 79
Figura 34 Total de nimeros de controles por nivelesddemadurez...............ccccuvvveeeen... 83
Figura 35 Ubicacion de la instalacion de FIUtter........... oo 89
Figura 36 Agregando Flutter en la variable Path ............... 0l 90
Figura 37 Agregando Flutter en la variable Path ..............cccc... b 91
Figura 38 Instalacion del plugin de Flutter en Android Studio. ......0. g8 5o, 92
Figura 39 Crear un nuevo proyecto en FIUtter. .........cccccovvviviiiiiiiiiiiin @ N 93
Figura 40 Crear un nuevo proyecto en FIUtter. ........ccccccvvvvviiiiiiiiiiiiiii S e 94
Figura 41 Ejemplo de distribucion de 1os widgets. .........ccccccvvvviiiiiiiiniiiienccc N 98
Figura 42 Codigo Dart: Hola MUuNdO. ... ) 99
Figura 43 Pantalla Hola Mundo (FIUTTEr). ... 100



Desarrollode una aplicacion mévil con Flutter para la implementacion de la norma ISO/IEC 27002:2013.

Figura 44.C4digo Kotlin: Hola MUNdO. ...........eeiiiiiiiiiiiiecece e 101
Figura 45 Codigo XML: Hola MUNAO. .........uuiiiiiiiiiiiiiiieece e 101
Figura 46 Codigo/Dart: Hola MUNO. .........uuuiiiiiiiieieiiieee e 102

XXili



Desarrollode una aplicacion mévil con Flutter para la implementacion de la norma ISO/IEC 27002:2013.

Capitulo 1. Generalidades
1.1 Antecedentes
En la actualidad,las Tecnologias de la Informacion y las Comunicaciones (TIC's) se han
constituido en eleméntos sustantivos inherentes al desarrollo en todas las esferas de la
vida, son de suma importancia ya que es imposible concebir que una organizacion no se
apoye de éstas (Prieto et al., 2011; Saavedra y Tapia, 2013).

De acuerdo con Jesan~(2006), la informacion es uno de los activos de las
organizaciones, pero una vez querlas redes internas se conectan a internet, se convierte
en autométicamente a un objetivo parales ataques cibernéticos.

Los ciberataques son uno deslos principales riesgos en las empresas para el futuro
a largo plazo. En la figura 1 se ebservan las.siguientes estimaciones en materia de
ciberataques, donde se estimaba queipara el afio 2019 el costo anual de este rubro

sobrepasaria los $2 billones de ddlares en la economfa,mundial.
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Figura 1
Estadisticas relacionadas al cibercrimen.

Intento no autorizado por la via digital de acceder a un sistema de control,
dispositivo electronico y/o red informatica, con el propésito de sabotear su
funcionamiento, extraer informacion y recursos, o extorsionar a usuarios y
organizaciones

Ciberataque _/,L

Se estima queel tosto total anual del delito cibernético en la economia mundial

sobrepase los $2 billones de USD para 2019

Estimaciones de COS 1@ financieroy CONSUMIAOres afectados en 2017:

El costo financiero total delgibercrimen El costo financiero del cibercrimen
para consumidores global@s fugde para consumidores mexicanos fue de

$1 72 miles de millones de $7 7 miles de millones de

usD usD

Los consumidores globales Los consumidores mexicanos
afectados por el ciberdelito en 2017 afectados por el ciberdelito en 2017

fueron 978 millones fuerdn 33 millones

AE N
[ 'Y ]
Nepor s gatre

Nota: McKinsey & Company (s.f.)

Segun la empresa multinaeional Willis/Towers Watson (2018) estimo que en el
2018 el 83% de las empresas mexicanas fueron victimas de ciberataques por lo menos
una vez al afio, lo que posicion6 a Méxieoydentro~«de los 10 paises con mas ataques
cibernéticos.
1.1.1 Seguridad de lainformacion

Previo a la globalizacién de las telecomunicaciones y-el'internet, el ambiente de
los sistemas de informacion en los anos 90’s, se caracterizaba por€ntornos informaticos
gue operaban de manera aislada o en redes privadas, donde bastaba para garantizar la
seguridad de la informacién manteniendo el control al acceso fisico y eltso de barreras
informaticas (Voutssas, 2010) hasta evolucionar a una donde se tienen que_cencentrar
en las politicas, procedimientos y controles basados en las personas (Cardenas-Solano,

Martinez-Ardila y Becerra-Ardila, 2016).
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Lasseguridad de la informacion tiene por objeto proteger a los sistemas
informaticos de las amenazas a los que estan expuestos. En la actualidad, la seguridad
de la informacign se ha convertido en un soporte para las empresas y se debe a las
constantes amenazas +a los que se exponen continuamente los activos de las
organizaciones (Tovary-Salguero, 2018).

Segun ESET (2019b).en México, las tres principales preocupaciones de las
empresas son la infeccion por.eddigo malicioso, el acceso indebido a sistemas y el robo
de informacioén.

En el afio 2017, en México sespublico la Estrategia Nacional de Ciberseguridad
que es un documento que plasma la vision de Estado mexicano en la materia en los
siguientes rubros (Gobierno de Méxicao,.2017).

e La importancia de las Tecnologias-de-la Informacion y Comunicacion (TIC) como un
factor de desarrollo politico, social y econdmicosde,México; en el entendido de que
cada vez mas individuos estan conectados a Internét y que tanto organizaciones
privadas como publicas desarrollan sus actividades en‘el.ciberespacio.

e Losriesgos asociados al uso de las tecnologias y el creciente namero de ciberdelitos.

e La necesidad de una cultura general de ciberseguridad.

En la figura 2, puede observarse la estructura de la Estrategia> Nacional de
Ciberseguridad en esta se plantearon cinco objetivos estratégicos, cuye. desarrollo

requiere de ochos ejes transversales, los cuales estan relacionades, son
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interdependientes y contribuyen a alcanzar cada objetivo estratégico. Todas las acciones
de cada eje transversal se desarrollan sobre tres principios rectores (ver figura 2).

Figura 2
Objetivos estratégicos.

EJES TRANSVERSALES

1. Cultura de ciberseguridad
2. Desarrollo de capacidades

% Boordinacion y eolaboracién

5. Espmdares y criterios técnicos

6. IMfraestyucturas Criticas
ToMarco Jridico vy autorregulacion

B. MediciqnagSeghimiento

PRINCIRIOS
ENFOQUE BASADO EN PERSPECTIVA DE MUE"?;?:C?;SS:&TA v
GESTION DE RIESGOS DERECHOS HUMANOS DE MULFIPLES ACTORES

Nota: Gobierno de México (2017).

En ese documento se sefiala que no existia una estrategiasprevia a la realizacion
de Estrategia Nacional de Ciberseguridad, se menciona que entre, los objetivos
estratégicos se encuentra proteger la informacion y los sistemas informaticos de las
instituciones publicas del pais para su correcto funcionamiento y la contintidad en las

prestaciones de servicios y tramites a la poblacion.
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1.1.2 ELRegistro Publico de la Propiedad y del Comercio

Las instituciones publicas necesariamente hacen uso de las Tecnologias de la
Informacion quevpermiten la eficiencia y eficacia de sus actividades por lo tanto son
herramientas indispensables para su correcto funcionamiento, asi como para satisfacer
las necesidades de los.uSuarios.

El Registro Publico de)la Propiedad y del Comercio (RPPyC) de Tabasco es una
institucién publica estatal quettiene por funciones registrales el asegurar la legitimacién
registral, legalidad y publicidad dedos actos y hechos juridicos en materia de la inscripcion
publica del patrimonio del Estado (Gobierno del estado de Tabasco, 2012).

El RPPyC de Tabasco es unjorganismo actualmente dependiente de la Secretaria
de Gobierno (SEGOB) del Estade”_En. la siguiente figura se puede ver la estructura

organizacional actual del RPPyC (verfigura, 3).



Desarrollode una aplicacion mévil con Flutter para la implementacion de la norma ISO/IEC 27002:2013.

Figura 3
Estructura.organizacional del RPPyC.

SECRETARIA DE GOBIERNO

DIRECCION GENERAL DEL REGISTRO
PUBLICO DE LA PROPIEDAD Y DEL
COMERCIO

Departamento Juridico y
Transparencia

Departamento AdministratiV

Direccion Operativa

Departamento de Informatica Departamento de Archivo

Oficina Registral de Cardenas Oficina Registral de Comalcal

Oficina Registral de Emiliano
Zapata

Oficina Registral de Jalap

Nota: Elaboracién propia con informacion‘proporcionada por el RPPyC (2020).

De acuerdo con la Secretaria de Desarrollo Agrafio Territorial y Urbano (SEDATU),
los registros publicos necesariamente hacen uso de las techologias de la informacion
para simplificar y hacer més eficientes los procesos registrales’(Secretaria de Desarrollo
Agrario Territorial y Urbano, s.f.), por lo tanto, son herramientas indispensables para su
correcto funcionamiento, asi como para satisfacer las necesidades de los'usuarios.

Lo anterior, en virtud que la SEDATU en su Modelo Integral del Registro Publico
de la Propiedad (MIRPP) que la informacion registral es publica y contempla la-necesidad

de efectuar transacciones electronicas publicas, se requiere de altos niveles de seguridad
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que garanticen la integridad e inviolabilidad en aras de la certeza juridica (Secretaria de
Desarrollo Agrario Territorial y Urbano, s.f.).

El modelo"MIRPP hace mencién que la Gestidn de calidad es un indicador y debe
alinearse a la norma +de calidad internacional ISO 9001:2000 para un grado de
cumplimiento satisfactorio, Esto hace pensar también el alinear a una norma de la familia
ISO el indicador de Tecnologias de Informacion de este modelo, para garantizar la
seguridad de la informacion registral minimo e intermedio (Ver tabla 1).

Tabla 1
Componentes del modelo del registre‘publico de la propiedad.

Grado de cumplimiento requerido

Indicador . . . .
Minimo Intermedio Satisfactorio
Sistemas de
Desarrollar y/o adecuar los = L
: ; ” informacioén alineados
sistemas de informacién
: . a(dos procesos, Adoptar nuevas
registrales, incluyendela . .
Y incluyendo la tecnologias de
. definiciéon de la . . . L
Tecnologias . instrumeéntacion de las  informacién como
infraestructura de las .
de tecnoloaias de informacior tecnologias de parte del proceso de
Informacion 9 . informacionrequerida  mejora continua que
requerida para garantizar : :
. para garantizar el garanticen la certeza
el procesamiento y la . 2
sequridad de la procesamiento y la juridica
>€d ., . seguridad de 1a
informacion registral ) S, :
informacion registral
. : Estandarizacion y Procesos del RPP
., Estandares de calidad, ., = )
Gestion de . documentacion de certificados bajo la
. definidos conforme al .
calidad Modelo procesos de calidad en_shorma ISO
la operacién 9001:2000

Nota: Elaboracion propia basado en Secretaria de Desarrollo Agrario Terfitorial y Urbano

(s.f.).

Un precedente de lo mencionado anteriormente es el Registro Publico de la
Propiedad y del Comercio de Jalisco (Méndez, 2019). Esta institucion se™encuentra
certificado en la norma de seguridad en la informacion ISO/IEC 27001:2013 y en lasnorma

de gestion de la calidad ISO 9001:2015.
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1.1.3 Flutter SDK

Para” Allen (como se citd6 en Aguado, Martinez y Cafiete-Sanz, 2015), las
aplicaciones m@viles son piezas de software disefiadas para ser instaladas y utilizadas
en dispositivos maviles; que se adaptan a las limitaciones de estos dispositivos, pero
también permiten aprovechar sus posibilidades tecnoldgicas.

En la actualidad existenssistemas operativos moviles tales como: iOS y Android,
estos dos dominan el mercada.con el 90% del mercado, del cual Android es el que ocupa
el primer lugar segun las estadisticas (Selvaganapathy et al., 2020). Para el desarrollo de
las aplicaciones moviles Android se gpuede hacer uso de herramientas de desarrollo,
desde las que son consideradas las herramientas oficiales hasta opciones de desarrollo
de terceros; gratuitas o de paga. Una.de estas herramientas es Flutter.

En la siguiente figura, se presentan_emprésas de renombre que utilizan Flutter.
Una de las empresas que utiliza esta herramientas€s eBay para su aplicacion eBay
Motors. Esta aplicacion tiene la funcion de la compra'‘y.venta de automéviles desde el
teléfono (ver figura 4).

Figura 4
¢, Quiénes usan Flutter?

Who's using Gsoa| &S
Flutter? e e O

Organizations around the world are building apps B Squ(]re 7 o~ Capita’(),l e
o

with Flutter.

Nota: Flutter (2020a).
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Ensel ambito de la investigacion, se consulté informacion en bases de datos
cientificas eomo ScienceDirect y CONRICYT para conocer si existen trabajos donde se
haya usado estavherramienta de desarrollo (Ver figura 5), solo se encontraron articulos
donde se hace mencioéndel nombre y sus caracteristicas o0 comparaciones donde Flutter
no era la herramienta principal por usar.

Con base a lo anterior, se concluye que aun no es un SDK que se use en el &mbito
académico; tal vez se deba adque sea una herramienta nueva, ya que en mayo de 2017
fue anunciado una version alpha durante la conferencia anual 1/0 Developers de Google.

Mientras que en diciembre de 2018 seflanzé su primera version 1.0 (Mevada, 2019).
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Figura
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1.2 Planteamiento del problema
1.2.1 Definicidn del problema

Hortal (coma se citd en Cardenas, 2017) menciona la importancia que adquiere la
existencia de los organismos publicos, ya que son estos los que implementan un cierto
orden y equilibrio en-las_diversas acciones sociales. Asi también, las instituciones
publicas son inherentes a la vida cotidiana de toda persona.

En este sentido, las instituciones publicas de México forman parte importante de
la estructura social del pais, sélo hasta con pensar en los diferentes servicios que brindan
a la ciudadania y dependiendo de su @bjetivo; estas tienen en su resguardo informacion
de suma importancia que deben desmantener seguras ya que el posible robo, la alteracion
de la informacién, afectaciones a la“Operaciéon de servicios publicos y el potencial dafio a
la confianza en las instituciones, son los-principales‘riesgos a lo que se enfrenta el sector
publico (McKinsey & Company, s.f.).

Las instituciones publicas no han sido exentas desproblemas. Un acontecimiento
reciente fue el intento de hackeo al Sistema Digital Notarial/del Registro Publico de la
Propiedad y del Comercio de Aguascalientes, donde el secretario de Gestion Urbanistica,
Ordenamiento Territorial, Registral y Catastral de ese Estado inform¢ que el dia 13 de
febrero de 2020 se suscito el incidente y recalco que al detectarse se” implemento el
protocolo de seguridad establecido por el area de informatica del Gobierno<del Estado
para prevenir el dafio a la informacion (Urefia, 2020).

En menos de un mes se presento un segundo caso, esta vez un ataque realizado

a la Secretaria de Economia (SE). Donde la SE declaré que el 23 de febrero se deteCto
11
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un ataque“en algunos de sus servidores y destacaron que la informaciéon no se vio
comprometida’(Redaccion, 2020).

En los' casos anteriores, sus servicios fueron suspendidos. Impactando
negativamente en'la ciudadania que hace uso de los servicios que brindaba. En el caso
de la SE, publicd un acuerdo para establecer que todos los plazos de tramites en curso
quedan suspendidos hasta que se emitiera un nuevo acuerdo sobre la reanudacion de
actividades (Secretaria de Gobernacion, 2020).

En relacion con lo anterior;\Homero Menchaca, director de Nacional de Acero,
declar6 que la industria del acero sufri¢ pérdidas derivadas del retraso en la expedicidén
de permisos de exportacién por elintento de hackeo a la SE (PoliticoMX, 2020).

La informacion resguardada“en el registro publico de todas las propiedades del
estado de Tabasco es un elemento claye-para elfuncionamiento de esta. Asi también la
infraestructura que permiten el funcionamiento (equipo de coémputo, servidores, SAM,
etc.) e incidentes como los mencionados anteriormente_causarian que las operaciones
se vieran interrumpidas en todo el estado.

El RPPyC de Tabasco no ha estado exenta de incidentes, en la figura 6 se observa
un caso en el aflo 2017, en el auge de los ataques de ransomware (ESET, 2019a) dentro
de la institucion, donde la persona encargada declar6 que se traté de un.easo aislado que

no presentd una mayor amenaza mas alla de la pérdida total de la informacién<del equipo.

12
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Figura 6
Computadera. infectada por un ransomware en el RPPyC.

Nota: Imagen proporcionada por el RRRyC (2020).

Como se mencion6 anteriormente, /a8 SEDATU_en su modelo del Registro Publico
de la Propiedad (MRPP) que se debe contemplar la negesidad de efectuar transacciones
electrénicas publicas, se requiere de altos niveles de .seguridad que garanticen la
integridad e inviolabilidad en aras de la certeza juridica.

Olano (2016) menciona que los estandares de seguridadsayudan a organismos
publicos y privados a mantener seguros sus activos y procesos relacionados con la
informacion. Una institucion publica de México que cuenta con certificacién.en,seguridad
de la informacién es la siguiente:

La Comisién Nacional de Seguros y Fianzas (CNSF), fue una institucion, que

obtuvo una certificacién emitida por primera vez el 10 de noviembre de 2010 y la. mas

13
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reciente ceftificacion fue refrendada con fecha 17 de diciembre de 2016 y estuvo en vigor
hasta el 10 de noviembre de 2019. Esta certificacion (ver Figura 7) expedida por la
Asociacion Espafiola de Normalizacion y Certificacion (AENOR) e IQNet (the International
Certification Netwark) . certifico que la CNSF disponia de un sistema de gestion y
seguridad de la informaeion (SGSI) conforme a la norma UNE-ISO/IEC 27001:2014.

Figura 7
Certificacion de la CNSF.
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C¢ERTIFICATE

1aNet and
AENOR
hereby certify (9! the crganization

COMISION NACIONAL DE SEGUROS Y FIANZAS (CNSF)

OFIGINAS CENTRALES PARQUE wcwl.osbco INNGVACION
AV INSURGENTES SUR No, 1971, minz NOREE T MS0, COL. GUATALIPE NN BIBL

QuUER
ARO GERECEN CARRETERA rsuuu. m KM22 e
mam m”

NARCUES
SANTIAGO DE GUERETARO(ORO |
Maxico

O the follawing field of sdlvmee

NIWMM&MMWMWWO‘_N lozations end
resciuticns wethis the Geneeal Dirscsion mnmmmnwnuwpmmm ‘mmmmnmmmom&w
Natioral oering,

nas implementad l'd maintans a
Information Securify Management System,
wihich fulfills the requirements of the following standart
ISO/IEC 27001:2013

First issued on; 2010-11-10 Last ssued: 2016-12-17 Valicsty datay@018-11-10

Registration Number: ES-S1-0076/2010

—TGNet — AENOR
S i
Michae! Drecha! \  AwimpaRITO

President of IONet ChietEecutive Officer
.

Nota: Comision Nacional de Seguros y Fianzas (2017).
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1.2.2 Delimitacién de la investigacion

Alcances

e Formular una‘propuesta con los controles aplicables para la institucion debido la
misma norma menciona que no es necesario implementar en su totalidad la norma
ISO/IEC 27002:2013/consta de 14 dominios, 35 objetivos de control y 114 controles),
por lo que hay que identifiear los controles aplicables ya que los objetivos de estos
pueden o no estar presentes_en el departamento a analizar.

e Uno de los productos finales es el'desarrollo de una aplicacion movil para la aplicacion
de los controles de la norma en elRPPyC de Tabasco.

e Conocer el grado de cumplimiento de la institucion de los controles seleccionados de
la norma.

Limitaciones

e Se implement6 en el Departamento de Informética de la institucion elegida, no se
tomaron en cuenta otros departamentos u-oficinas ferdneas del registro publico.

e Se utilizé el framework Flutter para el desarrollo de la aplicacion movil.

e Se considero el uso de un acuerdo de confidencialidad al trabajar con una institucion
publica, debido por la informacién que resguarda y al exponéenen este trabajo, la

seguridad de esta.

15
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1.2.3 Preguntas de investigacion

¢Cuél s el nivel de cumplimiento de los mecanismos de seguridad de la
informacion actualmente implementados en el Departamento de Informética del RPPyC
respecto a la normallSO/IEC 27002:2013?
1.2.4 Objetivos
Objetivo general
Evaluar el grado de seguridad.del Departamento de Informatica del Registro Pablico de
la Propiedad y del Comercio del estado de Tabasco bajo la norma ISO/IEC 27002:2013,
mediante el uso de una aplicacion m@vil Android usando Flutter, para proponer buenas
practicas de seguridad de la informacion.
Objetivos especificos
e Analizar la seguridad de la informacién de la institucion bajo las recomendaciones de

la norma ISO/IEC 27002:2013.
e Formular una propuesta basada en la norma ISO/IE€.27002:2013 con base al analisis
de riesgo.

e Disefiar una aplicacién mévil con base en la propuesta hecha.
e Desarrollar la aplicacién usando el framework de desarrollo Flutter SDK.
e Aplicar la norma en la institucion haciendo uso de la aplicacion desarrollada.
1.3 Justificacion

Con los recientes casos de ataques cibernéticos realizados a instituciones‘publicas

(Ureia, 2020; Redaccion, 2020), las medidas de seguridad con la que estas caontaban
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jugaron uppapel importante para su pronta deteccion y evitaron un dafio en la informacién
que estas resguardan.

En un registro publico de la propiedad se inscriben todos los actos juridicos y
administrativos de\los_inmuebles, los que acreditan las propiedades, su transferencia,
modificacion, y cualquier acto que modifique su situacién (Instituto de Administracion y
Avallos de Bienes Nacionalesy2013).

Entre los afios 2010 al 2013, en el rubro de recaudacién de registros, se encuentra
el RPPyC. En la tabla 2 se observa que tuvo la mayor recaudacion los derechos, en
comparaciéon a lo que recaudaron (en millones de pesos) en los mismos periodos el
Registro civil y los servicios notariales y'de archivo; incluso sus recaudaciones juntas no
se comparan a lo recaudado por-€l.RPPyC. Se puede inferir que el RPPyC es una
institucién importante que contribuye ensu rubrospara la recaudacién de ingresos para el

estado de Tabasco.

Tabla 2

Recaudacion de la hacienda publica estatal de Tabasco,2010-2013.
Recaudacién de registros 20107 2011 2012 2013
i.Registro civil 332 462 6.23 6.25
ii.Registro publico de la propiedad y del comercio 69.12 6688),70.26 67.42
iii.Servicios notariales y de archivo 3.84 3.21 «38.14 4.49
Total (i+ii+iii) 76.28 74.72=79.64 78.17

Nota: Adaptado de Direccion de Servicios de Investigacion y Analisis (2015)

Para el Ejercicio Fiscal del afio 2020, en la ley de Ingresos del estade de Tabasco,
la Hacienda Publica del Estado estimaba que percibiria del RPPyC las, ingresos
estimados de $108,197,650.00 (Secretaria de finanzas, s.f.). Esto hace que~esta

institucion sea importante para la recaudacion de ingresos para el estado de Tabascos
17
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Porflo tanto, la informacion que el RPPyC de Tabasco resguarda de los actos
registrales “de’ todo el Estado, es de vital importancia y posibles amenazas y
vulnerabilidadesen el Departamento de Informética puede ser critica para la certeza
juridica de la informacion y de las actividades diarias, asi también para la recaudacion de
ingresos en el Estado:

En el punto cinco (EStandares y criterios técnicos) de los ejes transversales de la
Estrategia Nacional de seguridad (Gobierno de México, 2017) se menciona la
identificacion y, en su caso, fomento del uso de estdndares y mejores practicas
internacionales en materia de ciberseguridad. Gerber y Von-Solms (2008) afirman que la
norma ISO 27002 es uno de los estandares internacionales mas populares para gestionar
la seguridad de la informacion.

Lo anterior ya que las organizaciones del*sector publico requieren garantizar
niveles aceptables de seguridad de la informacionysi se tiene en cuenta que en su
mayoria es informacion de la ciudadania que por lo\general es sensible y debe ser
adecuadamente protegida en términos de confidencialidad,/integridad y disponibilidad
(Carvajal, Cardona y Valencia, 2019).

La Secretaria de Desarrollo Agrario Territorial y Urbano (SEDATU) propone un
modelo integral para los registros publico de la propiedad, en este modelo tiene como
objetivo promover que los registros publicos de México sean organismos-eficientes en el
cumplimiento de su funcion.

Se desconoce el estado actual del RPPyC en relacion con la seguridad™de la

informacion. Asi que contar con mejores practicas de seguridad para la informaciéon y
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basadas_en,los controles de la norma ISO/IEC 27002:2013 que se propusieron en este
trabajo de investigacion, permitird identificar vulnerabilidades y proponer soluciones a la
seguridad de la informacion que puedan existir en el Departamento de Informatica del
Registro Publico de la Propiedad y del Comercio de Tabasco.

Lo anterior puede_ayudar a las personas encargadas del Departamento de
Informética conocer las buenas practicas que propone la norma ISO/IEC 27002:2013.
Para asi mantener los activos_que permiten el funcionamiento correcto del registro
publico.

Se propuso la version 27002:2013 en vez de la 27001:2013 que esta Ultima es la
norma certificable, Fenz & Neubauer (2018) mencionan que para determinar
autométicamente el cumplimiento de.lSO 27001 se requiere una base de conocimiento
de los controles de 1ISO 27002. Mientras que Dias y Reyes (2015), mencionan que las
organizaciones que pretendan certificar sus‘proceses eon base en el estandar ISO/IEC
27001, pueden tomar como referencia la implementacion de buenas practicas de
seguridad hechas en su trabajo de investigacion, que fueron’basadas en la norma ISO
27002.

Y dado que se desconoce el estado actual en materiasde seguridad de la
informacion del registro, se opté por la norma ISO/IEC 27002:2013+ya que aun es
temprano proponer una certificacion de sus procesos.

Unos de los trabajos futuros de la tesis “Estudio sobre la seguridad de la
informacién con un enfoque en la norma ISO/IEC 27002:2013, caso: coordinagion de

desarrollo y soporte de sistemas de la direccion de tecnologias de informacién e
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innovacion“de la UJAT” se propuso el disefio de una herramienta de software que facilite
el proceso ‘de/implementacion y auditoria de los controles de la norma ISO/IEC 27002
(Zacarias, 2019).

De acuerdo_con Sanchez, Collado, Martin y Cano (2018) una aplicacion movil
tiene por objetivo facilitar la consecucion de una tarea determinada o asistir en gestiones
diarias, siendo el modo de interaccion entre el usuario y la aplicacién el tacto. Por lo
anterior se plantea desarrollar.una aplicacion mévil en Android para agilizar la aplicacion
del instrumento de recoleccion basado en la norma en un dispositivo movil o tableta, y al
finalizar la aplicacion de esta, obtenef un reporte acompafados de graficos donde se
observe el grado de cumplimiento.de la norma.

Asi también en las busquedas.realizadas por el investigador, en los trabajos de
investigacion consultadas, no se encontré alguna‘referencia acerca que para evaluar el
grado de cumplimiento de la norma ISO/IEC 27002 se haya hecho uso de una aplicacion
movil. Los trabajos consultados la aplicacion de la norma.antes mencionada la realizaban
por medio de una lista de cotejo como instrumento de recoleccidon de datos. Y finalmente
se escogio Flutter SDK como la herramienta al no encontrar trabajos de investigacion
donde se utilizara para el desarrollo de una aplicacion.

1.4 Metodologia utilizada
La metodologia para este estudio estuvo conformada por cuatro fases; las cuales

se detallan a continuacion:
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1.4.1 Fase1: Analisis del Departamento de Informatica

En primera instancia se expuso la finalidad de esta investigacion, los alcances y el
producto final.\. Se_llevaron a cabo reuniones con el fin de obtener informacion del
Departamento de' Informética del RPPyC para conocer el entorno de trabajo, las
funciones del érea e incidentes relacionados con la seguridad de la informacion.

Asi también en esta fase, se elaboraron los instrumentos para la determinar los
activos de informacion, comoda’identificacion y valoracién de las amenazas basados en
la metodologia MAGERIT paracconocer el total de dominios aplicables en este
departamento. Lo anterior ya que Gerber y Von-Solms (2008) mencionan que, para
garantizar la identificacion y la seleccién de los controles de la norma, es necesario
establecer en primer lugar requisites_de.seguridad de la informacién.

MAGERIT se compone de cinco-fases,s/pero como el fin de este trabajo de
investigacion no es la implementacion de un sistema de gestion de seguridad de la
informacion, solo se usaron las primeras dos fases de_esta metodologia que son para
determinar activos relevantes y las amenazas a los que se exponen los activos.

1.4.2 Fase 2: Disefio y desarrollo de la aplicacion

Disefiar y desarrollar una aplicacion movil en Flutter paras€l)sistema operativo
Android basada en la distribucion de la norma ISO/IEC 27002:2013, aplicando el célculo
de evaluacion de los controles usado por Tovar y Salguero (2018). Para‘llevar a cabo el
desarrollo de la aplicacion usando Flutter SDK, se empleé SCRUM, un(modelo de
desarrollo interactivo e incremental. Blom (2010) argumenta que Scrum funciona’mejor

para equipos de cinco a siete personas, pero la mayoria de las técnicas también“se
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pueden usar para desarrolladores individuales, caracteristica importante, ya que el
investigador fue el Unico desarrollador en el proyecto.
1.4.3 Fase 3:'Evaluacioén de seguridad

En esta fase se empled la aplicacion mévil desarrollada con base en la norma
ISO/IEC 27002:2013, para aplicarse en el Departamento de Informética del Registro
Publico de la Propiedad y del)\Gomercio de Tabasco.
1.4.4 Fase 4: Elaboracion delinforme

Una vez aplicado los instrumentos, se realizdé una evaluacion de los resultados y
se detall6 lo encontrado durante la gvaluacién de la seguridad de la informacion del
Departamento de Informatica. Unasvez analizado los resultados, se propusieron buenas
practicas de seguridad de la infefmacion para el Departamento de Informatica del
Registro Publico de la Propiedad y det*€Cemerciode Tabasco.
1.5 Enfoque de investigacién

El trabajo de investigacion se considera de tipe descriptivo con un enfoque
cualitativo. Segun Orozco (como se cité en Castro, 2010) afirma que la investigacion
cuanlitativa es un proceso de indagacion de un objeto al cual el investigador accede a
través de interpretaciones sucesivas, con la ayuda de instrumentos)y técnicas, que le
permiten involucrarse con el objeto para interpretarlo de la forma mas integral posible.

Se considero este enfoque ya que se requirié analizar e interpretar-dateS mediante
la observacion del area donde se realizo la investigacion, asi también, (@l efectuar
entrevistas con el personal encargado y la valoracion hecha con la metodologia

MAGERIT tuvo de igual manera un enfoque cualitativo. Ademas de que la aplicaeion
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movil consistio en un checklist para la aplicacion de la norma ISO/IEC 27002:2013, que
es considerada una herramienta blanda (cualitativa) por Mufioz, Rodriguez y Dominguez
(2003).

1.6 Fuentes de investigacion

Las fuentes primarias que se emplearon en la investigacion fueron: informacion de
los encargados de la institucion. Asi mismo, las fuentes secundarias fueron libros,
articulos de revistas cientificas-indexadas, entrevistas, tesis y paginas web.

Al tratarse de una investigaeién en una institucion publica, se usaron informes y
publicaciones de distintos organismos: oficiales, por ejemplo, la Comisién Nacional de
Seguros y Fianzas (CNSF), la Direeccién‘\General de Servicios de Investigacion y Analisis
(SEDIA), Secretaria de Finanzas, entre-otros. Que fueron usados para los antecedentes
y la justificacion de este trabajo de investigacion,

1.7 Técnicas de recoleccion de datos

Los instrumentos de recoleccion de datos fueronsentrevistas. La entrevista una
técnica de gran utilidad en la investigacion cualitativa para_recabar datos (Diaz-Bravo,
Torruco-Garcia, Martinez-Hernandez y Varela-Ruiz, 2013). Su‘uso se plane6 en el primer
acercamiento al RPPyC, para conocer en términos generales las funciones del
Departamento de Informatica; consistio en una entrevista semiestructurada, esto para
aclarar términos, identificar ambigiiedades y reducir formalismos en el mamento.

Asi también, para este trabajo de investigacion se utilizaron tres_diferentes
instrumentos de recoleccién de informacion, el primero para identificar los activos efiticos

de informacion en el Departamento de Informatica del RPPyC, el segundo para identificar
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las amenazas de los activos de la informacion del primer instrumento y el tercero fue la
aplicacion movil para evaluar el grado de cumplimiento de la norma ISO/IEC 27002:2013.
1.8 Tipos de‘programacion

En este trabajo, se utilizaron dos herramientas tecnologias para desarrollar el
software planteado. Estas fueron Flutter SDK y MySQL, el primero fue el kit de desarrollo
de software para crear lafaplicacion Android para la aplicacion de la norma ISO/IEC
27002:2013. Mientras que el segundo se requirié para almacenar y acceder a los datos
que se guardaron por medio de laraplicacién movil desarrollada en Flutter.

Para lograr este vinculo se requiri¢ usar el modelo Cliente-Servidor. El cual es un
mecanismo de comunicacion que se realiza mediante peticiones y respuestas. Donde los
clientes realizan peticiones al servidor, que este las atiende y devuelve la peticion
solicitada al cliente correspondiente (Sanehez y Montes, 2014).

Lo anterior ya que se requirié quef(la aplicacion-moavil (cliente) se conectara a un
equipo que realizaba la funcién de servidor donde sesencontraba la base de datos
MySQL. Las peticiones que se realizaban fueron para insertar y consultar la informacion
que se originaba de la aplicacion movil. Esas peticiones se realizaban mediante el
lenguaje SQL, un lenguaje de programacion que una de sus caracteristicas es que
permite la manipulacién de datos (Ramos, 2018). Dentro de la manipulaeion de los datos

gue se requirieron fue la insercion, eliminacion y consulta de datos.
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Capitulo 2. Marco tedrico
2.1 Marco referencial
Las organizaciones se enfrentan a distintos tipos de riesgos e inseguridades procedentes
de focos diversos (ISOFools, 2019). Esto quiere decir que los activos de informacién de
las empresas, uno de ‘'sus valores mas importantes, se encuentran ligados o asociados a
riesgos y amenazas que explotan una amplia tipologia de vulnerabilidades.

Lo que ha generado diversos trabajos de investigacion en el tema como la
seguridad de la informacion, el andlisis y gestion de riesgos o la aplicacion de estandares
de estadndares internacionales sobre laiSeguridad de la Informacion.

Un caso de éxito en la adopeion de la familia de estdndares ISO/IEC 27000, fue el
proyecto realizado por Chierici et al(2019). Este consistio en un proyecto de SGSI en el
INFN-CNAF para cumplir con la ISO 27001, se deScribio el proceso realizado y al final se
obtuvo la certificacién de esta. En las {conclusiones; se hace mencién de que esa
certificaciéon fue solo el punto de partida de un proceso de mejora continua y ese
certificado coloca al centro de datos INFN-CNAF en “un’ buen lugar para futuras
colaboraciones que requieran garantia de la seguridad de datos y acato de los estandares
de calidad.

En el trabajo de Velasco et al., 2018 se evaluo6 el bajo nivel de_seguridad dentro
de los procesos criticos de la industria manufacturera para reducir 1oS«fiesgos de
productividad. Este estudio propuso la implementaciéon de un Sistema de Gestion de

Seguridad de la Informacion (SGSI) de acuerdo con la norma ISO 27001, aplicando el
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Ciclo de_Peming (Planificar-Hacer-Verificar-Actuar). En este trabajo se menciona que

algunos de‘log beneficios de la implementacién en la organizacién fueron las siguientes:

e Mitigar vulnerabilidades, amenazas y riesgos en los sistemas de informacion a niveles
aceptables.

e Generar una posicién proactiva centrada en la seguridad de la informacién.

e Determinar roles y responsabilidades centrados en la seguridad de la informacion.

e Aumentar los niveles de dispoenibilidad, confidencialidad e integridad en sus procesos.

e Proteger la informacion vital (clientes internos y externos, procesos).

e Tener planes de continuidad comergial y recuperacion ante desastres.

e Desarrollar indicadores de desempefo del SGSI.

e Aumentar la competitividad, la confianza yda garantia en los mercados nacionales e
internacionales.

En la investigacion de Pacheco (2048), llamada “Politicas de seguridad de la
informacion de aprovechamiento estudiantil en la educacion.general basica basado en la
norma ISO 27002”, se disefid, elabord y aplicd un plan de«politicas de seguridad de la
Informacién, a través de la metodologia MAGERIT y la Norma |S© 27002:2013 para la
gestion del riesgo, con el fin de garantizar el cumplimiento de uno 'de‘los requerimientos
de seguridad de la informacion, el del servicio de integridad de la informacion de
aprovechamiento del servicio de gestion estudiantil.

En el trabajo anterior se llegdé a la conclusion que el plan desarrollado fue una

alternativa de solucion que no solo busco proteger y administrar de manera eficiente los
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procesos«de control de gestibn escolar, sino que también buscd proteger, prevenir o
disminuir l0S incidentes provocados por amenazas y riesgos a la informacion.

Diaz y 'Reyes (2015) en su trabajo titulado “Buenas practicas de seguridad
alineadas al ISO/IEC+ 27002 para el aseguramiento de equipos Linux-Debian
pertenecientes a un CERT” buscaron el objetivo principal de describir como realizar el
aseguramiento de los equipos de cOmputo asignados a estaciones de trabajo, con
sistema operativo Linux-Debian, pertenecientes a Equipo de Respuesta ante
Emergencias Informéticas (CERT;\por sus siglas en inglés), alineados al estandar de
buenas practicas de seguridad de la informacion ISO/IEC 27002:2013.

De igual manera, el proyecto de\tesis presentado en la Divisibn Académica de
Informatica y Sistemas de la universidad.Juarez. Autbnoma de Tabasco el trabajo de tesis
de Zacarias (2019) llamado: “Estudio sobre la seguridad de la informacion con un enfoque
en la norma ISO/IEC 27002:2013, caso: CoordinaCion de Desarrollo y Soporte de
Sistemas de la Direccion de Tecnologias de Informacion‘e Innovacion de la UJAT”. En
este trabajo tenia por objetivo identificar las practicas de séguridad de la informacion que
permitieran mitigar vulnerabilidades y amenazas existentes en la Coordinacion.

En la tesis anterior concluyé que la metodologia propuesta permitié cumplir
exitosamente la finalidad del estudio, que fue proponer practicas de.seguridad de la
informacion para la Coordinacion de Desarrollo y Soporte de Sistemas-asadas en la
norma ISO/IEC 27002:2013 que le permitan mantener y mejorar la confidencialidad,

integridad y disponibilidad de la informacion de la coordinacion.
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2.2 Mare6,conceptual
2.2.1 Informacion
Informacién _.es un dato con significado especifico, es decir, conocimiento que
puede transmitirse _en_cualquier formato (escritura, audio, visual, electrénica o de otra
manera). La informacién‘puede ser (Djapi¢ & Luki¢, 2007):
e impreso o escrito en papel
¢ almacenado electrénicamente (memorizado)
e transmitido por correo o electrnicamente
e mostrado en el sitio web de la corporacién

e verbal - hablado en una conversacion

conocimiento - habilidades de los®empleados
2.2.2 Ciberataque

Intentos de acceder ilegalmente a un.sistema electrénico o a una red informatica
con el fin de extraer informacion o interrumpirssu funcionamiento (McKinsey & Company,
s.f.).
2.2.3 Ciberseguridad

Se define como el conjunto de acciones tomadas por organizaciones e individuos
para reducir la probabilidad de sufrir un ciberataque (McKinsey & Company, s.f.).
2.2.4 Seguridad de lainformacion

Se define un sistema de seguridad de la informacion como:
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Un conjunto de lineamientos en los ambitos de las dimensiones
situacién actual, seguridad fisica y seguridad légica, que consideran
estrategias definidas como son los indicadores de estructura
organizacional, politicas de seguridad, control de acceso fisico, gestion de
activos, respaldo de la informacion, entre otros, los cuales hacen frente a
los riesgos de seguridad en una organizacion, enfocandose en asegurar la
continuidad de las“operaciones en una empresa, reduciendo las amenazas
a los activos y limitando el impacto de violacidon de seguridad a su minima
expresion, con la finalidadde mantener un ambiente seguro. (Salamanca,

2016, p.121)

La seguridad de la informacién tiene.,por objetivo preservar las siguientes

propiedades de la informacion: confidencialidads“integridad y disponibilidad. Estos tres

permite mantener y mejorar un SGSI (Banilla, 2018)"ka seguridad de la informacion a

menudo se define en el contexto de proporcionar atributosde seguridad de la informacion

(Ver tabla 3).

Tabla 3.

Atributos de seguridad de la informacién.

Atributo Caracteristicas
Confidencialidad Siempre que el acceso a la informacion esté restringide\solo para
usuarios autorizados
Integridad Proporcionar que la informacion se conserve en su forma.original,
excepto cuando el personal autorizado la actualice o la‘borre.
Disponibilidad Siempre que la informacion esté disponible para persenas

autorizadas en el momento requerido.
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Nota: Adaptado de Szczepaniuk et al. (2019).
2.2.5 Norma

La Real(Academia Espafiola (2020) define una norma como la regla que se debe

seguir o a que se deben ajustar las conductas, tareas, actividades, etc.

2.2.6 Familia ISO/IEC 27000

De acuerdo con Disterer (2013), la Organizacién Internacional de Normalizacion

(ISO) es una organizacion fundada en 1946 y apoyada por 159 paises; ISO es el principal

organismo emisor de normas internacionales. Entre las normas de seguridad de la

informacion se encuentran la serie IS@-27000 que se desarrollaron en cooperacion con

la Comision Electrotécnica Internacional (IEC). En la figura 10, se muestran las

principales normas de la serie 27000

Figura 8
Principales normas basadas en los estandares deAda‘ISO/IEC 27000.

ISO/IEC 27002:2013

Practicas de control de
SGSI

ISO/IEC
27001:2013

d ~

ISO/IEC 27005:2008 ISO/IEC 27003:2010

Gestion de riesgo de un Guia de implementacién
SGSI de un SGSI

Nota: Valencia-Duque y Orozco-Alzate (2017).
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2.2.7 ISOHEC 27002:2013

Se trata’de una guia de buenas practicas a partir de objetivos de control y controles
recomendables a/nivel de seguridad de la informacion. A diferencia de ISO 27001, no es
un estandar certificable+(Borbdn, s.f.). La ISO menciona que esta norma cuenta con 14
dominios (clausulas de-control de seguridad) y 35 objetivos de control (categorias de
seguridad) que describen lasareas que hay que considerar para garantizar la seguridad
de la informacién de una organizacion (Como se citdé en Zacarias, 2019) (Ver figura 11).

Figura 9
Estructura de los controles de la norma ISO/IEC 27002:2013

b =X
-

[\ Seguridad Organizacianal
S Seguridad Técnica
ey Sepguridad normativa

Nota: Valencia-Duque y Orozco-Alzate (2017).

En total, el documento recomienda un total de 114 controles que.Se pueden

considerar para su aplicacion (aunque no es obligatorio cumplirlos todos).
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Desacuerdo con International Organization for Standardization [ISO] (2020)
menciona ‘que la ISO/IEC 27002:2013 ha sido disefiada para ser usada en
organizaciones.que intentan:

e Seleccionar controles dentro de un proceso de implementacion de un sistema de
gestion de seguridad‘de la informacion basado en la norma ISO/IEC 27001.

e Implementar controles de seguridad de la informacion comiunmente aceptados

e Desarrollar sus propias guias-de gestion de seguridad de la informacion.

2.3 Marco tecnoldgico

2.3.1 Kit de desarrollo de software(SDK): Flutter

Como menciona en la pagina oficial, Flutter es el kit de herramientas de Ul de
Google para realizar hermosas apliCaeiones,.compiladas nativamente, para mévil, web y
escritorio desde una Unica base de ¢odigo (Flutter, 2020b). Esto mediante Dart, el
lenguaje utilizado en este SDK.

Flutter es un proyecto open-source alojado en~Github con la contribucién de
Google y la comunidad. Este framework provee a los desarrolladores con herramientas
para crear aplicaciones hermosas y de aspecto profesional, ademéas cuenta con la
capacidad de personalizar cualquier aspecto de la aplicacion.

2.3.2 Lenguaje de programacion: Dart

Un lenguaje de programacion es una herramienta que permite desarrollar software

0 programas para computadora. Los lenguajes de programacion son empleados para

disefiar e implementar programas encargados de definir y administrar el comportamiento
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de los dispositivos fisicos y l6gicos de una computadora. Lo anterior se logra mediante la
creacion e implementacion de algoritmos de precision que se utilizan como una forma de
comunicacion ‘humana con la computadora (Coordinacion de Universidad Abierta y
Educacién a Distancia de la UNAM, s.f.).

Uno de esos lenguajes es Dart. Dart es un lenguaje de programacion de propdsito
general. Es un lenguaje orientado a objetos con sintaxis de estilo C basado en clases,
disefiado con facilidad de uso; familiaridad con la gran mayoria de programadores y
escalabilidad en mente. Dart¢mestd destinado a proporcionar una plataforma
especificamente disefiada para satisfacer las necesidades futuras y las plataformas
emergentes de software/hardware«(Bracha, 2015).

Dart es un lenguaje poderoso.e-interactivo que se espera que sea ampliamente
adoptado por los desarrolladores de<la misma manera que se adopta Java en la
actualidad. El codigo Dart se puede redtilizar para“teléfonos inteligentes (clientes) o
servidores (Hassan, 2020).

2.3.3 Entorno de desarrollo integrado (IDE): Android Studio

Android Studio es el entorno de desarrollo integrado ofictal (IDE) para la plataforma
Android. La primera version estable se lanzé en diciembre de 20145 Android Studio esté
disefiado especificamente para el desarrollo de Android. Ofrece \herramientas
personalizadas para desarrolladores de Android (AMC College, n.d.).

Android Studio es ademas un potente editor de codigos y las herramientas para

desarrolladores de Intellid, Android Studio ofrece funciones que aumentar la produetividad
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cuando _sé, desarrolla aplicaciones para Android, como las siguientes (Android

Developers; 2020):

¢ Una herramienta flexible de compilacion de codigo basado en Gradle.

e Un emulador rapido y cargado de funciones.

¢ Un entorno unificade’donde puedes desarrollar para todos los dispositivos Android.

e Aplicacion de cambios para‘insertar cambios de cddigos y recursos a la aplicacién en
ejecucion sin reiniciar la aplicacion.

e Integracion con GitHub y plantillas de codigo para ayudarte a compilar funciones de
aplicaciones comunes y también importar cédigo de ejemplo.

e Variedad de marcos de trabaje’y herramientas de prueba.

e Herramienta de andlisis de codigo llamada Lint para identificar problemas de
rendimiento, usabilidad y compatibilidad*de la version, entre otros.

e Compatibilidad con C++y NDK.

e Compatibilidad integrada para Google Cloud Platformyque facilita la integracion con
Google Cloud Messaging y App Engine.

2.3.4 Metodologia de analisis y gestion de riesgos

En el caso del andlisis y gestion de riesgos se hizo uso de MAGERIT (Metodologia
de Analisis y Gestion de Riesgos de los Sistemas de Informacién) en”su version 3. De
acuerdo con el Ministerio de Hacienda y Administraciones Publicas de Espafa (2012)

MAGERIT implementa el Proceso de Gestidon de Riesgos dentro de un marcode-trabajo
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para queses 6rganos de gobierno tomen decisiones teniendo en cuenta los riesgos
derivados deluiso de tecnologias de la informacion.

En Espafa,, el Consejo Superior de Administracion Electronica establecio la
metodologia MAGERIT «con el objetivo de desplegar un marco comun para el analisis y
gestién de riesgos en sistemas de informaciéon como base de las normas ISO/IEC 27000
(Vicente, Mateos & Jiménez-Martin, 2014).

En la figura 8 se observan los pasos del método de andlisis de riesgo de la
metodologia MAGERIT:

Figura 10
Método de analisis de riesgo

Determinar
salvaguardas y su
eficacia frente al
riesgo

Amenazas aslos que
—> se, exponenrlos —>
activos

Determinar activos
relevantes

Estimar el impacto ——> Estimar el riesgo

Nota: Elaboracion propia basado en Ministerio de Hacienda y Administragiones Publicas
de Espafa (2012)

2.3.5 SCRUM
En Scrum, un proyecto se ejecuta en ciclos temporales cortos y de ddracion fija.

Cada iteracion tiene que proporcionar un resultado completo, un incremento de producto
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final que_séa susceptible de ser entregado con el minimo esfuerzo al cliente cuando lo
solicite. En‘afigura 9 se muestra el marco de trabajo de Scrum.

Figura 11
¢, Como funciona“’Scrum?

Colaboracion cliente - equipo
JLIE

Planificacion Colaboracion intraequipo
de la iteracidn % .
Seleccion ‘/ (o) EREN
de requisitos ' d

N Sincronizaciones
diarias

Retrospectiva

Demostracion
de requisitos

Nota: Proyectos Agiles (2020).

SCRUM propone las siguientes tres fases (Proyectos Agiles, 2020):
Planificaciéon de la iteracién

e Seleccidon de requisitos. Se presenta al equipo la lista de requisitos_priorizada del
producto o proyecto. El equipo pregunta al cliente las dudas que surgen y-sélecciona
los requisitos mas prioritarios que prevé que podra completar en la iteracion, de

manera que puedan ser entregados si el cliente lo solicita.
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Planificacion de la iteracion. El equipo elabora la lista de tareas de la iteracion
necesadrias para desarrollar los requisitos seleccionados. La estimacion de esfuerzo
se hace deimanera conjunta y los miembros del equipo se autoasignan las tareas, se
autoorganizan‘para trabajar incluso en parejas (o0 grupos mayores) con el fin de
compartir conocimiento (creando un equipo mas resiliente) o para resolver juntos
objetivos especialmente complejos.

Ejecucion de la iteracion

Cada dia el equipo realiza una,reunion de sincronizacion. El equipo inspecciona el
trabajo que el resto esté realizando) (dependencias entre tareas, progreso hacia el
objetivo de la iteracidn, obstaculos‘que pueden impedir este objetivo) para poder
hacer las adaptaciones necesarias,que permitan cumplir con la prevision de objetivos
a mostrar al final de la iteracion.

Inspeccién y adaptacion

El ultimo dia de la iteracion se realiza la reunién.de revision de la iteraciéon. Tiene

dos partes:

Revision (demostracion). El equipo presenta los requisitos, completados en la
iteracion, en forma de incremento de producto preparado para’ser entregado con el
minimo esfuerzo. En funcién de los resultados mostrados y de los cambios que haya
habido en el contexto del proyecto, se realizan las adaptaciones necesarias de

manera objetiva, ya desde la primera iteracion, replanificando el proyecto.
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e Retrospectiva. El equipo analiza como ha sido su manera de trabajar y cuéles son
los problemas que podrian impedirle progresar adecuadamente, mejorando de
manera continua su productividad.

2.4 Marco legal

Para el desarrollo .de la aplicacion movil, no se realizara un marco legal de
contratacion puesto que las herramientas a utilizar cuentan con las caracteristicas de uso
libre y/o de cédigo abierto.

Las disposiciones legales para la tecnologia que se utiliza para el desarrollo de la
aplicacion de prueba mediante el lengtaje de programacion Dart, haciendo uso del SDK
Flutter y el IDE Android Studio; autorizados para el uso libre, siempre que se respete las
licencias que rigen estas herramientas. de software. En el caso de Dart y Flutter, se
encuentran bajo la licencia de Creative;€ommons Attribution 4.0 y Android Studios bajo
Apache 2.0. Las licencias de cada una se'encuentran’detalladas en los Anexos A, By C.
2.4.1 Creative Commons

Todas las licencias Creative Commons tienen caracteristicas en comun. Cada
licencia ayuda a las creadoras (licenciantes) a mantener sus derechos autorales al mismo
tiempo que permiten a otras copiar, distribuir, y hacer algunos usos)de su obra, por lo
menos de forma no comercial. Todas las licencias Creative Commons aseguran también
que las licenciantes obtengan el crédito que merecen por sus obrasyLaS licencias
Creative Commons funcionan alrededor del mundo y duran tanto tiempo.ceomo sea
aplicable el derecho autoral (porque se basan en este). Estas caracteristicas engomun

sirven como la base a partir de la cual las licenciantes pueden escoger por otorgar ' mas
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permisos.cuando decidan cdmo quieren que su obra sea usada (Creative Commons,
2020).
2.4.2 Apache2:0

La version 2.0 dea licencia Apache, aprobada por la Apache Software Foundation
(ASF) en 2004, ayuda.a lograr con el objetivo de proporcionar productos de software
fiables y de larga duracion a.través del desarrollo de software colaborativo de codigo
abierto (Apache, 2004).

Como cualquier otra de lasrlicencias de software libre, la Licencia Apache permite
al usuario del software la libertad de usarlo para cualquier propésito, distribuirlo,
modificarlo, y distribuir versiones modificadas de ese software.

La Licencia Apache no exige que€_las obras.derivadas (versiones modificadas) del
software se distribuyan usando la misma-licenciagnt siquiera que se tengan que distribuir
como software libre/open source. La Licencia Apaché solo exige que se mantenga una
noticia que informe a los receptores que en Ja distribucién se ha usado codigo con la

Licencia Apache.
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Capitulo 3. Aplicacion de la metodologia y desarrollo
En este capitulo se describe lo realizado en tres de las cuatro fases que conforman la
metodologia apliecada. Donde en la primera fase se describe el andlisis realizado en el
Departamento de ‘Informatica del Registro Publico de la Propiedad y del Comercio de
Tabasco, asi también.de las dos fases utilizadas de la metodologia MAGERIT para el
andlisis de riesgo. En la faser dos se mencionan los pasos para el desarrollo de la
aplicacion movil basado en latnorma ISO/IEC 27002:2013 y por ultimo finalizando con la
fase tres, de la evaluacion de laseguridad del departamento con la herramienta mévil

desarrollada.

3.1 Fase 1: Analisis del Departamento de-informatica (analisis del &rea de trabajo)
3.1.1 Entrevista

Debido a las restricciones del acuerdo de confidencialidad, lo recabado en la
entrevista se omitieron datos como nombres del persenal, nombre del sistema registral,
software que utilizan, asi como el equipo tecnoldgico.

Actualmente la institucién cuenta con seis oficinas registrales, cada una con sus
respectivas jurisdicciones distribuidas en diferentes municipios del estado. Siendo la
matriz la oficina ubicada en el municipio de Centro, Tabasco. En esta se encuentran el
Departamento de Informatica, que se encarga de dar soporte tanto a esta como a las
demas oficinas foraneas, mantener el correcto funcionamiento de todas las oficinas, asi

como del sistema registral.
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Enda.entrevista realizada con el jefe del departamento, se comento6 que han sufrido
incidencias’que han afectado las actividades en las oficinas donde se han presentado
como la afectacién, de software o de hardware en el equipo de cémputo y servidores,
fallas en el equipo.auxiliar, problemas de energia eléctrica, entre otras. La informacion
recabada, servira para.el siguiente punto a tratar.

3.1.2 Analisis de activos'y amenazas

El analisis de riesgo peérmite identificar los activos de la informacién con los que
cuenta el caso de estudio y asi mismo a las amenazas a los cuales estan expuestos.

De acuerdo con el libro | — Métado, el analisis de los riesgos se lleva a cabo por
las siguientes tareas (Ministerio de Hacienda y Administraciones Publicas de Espafa,
2012):

e MAR.1 - Caracterizacion de los actives

e MAR.2 — Caracterizacion de las amenazas

e MAR.3 - Caracterizacion de las salvaguardas
e MAR.4 — Estimaciones de impacto

Pero como se menciond en la seccion 1.4 del presente trabajo, por lo tanto, solo
se realizaron las dos primeras tareas de MAGERIT. A continuacion,(Se desarrollaran cada
una de éstas.

3.1.3 Caracterizacion de los activos
Esta actividad busca identificar los activos relevantes dentro del sistema.a-@analizar,

especificar por el tipo de activo, identificando las relaciones entre los diferentes activos,
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determinando en qué dimensiones de seguridad son importantes y valorar esa
importancia.

Esta actividad se divide en tres subtareas, las cuales son las siguientes:
Identificaciéon de los activos

Como resultado.de la entrevista, se identificaron 21 activos en el Departamento de
Informéatica, las cuales se muestran en la tabla 4.

Tabla 4
Identificacién de activos

Tipo de activo Nombre

Cadigo ejecutable

Capias,de respaldo

[K] Claves criptograficas Claves-de autentificacion
Sistema registral 1

[SW] Software Sistema registral 2

Servidores

Computadoras

[HW] Hardware Switches

Firewall

Maquinas Virtuales

Almacenamiento de.Datos (SAN)

Discos duros

Sistema de alimentacigpfininterrumpida (UPS)

Sistema de vigilancia

Cableado

Sistema de aire acondicionado

Red local

Internet

Edificio

Departamento de Informatica

[P] Personal Administradores de sistemas

Nota: Elaboracion propia.

[D] Datos/Informacién

[Media] Soportes de informacién

[AUX] Equipamiento auxiliar

[COM] Redes de comunicaciones

[L] Instalaciones

Dependencias entre activos
En esta seccion se identifican mediante un diagrama, las relaciones de

dependencia entre los activos identificados en el punto anterior. En la figura 12 se observa
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la relacion“entre cada una de estas y como afectaria la falla de alguna entre las que
dependan de éesta.

Figura 12
Dependencias entre.los activos

0{ Personal '1::’;

e ! Claves criptograficas

- 0

Datos/Informacion

S Redes de
3 comunicaciones
SOftware
|

Equipamiento auxiliar
. Soportes de

— Instalaciones 3 i s
informacion

Nota: Elaboracion propia.

Valoracion de los activos
Para la valoracion de los activos se temaron en.euenta las siguientes dimensiones
segun MAGERIT (tabla 5):

Tabla 5
Dimensiones de los activos

Dimensiones
Disposicion de los servicios a ser usados cuando sea necesario.
_ o La carencia de disponibilidad supone una interrupcién, del servicio.
D Disponibilidad La disponibilidad afecta directamente a la productividad de las
organizaciones.

Mantenimiento de las caracteristicas de completitud ysCorreccion

, de los datos. Contra la integridad, la informacion puede“aparecer

Integridad de 10s  manipulada, corrupta o incompleta. La integridad- afecta

datos directamente al correcto desempefio de las funciones de) tna
Organizacion.
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La informacion llegue solamente a las personas autorizadas.
C Confidencialidad Contra la confidencialidad o secreto pueden darse fugas y
filtraciones de informacioén, asi como accesos no autorizados.

o Propiedad o caracteristica consistente en que una entidad es quien
A Autenticidad dice ser o bien que garantiza la fuente de la que proceden los datos

N Aseguramiento de que en todo momento se podrd determinar
T Trazabilidad quién hizo qué y en qué momento.

Nota: Elaboracion propia;basado en (Ministerio de Hacienda y Administraciones Publicas

de Espaiia, 2012).

De acuerdo con la.metodologia MAGERIT, las dimensiones se valoran de la

manera presentada en la tabla®6 conforme al criterio de evaluacién presentada por la

metodologia.
Tabla 6
Dimensiones de valoracion
Valor Criterio
10 Extremo Dafig extremadamente grave
9 Muy Alto Dafio\muy, grave
6-8 Alto bBafio grave
3-5 Medio Dafio importante
1-2 Bajo Dafno menor
0 Despreciable  Irrelevante

Nota: Elaboracion propia, basado en (Ministerio de Hacienda y Administraciones Publicas

de Espafia, 2012).

En la tabla 7 se observan los resultados de la valoracion-de los activos.

Tabla 7
Valoracioén de los activos

Activos Dimensiones
D | C A T

Cadigo ejecutable 9
Copias de respaldo 10 10
Claves de autentificacion 7
Sistema registral 1 9 8
Sistema registral 2 9 8
Servidores 10 10
Computadoras 7 8
Switches 6 8
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Firewall

Maquinas Virtuales
Almacenamiento de Datos (SAN)
Discos duros

Sistema de alimentacion
ininterrumpida (UPS)

Sisteima de vigilancia

Cableado

Sistema’de.aire acondicionado
Red local

Internet

Edificio

Departamento de Informéatica
Administradores dé.sistemas

Nota: Elaboracién propia.
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3.1.4 Caracterizacion de las amenhazas

Esta actividad busca identificar'las amenazas relevantes sobre el activo a analizar,
caracterizandolas por las estimaciones de_ocurrencia (probabilidad) y dafio causado
(degradacion).
Identificacion de las amenazas

En MAGERIT las amenazas se dividenen 4 rubros. Los cuales son:
e Desastres naturales
e De origen industrial
e Errores y fallos no intencionados
e Ataques intencionados

Dentro de cada uno de estos, se encuentran categorizados las_amenazas que
pueden presentarse a los activos. En la tabla 8 se mencionan las amenazas significativas

para los activos identificados en el Departamento de Informatica.
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Tabla 8

Amenazassidentificadas

Tipo de activo

Nombre

Amenaza

(D]
Datos/Informacién

Cddigo ejecutable
copias de respaldo

Errores del administrador
Destruccion de informacion

Modificacion deliberada de la
informacién
[K] Claves de autentificacion Suplantacién de la identidad del
usuario
Acceso no autorizado
Errores del administrador
[SW] Sistema registral 1 Averia de origen fisico o l6gico
Sistema registral 2 Errores de los usuarios
Vulnerabilidades de los programas
[HW] Servidores Averia de origen fisico o l6gico
Computadoras Contaminacion mecanica
Switches Averia de origen fisico o logico
Firewall Corte del suministro eléctrico
Maquinas Virtuales Condiciones  inadecuadas de
temperatura o humedad
Errores de mantenimiento /
actualizacién de equipos
(hardware)
[Media] Almacenamiento de Datos Corte del suministro eléctrico
(SAN) Condiciones  inadecuadas de
Discos duros temperatura o humedad
Averia_ de origen fisico o l6gico
Errores / de mantenimiento /
actualizacién de equipos
(hardware)
Caida del sistema por agotamiento
de recursos
[AUX] Sistema de alimentacién Caida del sistema~par agotamiento
ininterrumpida (UPS) de recursos
Sistema de vigilancia Condiciones  inadecuadas de
Cableado temperatura o humedad
Sistema de aire Averia de origen fisico_e”logico
acondicionado Errores de mantenimiento /
actualizacién de eqguipos
(hardware)
[COM] Red local Fallo de servicios de
Internet comunicaciones
Errores del administrador
[L] Edificio Desastres naturales

Ataque destructivo
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Departamento de Acceso no autorizado
Informética

[P] Administradores de Indisponibilidad del personal
sistemas Ingenieria social (picaresca)

Nota: Elaboracion propia.

Valoracion de las,amenazas

Una vez identificada las amenazas, se debe evaluar sobre la probabilidad de que
una amenaza se presente_sobre los activos. En la tabla 9 se muestra los niveles que
puede alcanzar una amenaza,

Tabla 9
Niveles de las amenazas

Nivehde la amenaza

VR 10% Muy raro (very rare)

U 20% Improbable (unlikely)

P 50% Posible (possible)

VH 80% Probable (very high)

AC 100% Practicamente.segura (almost certain)

Nota: Elaboracion propia, basado en (Ministerio de’"Hacienda y Administraciones Publicas
de Espafa, 2012).

Aplicando los criterios mencionadoSs/de la tabla’ 9, se obtuvo la tabla 10 con la

valoracién de cada uno de los activos del departamento.

Tabla 10
Valoracién de las amenazas
Nombre Amenaza Nivel de
amenaza
Cadigo ejecutable Errores del administrador P
Destruccion de informacion VR
Copias de respaldo Errores dgl adm'inistrado_r, P
Destruccion de informacion P

Suplantacién de la identidad del usuario |

Claves de

., Acceso no autorizado I
autentificacion

Errores del administrador P

Sistema registral 1 Averia de origen fisico o l6gico VH
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Errores de los usuarios VH
Vulnerabilidades de los programas (Software) VR
Averia de origen fisico o l6gico VH
Sistema registral 2 Errores de los usuarios VH
Vulnerabilidades de los programas (Software) VR
Averia de origen fisico o logico P
Contaminacion mecanica VH
: Corte del suministro eléctrico P
Servidores L )
Condiciones inadecuadas de temperatura o p
hdamedad
Errores de mantenimiento / actualizacion de equipos
VR
(hardware)
Averia de origen fisico o logico VH
Contamibacion mecéanica AC
Corte delsuministro eléctrico P
Computadoras L )
Condicionessinadecuadas de temperatura o p
humedad
Errores de mantenimiento / actualizacion de equipos p
(hardware)
Averia de origen fisice'o l6gico VR
Contaminagion mecanica P
, Corte del suministro electrico P
Switches L .
Condiciones ¢ inadecuadas® de temperatura o p
humedad
Errores de mantenimiento / actualizacion de equipos U
(hardware)
Averia de origen fisico o'l6gico VR
Contaminacion mecéanica P
Corte del suministro eléctrico P
Firewall Condiciones inadecuadas de temperatura o =
humedad
Errores de mantenimiento / actualizacién“de~equipos U
(hardware)
Maguinas Virtuales Errores de mantenimiento / actualizacion de eguipos U
(hardware)
Corte del suministro eléctrico VR
Condiciones inadecuadas de temperatura o
, P
Almacenamiento de  humedad
Datos (SAN) Averia de origen fisico o logico P
Errores de mantenimiento / actualizacién de equipos
VR
(hardware)
Caida del sistema por agotamiento de recursos VH
Corte del suministro eléctrico P
Discos duros Condiciones inadecuadas de temperatura o VR
humedad
Averia de origen fisico o l6gico VH
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Errores de mantenimiento / actualizacién de equipos

(hardware) P
Caida del sistema por agotamiento de recursos VH

, Caida del sistema por agotamiento de recursos P
Sistema de - :

) . Condiciones inadecuadas de temperatura o
alimentacion P
. ) humedad
ininterrumpida : , . L.

(UPS) Averia de origen f|$|cp o légico o ' VR
Errores de mantenimiento / actualizacion de equipos VR
(hardware)
Caida del sistema por agotamiento de recursos P
Sistema de Condiciones inadecuadas de temperatura o VR
vigilancia humedad
Cableado Averia de origen fisico o l6gico

Errores de’mantenimiento / actualizacion de equipos
(hardware)

Sistema de aire
acondicionado

Caida del sistema por agotamiento de recursos
Condiciones ¢inadecuadas de temperatura o
humedad

Averia de origen‘fisico o logico

Errores de mantenimiento / actualizacién de equipos
(hardware)

Red local Fallo de servieios de comunicaciones
Errores del administrador
Fallo de servicies’de comunic¢aciones
Internet o
Errores del administrador
e Desastres naturale
Edificio 9

Ataque destructivo
Acceso no autorizado

Departamento de

Informatica

Desastres naturales
Ataque destructivo
Acceso no autorizado

Administradores de

sistemas

Indisponibilidad del personal
Ingenieria social

< << glI<
VU UU[H 0 0[Gg 99| © © X T T ©

Nota: Elaboracién propia.

3.2 Fase 2: Disefio y desarrollo de la aplicacion

3.2.1 Conceptualizacion

Como se mencion6 en el marco referencial, la norma costa de 14_dominios, 35
objetivos de control y 114 controles. Para el desarrollo de la aplicacion se tomaron en

cuenta todos, solo que, al momento de usar la aplicacion para evaluar el grado de
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cumplimiento de la norma, solo se usaran los dominios que se hayan seleccionado del
resultado del andlisis de riesgo.

En funcignalidad, esta consiste en una aplicacién que se conecta a un servidor
para obtener los ohjetives y controles de la norma, para asi presentarlos en pantalla, asi
también, los resultados.se almacenan en una base de datos para su posterior consulta.

En la tabla 11 se muestra un ejemplo de la distribucion de uno de los 14 dominios

de la norma.
Tabla 11
Ejemplo de como se distribuye la norma
Dominio Objetivos de Controles
control

Perimetro de seguridad fisica
Controles fisicos de entrada

Seguridad de  oficinas, recintos e
instalaciones

Protecciop~~contra amenazas externas vy
ambientales

Trabajo en &reas seguras

Areas’de cargary descarga
Seguridad fisica y Ubicacion y proteceiaon de los equipos
del entorno Servicios de suministro
Seguridad del cableada
Mantenimiento de equipos
Retirada de activos

Seguridad de equipos y activos fuera de las
instalaciones

Eliminacion segura o reutilizacién de\equipos
Equipos de usuario desatendidos

Politica de escritorio limpio y pantalia’limpia

Areas seguras.

Equipos

Nota: Elaboracion propia.

La aplicacidbn movil desarrollada se distribuye de igual manera que la tabla anterior.

En primer lugar, hay una pantalla donde se muestran los 14 dominios en la pantalla

50



Desarrollode una aplicacion mévil con Flutter para la implementacion de la norma ISO/IEC 27002:2013.

principal,.akentrar en cada una se despliegan los objetivos correspondientes del dominio
seleccionado /y estas a la vez, los controles que la conforman, en esta seccién se
evaluaran individualmente cada uno de los controles por medio de un grado de madurez.
Al terminar, se permite.guardar el resultado obtenido y luego se continGia con el siguiente
objetivo de control o cemenzar con un nuevo dominio, segun sea el caso.

Para establecer el grade de madurez, se maneja una escala de cinco criterios
propuesto por Tovar y Salgueto{2018), que se describen en la tabla 12, para asi evaluar
cada uno de los controles de estas\y al finalizar, se muestra el resultado del objetivo de
control y luego se procede a guardars€lyresultado del objetivo de control en la base de
datos para luego continuar con losssiguientes.

Tabla 12
Niveles de madurez

Nivelessde madurez
Criterio Porcentaje Descripcion
No hay’ scontroles de seguridad de la informacion

No realizado 0% .
establecides.
Existen procedimientoS <para llevar a cabo ciertas
Realizado 20% acciones en determinado momento. Estas practicas no se
informalmente adoptaron formalmente y/on0 se les hizo seguimiento y/o
no se informaron adecuadamente.
Planificado 40% Los controles de seguridad de'la informacion establecidos

son planificados, implementados y repetibles.

Los controles de seguridad de la‘informacion ademas de
Bien definido 60% planificados son documentades, .aprobados e
implementados en toda la organizacion.

L Los controles de seguridad de la informacién estan
Cuantitativamente

80% sujetos a verificacion para establecer \su. nivel de
controlado o
efectividad.
Los controles de seguridad de la informacién -definidos
Mejora continua 100% son periédicamente revisados y actualizades.. Estos

reflejan una mejora al momento de evaluar el impacto.

Nota: (Tovar y Salguero, 2018).
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Enda tabla 13 se muestran como se calcularon los porcentajes de cumplimiento

de la norma:

Tabla 13

Calculos de valores_de los controles

Seccion Calculo de valores

Dominio = (OC1+0C,+...+0Cx) / X
Objetivo,de control (OCy) =C;
Control Ci%
Objetiva.de control (OCx) = (Ci+Co+...+Cy)/n
Control C1%
Control C>%
Control Ch%

Nota: Adaptado de (Zacarias, 2019).

En lo que respecta a los objetivos de control, su porcentaje de cumplimiento es
calculado mediante el promedio de los\valores de los controles que lo conforman, es
decir, si un objetivo de control contiene dos © méas controles, su valor sera el promedio
del valor de dichos controles, y en los-easos ques€l objetivo de control solo se conforma
con un unico control, su valor sera el mismode es€ control.

De manera similar, el porcentaje de cumplimiento de cada dominio se calcul6
mediante el promedio de los valores de los objetivos de control que lo conforman, por lo
que, si un dominio contiene dos o mas objetivos de control, su'valor ser& el promedio de
los objetivos, y con el mismo valor en los casos que solo cuentefisolamente con un
objetivo de control.

Por dltimo, cabe aclarar que la aplicacion no cuenta con un boton definalizar o que
se delimite el momento de ya no permita continuar, queda en consideracione) usuario

conforme a los dominios seleccionados para la evaluacién.
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3.2.2 Diseéiio

En |a fase de disefio se realizaron los diagramas UML (Lenguaje Unificado de
Modelado), ya'que.estas permiten tener una perspectiva de como el sistema interactia
con el usuario.

Diagrama de caso deuso

Figura 13
Diagrama de caso de uso de la pantalla Principal
¢ . Pantalla Pﬁnm’pa!
:"I’, Pantalla
pineipal
A = p i & X !
. 4 i
L | . A LA -
i resitado
Usuarie ) . ~1 "Elstema
- L Y % /
Reseiear |
tablas
)
Nota: Elaboracion propia.
Tabla 14
Caso de uso de la pantalla Principal
Nombre del caso de uso Pantalla principal
Actor Usuario
Propésito Mostrar la pantalla principal
Resumen Mostrar los 14 dominios, opciones de mostrar resultados;

borrar datos, y mena principal
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Secuencia-Normal Paso Accion
1 El usuario ingresa a la aplicaciéon
2 Se muestran los 14 dominios y un menud en la

parte inferior con las opciones de mostrar los
resultados, una que borra los datos guardados y
regresar al menu principal

3 El usuario selecciona alguna de las opciones

4 Se ejecuta lo solicitado

Nota: Elaboracion propiay

Figura 14
Diagrama de caso de uso de la pantalla Dominios

'S - )
{ | Dominios
# *
)
|
l.\.- _./- J T ..
.-'/ ‘x\
/ . Y
) Selecciona §
Py ! | Dominio /
FARY K /
/ *,
A A% : \‘-' [
7 I [T [
Usuarno Lélacion
\1"_‘1
~0 isualiga \”‘.
' ( Objetivosde,. |
\ control )/
AN e

Nota: Elaboracién propia.

Tabla 15
Caso de uso de la pantalla Dominios
Nombre del caso de uso Dominios
Actor Usuario
Propésito Mostrar los objetivos de control
Resumen Mostrar los objetivos de control correspondientes ‘del
dominio seleccionado
Precondicion El usuario debe tener internet (datos o WiFi)
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Secuencia-Normal Paso Accion
1 El usuario selecciona un dominio
2 Se realiza una consulta SQL y se muestran los
objetivos en pantalla.
3 El usuario selecciona alguno de los objetivos

Nota: Elaboracioppropia.

Figura 15
Diagrama de caso deso.de la pantalla Objetivos

P e )\
Objetivos
T —_—
\ — ()
-_— _,.-/ \‘\‘ l.\.._..__.l
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| ¥ objetivo | e e e
j:' "\ \\ y |, _}L
% A\ A\ . VAR
f - | \‘l" .- .r"-f '\"\.
Usuario Sistema
x/'-' - '--y__\\{.-____..-
il h
f ostraf \
| —Gontroles {
M
I\_ Sl 2 L .
Nota: Elaboracién propia.
Tabla 16
Caso de uso de la pantalla Objetivos
Nombre del caso de uso Objetivos
Actor Usuario
Proposito Mostrar los objetivos de control
Resumen Mostrar los objetivos de control correspondientes del
dominio seleccionado
Precondicion El usuario debe tener internet (datos o WiFi)
Secuencia Normal Paso Accion
1 El usuario selecciona un objetivo de control
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2 Se realiza consulta SQL sobre los controles del
. objetivo de control seleccionado
/ 4 3 Se muestran los controles encontrados

Nota: Elabor% propia.

Figura 16 P

Diagrama de caso@u§o de la pantalla Evaluacion de controles
(O

%Evaluaciﬁn de los Controles

Seleccionar nivel
<de madurez de

Usuario

Sistema

MﬂS“ﬁr
Resultado

Nota: Elaboracion propia. )\

>
ks\C‘

.
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Tabla 17
Caso de uso de la pantall

a Evaluacion de los controles

Nombre del-easo de uso

Evaluacioén de los controles

Actor

Usuario

Propésito Realizar la evaluacién
Resumen Permite evaluar cada control seleccionado de manera
individual
Precondicion El usuario debe tener internet (datos o WiFi)
Secuencia Normal Paso Accion
1 El usuario selecciona el nivel de madurez del
control
2 El usuario continua con el siguiente control y
repite el punto 1 hasta llegar al ultimo control
3 El usuario guarda lo realizado
4 Se ejecuta comando para guardar
5 Se muestra el resultado de la evaluacion del

ebjetivo de control

Excepciones

1 En.caso de que el usuario no selecciones un
nivel de madurez del control, se le notificara
que no puede continuar hasta que seleccione
algune,

Nota: Elaboracion propia.

Figura 17

Diagrama de caso de uso de la pantalla.Evaluacion de controles

Nota: Elaboracion propia.
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Tabla 18
Diagrama_ de caso de uso de la pantalla Evaluacion de controles
Nombre del-easo de uso Borrar datos guardados
Actor Usuario
Propésito Borrar los datos almacenados
Resumen Borra todos los registros guardados por el usuario para
comenzar una nueva evaluacién
Precondicion El usuario debe tener internet (datos o WiFi)
Secuencia Normal Paso Accidn
1 El usuario pulsa el boton de reiniciar
2 Se muestra mensaje de advertencia sobre la
accion a realizar
3 El usuario confirma o rechaza la accién
4 Se ejecuta la accidon seleccionada

Nota: Elaboracion propia.

Modelado de datos

Se cre6 una base de datos que €onsta de 4 tablas para que la aplicacién acceda
a los dominios, objetivos y controles‘que componen a la norma, y ademas de una tabla
para almacenar los resultados de“los objetivost evaluados. Para comprender esta
estructura se efecto un modelo de datos(Vver figura“l8), se utilizé el modelo de datos de
Entidad-Relacion (E-R) este tipo de modelo-permite representar el esquema de BD. En

donde los objetos son denominados entidades y se establece)las relaciones entre ellos.
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Figura
Modelo entidad-relacion
y 4
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BE resultado
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Nota: Elaboracion propia.
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Diagrama‘de navegacion

En la figura 19 se presenta el diagrama de flujo de la navegacion que se plante6

para la aplicaciogn'movil.

Figura 19

Diagrama de navegacion de la aplicacion movil

Acceder

v

A4

Pantalla principal Reiniciar
\ . .
Dominios “|l Mostrar Dominios
Objetivos 7”1 Mostrar Objetivos
N
Controles “| * Mostrar controles

v

Navegar entre los

cont -nlns
GORHOS

\

Mostrar resultado

v

Guardar Resultado

Nota: Elaboracion propia.
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Interfaz de-usuario
A continuacion, se presentan los wireframes o prototipos correspondientes a cada interfaz
de usuario, donde se representa la estructura visual de la aplicacién mévil a desarrollar.

Figura 20
Pantalla Principal

Auditoria demo

Dominios

| Dominio 1 Dominio 2

Dominio 3 Dominio 4

Dominio 5 Dominio N

o0 B

Reiniciar Resultadg

Nota: Elaboracién propia.

En la figura 20 se representa la pantalla principal donde se muestran los 14 dominios de
la norma, asi como las opciones de “Reiniciar’ y “Resultado”. En “Resultado”, se muestran
los resultados guardados en cualquier momento de la evaluacién, mientras que, en
Reiniciar se eliminan de la base de datos los datos guardados de alguna<evaluacion

previa.
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Figura 21
Pantalla Objetivos

Nombre_dominio

Objetivo de control 1

Objetivo de control 2

"l Objetivo de control N

Nota: Elaboracion propia.

La figura 21 corresponde a la vista de los objetivos de“Control del dominio seleccionado.
Donde el usuario selecciona el objetivo por el cual quiére comenzar para que se

desplieguen la siguiente pantalla donde se evaltan los contreles correspondientes
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Figura
Pantalla )uacién de controles (1)

L Nombre_dominio
c : ‘ Nombre_objetivo_control

o Nombre_control

O No realizado

Realizado informalmente

;‘ Planificado
O Bien definido

A\

Cuantitativamente controlado

Q Mejora continua
P,

®
\.\

Siguiel
Nota: Elaboracién propia. ‘t‘ (‘ -
En las figuras 22 y 23 se mostraran uno @mo lo troles del objetivo seleccionado,

donde se evallan individualmente con uno de Ios@i checkboxs disponibles. El

desplazamiento entre los controles es mediante el boton inferior.

>

>
6929
Q

.
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Figura
Pantalla )acién de controles (2)

L Nombre_dominio
c : ‘ Nombre_objetivo_control

o Nombre_control

O No realizado
@ Realizado informalmente
Planificado
O Bien definido
(/ Cuantitativamente controlado

Q Mejora continua

< g Ver res
~ sl

Nota: Elaboracion propia. + .
7

-
En esta figura anterior se muestra el ca@ en I%i()n del botdén que anteriormente

tenia la funcion de avanzar al siguiente control, pero al @ r al ultimo control del objetivo

correspondiente, se cambia a “Ver resultado”, lo que lleva la pantalla de la figura 24.

>
6929
Q

.
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Figura 24
Pantalla de”Resultado

Nombre_objetivo_control
Total de controles N

" Resultado 00.0%

) 3
Guardar

Nota: Elaboracién propia.

En la figura 25 se muestra los resultados(de’la evaluacion del objetivo de control, donde
se aparece el nombre de este, el total de controles que.e corresponden y el resultado
obtenido. Seguido de un boton de “Guardar el resultado”, 1o gque permite el guardado en

la base de datos para su posterior consulta.
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Figura
Pantalla orte

&
<.

Nombre_dominio

A\

/ Nombre_dominio

X
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Nombre_dominio N
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Figura 26
Pantalla de’Reiniciar

Auditoria demo

Dominios

Dominio 1 Dominio 2

Resetear Datos

Esta opcion borrara todos los datos
» capturados. ;Desea continuar?

o <
{ / Cancelar Ok

Dominic 5 Dominio N

0O B

Reiniciar Resultado

Nota: Elaboracién propia.

En la figura 26 se muestra el mensaje de advertencia-de si el usuario presiona el boton
de “Reiniciar”, advirtiendo que tal accion borrara todos los.datos de la seccion de Reporte,
lo que permitiria comenzar desde cero una nueva evaluacion
3.2.3 Desarrollo

En Scrum un proyecto se ejecuta en bloques temporales cortos y fijos. Donde en
cada interacion (Sprint) se busca incrementar en las funcionalidades agrupadas en los
modulos de la aplicacion. Al finalizar cada Sprint dio como resultado unaznueva version

donde se incrementaban las funcionalidades de la aplicacion.
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Durante la ejecucion de cada interacion (Sprint), el desarrollador mostraba al

director del presente trabajo los avances y se retroalimentaba con las observaciones

hechas para obtener una nueva version.

Sprints

Como resultado.de_lo realizado en el disefio, se planificaron cuatro Sprints como

puede observarse en las siguientes tablas. En donde se muestra el tiempo que tomd cada

Sprint y sus actividades correspondientes (ver tablas 19 a 22).

Tabla 19
Sprint 1

Periodo 02-11-2020 al 13-11-2020

item Descripcién Tiempo estimado
(horas)
1 Crear pantalla de Inicio 8
2 Crear pantalla de Objetives 7
3 Crear pantalla de Controles 16
4 Crear pantalla de Resultados 8
5 Crear pantalla de Reporte 10
6 Vincular pantallas 5

Nota: Elaboracion propia.

En este primer Sprint, el objetivo a alcanzar era«Crear todas las interfaces que

conformarian a la aplicacion mévil a desarrollar, para que én-l0s posteriores Sprints, se

trabajaran sobre estas agregando funcionalidades y tener una nueva version en las

interaciones.

Tabla 20
Sprint 2

Periodo 16-11-2020 al 18-11-2020

item Descripcion Tiempo estimade
(horas)

1 Creacion de base de datos 14

2 Creacion de sentencias SQL necesarias 7
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Nota: Elab6racion propia.

En el’Sprint 2, se tratd en crear la base de datos y las tablas que se propusieron
en el modelo entidad — relacién de la figura 18. Asi como las consultas SQL necesarias

para el funcionamiento de la aplicacion mavil.

Tabla 21

Sprint 3

Periodo 19-11-2020 al 02-22-2020

item Descripcién Tiempo estimado

(horas)

1 Desarrollar l6gica de-negocio de pantalla Inicio 15

2 Desarrollar légica deé “\negocio de pantalla 8
Objetivos

3 Desarrollar légica de negocio de pantalla 20
Controles

4 Desarrollar l6gica de_ynegocio de pantalla 10
Resultados

5 Desarrollar légica de”_negocio ‘de pantalla 9
Reporte

Nota: Elaboracion propia.

En el Sprint 3 consistié en desarfollar la légica del negocio de la aplicacion, es
decir, los programas o clases que representan la funcionalidad de la aplicacién al lado
del servidor (Vega, 2020). Por lo tanto, se crearon las lineas.de codigo necesarias para

que los médulos de la aplicacion funciones como se planeé‘en‘los modelos de caso de

uso.
Tabla 22
Sprint 4
I?eriodo 03-11-2020 al 10-11-2020
Item Descripcién Tiempo estimado
(horas)
1 Realizar pruebas 14
2 Correccion de errores de encontrados 29

Nota: Elaboracion propia.
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En.€l,ultimo Sprint consistié en hacer pruebas sobre lo realizado en los anteriores
Sprints, esto £s, simular que se realizaba una evaluacion y analizar si se ejecutaban
correctamente‘los comandos o si no funcionaba correctamente. Asi también se recibi6
retroalimentacion del director del presente trabajo y de un compafiero que apoyo en las
pruebas del software.Luego de esto se procedia a corregir los errores encontrados para
luego volver a realizar prugbassy volver a verificar el correcto funcionamiento.

Capturas de pantalla
En las siguientes ilustraciones se~muestran las interfaces de usuario de la aplicacion
desarrollada en Flutter SDK.

Figura 27 Figura 28
Interfaz: Pantalla de inicio Interfaz: Pantalla de Objetivos

7:01 & sl 7:02 & 'A(_&.
%
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seguridad de la
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Politicas de seguridad
de la informacién

©

Seguridad relativa a los

stic ivos
recursos humanos B

@

Control de acceso

y

Criptografia

c o

Inicio Resultado

Nota: Elaboracion propia. Nota: Elaboracion propia.
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Figura 29 Figura 30
Interfaz: Pantalla de Controles (1) Interfaz: Pantalla de Controles (2)

7:06 AN |

&
%

7:03 & v A((’l
%

<  Politicas de seguridad de la ... < Politicas de seguridad de |a ...

Direccion de gestion pasg la seguridad de la Direccion de gestion para la seguridad de la
informacion informacion
o Politicas para la segiffidad de la informacién o lRevisién_l{ie aslpaliticacparaiseginicacicelia
informacion
(O  Norealizado (O  Norealizado
(O  Realizado informalmente (O  Realizado informalmente
(O  Planificado | (O  Planificado
(O  Bien definido : (O  Bien definido
(O  Cuantitativamente controlado (® Cuantitativamente controlado
O  Mejora continua (O  Mejora continua
Siguiente Ver resultado
Nota: Elaboracion propia. NotaElaboracion propia.
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Figura Figura 32
Interfaz: P, ﬁla de Resultado Interfaz: Pantalla de Reporte
7:09 % 6:15 2

<  Resultadn

Direccién @ti(m para la
seguridad de ﬁormacién

<  Reporte

Politicas de seguridad de la
informacién

Total de Controles Gestion de

activos

Resultado

Control de acceso

Seguridad fisica y
del entorno

Guardar resultado

Seguridad de las
operaciones

Nota: Elaboracion propia.
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3.3 Fase®3: Evaluacion de la seguridad
3.3.1 Seleccion de los dominios

La mismawnorma hace la observacion que la seleccién de los controles depende
de las decisiones de la erganizacion basada en criterios de aceptacion o tratamiento de
riesgo y de los enfoques-generales de gestion del riesgo aplicado en la organizacion (1ISO,
2020).

En este trabajo de investigacion, para la seleccidon de los controles se tomé con
base en lo realizado en la Fase 1¢de)este trabajo. En la tabla (ver tabla 23) se muestran

los dominios que se consideraron aplicables o no para el Registro Publico de la

Propiedad.
Tabla 23
Dominios seleccionados para el Departamento de Informatica del RPPyC
Dominio SAplicable?
Si No
5 Politicas de seguridad de la informacion X
6 Organizacion de la seguridad de la infermacion X
7 Seguridad de los recursos humanos X
8 Gestion de activos X
9 Control de acceso X
10 Criptografia X
11 Seguridad fisica y del entorno X
12 Seguridad de las operaciones X
13 Seguridad de las comunicaciones X
14  Adquisicion, desarrollo y mantenimientos de sistemas X
15 Relacién con los proveedores X
16 Gestion de incidentes de seguridad de la informacion X
17 Aspectos de seguridad de la informacion de la gestion de continuidad X
de negocio
18 Cumplimiento X

Nota: Elaboracion propia.
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Mienatras que los dominios no aplicables se muestran en la tabla 24, aqui se

exponen las razones por las cuales no se consideraron en este trabajo de investigacion.

Tabla 24
Dominios no aplicables para el Departamento de Informatica del RPPyC

Dominio

Objetivo

10

14

15

18

Organizacion de la
seguridad de la
informacion

Seguridad de los
recursos humanos

Criptografia

Adquisicion,
desarrollo y
mantenimientos de
sistemas

Relacién con los
proveedores

Cumplimiento

Este busca establecer un marco de referencia para definir
el proceso para la implementacion y control de la seguridad
de la informacién dentro de la organizacion, es decir, es
aplicable durante el proceso de la implementacién de un
Sistema de Gestion de Seguridad de la Informacién
(SGS)), y no es el caso para este trabajo.
Este~Comprende aspectos a tomar en cuenta antes,
durantey para el cese o cambio de trabajo. Ya que estas
consideraciones son funciones del departamento de
recursosthumanos del RPPyC, no se consideré aplicable
Aplicable 'si se hace uso de sistemas y/o técnicas
criptograficas..para la proteccion de la informacion asi
tambien como la‘gestion de claves. No se considerod ya que
el RRPyC no( utiliza ninguna clase de métodos
criptograficos actualmente.

El objeto deseste apartado es la aplicacion controles para
la seguridad(de la informacion al ciclo de vida completo de
los sistemas/ de informacion, tanto propios como
subcontratados:” No se consideré ya que el RPPyC no
cuenta con departamento de“desarrollo y las adquisiciones
las gestiona otro departamento.

Se considera en caso de que empresas o personal externo
a la organizacion tengan acceso a los sistemas de
informacion o a los recursos qué manejan activos de
informacion deberemos establecer”desmodo formal las
condiciones para el uso de dichos activos y supervisar el
cumplimiento de dichas condiciones. Peroseste no es el
caso del RPPyC.

Este esta dedicado a las politicas, normas.y legislacion
aplicable enfocandose principalmente en lo que.se refiere
a seguridad de la informacion. No se considero ya que los
controles elegidos se limitaron a la seguridad de los agtivos
tecnolégicos del RPPyC.

Nota: Elaboracion propia.
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3.3.2 Aplicacion de la norma ISO/IEC 27002:2013

En eSta’seccion se uso la aplicacion moévil desarrollada en Flutter, para obtener un
resultado inmediato del grado de cumplimento de la norma en el Departamento de
Informéatica del RPPyC. Esta fue aplicada en conjunto con el encargado del
departamento, en un‘principio de explicé rapidamente como esta distribuida la norma
ISO/IEC 27002 (Dominiosy Objetivos y controles) y la escala de valores con la que se
evalla cada control. Una vez cencluido, los resultados almacenados en la base de datos

se extrajeron para analizarlos.
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Capitulo 4. Resultados

En este capitulo se discute y plantea la fase 4 de la metodologia propuesta, donde se
detallan los resultados de la norma ISO/IEC 27002:2013. Dichos resultados son
obtenidos de la aplicacion mévil desarrollada con la herramienta de desarrollo Flutter. Asi
mismo en este capitulo/Se proponen practicas de seguridad de la informacion para el
Registro Publico de la Propiedad y del Comercio de Tabasco.
4.1 Fase 4: Elaboracion delinforme
4.1.1 Cumplimiento de la norma

Una vez realizada la evaluacion de la norma mediante la aplicacion movil
desarrollada, se obtuvieron los siguientes resultados. En el apéndice A se encuentran los
resultados de la evaluacion de cada.uno de Jos.controles seleccionados. En la tabla 25
se muestran los porcentajes de cumplimientosde cada uno de los ocho dominios
seleccionados para este trabajo. Como Se obsefva, se obtuvo un promedio de
cumplimiento del 15.51% de los dominios seleccionados.de la norma.

Tabla 25
Grado de cumplimiento por dominio

Porcentaje de

Capitulo Dominio .

cumplimento

5 Politicas de seguridad de la informacion 0%

8 Gestion de activos 16.6666667%

9 Control de acceso 24%

11 Seguridad fisica y del entorno 19.4444444%

12 Seguridad de las operaciones 10.7242857%

13 Seguridad de las comunicaciones 13.3333333%

16 Gestion de incidentes de seguridad de la informacion 20%

Aspectos de seguridad de la informacién para la gestion de
- ; 20%

la continuidad del negocio

Promedio de cumplimiento general del RPPyC 15.51984127%

Nota: Elaboracion propia.

17
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EnJatabla 26 se muestran los objetivos de control de los dominios aplicados de la
tabla 25. En sesta tabla, se muestran los porcentajes de los 21 objetivos de control

correspondientes: Se puede observar que se obtuvo un promedio general de 15.75%.

Tabla 26
Grado de cumplimiento-por objetivos de control
Capitulo Objetivos)de control Resultado

5 _5.1 Direc_c,ién de gestion para la seguridad de la 0%
informacion
8.1 Responsabilidad por los activos 30%

8 8.2 Clasificacion de la informacioén 6.666666667%
8.3 Manipulacionde media 13.33333333%
2;:1(:;?”'5“05 de negocio para el control de 40%

9 9.2 Gestion de acceso-de usuarios 20%

9.3 Responsabilidades de los usuarios 20%
9.4 Control de acceso a sistemas y aplicaciones 165
11.1 Areas seguras 10%

11 112 Equipos 28.88888889%
12.1 Procedimientos operacionalés y 0
responsabilidades %

12.2 Proteccién contra codigos, maliciosos 20%
12.3 Copias de respaldo 40%
12 12.4 Registro y monitorizaciéon 10%
12.5 Control de software operacional 0%
12.6 Gestion de la vulnerabilidad técnica 0%
1_2.7 Conside_raciones_ ;obre auditorias de 0%
sistemas de informacién
13.1 Gestion de seguridad de las redes 26:66666667%

13 13.2 Transferencia de informacion 0%

16 16.1 C_Eestién de'incidentg,s y mejoras de 2004
seguridad de la informacion
17.1 Continuidad de seguridad de la informacién 0%

17 17.2 Redundancias 40%

Promedio

15.75252525%

Nota: Elaboracion propia.
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Portltimo, en la tabla 27 se presentan los 73 controles aplicables, agrupados entre
los seis distintos niveles de madurez.

Tabla 27
Total de nimeros de.controles por niveles de madurez

Niveles de madurez

Criterio Porcentaje Totales

No realizado 0% 34
Realizade informalmente 20% 19
Planificado 40% 20
Bien definido 60% 0
Cuantitativamente controlado 80% 0
Mejora continua 100% 0

Total 73

Nota: Elaboracion propia con base‘en (Tovar y Salguero, 2018).

4.1.2 Andélisis de los resultados

En la figura 33 se observan_los resultados obtenidos de los ocho dominios
aplicables de la norma, se identificd que el porcentaje mas alto que obtuvo un dominio
fue del 24%, mientras que el mas bajo fue'de 0%.Siendo los dominios llamados “Control
de acceso” y “Politicas de seguridad de(la) informacion”, respectivamente, los que

obtuvieron tales resultados.
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Figura
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A continuacion, se detalla la eval%i\sn de Q‘ uno de los dominios:

Politicas de seguridad de la informa ¢ n: Est @porciona orientacion y apoyo
segun los requisitos del negocio, las leyes y normas pettinentes (ISO27000.es, 2005).
Se hace énfasis en lo importante de contar con una poll’@de seguridad apropiada
para la organizacion. El dominio esta constituido por un Unic tivo de control y se
obtuvo un porcentaje de cumplimiento del 0%, esto se debi6 a que}{)epartamento
de Informatica del RPPyC no cuenta actualmente con politicas definic@gseguridad
de la informacion.

Gestion de activos: El objetivo del presente dominio es que la organizac%nga

conocimiento preciso sobre los activos que posee como parte importante a
L J
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administracion de riesgos (1ISO27000.es, 2005). Esta constituido por tres objetivos de
control.“Este dominio tuvo un porcentaje de cumplimento del 16.66%. Si bien, se
cuenta con_\vprocedimientos para gestionar el inventario de los activos del
departamento, 'se observé que éste tiene deficiencias por no contar con un software
dedicado para el inventario, asi también, como la desactualizacion de esa informacion
ya que se ha observadgo que se tienen problemas para localizar partes del inventario.
Control de acceso: El objetivo de este dominio es controlar el acceso por medio de
un sistema de restricciones y exeepciones a la informacion como base de todo sistema
de seguridad informatica (redes y sistemas/plataformas de informacion)
(1ISO27000.es, 2005). Esta constituido por cuatro objetivos de control y tuvo un
porcentaje de cumplimento del«24%, el mas-alto encontrado en el departamento, ya
qgue se cuenta con controles para“el-accesogpero existe un area de oportunidad de
mejorar en este dominio.

Seguridad fisica y del entorno: El objetivo es minimizar los riesgos de dafios e
interferencias a la informacion y a las operaciones de la_erganizacion (1ISO27000.es,
2005). El dominio se constituye por dos objetivos de control..Este dominio tuvo un
porcentaje de cumplimento del 19.44%, el Departamento de Informatica cuenta con
rutinas para controlar el acceso de sus activos. Asi también se cuentan con medidas
para protegerlos como extintores, camaras de seguridad y el lugar se €neuentra bajo

llave para evitar el acceso no autorizado.
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Seguridad de las operaciones: El objetivo es controlar la existencia de los
procedimigntos de operaciones y el desarrollo y mantenimiento de documentacion
actualizada'relacionada (1SO27000.es, 2005). Estd compuesto por siete objetivos de
control. Este dominio tuvo un porcentaje de cumplimento del 10.71% ya que cuentan
con medidas minimas. de seguridad para protegerse contra malware, registro de
eventos, gestion de vulnerabilidades, por mencionar algunas.

Seguridad de las comuhniCaciones: El objetivo es asegurar la proteccion de la
informacion que se comuniCa’ por redes teleméticas y la proteccion de la
infraestructura de soporte (1ISO27000:es, 2005). Esta constituido por dos objetivos de
control. Este dominio tuvo unsporcentaje de cumplimento del 13.33% ya que solo
estuvieron presentes un par de<Controles para la gestion de seguridad de redes.
Gestion de incidentes de seguridad de ladfinformacion: El objetivo es garantizar
que los eventos de seguridad de la informacion”yylas debilidades asociados a los
sistemas de informacion sean comunicados para-gque se apliguen las acciones
correctivas en el tiempo oportuno (ISO27000.es, 2005)..Estad formado por un Unico
objetivo de control. Este dominio tuvo un porcentaje de cumplimento del 20% en el
Departamento de Informatica ya que se encuentran presentés la mayoria de los
controles, aunque estan en el nivel de madurez de que se realizan de‘'manera informal
(20%).

Aspectos de seguridad de la informacion para la gestion de la continuidad del

negocio: Este objetivo busca preservar la seguridad de la informacion durante las
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fases.de activacion, de desarrollo de procesos, procedimientos y planes para la
continuidad de negocio y de vuelta a la normalidad (ISO27000.es, 2005). Esta
constituido por dos objetivos de control. El dominio tuvo un porcentaje de cumplimento
del 20%, en eSte caso el departamento no cuenta con un plan para garantizar la
continuidad de la infoermacion, solo se cuentan con medidas informales para garantizar
la continuidad de las ‘@peraciones, que son la redundancia de la informacion o de
equipos auxiliares como (siStemas de alimentacion ininterrumpida para evitar el
apagado incorrecto de los equipos.

En la figura 34 se aprecian lasivaluaciones de los 73 controles que se aplicaron

en este trabajo. Estas se encuentran\agrupadas por lo niveles de madurez antes

mencionados. Observandose que el rango de madurez estuvo en el rango de 0 al 40%.

A continuacién, se agrupan los resultados:

Para el 53% (34 controles) no se encontraron controles establecidos de seguridad de
la informacion.

Para el 21% (19 controles) se encontraron controles que.se llevan a cabo de manera
informal, son procedimientos que se realizan mecanicamehte_pero no se encuentran
plasmados en un manual o documento que establezca su aplicacion.

Para el 26% (20 controles) Los controles de seguridad de la infermacion que se
encuentran establecidos son planificados, implementados y repetibles~dentro del

Departamento de Informatica.
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J Para)§ niveles de madurez restantes, no se encontraron presentes dentro del
) 2
departa@).
Figura 34 ®
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En la imagen 34 se observa que poco mas d % de los controles no se

encuentran presentes, mientras que el 21% se realizan de n@era informal y el 26% se

encuentra planificado dentro del departamento. O/

4.1.3 Propuestas de seguridad de lainformacion para el RPPyC deTabasco
Luego del analisis de los resultados de la norma ISO/IEC 270&013 para el

Departamento de Informatica del RPPyC de Tabasco se manifestaron deﬂ@ ias en el

tema de Seguridad de la Informacién. No se detectaron controles de segu de la

informacion que ademas de planificados estuvieran documentados, aprobaGGe

.
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implementados en el caso de estudio de este trabajo. Las siguientes propuestas son las
recomendadas por la norma para los controles que tuvieron un grado de madurez de “No
realizado” (0%).y+realizado informalmente (20%).
Politicas de seguridadsde lainformacion

Ya que en este.dominio tuvo una ponderacion nula, la norma propone que las
politicas de seguridad dehen)estar estructuradas con respecto a las necesidades de la
organizacion. Se propone quée-€l.RPPyC tenga politicas de seguridad de la informacion
de los temas de:
e Control de acceso
e Seguridad fisica y ambiental
e Uso adecuado de los activos
e Planificacion de copias de respaldos
e Proteccién contra software malicioso
e Gestion de vulnerabilidades
e Seguridad de las comunicaciones
Gestion de activos

Se recomienda contar con pautas para identificar y definir las'responsabilidades
de los activos del Departamento de Informatica, como serian el inventario de activos,
asignar responsables, uso adecuado y devolucion de estos. Asi también‘ gontar con un

esquema de clasificacion de informacion en relacion sobre como debe“iratarse y
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protegerse“la informacion por los encargados de administrarla. El esquema debe estar
alineado con las politicas del dominio de control de acceso.
Control de acceso
En este domino_se proponen la implementacion de los siguientes controles:
e Requerir la firma desina carta de compromiso de confidencialidad.
e Implementar técnicas de Jautentificacion alternas a las contrasefias para validar la
identidad, por ejemplo, medios criptograficos o medios biométricos.
e Los privilegios de acceso de‘\wusuario deberian revisarse periddicamente y tras

cualquier cambio, como un ascenso, degradacion o finalizacion del empleo.

Un sistema de gestidon de contrasenas.
Seguridad fisicay del entorno

Para este dominio se deben de contar can proteccion fisica contra los desastres
naturales, ataques intencionales y no ‘intencionales) por el hombre. Estos udltimos
mediante métodos de autentificacion como credenciales’de identificacion o acceso por
datos biométricos. También que los vigilantes impidan el accesg a cualquier persona que
intente acceder o retirar equipo del edificio.
Seguridad de las operaciones

En el caso del Departamento de Informatica se debe proparcCionar suficiente
capacidad mediante el incremento de la misma o reduciendo la demanda. Algunos
ejemplos son:

e Borrado de datos obsoletos (liberar espacio en disco).
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e Desmantelamiento de aplicaciones, sistemas, bases de datos u otros fuera de uso.

e Optimizar Ja l6gica de la aplicacion o las consultas de base de datos.

e Denegar o testringir el ancho de banda para servicios consumidores de muchos
recursos, si estes no‘son criticos para la funcionalidad (por ejemplo, la transmision de
video).

También se deben de eontar con controles definidos de registro y supervision de
las actividades de los usuarios-Cemo:

e Registrar, proteger y revisar \periédicamente las actividades de los usuarios,
excepciones, fallos y eventos de seguridad de la informacion.

e Restricciones sobre la instalacion de software.

Seguridad de las comunicaciones

Las redes deben ser administradas_y controladas para proteger la informacion en
los sistemas y aplicaciones. Deben existir. controles para garantizar la seguridad de la
informacion en las redes y la proteccién de servicios ‘eonectados frente a accesos no
autorizados o amenazas. Algunas recomendaciones para la seguridad de las
comunicaciones pueden ser las siguientes:

e Establecer responsabilidades y procedimientos para la gestion de os equipos de red.

e La responsabilidad operacional de las redes deberia estar separada de las

operaciones de los sistemas informaticos donde sea apropiado.
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e Establecer controles para mantener la confidencialidad e integridad de los datos que
pasan atraves de la red, ademas para mantener la disponibilidad de los servicios de
red y los servidores conectados.

e Realizar un registro,y monitorizacién que permitan el registro y deteccion de acciones
gue podrian afectarla seguridad de la informacion.

e Los equipos de red deben de contar con claves de seguridad para entrar a su
configuracion.

e Conexion de los sistemas a la‘red deberia ser restringido.

e Procedimientos para el uso de los\servicios de red para restringir el acceso a los
mismos o a las aplicaciones, donde sea necesario.

Gestion de incidentes de seguridad-de la infoermacién

Se deben evaluar cada evento de seguridad-de la informacién recurriendo a una
escala de clasificacién de eventos e incidentes de seguridad establecida y decidir si el
evento puede clasificarse o no, como un incidente de”seguridad de informacion. La
clasificacion y priorizacion de incidentes puede ayudar a identificar el impacto y extension

de un incidente. Los resultados de la evaluacion y la decisién.deberian registrarse a

detalle para futuras referencias y verificacion.

Aspectos de seguridad de la informacion para la gestion de las€ontinuidad del

negocio

Se deben analizar las consecuencias de los desastres, fallas de“seguridad,

pérdidas de servicio y la disponibilidad del servicio para desarrollar e implementarplanes

87



Desarrollode una aplicacion mévil con Flutter para la implementacion de la norma ISO/IEC 27002:2013.

de contingéncia que aseguren que los procesos del departamento se puedan restaurar
en el menor tiempo posible.
De acuerdo con los requisitos de continuidad de seguridad de la informacion, en
la norma se recomienda que la organizacién debe establecer, documentar, implantar y
mantener:
e Controles de seguridad’de Ja informacién en los procesos, procedimientos y sistemas
y herramientas de soporte de_eontinuidad del negocio o de recuperacion de desastres.
e Procesos, procedimientos e iMplantacion de cambios para mantener los controles
existentes de seguridad de la informacioén durante una situacion adversa.
e Controles compensatorios para‘aquellos controles de seguridad de la informacion que
no puedan mantenerse durante’una-situacion adversa.
4.2 Flutter
En este apartado se expone la experiencia”del investigador al desarrollar la
aplicacion movil utilizando el framewok de desarrollo de-Flutter. Se abordara desde como
fue instalar la herramienta, el software necesario para cemenzar a programar y la
experiencia de uso.
4.2.1 Instalacion
En este caso la instalacion fue en el sistema operativo Windews 10 Pro. Es
importante mencionar ya que los pasos pueden diferir en otros sistemas aperativos.
El primer paso fue obtener el SDK de Flutter, el cual se encuentra dispenible en la

pagina oficial de Flutter (flutter.dev). Una vez descargado, hay que descompfimir el
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archivo zip“y colocar la carpeta en la ubicacion de instalacion que se prefiera. En el caso
del investigador, se coloco en la raiz de la unidad C como se observa en la figura 35. Una
vez copiado la ‘carpeta en la ubicacion seleccionada, hay que localizar el archivo

flutter_console.bat\y ejecutarlo.

Figura 35
Ubicacion de la instalacion.de Flutter
&« =2 v 4 i v Esteequipo » Discolocal (Co)
Mombre - Fecha de modificacidn Tipo Tamafio
;A;:::Df:zldo app 01/11/2020 11:42 a. m. Carpeta de archivos
Archivos de pragrama Carpeta de archivos
‘ Descargas Archivos de programa, (x36) Carpeta de archivos
=| Documentos Dell Carpeta de archivos
=/ Imagenes flutter QY Carpeta de archivos
& OneDrive Intel - . Carpeta de archivos
PerfLogs Carpeta de archivos
[ Este equipo Sisternas Carpeta de archivos
; Descargas Usuarios Carpeta de archivos
= Documentos Windows Carpeta de archivos
I Escritorio xampp Carpeta de archivos
&= | Imagenes
h mavicics

Nota: Elaboracién propia.

El siguiente paso en la configuracién es actualizar lavariable de entorno Path, para
esto en Windows 10 hay que abrir la opcion de Editar variables de entorno para tu
cuenta, y en las variables del sistema, editar la entrada llamada Rath y agregar una nueva

variable como se muestra en la figura 36 con la ruta C:\flutter\bin
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Figura 36
AgregandorFlutter en la variable Path

Editar variable de entorno x

C:\Program Files (x86)\NVIDIA Corporation'\PhysX\Common MNuevo
Capp\Rlazare\product'11.1.00client_T\bin
C:\Program Files (x86)\Common Files\Oracle\Java'javapath Editar
365y stemRoot Yok systern32
FeSystemRoot i Examinar...
S5y stem Reat %o\ Systern32WWhem
FeSYSTEMROOT System 32\ WindowsP owerShellow .00 Eliminar
F5YSTEMRQOTH Systemn 324 OpenS5HY
Chflutter\bin
C\Program Files (x36)\Intel\Intel(R) Management Engine Component... Subir
C:\Program Files'(ntel\|ntel(R) Management Engine Components\DAL

Bajar

Nota: Elaboracién propia.

Por ultimo, solo resta ejecutar Ya”herramienta flutter doctor, la cual tiene como
funcion verificar si existe algunasdependencia-necesaria para completar la configuracion
de Flutter. En la figura 37 se presenta comg@ ejecutar flutter doctor en la consola de
comandos de Windows (CMD). En primer lugaryhay que ubicarse en la carpeta de
instalacién de Flutter, una vez alli hay quéesproceder escribir “flutter doctor” y dar en la
tecla “Enter”. Lo cual ejecutard un diagndstico sobre los"requerimientos necesarios a
tener instalados para la correcta ejecucion de Flutter. En la imagen 37 se observa que el
entorno de desarrollo de Android Studio no estaba instalado eng€l'momento, aunque es
posible utilizar otros entornos como Visual Studio Code o Emacs. Aunque se recomienda

usar Android Studio al estar mejor integrado con las herramientas de Flutter.
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Figura 37
AgregandorFlutter en la variable Path

M
C:\UsersiRlazar C:\flutter
C:\flutter>flutter doctor

A new version of Flutter is available!

To update to the latest version, run "flutter upgrade”.

octor summ a
Flutt able, 8.1, on Mi f fe 5], locale es-MX)

C:\flutters>,

Nota: Elaboracién propia.

Una vez instalado Android Studio) quedarinstalar los plugins de Flutter y el lenguaje
Dart. Para esto hay que iniciar Android Studio, luegoeen Configuracién>Plugins, escribir
en el buscador la palabra “Flutter”, elegir el'Cemplemento y dar clic en Install como se
muestra en la figura 38. Luego seguir las indicaciones que-aparezcan y restaurar Android

Studio.
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Figura 38
Instalacién<del*plugin de Flutter en Android Studio.

i Plugins

Marketplace Installed

FIuH.E||
) / Flutter
vy

/ Flutter
F 4

flutter-img-sync

. Flutter

FlutterJsonBeanFactory

Flutter Enhancement Suite

. under

to relink it
FlutterAssetAutoCompletion

Change Notes

Flutter Intl

Nota: Elaboracion propia.

Una vez instalado todo de manera correcta, al iniCiar/Android Studio, como en la
figura 39, aparecera la opcion de crear un nuevo proyecto de Flutter para asi comenzar

a desarrollar alguna aplicacion movil.
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Figura 39
Crear un nueyo proyecto en Flutter.

Android Studio

t Create New Project

¥ [ivport Project (Gradle, Eclipse ADT, etc

W |mpoit an Android Code Sample

L& Configure ¥ GetHelp ~
Nota: Elaboracién propia.

El siguiente paso es configurar alguh”émulador<0 un dispositivo Android para la
ejecucion y pruebas de una aplicacion de Flutter. En els€aso del investigador, usé un
teléfono Android. Para esto, hay que tener conectado el teléfono mediante USB a la
computadora. Luego habilitar las opciones de desarrollador y depuracién por USB. Una
vez hecho lo anterior, en el entorno de desarrollo aparecera el modelq del dispositivo
conectado para ejecutar la aplicacion como se presenta en la figura 40 que el teléfono

utilizado fue un Motorola XT1572.
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Figura 40
Crear un nueyvo proyecto en Flutter.

XT1572 (mobile} % main.dart

Nota: Elaboracion propia.

4.2.2 Estructura de unphoyecto
En laimagen 41 se presenta el ejemplo de la estructura de una aplicacién en Flutter.
Dentro del proyecto se encuentran.las siguientes carpetas y archivos importantes:
e android: Contiene la base de la aplicacion Android a la que se une la
aplicacién desarrollada en-Flutter.
e ios: Contiene la base’ de la aplieacion iOS a la que se une la aplicacion
desarrollada en Flutter.
e lib: es la carpeta principal de“desarrolla, contiene los archivos del lenguaje
Dart de la aplicacion.
e pubspec.yaml: En este archivo se manejan las dependencias y los assets de

una aplicacién en Flutter.

94



Desarrollede una aplicacién mévil con Flutter para la implementacion de la norma ISO/IEC 27002:2013.

Figura 41
Estructura.de,un proyecto en Flutter.
A hola_mundo
Project =

hola_mundo C:\Users\Rlazaro\AndroidStudioProjects',

Manager

» R

4.2.3 Experiencia de uso

Para comprender como usar esta herramienta fue neCesario documentarse sobre
como aprender a usar la herramienta, los recursos fueron desde €onsultar la informacion
oficial de la pagina de Flutter, videos de YouTube, tomar cursos basicos y avanzados de
Flutter en la plataforma de educacion en linea de Platzi. Esto con el fin de comprender
mejor la herramienta a utilizar.

De la experiencia de desarrollar la aplicacion moévil para la evaluacion de lasnorma

de este trabajo se puede mencionar que hubo en un comienzo una curva de aprendizaje
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al estar en"un entorno desconocido, aunque que el investigador tenia experiencia previa
en el desarrollo de aplicaciones utilizando el framework de Android SDK.

Flutter utiliza,el lenguaje de programacion Dart, su sintaxis es similar a otros
lenguajes como JavaScript, Java o C++, lo que facilit6 ya que el investigador
anteriormente habia desarrollado en el lenguaje Java. Esto ayudé a simplificar el proceso
de aprendizaje al programar em este nuevo lenguaje de programacion.

Entre las funciones intérésantes se encuentra una caracteristica llamada “Hot
Reload”, este consiste en si una“vez que se ejecutd la aplicacién en el teléfono y si
modifica el cédigo del proyecto. Al guardar o hacer clic en el boton de Hot Reload, el
cambio realizado se vera reflejadoscasi instantaneamente. A diferencia de Android SDK
donde habria que detener la ejecueidn, volver a.compilar y esperar a que se ejecute para
observar si el cambio realizado es satisfactorio o/no. La funcionalidad fue de gran ayuda
para experimentar, afiadir cambio y corregir errores fdpidamente.

Una de las caracteristicas de Flutter, es que' permite el desarrollo para las
plataformas iOS y Android con el mismo cédigo. Solo se pudo probar la aplicacién en
Android, ya que no se contaba con un equipo Mac y un certificado de desarrollo de
aplicaciones iOS. Por lo tanto, no fue posible probar la aplicacion €n)iOS, pero se tiene
la certeza de funcionaria al ser una caracteristica esencial de Flutter.

Entre algunas dificultades presentadas en el desarrollo de la aplicacion se puede
mencionar que existieron problemas al conectar la aplicacion con una base\de datos
MySQL y que al momento de recuperar la informacion almacenada en la base de“datos

se desplegara correctamente en el tipo de widget seleccionado.
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Asi_también, Flutter no cuenta con una herramienta para disefiar las interfaces de
manera vistal{ esto llevé a conocer bien las propiedades de los distintos tipos de widgets.
Era comun ejecutar. la aplicacion y con el Hot Reload verificar la alineacion de los distintos
componentes, los colores y el tamafio de la fuente.

Una caracteristicasdel cédigo Dart es que autométicamente se sefiala mediante
comentarios donde comienzaystermina los widgets que conformen la interfaz. En la figura
42 se observa por ejemplo entla_elase AppBar el entorno de desarrollo delimita que este
termina donde se sefiala con el comentario del mismo nombre de la clase (//AppBar) y
asi también para las distintas clases. ESto puede causar confusion en primera instancia,

pero en un tiempo reducido el programador se logra acostumbrar a esta caracteristica.
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Figura 42
Ejemplo de“distribucion de los widgets.

children: <Widget:[

¢ wWaveClipperTwo()

child: Container(

Nota: Elaboracion propia.

4.2.4 Ejemplo: Hola mundo

A continuacién, se muestra una comparativa del codigo entré Android SDK y Flutter.
Se seleccioné Android SDK al ser la herramienta oficial para desarrollar aplicaciones
Android. En la imagen 43 presenta el codigo Dart para una aplicacion que presenta en
pantalla el mensaje clasico de “jHola Mundo!”. En este ejemplo se tiene un<€odigo de una
extension de 21 lineas de cédigo contando el import de la paqueteria necesaria; Jas,saltos

de linea y las llaves de cierre que delimitan las sentencias.
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Figura 43
Caodigo Dart: Hola Mundo.

rundpp (Myapp())

home: Scaffold|

Nota: Elaboracion propia.

En la figura 44 se observa el resultado de la ejecucion“dehcodigo de la imagen 42.
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Figura 44
Pantalla Hela,Mundo (Flutter).

42
N \ 8%00

Hola Mundo

jHola mundo!

Nota: Elaboracion propia.

En el casi de Android SDK, en la figura 45 se visualiza el codigo Kotlin, este en
primera instancia podria parecer menos lineas de codigo gue en Flutter, pero este cédigo
hace referencia a un archivo XML llamado activity _main, que‘define la estructura de la

interfaz a desplegar en la aplicacion.
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Figura 45
Caodigo Katlin: Hola Mundo.

Com. l':::-.:._=|"l'|_'|ll': .holamundo

e: Bundle?) {

Nota: Elaboracién propia.

El archivo XML contiene todos’los elementos para mostrar el texto lo cual puede
observarse a continuacion en la figura 46.

Figura 46
Caddigo XML: Hola Mundo.

Nota: Elaboracion propia.

Ambos elementos presentados en las figuras 44 y 45 dieron como resultado a la

aplicacion que se aprecia en la figura 47.
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Figura 47
Caodigo Dart: Hola Mundo.

N A VTR

Hola Mundo

Nota: Elaboracion propia.

Se puede observar que las aplicaciones presentan un disefio parecido solo difieren
en los colores. Ademas de que en Android SDK se tiene upa manera de gestionar el

disefio de la interfaz mientras que en Flutter se realiza en su tatalidad con el cédigo Dart.
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Capitulo 5. Conclusiones, recomendaciones y trabajos futuros
5.1 Conclusiones
En esta tesis se/evalud el grado de seguridad del Departamento de Informética del
Registro Publico della.Propiedad y del Comercio del estado de Tabasco bajo la norma
ISO/IEC 27002:2013, 'mediante el uso de una aplicacién movil Android desarrollada en
Flutter, concluida la evaluacion se propusieron buenas practicas de seguridad de la
informacion.

Lo mas importante de la evaluacion realizada fue que permitié conocer el estado
actual del Departamento de InformatiCa del RPPyC de Tabasco, en relacion con las
buenas practicas para la gestion.de lavseguridad de la informacién propuestas en la
norma ISO/IEC 27002:2013, a través.de.la aplicacion desarrollada en Flutter para realizar
la evaluacién.

Lo anterior permitié identificar areas ‘de oportunidad para alcanzar un nivel de
seguridad adecuado que garantice la confidencialidad, integridad y la disponibilidad de la
informacion y los activos. Todo esto en conjunto, ayudd a"cumplir el objetivo general de
este trabajo ya que por medio de esta herramienta tecnolédgica, la captura de la
informacion se realiz6 de manera &gil y a la vez se obtuvo la infofmacién almacenada
rapidamente para su analisis a diferencia de los instrumentos realizados por Tovar y
Salguero (2018) y Zacarias (2019), quienes presentaron los instrumentosgtilizados para
Sus investigaciones, los cuales consistian en checklists donde a cada dominio se le
asignaba un valor. Cabe destacar que en estas investigaciones, no se hace referengia a

la forma en la que fueron analizados los datos recabados, ni tampoco especifican si luego
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de la recoleccion, los datos se analizaron manualmente o se vaciaron en una hoja de
calculo u otrotipo de técnica.

Ademas, 'con la caracterizacion de los activos y de las amenazas de los activos de
la informacion del_Departamento de Informética, la metodologia MAGERIT permitid
identificar los activos‘del Departamento y valorar su importancia dentro de ésta para
después continuar con la identificacion y valoracion de las amenazas a las que se pueden
estar expuestas.

Esto no hubiera sido posible sin las facilidades prestadas por parte del
Departamento de informatica del RPRYC de Tabasco, los cuales estuvieron en la mejor
disposicion para llevar a cabo estetrabajo de investigacion.

Referente a la pregunta de investigacion_planteada a inicios de este proyecto en
relacion a ¢ Cual es el nivel de cumplimiento de fos mecanismos de seguridad de la
informacion actualmente implementados €en ‘el Departamento de Informética del RPPyC
respecto a la norma ISO/IEC 27002:20137? concluida la_investigacion se observa que el
nivel de cumplimento de los controles evaluados en el Departamento de Informética fue
del 15.51% (ver tabla 25).

En la escala de valoracion establecida por Tovar y Salguero (2018) este resultado
se encuentra en el nivel mas bajo de cumplimiento. Aunque como menciona Zacarias
(2019), el objetivo de la herramienta no es el de emitir una calificacionsaprobatoria o
reprobatoria, sino identificar el nivel de madurez de la seguridad de la informacion con

respecto a la norma ISO/IEC 27002:2013, y de esta manera, identificar las practicas de
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seguridad*~de la informacion que permitan disminuir las probabilidades que
vulnerabilidades y amenazas se presenten.
5.2 Recomendaciones

Algunas recamendaciones son que el Departamento de Informatica ponga en
practica las propuestas.hechas en este trabajo en el capitulo cuatro. Aunado a lo anterior,
se sugiere capacitar al personal en temas de seguridad de la informacion y sobre la
importancia de realizar revisiones periddicamente para reducir incidencias que pongan
en riesgo la confidencialidad, integridad y disponibilidad de los distintos activos del
RPPyC de Tabasco.

Mientras que para el uso deda aplicacién moévil desarrollada, se requieren contar
con conocimiento sobre la norma ISO/IEC 27002:2013 ya que la aplicacion no contiene
informacion detallada sobre qué consisten los dominios, objetivos y controles que la
conforman esto debido a que la norma se ehcuentra’protegida por derechos de autor y
se prohibe su reproduccion total o parcial.

En el caso de la metodologia de gestion de riesgos (MAGERIT) para este trabajo
solo se utilizaron los primeros dos pasos de la metodologia, pero en general esta
metodologia presenta un marco de trabajo para que las institucion€s tomen decisiones
teniendo en cuenta los riesgos derivados del uso de tecnologias de la informacion.

5.3 Trabajos futuros

Como trabajos futuros para ampliar esta investigacion se proponen los Siguientes:
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Realizar.una evaluacion de la seguridad de la informacion de todos los departamentos
y oficinas registrales del Registro Publico de la Propiedad y del Comercio de Tabasco
para una perspectiva global de este instituto.

e Continuar en lasmejora de funciones de la aplicacién movil desarrollada como podrian
ser el despliegue ‘de distintos graficos para mostrar los resultados, permitir tener
activas mas de una evaluaeién, ya que ahora solo permite hacer una a la vez.

e Cambiar el modelo cliente*servidor por un modelo basado en la nube y/o local para el
almacenamiento de los datos,(esto para dar flexibilidad al usuario cuando disponga o
no de una conexioén a internet pard enviar los datos.

e Tener una version para iOS, ya que una de las caracteristicas de Flutter es que con
el mismo codigo fuente se obtiene-la version para este sistema operativo movil para
asi tener mayor cobertura al estar presente en’los dos principales sistemas operativos
moviles del mercado.

e Proponer un Sistema de Gestion de Seguridad de-la.dnformacion (SGSI) como un

comienzo para que el Departamento de Informatica del.RPPyC de Tabasco se

encamine en contar con medidas formales en tema de seguridad. Esto también por si
se desea obtener en algun futuro la certificacion de la norma ISQNEC 27001 como los
organismos publicos mencionados en el capitulo uno de este trabajo (El RPPyC de

Jalisco y el CNSF).
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e Realizar el analisis de riesgo cuantitativamente ya que la metodologia MAGERIT
permite‘realizar la valoracion del andlisis de riesgo de manera cuantitativa (con una

cantidad numérica) o cualitativa (en alguna escala de niveles).
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Glosario
|
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ISO: Internacional ‘Qrganization for Standardization

M

MAGERIT: Metodologia de Anélisis y Gestion de Riesgos de los Sistemas de Informacion

R

RPPyC: Registro Publico de la Propiedad y del Comercio
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SEDATU: Secretaria de Desarrollo Agrario Territorialy-Urbano
SEGOB: Secretaria de Gobernacién

SGSI: Sistema de Gestion de Seguridad de la Informacion
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TIC: Tecnologias de la Informacion y las Comunicacion
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Anexo A. Licencia de uso de Flutter

Copyright 2014 The Flutter Authors. All rights reserved.

Redistribution and dise in source and binary forms, with or without

modification,

are permitted providedgthat the following conditions are met:

* Redistributions of gource code must retain the above copyright
notice, this list offgonditions and the following disclaimer.

* Redistributions in binary form must reproduce the above
copyright notice, this lis# of conditions and the following
disclaimer in the documentatief and/or other materials provided
with the distribution.

* Neither the name of Google Inc.ghor the names of its
contributors may be used to endorse\or promote products derived

from this software without specificgpeior written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS"
AND

ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT*NOF LIMITED TO, THE IMPLIED
WARRANTIES OF MERCHANTABILITY AND FITNESS' EOR° A PARTICULAR PURPOSE ARE
DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT(OWNER OR CONTRIBUTORS BE LIABLE
FOR

ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES
(INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS+OR SERVICES;
LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVERFCAUSED AND ON
ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, ORATORT
(INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE#OF THIS
SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.
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Anexo B. Licencia de uso de Dart

Except as otherwise noted, the content of this page is licensed under the
Creative CommonsgAttribution 4.0 License [1], and code samples are licensed

under the BSD-3=Clause License:

Copyright 2012, the Dart project authors. All rights reserved.
Redistribution and use(in/source and binary forms, with or without
modification, are permitted provided that the following conditions are
met:

* Redistributions of sour€e code must retain the above copyright
notice, this list of condifions and the following disclaimer.

* Redistributions in binary form”must reproduce the above
copyright notice, this list of ‘conditions and the following
disclaimer in the documentationgand/or other materials provided
with the distribution.

* Neither the name of Google Inc. norgthesnames of its
contributors may be used to_ehdorse or promote products derived
from this software without specific prior\written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS
"AS IS" AND ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT
LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR
A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL IHE\ COPYRIGHT
OWNER OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECTg4 INCIDENTAL,
SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUI#NOT
LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF.USE,
DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY
THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT
(INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE
OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

[1] http://creativecommons.org/licenses/by/4.0/
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Anexo C. Licenciade uso de Android Studio

Apache License
Version 2.0, January 2004
http://www.apache.org/licenses/

TERMS AND CONDITIONS FOR"USE, REPRODUCTION, AND DISTRIBUTION

1. Definitions.

"License" shall mean the terms”and conditions for use, reproduction, and distribution as

defined by Sections 1 through 9 ©f this document.

"Licensor" shall mean the copyright ©owner or entity authorized by the copyright owner that is

granting the License.

"Legal Entity" shall mean the union of thewacting entity and all other entities that control,
are controlled by, or are under common control with that entity. For the purposes of this
definition, "control" means (i) the ‘power, directfor indirect, to cause the direction or
management of such entity, whether by contract orgotherwise, or (ii) ownership of fifty percent
(50%) or more of the outstanding shares,.or (iii) beneficial ownership of such entity.

"You" (or "Your") shall mean an individual or Legal Entity -exercising permissions granted by

this License.

"Source" form shall mean the preferred form for making modifications, including but not limited

to software source code, documentation source, and configurationfiles.

"Object" form shall mean any form resulting from mechanical transformation or translation of a
Source form, including but not limited to compiled object code, generatéd.documentation, and

conversions to other media types.

"Work" shall mean the work of authorship, whether in Source or Object form, made.available
under the License, as indicated by a copyright notice that is included in or attached to the

work (an example is provided in the Appendix below).

"Derivative Works" shall mean any work, whether in Source or Object form, that is based on (or
derived from) the Work and for which the editorial revisions, annotations, elaborationsj or

other modifications represent, as a whole, an original work of authorship. For the purposeés of
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this Licensej, Derivative Works shall not include works that remain separable from, or merely

link (or bind_by name) to the interfaces of, the Work and Derivative Works thereof.

"Contribution" sh@all mean any work of authorship, including the original version of the Work
and any modificationSsor additions to that Work or Derivative Works thereof, that is
intentionally submitted)to Licensor for inclusion in the Work by the copyright owner or by an
individual or Legal Entity authorized to submit on behalf of the copyright owner. For the
purposes of this definitionj "submitted" means any form of electronic, verbal, or written
communication sent to the (Licensor or its representatives, including but not limited to
communication on electronic 'mailing lists, source code control systems, and issue tracking
systems that are managed by, or on behalf of, the Licensor for the purpose of discussing and
improving the Work, but excludingscemmunication that is conspicuously marked or otherwise

designated in writing by the copyright owner as "Not a Contribution."

"Contributor” shall mean Licensor and any individual or Legal Entity on behalf of whom a

Contribution has been received by Licensor‘and subsequently incorporated within the Work.

2. Grant of Copyright License. Subjéct to the terms and conditions of this License, each
Contributor hereby grants to You a perpétual, worldwide, non-exclusive, no-charge, royalty-
free, irrevocable copyright license tolreproduce,(prepare Derivative Works of, publicly
display, publicly perform, sublicense, andydistributefthe Work and such Derivative Works in

Source or Object form.

3. Grant of Patent License. Subject to the terms and conditions of this License, each
Contributor hereby grants to You a perpetual, worddwide, non=€xelusive, no-charge, royalty-
free, irrevocable (except as stated in this section) patent license to make, have made, use,
offer to sell, sell, import, and otherwise transfer the Work, wheressuch license applies only
to those patent claims licensable by such Contributor that are necessarily infringed by their
Contribution(s) alone or by combination of their Contribution(s) withgthe Work to which such
Contribution(s) was submitted. If You institute patent litigation agaimste=any entity (including
a cross-claim or counterclaim in a lawsuit) alleging that the Work or a ‘€ontribution
incorporated within the Work constitutes direct or contributory patent infringement, then any
patent licenses granted to You under this License for that Work shall terminate as of the date

such litigation is filed.
4. Redistribution. You may reproduce and distribute copies of the Work or Derivative_Works

thereof in any medium, with or without modifications, and in Source or Object form, provided

that You meet the following conditions:
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You must gdive, any other recipients of the Work or Derivative Works a copy of this License; and
You must calisegany modified files to carry prominent notices stating that You changed the
files; and

You must retain,gin)the Source form of any Derivative Works that You distribute, all copyright,
patent, trademark, and attribution notices from the Source form of the Work, excluding those
notices that do not pertain to any part of the Derivative Works; and

If the Work includes a#"NOTICE" text file as part of its distribution, then any Derivative
Works that You distribute mést include a readable copy of the attribution notices contained
within such NOTICE file, excluding those notices that do not pertain to any part of the
Derivative Works, in at least onegof the following places: within a NOTICE text file
distributed as part of the Derivative Works; within the Source form or documentation, if
provided along with the Derivatiwe Works; or, within a display generated by the Derivative
Works, if and wherever such third-party notices normally appear. The contents of the NOTICE
file are for informational purposes ‘only and do not modify the License. You may add Your own
attribution notices within Derivative Works that You distribute, alongside or as an addendum to
the NOTICE text from the Work, provided that such additional attribution notices cannot be
construed as modifying the License.

You may add Your own copyright statement to Your'modifications and may provide additional or
different license terms and conditions(fepr use, réproduction, or distribution of Your
modifications, or for any such Derivative=Werks as aswhole, provided Your use, reproduction,
and distribution of the Work otherwise compldes with the conditions stated in this License.
5. Submission of Contributions. Unless You explicitly state\otherwise, any Contribution
intentionally submitted for inclusion in the Work by You to.the Licensor shall be under the
terms and conditions of this License, without anysadditionalw=tepms or conditions.
Notwithstanding the above, nothing herein shall supersede or modify the terms of any separate

license agreement you may have executed with Licensor regarding such, Contributions.

6. Trademarks. This License does not grant permission to use the trade”names, trademarks,
service marks, or product names of the Licensor, except as required foF peasonable and
customary use in describing the origin of the Work and reproducing the centent_of the NOTICE
file.

7. Disclaimer of Warranty. Unless required by applicable law or agreed to in wrdting, Licensor
provides the Work (and each Contributor provides its Contributions) on an "AS IS"_BASIS,
WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied, including,.without
limitation, any warranties or conditions of TITLE, NON-INFRINGEMENT, MERCHANTABILITY,' or
FITNESS FOR A PARTICULAR PURPOSE. You are solely responsible for determining the
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appropriagteéness of using or redistributing the Work and assume any risks associated with Your

exercise offpermissions under this License.

8. Limitation ofgLiability. In no event and under no legal theory, whether in tort (including
negligence), contracts, or otherwise, unless required by applicable law (such as deliberate and
grossly negligent acts))or agreed to in writing, shall any Contributor be liable to You for
damages, including anyg@direct, indirect, special, incidental, or consequential damages of any
character arising as a result of this License or out of the use or inability to use the Work
(including but not limited to/damages for loss of goodwill, work stoppage, computer failure or
malfunction, or any and all etherscommercial damages or losses), even if such Contributor has

been advised of the possibility of such damages.

9. Accepting Warranty or Additional Afiability. While redistributing the Work or Derivative
Works thereof, You may choose to offerjfand charge a fee for, acceptance of support, warranty,
indemnity, or other liability obligatiens and/or rights consistent with this License. However,
in accepting such obligations, You may act“enly on Your own behalf and on Your sole
responsibility, not on behalf of any other“Contributor, and only if You agree to indemnify,
defend, and hold each Contributor harmless for any.,liability incurred by, or claims asserted
against, such Contributor by reason ofsyour accepting any such warranty or additional
liability.
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Apéndice A. Resultados de la evaluacion

Tabla 28
Resultados de la evaluacion de la norma

Id Dominio Objetivos Control Nivel Resultado Promedio
Politicas para la seguridad de la 0
Politicas de seguridad Direccién de gestion para la informacion 0 0
de la informacion seguridad de la informacion Revision de las politicas para seguridad de 0
[a‘informacion
Inventario de activos 40
Responsabilidad por los Propiedad-de los activos 40 30
activos Uso aceptable de los activos 20
Devolucién:de agtivos 20
_ ) Clasificacion delayinformacion 0 16.666666
8 Gestion de activos L . N i i - 6.66666666
Clasificacion de la informacion  Etiquetado de la informacién .
Manejo'desactivos 20
Gestion de medios removibles 20
) y ] — : 13.3333333
Manipulacién de media Eliminacion de los medios 20 3
Transferencia de medios fisicos 0
Requisitos de negocio para el  Politica de control de acceso 40 40
control de acceso Politica sobre el uso de los servicios«de red 40
9 Control de acceso i i : 24
y ] Registro y cancelacion del registro de
Gestion de acceso de usuarios 20 20

usuarios
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Suministro de acceso de usuarios 40
Gestion de derechos de acceso privilegiado 40
Gestion de informacién de autenticacion
secreta de usuarios 0
Revision de los derechos de acceso de
usuarios 0
Retiro o ajuste de los derechos de acceso 20
Responsabilidades de los Uso de la informacion de autenticacion
usuarios Secreta 20 20
Restriccidn de acceso Informacion 40
Procedimiento de ingreso seguro
Control de acceso a sistemas Sistema de’gestion de contrasefias 0
y aplicaciones Uso.de programas utilitarios privilegiados 10
Control.de acceso a codigos fuente de
programas 40
Perimetrode seguridad fisica 20
Controles fisicos de entrada 0
Seguridad de oficinas, recintos e
Seguridad fisicay del . instalaciones 0 19.444444
Areas seguras 10
entorno Proteccion contra amenazas extérnasy 44
ambientales 0
Trabajo en Areas seguras
Areas de carga y descarga 0
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Ubicacion y proteccion de los equipos 40
Servicios de suministro 40
Seguridad del cableado 40
Mantenimiento de equipos 40
Retirada de activos 40
Equipos Seguridad de equipos y activos fuera de las 288858858
instalaciones 20 °
Eliminacion segura o reutilizacién de 20
equipos
Equipos de usuario desatendidos 20
Politica de/escritorio limpio y pantalla limpia 0
Procedimientos operacionales
documentados 20
Procedimientos operacionales  Gestion de cambios .
y responsabilidades Gestion de, capacidad 0
Separacién de los ambientes de desarrollo, 0
Seguridad de las pruebas y operacién 10.714285
operaciones Proteccién contra codigos . - 71
maliciosos Controles contra cddigos maliciosos 20 20
Copias de respaldo Respaldo de informacién 40 40
Registro de eventos 0
Registro y monitorizacion Proteccion de la informacion de registro 40 10
Registros del administrador y del operador 0
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Sincronizacion de relojes 0
Control de software Instalacion de software en sistemas 0 0
operacional operativos
y 4 Gestion de las vulnerabilidades tecnicas 0
Gestion de la vulnerabilidad _ : _
~ . Restricciones sobre la instalacion de 0
tA©cnica 0
software
Consideraciones sobre . o
o _ Informacion controles de auditoria de
auditorias de sistemas de ) 0 0
) . sistemas
informacion
_ ) Controles de redes 40
Gestion de seguridad de las i __ 26.6666666
Seguridad de los servicios de red 40
redes i 7
Separacion‘en las redes 0
Politicas y proeedimientos de transferencia 0
13 Seguridad de las de informacion 13.333333
comunicaciones Acuerdos.sobre transferencia de 0 33
Transferencia de informacién informacion 0
Mensajeria electronica 0
Acuerdos de confidencialidad o de no 0
divulgacién
Gestion de incidentes  Gestién de incidentes y Responsabilidad y procedimientos 20
16 de seguridad de la mejoras de seguridad de la Reporte de eventos de seguridad‘det]la 20 20 20

informacion

informacion

informacion
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Reporte de debilidades de seguridad de la

informacion

Evaluacion de eventos de seguridad de la

0
informacion y decisiones sobre ellos
Respuesta a incidentes de seguridad de la 20
informacion
Aprendizaje obtenido de los incidentes de 40
seguridad de la informacion
Recoleccion de evidencia 20
Planificacién de la continuidad de la 0
seguridad de la informacion
Aspectos de _ —
_ o ] ImplementaCion de la continuidad de la 0
seguridad de la Continuidad de seguridad de ) ) .
) ] ) . seguridad de la‘informacion 0
informacion para la la informacion e = i
17 . Verificacion, revision y evaluacion de la 0 20
gestion de la Ve )
o continuidad de« la) seguridad de Ia
continuidad del _ .
) informacion
negocio : : 4 : :
Redundancias Disponibilidad de instalaciones de 40 40

procesamiento de informacion

Nota: Elaboracion propia.
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