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INTRODUCCION
En México, es imperiosa la necesidad de establecer mecanismos que contribuyan

a la mejor administracion de justicia, ya que en el pais la administracion de justicia
se ha visto superada por la demanda de los ciudadanos, generando la percepcion
en el sentido de que es muy lenta, poco efectiva y sumamente apartada de la
realidad en la que todos se encuentran inmersos.

Los ‘Organos jurisdiccionales soportan una gran carga de trabajo la cual
ocasiona rezago.y, por consiguiente, ineficacia en sus procesos, los funcionarios
judiciales ademas de cubrir sus ocupaciones inherentes al cargo desempefiado,
deben asumir las de administracion interna de dichos 6rganos, al respecto, en el
pais se han llevado a cabo diversos esfuerzos, tanto en las entidades federativas
como en el poder judicial federal, para agilizar los procesos a través de la
implementacion de las Tecnologias de la Informacion y Comunicacion (TIC)
mediante el uso de herramientas como el expediente, la firma y la administracion
electronica.

Para atender esta problematica se realizaron reformas a la Ley Federal del
Procedimiento Contencioso Administrativo, ala Ley de Amparo, al Cddigo de
Comercio, entre otras, mediante estas reformas se reconoce y se sientan las bases
para concretar la informatizacién de los procesos jurisdiccionales, constituyéndose
de esta manera en una alternativa viable para cumplir con la exigencia social de
recibir justicia pronta y expedita.

La Constitucion Politica de los Estados Unidos Mexicanos establece en su
articulo 6° el derecho de acceso a las TIC, previendo de igual manera en su articulo
17° el principio de justicia pronta y expedita, siendo estos principios basicos en los
que la administracion de justicia en el pais debe versar su actuacion, asi como la
observancia de los diversos tratados internacionales que en materia de Derechos
Humanos ha suscrito. La autora Garcia Berrera sostiene que las TIC en la justica
tiene dos vertientes, en la primera es s6lo como instrumento de apoyo, ya que el

sistema de imparticion de justicia se administra sin ellas, la segunda es aquella



donde la administracion de dicha justicia se realiza en ellas, como verdadera justicia
sin papel!

Un ejemplo de ello, es el sistema electrénico que se ha instaurado en el Poder
Judicial de la Federacion y de los Estados, con la creacion de diversos portales
electronicos donde los ciudadanos tienen a su alcance la informacion de sus
expedientes electronicos, en algunos casos, promueven a través de ellos. A este se
le ha denominado como el expediente judicial electronico y se traduce en “el
conjunto de datos, documentos, trdmites y actuaciones electronicas, asi como de
grabaciones audiovisuales correspondientes a un procedimiento judicial, cualquiera
gue sea el tipo de informacion que contenga y el formato en el que se hayan
generado™.

En el sureste de México, la.informatizacién de la administracion de justicia
presenta un marco juridico deficiente, debido a una legislacion que provoca
inseguridad juridica y obstaculiza el-principio de tutela judicial efectiva, por lo que
es necesario proponer un disefio de homologacion a partir de la interoperabilidad y
compatibilidad de los sistemas informaticos de las instituciones de justicia, asi como
capacitacion eficaz para disminuir la brecha digital.

De esta manera, en el presente trabajo ‘se analiza el impacto de la
implementacion de las Tecnologias de la Informacién y Comunicacion en la
efectividad de los procesos judiciales en el sureste de México, a la luz de los
conceptos claves relacionados con la doctrina analitica, los érdenes normativos y la
jurisprudencia, como retos para lograr eficacia y eficiencia en la administracién de

justicia a través del juicio en linea.

1 Garcia Barrera, Myrna Elia. Juzgado sin papel, un paso mas de la justicia electrénica. Revista
IUS, 12(41), 2018 http://lwww.scielo.org.mx/scielo.php?script=sci_arttext&pid=S1870-
21472018000100133&Ing=es&ting=es.

2 Diccionario panhispéanico del espafiol juridico, 2020, https://dpej.rae.es/lema/expediente-judicial-
electr%C3%B3nico



CAPITULO PRIMERO
DISENO DE LA INVESTIGACION

. PLANTEAMIENTO DEL PROBLEMA
La implementacion del expediente electrénico como formal duplicado oficial de los

autos, implica la transformacion en la organizacién, funcionamiento y cultura de los
procesos jurisdiccionales en México. Las principales resistencias y rechazos al
empleo de las nuevas tecnologias en materia jurisdiccional obedecen a la falta de
confianza de los operadores del sistema (abogados y juzgadores), ante el temor de
la posible alteracion de los documentos que integran el expediente electrénico.

En este sentido, hay que entender que el manejo y control del expediente
electrénico no puede ser el mismo que el del expediente fisico, ya que al igual que
el papel, el archivo digital es fragil, por lo que su autenticidad no puede depender
solo de la coexistencia y coincidencia entre dichos expedientes, de tal manera que
surge como paradigma la debida administracion, gestion y preservacion del
expediente electrénico judicial, con independencia del expediente impreso para
darle pleno valor, ya que todo expediente electronico debe gozar de autenticidad,
fiabilidad, exactitud e integridad de manera independiente.®

La existencia contemporanea de dos expedientes, uno en papel y otro
informatico, tal y como opera el juicio en linea contencioso administrativo federal y
gue se plantea de la misma forma en la reciente reforma de amparo, representa una
solucién provisional en tanto en cuanto se vayan resolviendo los multiples
problemas que esbozan el correcto almacenamiento y la conservacion de los
documentos judiciales informaticos, sin embargo, se puede sefalar que las
tecnologias no son suficientes por si solas para solucionar de una forma adecuada
la gestion de lo que se puede llamar activos de la Informacion Institucional. Al
respecto, Gonzalez Ocampo sefiala que no basta con lograr una justicia digital
disponiendo de un expediente digital o similares actuaciones de notoria difusion,
una verdadera administracion judicial electronica va mas alla de la mera

digitalizacion documental del proceso.*

8 Mira Ros, Corazon, El Expediente Judicial Electronico, Espafia, Dykinson, 2010, p. 77
4 Gonzalez Campo, Francisco de Asis, “E-Justicia: reflexiones sobre los sistemas de informacion
judicial y de gestion procesal en la administracion judicial electrénica”, en Bueno de Mata, Federico,
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En este sentido, ante la imperiosa necesidad en el pais de establecer
mecanismos que contribuyan a la mejor administracion de justicia, los recursos
electronicos de tipo organizacionales, funcionales, econémicos, culturales, sociales,
jurisdiccionales, administrativos, transferencia electrénica de informacion, datos
personales, gestiobn e imparticion de justicia requieren implementar la debida
reglamentacion para implementar y operar sistemas de gestion documental que,
mediante un orden nacional, garanticen la compatibilidad de todos los sistemas
informaticos ©y ~de intercomunicacion e interconexibn de todos los Organos
jurisdiccionales del pais.

Estan constituidos por una profunda transformacion en la organizacion y
funcionamiento de los 6rganos jurisdiccionales, cambio cultural de los operadores y
usuarios del sistema, administracion, gestion y preservacion del expediente
electrénico, autenticidad, fiabilidad, exactitud e integridad del documento
electrénico, asi como la proteccion de los datos personales.

Con motivo de la citada reforma a‘la Ley de Amparo, el Poder Judicial de la
Federacion, el Tribunal Electoral del Poder Judicial de la Federacion y el Consejo
de la Judicatura Federal, emitieron el acuerdo general conjunto 1/2013, mediante el
cual se regulan las bases y se fijan las directrices para la creacion, otorgamiento y
uso de la firma electrénica y el expediente electronico, sin que hasta la fecha se
haya expedido el reglamento a que hace referencia el articulo transitorio undécimo
de la citada nueva Ley de Amparo.

Desde hace mas de una década, la Suprema Corte de Justicia de la Nacion
dio inicio a diversos esfuerzos para la implementacién en el uso de las nuevas
Tecnologias de la Informacion y Comunicacion (conocidas como TIC), con la
finalidad de propiciar un acercamiento a los ciudadanos, dar a conocer sus
actividades y facilitar la consulta de expedientes; como muestra de ese esfuerzo, se
encuentra su portal de internet, el cual se ha constituido como un instrumento

indispensable para acceder no solo a la informacion general sobre este 6rgano, sino

(coord.), Fodertics Il: Hacia una Justicia 2.0, estudios sobre derecho y nuevas tecnologias,
Salamanca, Ratio Legis Ediciones, 2014, p. 349.



también las versiones publicas de sus resoluciones, listas de notificaciones y de
sesiones, tesis jurisprudenciales, etcétera.®

En este sentido, es de resaltar la implementacion del juicio en linea establecido
por la.Ley Federal del Procedimiento Contencioso Administrativo, mediante el cual
el Tribunal Federal de Justicia Fiscal y Administrativa, a través de su portal de
internet, ha sentado también las bases para la informatizaciéon de sus procesos
jurisdiccionales, estableciendo ya un avance en este sentido. En este mismo orden,
el Tribunal Electoral del Poder Judicial de la Federacién ha hecho lo propio,
estableciendo el sistema.de notificaciones via correo electronico y el sistema de
estrados electronicos.

Uno de los elementos- indispensables para darle seguridad al uso del
Expediente Judicial Electrénico, .es precisamente la Firma Electronica como
garantia juridica, la que dard certeza a los actos que integran el expediente
electronico, dependera de terceros como prestadores de servicios de certificacion,
gue son los responsables de la certificacion de los usuarios, la cual aun se
encuentra lejos en materia de seguridad de‘lo que representa la firma manuscrita,
los términos de dicho valor probatorio se encuentran previstos por los articulo 7°y
8° de la Ley de Firma Electrénica Avanzada® y su reglamento recientemente
publicado el pasado 21 de marzo de 2014, cuyas disposiciones por ahora deberan
considerarse para el empleo de las nuevas TIC en los procesos jurisdiccionales en
México.

Es considerado que, a diferencia de la firma manuscrita, la Firma Electrénica
carece de validez definitiva y por tal motivo deberan implementarse los mecanismos
de gestion y politicas necesarias para actualizarlas con procesos periodicos de
confirmacion y darles asi certeza a los usuarios, asi como establecer las
obligaciones de los prestadores de servicios de certificacion, el alcance de sus
responsabilidades y la vigencia de sus actividades.

En la mayoria de los Estados de la republica, concretamente en Querétaro,
Sinaloa, San Luis Potosi, Guanajuato, Baja California Sur, Hidalgo, Aguas

5 Ferrer Mac-Gregor, Eduardo y Sanchez Gil, Rubén, El Nuevo Juicio de Amparo. Guia de la Reforma
Constitucional y la Nueva Ley de Amparo, México, Porraa, UNAM, IMDPC, 2013, p. 123.
6 Ley de Firma Electrénica Avanzada, Diario Oficial de la Federacion, México, 11 de enero de 2012.
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Calientes, Nuevo Le6n, Tamaulipas, Michoacan, Durango, Campeche, Coahuila,
Chihuahua, el Estado de México, Guerrero, Jalisco, Morelos, Nayarit, Oaxaca,
Puebla, Quintana Roo, Tlaxcala, Yucatan, Zacatecas, Colima, y la Ciudad de
México, se han implementado recursos electronicos relacionados con la
administracion de justicia, tales como justicia en linea, justicia telematica, justicia
digital, tribunales virtuales, justicia electrénica, notificacion por medios telematicos,
en Tabasco el pasado 19 de marzo de 2014, el congreso local aprobo la reforma al
cadigo procesal civil a efectos de implementar este tipo de notificaciones, el uso de
las nuevas TIC en materia procesal jurisdiccional se esta dando de manera
dispersa, no existe un.orden-nacional, por lo que resulta necesario la aprobacion de
reglamentaciones modernas que le den homogeneidad a los conceptos con los que
se debe operar.

Espafia es el pais que se encuentra a la vanguardia en cuanto a
informatizacion de administracion de justicia’ se refiere. La ley reguladora del uso
de las tecnologias de la informacién y la comunicaciéon en la administracion de
justicia®, desarrolla entre otras especificaciones las relacionadas con la
interoperabilidad de los sistemas de informacion a través del articulo 46 y del
expediente judicial electronico cuya normativa se desarrolla en el capitulo II; dicha
ley se ocupa de apartados como: sede judicial electronica, sello electronico, formas
de identificacibn y autenticacion, firma electronica, expediente electronico,
documento electrénico, copias y archivo electronico, presentacion de escritos,
traslado de copias, interoperabilidad, seguridad judicial electronica, todo con la
finalidad de transformar la justicia en un servicio publico de calidad, avanzado y

eficiente, acorde con los nuevos tiempos.

[I. OBJETIVO GENERAL
Analizar el impacto de la implementacion de las Tecnologias de la Informacion 'y

Comunicacion en la efectividad de los procesos judiciales en el sureste de México,

7 Busquets, José Miguel, “El Poder Judicial Electrénico en Iberoamérica en el 2011 y 2013: estado
del arte”, Revista Democracia Digital e Governo Electrénico, Brasil, (ISSN 2175-9391), no. 8, 2013,
pp.340-356.

8Ley 18/2011, de 5 de julio, reguladora del uso de las tecnologias de la informacion y la comunicacién
en la Administracién de Justicia, Boletin Oficial del Estado, Espafia, 6 de julio de 2011, No. 160, Sec.
1.
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a la luz de los conceptos claves relacionados con la doctrina analitica, los érdenes

normativos y la jurisprudencia, como retos para lograr eficacia y eficiencia en la

administracion de justicia a través del juicio en linea.

A.

lll. OBJETIVOS ESPECIFICOS
Interpretar la biografia cientifica de las Tecnologias de la Informacion y la

Comunicacion, para comprobar la necesaria presencia del derecho en la
regulacion. y eficacia de las mismas, con especial referencia al ambito
jurisdiccional en México.

Analizar los medios de conservacion, digitalizacion, archivo de la informacion
judicial y firma electrénica, para verificar si constituyen un soporte de
seguridad y validez en la transferencia de informacién entre los érganos
jurisdiccionales.

Contrastar los desarrollos tecnolégicos que en materia de procesos
jurisdiccionales han implementado los poderes judiciales de los estados, el
Poder Judicial de la Federacion 'y los paises de Iberoamérica, para

determinar el grado de evolucion que ha tenido en el Sureste de México.

. Valorar las implicaciones y avances en materia de procesos electrénicos que

contemplan el marco juridico federal y la jurisprudencia en México para
determinar los obstaculos que presenta la  informatizacion de la
administracion de justicia.

Deducir cuales son los desafios que se generan a partir de la implementacion
de las TIC, para proponer un disefio eficaz en los procesos judiciales en el

sureste de México.

IV. MARCO TEORICO

Para profundizar en la investigacion a través de un estudio desde el contexto

realista, materialista y sociologista del derecho, serd necesario hacer referencia

sobre algunos conceptos basicos inherentes al problema planteado, tales como el

de sociedad de la informacion, derecho informatico, documento electronico,

expediente electronico, firma electrénica certificada, gestion documental, justicia en

linea, e-justicia, gestion procesal, informatizacion, datos personales, proceso

judicial, entidades certificadoras, entre otros, para poder establecer cual es el

11



impacto de tipo estructural, organizacional, cultural y funcional en los 6rganos
judiciales de México.

También serd necesario hacer un estudio de derecho comparado sobre el
desarrollo en la implementacién de las nuevas tecnologias en los procesos
jurisdiccionales de las entidades federativas y de los paises de Iberoamérica que ya
han implementado dichas tecnologias, igualmente serd necesario analizar los
medios de conservacion, archivo y depuracion del documento digital.

Es imprescindible hacer referencia a todas las leyes federales y la
jurisprudencia que contemplan la implementacion de las TIC relativas a los procesos
judiciales, para comprender sus avances en relacion al tema planteado y su impacto
en el ambito constitucional, para finalmente estar en aptitud de determinar las
medidas necesarias para darle -fiabilidad, confidencialidad y seguridad a la
implementacion del expediente judicial electrénico en nuestro pais, todo con la
finalidad de transformar la justicia en un servicio publico de calidad, avanzado y

eficiente, acorde con los nuevos tiempos.

V. HIPOTESIS
La informatizacion de la administracion de justicia-en el sureste de México presenta

un marco juridico deficiente, debido a una legislacion que provoca inseguridad
juridica y obstaculiza el principio de tutela judicial efectiva, por lo que es necesario
proponer un disefio de homologacion a partir de la interoperabilidad y compatibilidad
de los sistemas informéticos de las instituciones de justicia, asi.como capacitacion

eficaz para disminuir la brecha digital.

VI. VARIABLES

Unidad de Analisis

Variable Independiente

Variable Dependiente

Informatizacioén de la
Administracion de

Justicia

Interoperabilidad y
Compatibilidad de

Sistemas

Tutela Judicial Efectiva

Marco Juridico

Inseguridad Juridica

Capacitacion

Brecha Digital
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VIl. METODOLOGIA
Esta se conforma por el enfoque, los métodos y técnicas que se aplican para el

desarrollo de la investigacion, para ello, se describe en que consiste cada una y

como se usa en la investigacion.

Derecho comparado: Es un método de investigacion que permite su empleo en
practicamente todas las areas del derecho, ya sea para identificar legislacion
extranjera o alcanzar solucion de problemas nacionales. Cuando se hace referencia
a la comparacién, generalmente pensamos en cotejar e identificar semejanzas,
diferencias y relaciones  entre dos sujetos diferentes para asi llegar a una
conclusién, pero esto no ‘es tan simple. Deben considerarse una serie de
precauciones que afectan al derecho y al proceso de comparacidon como son las
cuestiones socioculturales, © la - interpretacion del derecho, las barreras
sociolinguisticas, entre otros”.?

Historia critica: La funcion efectiva de la historia en el derecho, tanto en la
docencia como en la investigacion, no debe estar ya mas vinculada con una
actividad contemplativa, y es que la historia no sirve para justificar el derecho sino
para explicarlo. La historia social puede ofrecer argumentos para demostrar el
caracter anacronico de una norma y para propiciar su-‘modificacién, por otra parte,
la historia dogmatica permite un papel esclarecedor a través de la reconstruccion
doctrinaria de un conjunto normativo que ofrece material util paraidentificar cambios
de significado y valoracion del derecho.

Sociologia Juridica: “En la vinculacién entre derecho y sociologia juridica,
existe una prelacién necesaria del derecho en cuanto a conocimiento previo para
posteriormente aplicar la sociologia juridica. En esta ultima disciplina, por ejemplo,
el asunto no radica en determinar la conducta que constituye un homicidio, sino que
con anterioridad es imprescindible establecer primeramente el conjunto de

elementos que conforman el homicidio como tipo penal para posteriormente

9 Mancera Cota, Adrian, “Consideraciones durante el proceso comparativo”, Boletin Mexicano de
Derecho Comparado’, namero 121, México, 2010,
www.juridicas.unam.mx/publica/rev/boletin/cont/121/art/art17/htm.
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contrastar la conducta con él y establecer entonces si esa conducta encaja en el
tipo penal.

A través de la sociologia juridica se consideran elementos subjetivos que han
definido la conducta que se tipifica en la norma, tales como los celos, el odio, la
venganza y que se pueden convertir en causas de la accion. La sociologia juridica
explica entonces las conductas humanas relacionadas con las normas juridicas a
fin de prevenirlas; el jurista no tiene que establecer como la conducta humana opera
dentro de la funcionlegislativa y jurisdiccional, sino estudiar las conductas humanas
en tanto vinculacion de instituciones normativas, asi que el estudio de las conductas
humanas estara en funcion del establecimiento del posible significado de las
normas. En plena correspondencia con Garcia Jaramillo, la vida del derecho no ha
sido la l6gica, ha sido la experiencia, esto es, el derecho debe reflejar la realidad
social y no intentar que la realidad social se adapte en las normas obsoletas”.1°

Andlisis econdémico del derecho: “La economia ofrece también un criterio
normativo Util para la aplicacion del derecho a las politicas publicas. En efecto, los
instrumentos de la economia permiten pronosticar los efectos de las politicas sobre
la eficiencia. Este criterio de eficiencia es relevante para la elaboracion de las leyes,
ya que es siempre preferible el logro de cualquier politica a. un costo menor. En esas
circunstancias la economia brinda al derecho una perspectiva mas fundamentada y
con mayor capacidad de prediccién. Casi todo el mundo contempla el derecho
Gnicamente en su papel de proveedor de justicia. Sin embargo, por lo que queda
dicho, el analisis economico del derecho permite considerar las leyes como
incentivos para el cambio del comportamiento de los individuos y como instrumento

para el logro de los objetivos de las politicas publicas (eficiencia y distribucion)”.*?

1. Perspectiva metodologica: mixta
Enfoque Cualitativo: En la descripcion y comprensién de la conducta de los

operadores del sistema, obteniendo informacién de manera flexible y analizandola

de forma interpretativa. El enfoque de la investigacion se centra en lo cualitativo,

10 [dem.

11 Bejarano, Jesus Antonio. “El andlisis econémico del derecho: comentarios sobre textos basicos”,
Revista de Economia Institucional, noviembre, volumen 1, ndmero 1, 1999,
http://www.redalyc.org/articulo.0a?id=41900110> ISSN 0124-5996
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mismo que se encarga del estudio de lo relacionado con la calidad en la
implementacion de las Tecnologias de la Informacion y Comunicacién como un
medio para acceder a la justicia, a través del expediente electrénico y el juicio en
linea.

Este se usa para expresar el tenor de calidad de las TICS en un paradigma ideal
que depende de la percepcion social, cultural o subjetiva. El andlisis cualitativo
revela las propiedades y caracteristicas tanto del expediente electronico como del

juicio en linea.

Enfoque Cuantitativo: A partir de una medicion de los hechos, generados por
la muestra, obteniendo informacién de manera estructurada y sistematica, haciendo
un andlisis estadistico para cuantificar la realidad social, las relaciones causales y
Su intensidad.

Impacto

La implementacion del expediente judicial electréonico aportaria una serie de
beneficios para la gestion de los procesos jurisdiccionales y para todos lo que en el
intervienen, obteniendo un mejor- rendimiento y .eficacia, descargando de los
organos jurisdiccionales la funcion administrativa de la sede judicial.

La mejora del servicio a través de procesos: judiciales mas dinamicos
propiciaria la disponibilidad de toda la historia del expediente para quienes
intervienen en el proceso sin tener que trasladarse para conocer el contenido de los
documentos agregados al expediente, con informacion disponible las 24 horas,
todos los dias de la semana.

La celeridad en la administracion de justicia se vera beneficiada con la
implementacion valida de la notificacion electronica a las partes. Favoreceria la
localizacion de los expedientes con mayor eficacia, evitaria la utilizacién de grandes
concentraciones de papel al estar disponibles los archivos desde el propio equipo
informatico.

Ofrece mayor control proporcionando garantias de seguridad imprescindibles
en las actuaciones judiciales mediante la autenticidad e integridad de la informacion,

se evitara la idea fija de que el expediente de papel representa el proceso en un
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todo, logrdndose la mayor transparencia judicial, al permanecer el expediente digital
siempre visible a las partes.

Permitira obtener datos estadisticos en forma mas rapida, efectiva y real; asi
como.también permitira la realizacion de graficos digitales que mostrardn la

productividad y la carga litigiosa de cada juzgado, por ejemplo.

2. Técnicas de Investigacion
Documental: Bibliografica, Legislativa, Jurisprudencial.

Socioldgica: Entrevista, Encuesta, Estadistica

Tipo de Investigacion: Juridica Descriptiva, Analitica, Comparativa y Explicativa

3. Observaciones Metodolégicas
Las observaciones metodologicas que se exponen a continuacion, versan sobre las

siguientes particularidades: el objeto de estudio, las fuentes de informacion del
objeto de estudio, la delimitacion temporal del objeto de estudio, las precisiones
sobre la elaboracién de la base de datos estadistica del objeto de estudio, las
precisiones de los elementos utilizados para el analisis cuantitativo, asi como la

estructura y objetivos de la investigacion.

A. Objeto de estudio
El objeto de estudio es el proceso judicial electrénico en México, a partir de la

eficacia de las Tecnologias de la Informacién y Comunicaciéon, como herramienta

para dotar de eficiencia la administracion de justicia en México.

B. Fuentes de Informacion
Para profundizar en la investigacion, serd necesario obtener estadisticas judiciales

correspondientes a la sala regional Chiapas - Tabasco del Tribunal Federal de
Justicia Fiscal y Administrativa, por el periodo comprendido de los aflos 2011 al
2015, mediante la consulta de informes de labores y consultas de acceso a la
informacion publica, que permitan establecer la eficacia de las Tecnologias de la
Informacion y Comunicacibn como herramienta para dotar de eficiencia la
administracion de justicia en México.

Se hara referencia a conceptos basicos inherentes al problema planteado,
tales como el de sociedad de la informacion, derecho informatico, documento
electronico, expediente electronico, firma electronica certificada, gestion

documental, justicia en linea, e-justicia, gestiébn procesal, informatizacién, datos
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personales, proceso judicial, entidades certificadoras, para poder establecer cual es
el impacto de tipo estructural, organizacional, cultural y funcional en los 6rganos
judiciales de México.

También sera necesario hacer un estudio de derecho comparado sobre el
desarrollo en la implementacibn de las nuevas tecnologias en los procesos
jurisdiccionales de las diversas entidades federativas de México y de los paises de
Iberoamérica que ya han implementado dichas tecnologias, igualmente sera
necesario analizar los medios de conservacion, archivo y depuracion del documento
digital.

En relacion a la muestra, sera necesario hacer referencia a la Ley Federal del
Procedimiento Contencioso-/Administrativo por ser ésta la que contempla el juicio en
linea y la implementacion del expediente judicial electronico, para comprender sus
avances en relacion al tema planteado y su impacto en el &mbito constitucional,
para finalmente estar en aptitud de determinar las medidas necesarias para darle
fiabilidad, confidencialidad y seguridad a la implementacion del expediente judicial
electrénico en nuestro pais, todo con la finalidad de transformar la justicia en un

servicio publico de calidad, avanzado y eficiente, acorde con los nuevos tiempos.

C. Delimitacién temporal del objeto de estudio
El nimero de juicios administrativos y amparos que se tramitan en la via tradicional

en relacién con el nimero que se tramita en la via electrénica durante el periodo
comprendido del 2015 al 2021, ante el pleno jurisdiccional de la sala superior del

Tribunal Federal de Justicia Administrativa.

D. Base de datos estadistica
Las precisiones sobre la elaboracion de la base de datos estadistica del

objeto de estudio, se sefialan en los términos siguientes:
Se recopilaran en primer término de manera general la totalidad de las cifras de
juicios promovidos en linea ante el pleno jurisdiccional de la sala superior del
Tribunal Federal de Justicia Administrativa durante el periodo comprendido del afio
2015 al 2021.

En relacién a lo anterior, se realizard un analisis comparativo para determinar
la proporcion de juicios promovidos por ambas vias. De las precisiones de los

elementos utilizados para el analisis cuantitativo de la recopilacion del material se
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elaborara un andlisis estadistico descriptivo, contrastando el nimero de juicios
promovidos en la via fisica y en la via electrénica ante la sala regional Chiapas -
Tabasco del Tribunal Federal de Justicia Fiscal y Administrativa durante el periodo

comprendido del afio 2015 al 2021, mediante andlisis de distribucion de frecuencias.

CAPITULO SEGUNDO
DERECHO DE LAS NUEVAS TECNOLOGIAS

I. FISONOMIA BASICA DEL INTERNET

1. Historia
Si bien, el espiritu central de la presente investigacion no es precisamente un

analisis de fondo acerca de la World Wide Web!?, se considera pertinente un
acercamiento a sus bases; con la finalidad de proporcionar un panorama basico
sobre su origen, estructura y funcionamiento, en razén de que esta plataforma es la
que hace propicia la conformacién de los sistemas empleados para el
funcionamiento y conformacion del expediente judicial electronico.

Las bases del actual internet se crearon de forma paralela en la década de
los sesenta, en tres centros de investigacién que se encontraban desarrollando
estudios sobre comunicacion de ordenadores, las redes distribuidas y la
conmutaciéon de paquetes: el Massachusetts Institute of Tecnology (MIT) entre 1961
y 1967; The Rand Corporation, entre 1962 y 1965, y el National Physical Laboratory
(NPL), entre 1964 y 1967.%3

El departamento de defensa de los Estados Unidos Americanos (EUA), cred
el proyecto DARPA en 1958 como respuesta al lanzamiento del satélite Sputnik de
la hoy extinta URSS, constituyéndolo como un centro de investigacion y desarrollo
del departamento de defensa de los EUA, con la mision de mantener la superioridad
tecnoldgica del ejército de EUA, mediante el patrocinio de investigaciones de

vanguardia.l*

12 Comunmente conocida como WWW, W3, o la Web. Es un sistema interconectado de paginas web
publicas accesibles a través de Internet.

13 Maldonado Sanchez, Adan, Justicia en Linea, La Regulacién Juridica de las Comunicaciones
Electronicas y su Aplicacion en el Ambito Judicial, México, Tirant Lo Blanch, 2014, p.43

14 Alvarez, Clara Luz, Internet y Derechos Fundamentales, México, PorrGa, Universidad
Panamericana, 2011, p.4.
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Pero es hasta 1960, durante la guerra fria, que DARPA inicia las
investigaciones para desarrollar una red de telecomunicaciones que tuviera la
capacidad de operar durante tiempos de guerra y que proveyera conectividad aun
cuando la red hubiere sido afectada de manera significativa por una catastrofe
natural.o por un conflicto bélico.

De esta manera se gesta ARPANET, mediante la conexion de enlaces entre
universidades y centros de investigacion, con el objetivo de que los investigadores
pudieran intercambiar informacion y acceder a ésta de manera remota. Sin
embargo, aun cuando el uso de dicho sistema estaba dedicado a la transferencia
de informacion entre académicos, no se debe perder de vista que todo el trabajo de
investigacion desarrollado estaba ligado con los sistemas de defensa.?®

Es a Paul Baran, a quien se le atribuye el disefio de un sistema que no
dependia de instalaciones centralizadas y que podia funcionar incluso si muchos de
sus enlaces y nodos de comunicacion eran destruidos. Todos los nodos poseian la
misma condicion: eran autbnomos y capaces de recibir, dirigir y transmitir la
informacion. En el sistema de comunicacion ideado por Baran, cada mensaje se
dividia en una serie de pequefios trozos de tamafio establecido y cada trozo se
enviaba de manera individual. Asi, cada fragmento encontraria su camino hasta la
direcciébn de destino, es decir, si partes de la red fueran destruidas, al ser
autosuficientes los nodos y cada trozo poseia informacion sobre el origen y el
destino, cada nodo estableceria caminos alternativos para transmitir la informacion,
lo que inmunizaba la comunicacién entre los puestos de mando militar, pues dicho
sistema fragmentaba la informacion al ser enviada y se volvia a ensamblar en el
punto de destino, por lo cual cada computadora conectada al sistema tenia
independencia y la informacion era enviada y compartida en la red. Este desarrollo
informativo finalmente fue creado por el departamento militar de los EUA,
especificamente por el ARPANET.

Es preciso sefalar que la version difundida respecto a la cefiida relacion entre
el desarrollo de ARPANET y sus fines militares ha sido cuestionada refiriendo a que

se debid a un falso rumor en el sentido de que su creacion estaba relacionada con

15 Op. cit, Alvarez, Clara Luz, p.5.
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la construccién de una red que resistiera un conflicto nuclear, lo cual resulta falso,
pues mas bien su construccion fue destinada para el uso de los civiles, pues lejos
de que sus especificaciones se constituyeran como informacion clasificada, por el
contrario era informacién publica, siendo que dieciséis sitios de ARPANET
estuvieron en campus universitarios y cuarenta y seis en complejos militares.

Los enlaces entre redes de universidades y centros de investigacion fueron
aceptados rapidamente y se comenzaron a conectar mas redes hasta formar lo que
hoy se conoce como Internet. De acuerdo con Clara Luz Alvarez, nadie puede
hacerse llamar el creador de internet, pues no fue concebido de manera integral
desde un inicio, si bien cuenta con una arquitectura que se implementa a través de
una serie de protocolos.y convenciones, ese proceso no fue concebido e integrado
por una sola persona, ni mucho menos en un espacio de tiempo especifico. El
internet se debe a innumerables personas que contribuyeron para la creacion de
diversos aspectos, informacién en la:que no se entrara a fondo, en virtud de que no

es el tema central de la investigacion.

2. Arquitectura
Se puede decir que Internet es hoy por hoy la red mas grande de equipos de

computo y servidores interconectados, ya sea de manera fisica o inalambrica, que
se encarga de transportar informacion electrénica a través de cables, fibra dptica,
enlaces satelitales, permitiendo la vinculacion de los equipos de.telecomunicacion
que se encuentran conectados entre si, estas redes estan interconectadas a ciertos
nodos que tienen una ubicacioén geogréfica especifica, denominandose a estas
backbone.16

Esta tecnologia esta basada en canales de paquetes autdbnomos de
informacion, a lo que se le llama conmutacion de paquetes de datos, cuenta con
una arquitectura basada en el principio cliente-servidor y el protocolo de
comunicacién comun TCP/IP, expresandose con estas siglas la unién de dos

protocolos distintos.

16 Maldonado Sanchez, Adan, Justicia en Linea, La Regulacion Juridica de las Comunicaciones
Electrénicas y su Aplicacién en el Ambito Judicial, México, Tirant Lo Blanch, 2014, p.49
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El Transmission Control Protocol (TCP) es el encargado de dividir la
informacion que se quiere enviar en pequefias partes a las que se les denomina
paquetes de datos, agrupandolos, numerandolos y verificando su correcta
recepcion en su destino, asi como el proceso de recepcion.

El Internet Protocol (IP) es el encargado de escribir la direcciéon del remitente,
del destinatario y enviar el paquete de datos.

La direccién de origen IP identifica a la maquina a la cual va dirigido el
paquete de datos. Las direcciones en sentido general se utilizan para especificar el
destinatario de los datos dentro de una red, cada equipo tiene conectado a una red
en particular posee una direccion fisica vinculada al protocolo de acceso
dependiente de este, asi las direcciones IP identifican de forma Unica y global a
cada sistema final y a cada sistema intermediario.’

Las direcciones IP constan de tres secciones:

1.- Un codigo que indica‘la clase de red;
2.- Un identificador de la red;y
3.- Un identificador de la estacion dentro de la red.

Hay que mencionar que internet puede ser una red abierta o publica, pues
también existen redes cerradas que se denominan intranet y extranet, las cuales
tienen un acceso restringido mediante una clave o un reconocimiento biométrico, lo
que permite la habilitacion o autorizacion para ingresar al sistema, ejerciendo un
control de seguridad mas elevado.

Sin duda se puede sefialar que internet es el medio de comunicacién mas
recurrido a través del cual interactian las personas en la era de la sociedad de la

informacion.

3. Nombres de Dominio
El crecimiento de internet ha demandado la identificacion de las computadoras

interconectadas, esto a través de las IP aludidas en parrafos que anteceden, en este
sentido y de la misma forma los nombres de dominio tienen una estructura

jerarquizada, existen los dominios de nivel superior que se dividen en genéricos

17 Espafia Boquera, Maria del Carmen, Servicios Avanzados de Telecomunicacién, Madrid,
Ediciones Diaz de los Santos, 2003, p.284.
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referidos como .com, .org, .net; mismos que comprenden los de uso restringido
como son .int, .edu, .gov; y los de paises denominados como .mx para México, .es
para Espafa, .cn para china, .cl para Chile; también nos encontramos con los
dominios secundarios a los que se les adicionan subdominios como son .com.mx 0
.org.cl.

De esta manera el sistema de nombres de dominio hace la funcion de un

servicio de directorio de internet estructurado jerarquicamente y formado con:
1.- los registros de recursos
2.- los servidores de nombres de dominio
3.- los protocolos de internet que se ocupan para obtener la informacién
de dichos servidores.

Los recursos son propiamente la informacion sobre la direccion IP y el nombre
que tiene correlacionado, existiendo ademas una base de datos denominada Whois,
gue contiene los datos de contacto dela persona, que tiene registrado el nombre de
dominio, la direccion IP y el nambre asignado a esta.

Cuando una persona accede a cualquier servicio de internet introduce un
nombre o direccién (www.abogados.com) que el host a través del DNS traduce una
direccién IP (65.38.180.212). EI DNS como servicio de directorio, es consultado por
los hosts para esa traduccion, lo cual servira para encontrar la ubicacion de la
direccion IP que corresponda, dividiéndose los registros de recursos en archivos
conocidos como zones, las cuales se encuentran en servidores de nombres de
dominio que pueden ser servidores de hombre y los servidores raiz, estos ultimos
que son los principales y conservan la informacion de los servidores de nombres.

El sistema de direccionamiento IP y la asignacién de conjuntos de direcciones
IP a los registros regionales de internet, es responsabilidad del Internet Assigned
Numbers Authority (IANA), la cual era operada por el gobierno de EUA, hasta que
en el afio 1999 su administraciéon fue encomendada a Internet Corporation of
Assigned Names and Numbers (ICANN), asi en el pais se cuenta con la NIC-
México, que es la encargada de administrar los nombres de dominio con extension

.mx.18

18 Para mayor informacién, consultar: www.nicmexico.mx
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ll. DEFINICION DEL DERECHO DE LAS NUEVAS TECNOLOGIAS
El derecho de las nuevas tecnologias se puede definir como el conjunto de normas

y principios juridicos que imponen deberes y confieren facultades que establecen la
convivencia social de los fendmenos tecnoldgicos, cuyo fin es dotar a los miembros
de la sociedad de los minimos de seguridad, certeza, igualdad, libertad, justicia y
competitividad.*®

Los avances tecnolégicos han transformado profundamente las conductas o
actividades humanas, lo que actualiza nuevos supuestos de la conducta humana,
de tal manera que el derecho se ha visto en la necesidad de adecuar sus
instituciones juridicas o crear nuevas; tan solo habria que revisar los retos que se
presentan en materia ~de contratacion electronica, comercio electronico,
notificaciones electrénicas, la informatizacién de los procesos jurisdiccionales, las
comunicaciones digitales, la facturacion electrénica y la informatizacion del sistema
de administracion tributaria, la banca electronica, las comunicaciones electronicas
como medios de prueba, el uso de la firma electronica avanzada y las entidades
certificadoras, las nuevas tecnologias han cambiado la forma de relacionarse, los
habitos de estudio, compras, investigacion, etc:

Un factor determinante en la nueva -cultura globalizada son los avances
tecnoldgicos que irrumpen en el campo del derecho y hace enfrentarse todos los
dias a nuevos retos que obligan a modificar los conceptos.tradicionales y adecuar
ese desarrollo tecnolégico a nuevas y modernas instituciones juridicas, pero dicha
adecuacion, es necesaria para desprender del positivismo tradicional.

Precisamente el derecho de las nuevas tecnologias es la diversidad de
problematicas que surgen a raiz de la implementacion de la tecnologia y que
impacta el desarrollo social, haciéndose necesaria la creacion o reinterpretacion de
nuevas normas juridicas con la finalidad de alcanzar los fines del derecho de las
nuevas tecnologias.

Atento a lo anterior, Ernesto Villanueva esboza como fines del derecho de las

nuevas tecnologias 2 los siguientes:

19 Villanueva, Ernesto y Diaz Vanessa, Derecho de las Nuevas Tecnologia (en el siglo XX derecho
informatico), México, Oxford, 2015, p.10.
20 |[dem.
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Seguridad. El ordenamiento del derecho de las nuevas tecnologias debe
responder a la ineludible necesidad de un régimen juridico estable, a la
eliminacién de cuanto signifique arbitrariedad. Importante contar con normas
juridicas bien determinadas y cumplimiento cabalmente garantizado.
Justicia. Es la adaptacién de la conducta del hombre de las exigencias de su
naturaleza social. Segun Ulpiano, es la constante y perpetua voluntad de dar
a cada uno lo suyo.

Bien comun. Es el conjunto de valores, bienes y experiencias que contribuyen
a la conservacion y.al progreso de la sociedad de la informacién y al bienestar

material, tecnoldgico, moral e intelectual de las personas que viven en ella.

En este orden de ideas; igualmente Ernesto Villanueva esboza como

caracteristicas del derecho de las nuevas tecnologias las siguientes:?!

Bilateralidad (impero-atributivas). La obligacién juridica a cargo de
determinado sujeto trae aparejado un derecho a favor de otro sujeto para
exigir el cumplimiento de la misma.

Exteriores. Caracteristica fundamental de una norma juridica, pues exige una
conducta basicamente externa. Aunque también en algunas circunstancias
se atribuyen consecuencias juridicas a aspectos intimos del comportamiento
individual.

Coercibles. Es otra de las caracteristicas fundamentales de la norma juridica.
La coercibilidad no necesariamente significa que en caso de incumplimiento
de la norma juridica sobrevenga necesariamente un acto coactivo, sino. mas
bien, una sancién por parte del 6rgano competente del Estado en caso de
violacion del deber impuesto por la norma juridica.

Heteronomas. El creador de la norma es un ente distinto del destinatario de
la misma y esta le obliga aun cuando no sea reconocida por dicho
destinatario.

Permanentes. No significa que la norma juridica sea eterna, sino para regir

todo el tiempo de su existencia hasta que no venga una nueva norma juridica

2! Ibidem, p.11
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a derogarla, o hasta que no se cumplan las condiciones que fueron
establecidas por el legislador para que cese su vigencia. La norma juridica,
en tanto que no sea formalmente derogada, subsiste como normay no puede
ser ignorada por quien le haya establecido.

Generales. La norma juridica prevé para categorias de personas y no para
personas en particular. La generalidad consiste, pues, en que la norma
juridica proceda a regular la conducta no indicando de manera directa como
debe ser el comportamiento de una persona en particular, sino procediendo
por medio de la fijacibn de categorias de sujetos abstractamente
determinados. Por supuesto que esta generalidad plantea el problema de
aplicacion de la.norma al caso concreto, pues la sola formulacién de cémo
debe comportarse una categoria de personas no tendria una relevancia
practica. Lo importante es que la disposicién general pueda ser aplicada a
los casos que se presentan en la vida real, y esto es posible luego de la
determinacién, en el caso concreto, de caracteristicas que coincidan con
aguellas previstas por el legislador en el supuesto normativo.

Abstractas. Asi como se entiende por generalidad el que la norma dispone
para categorias de sujetos abstractamente determinados, se llega a concebir
la abstracciéon en el sentido en que la norma no dispone para casos
concretos, para hechos particularmente determinados, Sino para categorias
de hechos, es decir, para “tipos”. La norma no puede prever para cada uno
de los casos concretos en particular, y en consecuencia tiene gque abstraer
de las diferentes categorias de caos concretos las notas fundamentales con
los fines de construir “tipos” los cuales van a integrar el supuesto normativo.
En vista de que estos tipos estan formados por los caracteres fundamentales
de grandes grupos de hechos concretos de conducta, cuando cualquier
hecho concreto de conducta coincida con el tipo legal, engendrara una
consecuencia de derecho.

Legitimas. Consiste en que la norma, para ser obligatoria, debe cumplir con
determinados requisitos establecidos en el propio ordenamiento juridico al

cual esta pertenece. Una norma no se hace obligatoria si en su nacimiento
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no ha cumplido con todos los requisitos que la constitucion politica establece
como necesarios a fin de que engendre deberes y derechos, de esta manera
si se encuentra una ley de telecomunicaciones que no ha cumplido las
formalidades previstas en la constitucién, que a su vez tienen por objeto
regular el nacimiento de las normas en el sistema juridico mexicano, la tal
Ley de Telecomunicaciones no llega a constituirse en norma juridica y por
ende no se hace obligatoria.

Por cuantohace al sistema normativo del derecho de las nuevas tecnologias,
se ubica en la rama del derecho publico, privado y social, siendo esta la tendencia
de diversos autores, sin embargo, no se ha logrado un consenso doctrinal sobre si
el derecho de las nuevastecnologias o derecho informatico es una rama auténoma
en el campo juridico.

El autor Rios Estavillo, sostiene que no puede entenderse como un cuerpo
normativo con naturaleza propia € independiente porque sus derivaciones pueden
darse en el campo del derecho publico, del derecho privado y hasta del derecho
social, por lo que no goza de autonomia propia, como si sucede en disciplinas.??

Al respecto Ernesto Villanueva y Vanesa Diaz sostienen que el derecho de las
nuevas tecnologias es una disciplina independiente que puede ubicarse en la rama
del derecho publico, privado y social. Ademas, el sistema normativo del derecho de
las nuevas tecnologias puede identificarse claramente segun el sistema juridico de
que se trate.??

El sistema normativo del derecho de las nuevas tecnologias es el .conjunto de
mandatos, reglas, pautas, leyes que van dirigidas a la regulacion de las nuevas
tecnologias de la informacion y comunicacion. El marco normativo del derecho de
las nuevas tecnologias es disperso y se puede agrupar de la manera siguiente:
telecomunicaciones, internet, propiedad intelectual y derechos de autor, delitos
cibernéticos o ciberdelitos, contratos informaticos, comercio electronico, proteccion
de datos personales, bienes informacionales, aspectos laborales, valor probatorio,

entre otros.

22 Rios Estavillo, Juan José, Derecho e Informatica en México. Informatica juridica y derecho de la
informatica, México, UNAM, 1997, p.13
23 Op cit, Villanueva Ernesto y Diaz Vanessa, p.14
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ll. SOCIEDAD DE LA INFORMACION
El término sociedad de la informacion aparece en Japon durante la crisis de inicio

de los afios 70?4, destacando en este periodo un estudio desarrollado por el Instituto
de prospectiva japonés JACUDI?®, en el que se hacia una especial referencia al
valor econémico de la informacién, evolucionando con posterioridad gracias a las
aportaciones de otros autores. La idea de este término fue llevada a la préactica en
el seno de la Unién Europea con la finalidad de alcanzar a través de ella una mayor
cohesion e integracion entre los distintos estados miembros, destacando la
promocion en eluso de nuevas tecnologias para alcanzar un desarrollo uniforme de
Sus economias.

La Cumbre Mundial sobre la Sociedad de la Informacion (CMSI) se desarrollé
en dos fases: la primera se celebro en Ginebra del 10 al 12 de diciembre de 2003,
y la segunda tuvo lugar en Tunez del 16 al 18 de noviembre de 2005. El objetivo
primordial de la CMSI, es garantizar la participacion equitativa para el desarrollo
econdémico, social, y educativo en un-mundo donde internet y las nuevas tecnologias
de informacién y comunicacién avanzan diariamente.?®

Con base en la declaracion de-principios de Ginebra el objetivo de la primera
fase era redactar y propiciar una clara declaracion de voluntad politica y tomar
medidas concretas para preparar los fundamentos de la sociedad de la informacién
para todos, que tenga en cuenta los distintos intereses en juego.?’

Asimismo, en el compromiso de Tunez, el objetivo de la segunda fase fue
poner en marcha el plan de accion de Ginebra, hallar soluciones y alcanzar
acuerdos en los campos de gobierno de internet, mecanismos de financiacion, el
seguimiento y la aplicacion de los documentos de Ginebra y Tunez.

Lo mas destacado de la CMSI es la participacion del sector privado, publico,
sociedad civil, comunidad cientifica y los jefes de los paises con economias en

desarrollo y en transicién, asi como de los paises con economias avanzadas.?®

24 Menéndez Mato, Juan Carlos y Gayo Santa Cecilia, Ma. Eugenia, Derecho e Informatica, ética y
legislacion, Espafia, Bosch Editores, 2014, p. 66.

25 Japan Computer Usage Development Institute.

26 Op. cit., Villanueva Ernesto y Diaz Vanessa, p.1

27 |bidem, p.2

28 |dem.
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Son dos los rasgos caracterizadores de este nuevo campo: “informacion y
nueva tecnologia”’, fundamentada la nueva tecnologia en los avances de los
sectores de telecomunicaciones e informatica y la informacién en el valor econémico
y social que ha adquirido, reconociéndose a esta etapa como la era Digital.

La tarea de adquisicion del conocimiento se desarrolla fundamentalmente
mediante un proceso de informacion y documentacion; en la época actual, la
informacion 'se_considera una caracteristica en la identidad de las sociedades
modernas, cuando se habla de sociedades modernas y tecnolégicamente
avanzadas, caracterizadas por la continuidad en el desarrollo de nuevas
tecnologias, en especial de la informatica, se encuentran ante el concepto de
sociedad de la informacién.?®

En vista de las nuevas realidades presentadas por la interaccion del derecho
y las nuevas tecnologias, surgen nuevos tipos de problemas que requieren de
nuevas formas de encontrar respuestas, por o que es necesario alejarse de los
meétodos obsoletos y tradicionales para acudir.a la busqueda de nuevos referentes
tedricos y metodolégicos que permitan una mejor manera de solventar dichos
problemas.

En el derecho de las nuevas tecnologias es fundamental comprender que
ciertos términos no pueden equipararse o ser utilizados-como sin6bnimos y en ese

supuesto se encuentra los conceptos de derecho informatico e informéatica juridica.

IV. DERECHO INFORMATICO
Por derecho informatico, entendemos aquella disciplina que engloba el conjunto de

disposiciones juridicas para la regulacion de las Nuevas Tecnologias de la
Informacion y Comunicacién (TIC).3° Por su parte, informatica juridica es la
aplicacion de instrumentos tecnolégicos a las actividades que realizan: los
operadores juridicos, como abogados, jueces, peritos, entre otros, contemplando la
informatica documental, de gestién o de control y de decision.3!

Con el avance de las nuevas tecnologias, se contraen nuevos riesgos para las

actividades ejercidas entre personas y los poderes y 6rganos de la administracion,

29 |bidem, p. 265.
30 |bidem, p. 270
81 Op. cit., Villanueva Ernesto y Diaz Vanessa, p.12
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lo que ha generado una diversidad de normas legales con las que se pretende

establecer mecanismos de proteccion de los derechos subjetivos ante la posibilidad

gue las nuevas tecnologias puedan ser utilizadas de manera indebida en agravio de

los sujetos de dichas normas.

La aplicacion de las nuevas tecnologias de la informacion en el mundo del

derecho ha provocado la aparicion de una nueva disciplina, denominada informatica

juridica, ‘que en los ultimos afos se ha venido diversificando para dar respuesta a

las necesidades que surgen en las diferentes fases de creacion, interpretacion y

aplicacion del derecho. De ahi que a su vez se distinga entre los siguientes tipos de

informatica juridica:?

a)

b)

Informatica juridica documental: Se ocupa fundamentalmente del tratamiento
automatizado de los sistemas de documentacion juridica (legislativa,
jurisprudencial y doctrinal) mediante la creacion de diferentes recursos que,
dependiendo de los avances y transformaciones experimentales en el campo
del hardware y software informatico, permiten a los sujetos acceder de forma
rapida y eficaz a la informacion. En ‘este sentido, los procesos de
documentacion informatizada suponen un cambio en las técnicas operativas
de la investigacion juridica, llegando en ocasiones a modificar las
actuaciones de los operadores juridicos.

Informatica juridica decisional: Abarca el tratamiento automatizado de las
denominadas fuentes de produccion juridica, mediante la informacion de
aguellos procedimientos que pudieran reproducir —0 incluso,  sustituir—
algunas de las actividades desarrolladas por el operador juridico, todo ello
con el fin de ofrecer soluciones a los problemas o conflictos juridicos
suscitados.

Informatica juridica de gestion: Se ocupa fundamentalmente del tratamiento
automatizado de los procesos de organizacion de infraestructuras y de todos
aguellos medios que permiten realizar las tareas de administracion y gestion

que habitualmente se desarrollan en el mundo juridico.

32 |bidem, p. 266
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V. BRECHA DIGITAL
Para Clara Luz Alvarez, el origen del término brecha digital es desconocido, sin

embargo el término ha entrado en el discurso cotidiano como una abreviatura de
todas y cualquier disparidad dentro de la comunidad en linea, ya que comprende
una amplia gama de tecnologias de comunicacion y multiples capas de acceso y
uso‘de estas tecnologias, la brecha digital presenta un problema multifacético que
abarca una gran variedad de desigualdades y diferencias basadas en raza, género,
edad, ingresos, educacion, tipo de hogar, ubicacion geogréfica, habilidades fisicas
y el nivel de desarrollo econémico:.

El progreso de las tecnologias de la informacion y comunicacién ha
evolucionado a la humanidad en la forma de producir y allegarse de informacién, en
la forma de instruir a la poblacidon, en nuevos medios para favorecer con la salud, el
medio ambiente, entre otros aspectos.de la vida. La problemética de la brecha digital
nace debido a que existen sectores sociales con acceso limitado o nulo a internet;
por otro lado, hay sectores que tienen pleno acceso sin limite alguno y es
precisamente que, para poder diferenciar a un grupo de otro en relacién al acceso
que tienen a internet, se ha acufiado el término brecha digital.

La desigualdad que caracteriza a México es particularmente visible en la
esfera de las tecnologias de la informacion. Estas herramientas pueden ser
fundamentales para cerrar la brecha entre ricos en informacion - es decir, aquellos
que tienen acceso a internet - y pobres en informacion - es decir, aquellos que no
tienen acceso a internet - o pueden, muy al contrario, ampliarla hasta volverla
insalvable. Sin duda alguna, la brecha digital puede llegar a convertirse en un
abismo y esta propiciando el nacimiento de nuevas formas de segregacion, que
agravan las desigualdades ya existentes en el pais entre sus diversas regiones.

La evolucion digital no se estd procurando de manera equilibrada. Las
diferencias sociales se rebaten también en el acceso, uso y aprovechamiento
desigual de las TIC. El acceso a la era de la sociedad de la informacién esta

actualmente limitado y sectorizado, de tal manera que hay quienes incluso tienen

33 Op. cit., Alvarez, Clara Luz, p.60.
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acceso a dichas tecnologias, pero tal via se encuentra obstaculizada por la
proveeduria de servicios de mala calidad y con altos costos.

La brecha digital no significa solamente que algunos tendran mas dispositivos
electronicos que otros. El acceso a la tecnologia, un derecho fundamental
reconocido la constitucion politica del pais, se ha convertido en un habilitador
perpendicular de otros derechos. Es decir, la probabilidad de que una persona haga
efectivo su derecho al acceso a la informacion o a la justicia en linea, depende, entre
otros factores, de su acercamiento efectivo a las nuevas tecnologias, del acceso a
la alfabetizacion digital, disponibilidad de infraestructura adecuada, disponibilidad
de servicios de buena calidad, mantenimiento preventivo de hardware y software,
barreras idiomaticas y didacticas, en general las causas que dan origen a la brecha
digital son muy diversas y se encuentran en constante evolucion.

Podria pensarse en la pobreza como la causa de origen, sin embargo, las
personas que cuentan con recursos econdémicos suficientes también se ven
condicionadas muchas veces-en el uso de nuevas tecnologias, esto es asi en virtud
de factores como la falta de capacitacién y resistencias generacionales al
acercamiento tecnolégico, también se tendria que considerar la falta de adaptacién
de las herramientas tecnoldgicas a las personas con diversos tipos de discapacidad.

No solo basta con tener acceso a un dispositivo electronico y un conocimiento
basico de su manejo para considerarse excluido del &mbito de la brecha digital, es
necesario contar con un ambiente adecuado, tal y como se mencioné en lineas
anteriores, acceso a la alfabetizacion digital efectiva y de calidad, disponibilidad de
infraestructura, herramientas y servicios de energia eléctrica adecuada, redes de
telecomunicaciones, equipos de computo, banda ancha, accesibilidad, solventacion
de costos de mantenimiento preventivo y correctivo de hardware y software,
eliminacién de barreras idioméaticas y didacticas, incluso se podria sefalar la falta
de compatibilidad entre diversas plataformas, sistemas operativos, protocolos y
formatos digitales, en este mismo orden de ideas se tendria que incluir los factores
econdmicos que derivan de los precios fijados por los proveedores de servicios de

internet.
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Las Tecnologias de la Informacion y Comunicacion han experimentado un
crecimiento sin precedentes en los ultimos 15 afios, segun confirman los datos
publicados esta semana por la Union Internacional de Telecomunicaciones (UIT), el
organismo especializado de las Naciones Unidas para las TIC.3*

Los nuevos datos muestran las diferencias en conectividad desde el afio 2000,
cuando los.lideres mundiales establecieron los Objetivos de Desarrollo del Milenio
(ODM) de las Naciones Unidas. Hoy en dia, hay mas de 7.000 millones de
abonados® a la telefonia moévil en el mundo, cifra que el afio 2000 era de 748
millones (lo que representa un crecimiento del 97% en este periodo). A escala
mundial, 3.200 millones de personas utilizan Internet, de los cuales 2.000 millones
viven en paises en desarrollo.

Aun asi, la brecha digital persiste. A finales de 2015, el 34% de los hogares en
paises en desarrollo tenian acceso a internet, menos de la mitad en comparacion
con los hogares de paises desarrollados (81,3%); en los paises subdesarrollados,
s6lo el 7% de los hogares tiene internet; el promedio a nivel mundial es del 46%.

La penetracion de Internet en paises en desarrollo se sitia en el 35%, pero en
los paises menos desarrollados no llega al 10%. En Africa, una de cada cinco
personas es usuaria de internet hoy en dia, frente ‘a casi dos de cada cinco en la
region de Asia-Pacifico y tres de cada cinco en la ' Comunidad de Estados
Independientes (CEI).

Los niveles de penetracion méas elevados de la banda ancha mavil se registran
en Europa y América, con alrededor del 78% de suscripciones activas a estos
servicios. En Africa, este porcentaje esta por debajo del 20%. En cuanto a la-banda
ancha fija, ni siquiera llega al 1% en los paises subdesarrollados.

La tabla 1 muestra el porcentaje de ciudadanos que tienen acceso a las TIC
en las distintas zonas del mundo - clasificadas segun su nivel de desarrollo - durante
el afio 2015.

34 http://www.lavanguardia.com/vangdata/20150529/54431507120/graficos-brecha-digital-en-
mundo-2015.html

35 También denominado suscriptor, entendiendo se refiere al usuario que haya suscrito un contrato
de adhesidn con el prestador de servicios de Telecomunicaciones
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Tabla 1.

Hogares Banda
con internet | Usuarios de | Ancha

Zona (%) internet (%) | Movil (%) Banda Ancha Fija (%)
Paises desarrollados 81.3 82.2 86.7 29
Mundo 46.4 43.4 46.1 10.8
Paises en wvias de

desarrollo 34.1 35.3 39.1 7.1
Paises subdesarrollados 6.7 9.5 12.1 0.5

Fuente: Elaboracién propia con datos proporcionados por la Unién Internacional de
Telecomunicaciones

VI. E-GOBIERNO
En los afios recientes se ha puesto en circulacion el vocablo de e-gobierno o e-

government, que a decir de Ernesto Villanueva y Vanessa Diaz®®, es la manera de
gobernar cuyo objetivo es el logro de un desarrollo econémico, social e institucional
duradero, promoviendo un sano equilibrio entre el Estado, la sociedad civil y el
mercado de la economia. De este concepto se desprende el término de gobierno
electrénico o gobierno digital.

La doctrina se divide para brindar una definicién precisa y clara sobre gobierno
electrénico o gobierno digital. EI gobierno electrénico es la transformaciéon del
concepto de administraciéon publica tradicional, pues utiliza las TIC en sus
modalidades de gestion, planificacién y administraciébn, como ‘una nueva forma de
gobierno.

Razdn de lo anterior, la administracién publica tiene como objetivo mejorar los
servicios e informacién ofrecida a los ciudadanos, mejorar y simplificar los procesos
de soporte institucional y fomentar la transparencia y la participacion ciudadana.3’
Desde una perspectiva diferente, este objetivo no tiene su origen en la buena
voluntad del gobierno, sino de las presiones que reciben los propios organismos
publicos para mejorar sus servicios por parte de los ciudadanos, quienes requieren

de mas efectividad de la administracion publica, pero sobre todo de mayor

36 Op. cit., Villanueva, Ernesto y Diaz Vanessa, p.60.
87 Ibidem, p.61.
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transparencia en el manejo de los recursos, en este sentido, las nuevas tecnologias
son elementales para concretar dichos objetivos.

La gobernabilidad electrénica abarca la administracion electronica (e-
administracion) y servicios electronicos (e-servicios). La administracion electronica
esta relacionada con el mejoramiento de los procesos del gobierno y de los
funcionamientos internos del sector publico mediante nuevos procesos,
interconexion de ellos y sistemas de apoyo —seguimiento— como también el control
de las decisiones del gobierno. Mientras que los servicios electrénicos se refieren a
la entrega de mejores servicios a los ciudadanos, como los tramites interactivos
(expedientes clinicos, emision de certificados, pagos hacia y desde los organismos
publicos, votos y urnas.electorales).38

El gobierno electrénico tiene.como principales ventajas la eliminacion de las
barreras de tiempo y espacio, facilidad en las comunicaciones, acceso igualitario a
la informacién, aumento del intercambio colaborativo entre distintas reparticiones,
aumento de la produccion de bienes y servicios de valor agregado, entre otras
cosas.®

Para Julio Téllez Valdés, gobierno electronico es un concepto de gestion que
fusiona el empleo adecuado y acentuado de las tecnologias de la informacion y
comunicacién, con modalidades de gestion y administracién, como una nueva forma
de gobierno.*®

En términos generales, el gobierno electrénico se desdobla en los siguientes
rubros:*!

a) e-administracion (administracion electronica). Este término hace referencia a
aguellos mecanismos electronicos que permiten la prestacion de servicios
publicos de la administracion, tanto a los ciudadanos como a las empresas.

b) e-democracia (democracia electrénica). Son procesos electronicos o
informaticos que permiten la participacion ciudadana en la vida politica

mediante el uso de las TIC, ya sea de forma directa en la toma de decisiones

38 |dem.

39 |dem.

40 Téllez Valdés, Julio, Derecho Informatico, México, McGraw-Hill, 2009, p.35.
41 ldem, pp. 36-37.
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politicas o por medio de sus representantes. Se puede dividir la e-democracia
en las categorias de e-participacion y voto electrénico, como mecanismos de
ayudas de las TIC para desarrollar nuevos medios de participacion y
establecer una nueva cultura administrativa y de toma de decision.

C) e-gobierno (gobierno electrénico en sentido estricto). Este término es el mas
general y ambiguo: abarca desde la simple puesta de documentos en la red
hasta una-integracion completa entre ciudadanos y distintos organismos de
la administracion, asi como la participacion de aquellos en la toma de
decisiones politicas y, por tanto, engloba los conceptos de e-democracia y e-
administracion.

En el pais, ante la'necesidad de aprovechar el potencial de las TIC y dar
cumplimiento a la reforma al articulo 6° de la Constitucién Politica de los Estados
Unidos Mexicanos, el gobierno Federal recientemente ha establecido el plan de
accion digital que desarrollara a lo largo del presente sexenio, dicho plan ordena y
establece las reglas y lineas a seguir para la implementacion y evaluacion de la
politica digital, lo anterior con la finalidad de ponera México a la vanguardia en esta
materia, al respecto se transcribe el contenido del resumen ejecutivo publicado por
la Presidencia de la Republica como acciones “dentro del Plan Nacional de
Desarrollo 2013-2018, a través de su portal de internet.42

La Estrategia Digital Nacional es el plan de accion que el Gobierno de la
Republica implementaréd durante los proximos 5 afios para fomentar la adopcion y
el desarrollo de las Tecnologias de la Informacién y la Comunicacion (TIC) e insertar
a México en la Sociedad de la Informacion y el Conocimiento.

Este documento surge en el marco del Plan Nacional de Desarrollo 2013-2018, ya
que forma parte de la estrategia transversal “Gobierno Cercano y Moderno”. La
estrategia plantea los desafios que México enfrenta en el contexto digital y la
manera en la que se les hara frente, a través de cinco grandes objetivos: 1)
Transformacion Gubernamental, 2) Economia Digital, 3) Educacion de Calidad, 4)

Salud Universal y Efectiva, y 5) Seguridad Ciudadana.

42 http://lwww.gob.mx/cms/uploads/attachment/file/17083/Estrategia_Digital Nacional.pdf

35



El propésito fundamental de la estrategia es lograr un México Digital en el que
la adopcién y uso de las TIC maximicen su impacto econémico, social y politico en
beneficio de la calidad de vida de las personas. La evidencia empirica ha mostrado
que la digitalizacibon - entendida como el concepto que describe las
transformaciones sociales, econ6micas y politicas asociadas con la adopcién
masiva de las TIC — impacta el crecimiento del Producto Interno Bruto (PIB), la
creacion de empleos, la productividad, la innovacién, la calidad de vida de la
poblacion, latigualdad, la transparencia y la eficiencia en la provision de servicios
publicos.

La estrategia surge como respuesta a la necesidad de aprovechar las
oportunidades que la adopcion y el desarrollo de las TIC crean para potenciar el
crecimiento del pais. De acuerdo con el indice de digitalizacion establecido en el
Programa para un Gobierno Cercano y Moderno, publicado en el Diario Oficial de la
Federacion el 30 de agosto de 2013, México se encuentra en la ultima posicidén en
digitalizacion entre los paisesde la OCDE, y en la quinta posicién en América Latina,
con un valor de 37.05 puntos para el ano 2011. A partir de tal escenario, se
establece el objetivo de la Estrategia Digital Nacional.

El México Digital que vislumbra esta Estrategia tiene un objetivo doble. Por un lado,
se plantea como meta que México alcance en el indice de digitalizacion, establecido
en el Programa para un Gobierno Cercano y Moderno, el promedio de los paises de
la OCDE para el afio 2018.

Paralelamente, se plantea que México alcance los indicadores del pais lider
de América Latina (actualmente, Chile) para el afio 2018. Para lograr esta meta, y
cada uno de los cinco objetivos de la Estrategia Digital Nacional, se plantean cinco
habilitadores claves que son las siguientes herramientas transversales:

1) Conectividad, 2) Inclusion y Habilidades Digitales, 3) Interoperabilidad, 4)
Marco Juridico y 5) Datos Abiertos.

A diferencia de las agendas digitales preparadas anteriormente para México,
la Estrategia Digital Nacional representa un cambio fundamental en el
direccionamiento hacia una Sociedad de la Informacion y el Conocimiento. En

primer lugar, es el producto de una coordinacién y colaboracién transversal de todas
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las dependencias e instituciones que componen el Estado mexicano. Esta
colaboracion ha sido posible gracias a que, por primera vez, existe un ente
coordinador dentro del Gobierno de la Republica, la Coordinacion de Estrategia
Digital Nacional de la Presidencia de la Republica.

En segundo lugar, al responder a un compromiso de la Presidencia de la
Republica, plantea que su ejecucion es responsabilidad de la maxima autoridad del
pais. La Estrategia Digital Nacional contempla detalladamente los cinco grandes
objetivos, asi como los objetivos secundarios y habilitadores necesarios para
transitar a un México Digital, y se convertird en el documento de referencia para
todas las politicas publicas que implemente el Gobierno de la Republica para
promover la digitalizacion en México.

Cabe destacar que, para otorgar el caracter de obligatorio a las lineas de
accion de la Estrategia, se public6 el Programa para un Gobierno Cercano y
Moderno 2013-2018 en el cual seestablece en el “Objetivo 5: Establecer una
Estrategia Digital Nacional que acelere la insercion de México en la Sociedad de la
Informacién y del Conocimiento”.

La Estrategia Digital Nacional se compone, en primer lugar, de una introduccion
en la que se responde a los cuestionamientos sobre donde ese esta y hacia dénde
se va en materia de digitalizacion. En este apartado, se sefialan los objetivos que la
Estrategia traza para el pais, en conjunto con los cinco habilitadores que constituyen
el marco estructural del documento. En la siguiente seccion —el cuerpo de la
Estrategia— se detallan los objetivos secundarios y lineas de accion especificas que
integran cada uno de los objetivos y habilitadores, es decir, se plasman las
directrices de politica publica que la Estrategia establece. Finalmente, se determina
la relacion de las lineas de accion de la Estrategia Digital Nacional con el Plan
Nacional de Desarrollo 2013- 2018.”

VIl. E-JUSTICIA
Una vez que en lineas que anteceden, se ha analizado de manera general lo que

se entiende por e-gobierno, en este apartado se da un paso para entrar en el sector
jurisdiccional, con la finalidad de analizar la influencia de las TIC en la justicia.

Federico Bueno de Mata, sostiene que cuando las herramientas informaticas son
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utilizadas por los 6rganos jurisdiccionales en el desarrollo de su actividad, nace una
nueva forma de entender la justicia a la que se le llama “e-justicia”3. En este sentido,
se vuelve a poner el prefijo “e-“para recalcar que se esta aplicando a una misma
realidad un matiz electronico. Es importante tener presente que al hablar de e-
justicia.no se hace referencia a un tipo distinto de justicia o a un poder judicial
distinto, solo se habla de un nuevo cauce para impartir justicia, sin que la misma
pierda su esencia, puesto que los cambios ofrecidos por las TIC solo afectan a la
forma externa de ciertos actos procesales sin que los mismos pierdan su identidad.

De este modo, Bueno de Mata define e-justicia como la inclusién del uso de
las tecnologias del conocimiento e informacién en la administracion de justicia y
supone el uso de una pluralidad de instrumentos y canales tecnoldgicos a la hora
de impartir justicia.**

Por su parte, Gonzalez Campo, sefiala que e-justicia puede definirse como el
recurso a las tecnologias de la informacién y la comunicacion para mejorar el acceso
de los ciudadanos a la justicay a la eficacia de la accion judicial.®

Es comun que en la actualidad se encuentren conceptos relacionados con el
uso de las nuevas tecnologias y medios electrénicos.en los que es comun el uso
del prefijo “e”, tales como e-gobierno, e-administracion y el que se refiere este
capitulo, relacionado con la administracion de justicia, en este sentido también se
encuentran términos tales como justicia en linea, justicia telematica, justicia digital,
tribunales virtuales, justicia electrdnica, justicia cibernética, los cuales se utilizan de
manera genérica y confusa, puesto que se utilizan indistintamente para referirse al
ejercicio de la justicia mediante el uso de medios electrénicos.

Dentro del uso de los conceptos antes sefialados, se encuentran términos
como el de sistemas de gestion procesal, portales de administracion, aplicaciones

informaticas, servicios web, pagina web, medios electronicos, prestador de servicios

43 Bueno de Mata, Federico, Prueba Electronica y Proceso 2.0, Tirant lo Blanch, Valencia, 2014, p.47
44 ldem.

45 Gonzalez Campo, Francisco de Asis, “E-Justicia: reflexiones sobre los sistemas de informacion
judicial y de gestién procesal en la administracion judicial electrénica”, en Bueno de Mata, Federico,
(coord.), Fodertics Il: Hacia una Justicia 2.0, estudios sobre derecho y nuevas tecnologias,
Salamanca, Ratio Legis Ediciones, 2014, p. 345.
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de certificacion, tablero electrénico, acceso electrénico, entre otros, los cuales se
encuentran englobados como herramientas de la e-justicia, para lograr el acceso y
obtencion de informacion, tratamiento, toma de decisiones y comunicacion de las
mismas.

En el pais existen diversas normas legales que tienen como fin la regulacion
del ejercicio de la justicia por medios electronicos en diversos Organos
jurisdiccionales, las cuales prevén tanto los términos antes sefialados, como otros
diversos relacionados con la materia objeto del 6rgano correspondiente.

Siguiendo a Gonzalez Campo?®, a los anteriores conceptos habria que agregar
el de gestion procesal, por ser este el que predica una verdadera administracion
judicial electrénica, que.contempla el acopio y uso de la informacion, tratamiento y
gestién de la misma y la toma de.decisiones, no solo propias del érgano judicial,
sino igualmente del ambito competencial de la administracion de justicia.

Se debe considerar que desde el punto de vista del proceso y sus actores?’,
se trata de la gestion procesal y el tratamiento del dato como aspectos centrales de
la funcidn judicial y la interoperabilidad y los medios informaticos o TIC puestos al
servicio de los mismos.

Como se ha visto, el uso de las TIC en los procesos jurisdiccionales representa
un medio para hacer de la imparticion de justicia un-mecanismo mas eficaz y
eficiente, en el que se beneficien tanto el ciudadano como los érganos judiciales,
siempre en pleno respeto a los principios y garantias del debido proceso. Con
motivo de las reformas a la Ley Federal del Procedimiento Contencioso
Administrativo*® y a la Ley de Amparo*®, se establecen las bases para la
implementacion de las nuevas tecnologias como herramientas para hacer mas
eficientes los procesos judiciales en México.

La implementacion de las nuevas tecnologias al servicio de los Grganos

jurisdiccionales sin duda ofrece mecanismos y ventajas para darle agilidad e

46 Op cit, p. 348

47 [dem, p. 349

48 | ey Federal del Procedimiento Contencioso Administrativo, Diario Oficial de la Federacién, México,
12 de junio de 2009 articulos 58-A al 58-S, p. 32-56.

49 Ley de Amparo, reglamentaria de los articulos 103y 107 de la Constitucion Politica de los Estados
Unidos Mexicanos, Diario Oficial de la Federacion, México, 02 de abril de 2013, articulo 3, p. 2.
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inmediatez a los diversos procesos juridicos, representando una nueva faceta en la
administracion de justicia, cuya finalidad es la de hacer efectivos los principios
constitucionales de seguridad y legalidad.

La adaptacion de los diversos procesos jurisdiccionales a la sociedad de la
informacion requieren de una intensa actividad legislativa, si bien, ya se han sentado
las bases .para este fin, para alcanzar una realidad judicial cien por ciento
informatizada es necesario establecer medidas regulatorias para garantizar una
transformacién ~sustancial en materia de alfabetizacion digital, organizacion y
funcionamiento de los 6rganos jurisdiccionales, sobre todo para darle certeza al
paradigma cultural que trae implicito un cambio de esta naturaleza.

Dicha certeza solo se lograra a través de la creacion de vehiculos seguros
para la gestion documental, tanto entre 6rganos jurisdiccionales como hacia los
usuarios externos, ya sean justiciables o dependencias de cualquiera de los tres
ordenes de gobierno, lo anterior con la finalidad de garantizar la proteccion de datos

personales y la interoperabilidad de los sistemas de gestion.

VIII. EL PARADIGMA DEL EXPEDIENTE FiSICO AL EXPEDIENTE
ELECTRONICO
Como menciona la Dra. Corazén Mira Ros en su libro El Expediente Judicial

Electrénico, las instituciones de justicia en el mundo estan migrando de forma
gradual hacia sistemas de informacion donde todos sus procesos y resoluciones se
realizan electronicamente, independientemente del formato original que tuvieron,
transformando con ello el funcionamiento de la propia organizacién, enficionando
recursos, y estableciendo mecanismos mas eficaces “como medio de crear
vehiculos seguros de transmision y recepcion de informacion”°,

Segun Juan Ignacio Cerda Meseguer, se puede entender por Expediente
Judicial Electronico todo el conjunto de documentos en formato digital u otro
admitido por la Ley, asi como toda la informacion que se genere durante la
tramitacién del proceso, bien sea por el juzgado o por las partes o que deriva de

pruebas practicadas en el mismo®L.

50 Mira Ros, op cit. P.79
51 Cerda Meseguer, op. cit, p. 468.
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En toda organizacion, conforme se van desarrollando nuevos procesos,
funciones y mas servicios, de manera natural se genera una explosion de
informacion documental, que por lo general se subestima.

Una de las principales resistencias y rechazos al empleo de las nuevas
tecnologias en materia jurisdiccional, obedece a la falta de confianza de los
operadores del sistema (abogados y juzgadores), ante el temor de la posible
alteracion de los documentos que integran el expediente electrénico, en este sentido
hay que entender que el manejo y control del expediente electronico no puede ser
el mismo que el del expediente fisico, ya que al igual que el papel, el archivo digital
es fragil, por lo que 'su autenticidad no puede depender solo de la coexistencia y
coincidencia entre dichos expedientes, de tal manera que surge como paradigma el
de la debida administracion, gestion y preservacion del expediente electrénico
judicial, con independencia del expediente impreso para darle pleno valor, todo
expediente electrénico debe gozar de Autenticidad, Fiabilidad, exactitud e integridad
de manera independiente; en realidad la contemporanea existencia de dos
expedientes, uno en papel y otro informético es una solucién provisional, en tanto
en cuanto se vayan resolviendo los multiples problemas que plantean el correcto
almacenamiento y la conservacion de los documentos judiciales informaticos.5?

En consideracion a lo anterior, se puede sefalar que las tecnologias no son
suficientes por si solas para solucionar de una forma adecuada la gestion de lo que
se puede llamar activos de la Informacion Institucional. Al respecto, Gonzélez
Ocampo sefiala que no basta con lograr una justicia digital disponiendo de un
expediente digital o similares actuaciones de notoria difusion; una verdadera
administracion judicial electronica va mas alla de la mera digitalizacion documental
del proceso.>®

Como un ejemplo de la complejidad a la que se enfrenta hoy dia, en el ambito
de las facultades de las diversas areas, se trabaja sobre un mismo documento para

ponerlo accesible (sentencias) en mas de un formato: original en papel, PDF, Word,

52 Mira Ros, Corazon, El Expediente Judicial Electrénico, Espafia, Dykinson, 2010, p. 77
53 Gonzéalez Campo, op cit, p. 349.
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HTML o XML, sin que haya podido determinar un criterio comun de cual o cuéles
son el o los formatos que deben ser utilizados, y establecer asi el porqué de ello.

Lo anterior, sin duda, representa retos y areas de oportunidad que son
resultado del constante crecimiento y esfuerzo de los 6rganos jurisdiccionales para
ofrecer.mas y mejores servicios, por lo que se hace de vital importancia la creacion
de politicas formales y procesos que definan como se controlara, compartira y
potenciara la informacion de los diversos 6rganos.

La Constitucion Politica de los Estados Unidos Mexicanos establece en su
articulo 6° el derecho de acceso a las TIC, previendo de igual manera en su articulo
17° el principio de justicia pronta y expedita, siendo estos principios basicos en los
gue la administracion de-justicia en el pais debe versar su actuacion.

Los diversos organos  jurisdiccionales, en los ultimos afios han venido
realizando adaptaciones diversas a las oportunidades que brindan las nuevas TIC
para la organizacion y funcionamiento en la administracion de justicia, el avance
vertiginoso en las necesidades de procesos agiles y eficientes cobra la necesidad
de la implantacién del Expediente Judicial Electrénico, y esto es asi en virtud de que
las nuevas tecnologias estan ya intimamente vinculadas a la sociedad, tan es asi
que han cambiado costumbres, modo de vida, de trabajo, de ocio, de relacionarse®*
y hasta se considera, ha cambiado la forma de investigar y estudiar, de tal manera
que este cambio de paradigma no podia pasar desapercibido parala administracion
de justicia.

Sin embargo, es sabido que en México la administracion de justicia se ha visto
superada por la demanda de los ciudadanos, generando la percepcion en el sentido
de que la justicia es muy lenta, poco efectiva y sumamente apartada de la realidad
en la que todos se encuentran inmersos; si bien, la reciente reforma en materia de
amparo sienta las bases para el establecimiento en el uso de las nuevas
tecnologias, esto resulta insuficiente ante la falta de una debida implementacion de
reglamentacion, politicas, criterios, normas y procedimientos para operar los

sistemas de gestion documental.

54 Cerda Meseguer, Juan Ignacio, “La Proteccion de Datos Personales en el Expediente Judicial
Electrénico: ¢ una regulacion insuficiente ?”, La Protecciéon de Datos Personales en Internet ante la
Innovacién Tecnoldgica, Espafia, Thomson Reuters Aranzadi, 2013, p. 459.
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Existen diversos factores que han venido retrasando el proceso de
modernizacion de la administracion de justicia y de incorporacion a la sociedad de
la.informacion - término que representa una etapa evolutiva mas dentro de la historia
econdmica global de la sociedad®®- tales como las de tipo politico, territorial, de
competencias y jurisdicciones; esto ha generado que los avances en materia de
implementacion de nuevas tecnologias sucedan de manera dispersa y diferenciada
en los diversos 6rganos jurisdiccionales, tanto federales como del fuero comun, es
decir, no existe un orden nacional en este sentido, de igual manera existen
resistencias por parte de quienes forman parte de los dérganos jurisdiccionales
(Jueces, Magistrados y funcionarios), asi como también de los profesionales del
derecho ante el cambio cultural, organizacional y funcional que implica la
incorporacion de las nuevas TIC a.los procesos jurisdiccionales.

Es cierto que son tiempos dificiles y para concretar este sistema se requiere
de una inversion econdémica importante, sin embargo, este tipo de inversiones ya se
han realizado en el pais con-notables beneficios, tanto en el ambito de la gestion
publica, como lo es el caso del Sistema de ‘Administracion Tributaria (SAT), como
en el ambito privado de la banca electrdnica, de tal manera que estos ejemplos
llevan a pensar que la inversion en modernizacion supone una optimizacion de
recursos, que genera a su vez ahorro en costos. En este sentido, resultaria mas
caro para la sociedad en general la no modernizacion del sistema jurisdiccional.

La fiabilidad del documento electrénico, la transferencia. segura de
informacion, la proteccion de datos personales, son caracteristicas que no las
proporciona la tecnologia, sino el proceso previo de creacion del documento
electronico, los procedimientos de control y la capacidad de credibilidad de quien lo
resguarda, por lo que previo a la creacion de los expedientes electronicos, deben
implementarse las debidas regulaciones para operar los sistemas de gestidn
documental, asi como la certificacion de los funcionarios que operaran estos

sistemas. En este orden la capacitacion jugara un papel trascendental para la

55 Menéndez Mato, Juan Carlos y Gayo Santa Cecilia, Maria Eugenia, Derecho e Informatica: Etica
y Legislacion, Espafia, Libreria Bosch S.L., 2014, p. 66.
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viabilidad y sustentabilidad en el uso de las nuevas TIC, tanto para los funcionarios
judiciales como para los abogados, practicantes y usuarios de estos sistemas.

La implementacion del Expediente Judicial Electronico es sin duda la
respuesta para la agilizacion del sistema judicial en México, pero para que resulte
posible su funcionamiento se exige la compatibilidad de los sistemas informéticos y
de la intercomunicacién e interconexion de los mismos para que este pueda migrar
entre los distintos 6rganos y dependencias de la administracion de justicia, asi como
que estén relacionados entre si y con el exterior para conformar el expediente en
soporte digital®®.

Con la implementacion de este sistema, se propiciaria la eliminacion del
expediente en papel para que deje de trasladarse fisicamente entre los diversos
organos jurisdiccionales, toda vez que al establecerse una red global de
comunicaciones telematicas entre los diversos 6rganos de la nacién, resultaria
mucho mas sencillo y practico el traslado digital; con esto también se conseguiria
gue no solo los funcionarios judiciales tuvieran acceso a los expedientes, sino que
los operadores juridicos pudieran tener también acceso desde sus oficinas sin tener
que trasladarse para revisar el estado.procesal de sus.asuntos, representando esto

ahorros de tiempo, costos y trdmites burocraticos.

56 Cerda Meseguer, op. cit, p. 465.
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CAPITULO TERCERO
LA COMPOSICION DEL EXPEDIENTE JUDICIAL ELECTRONICO

|. DOCUMENTO ELECTRONICO
El documento es un instrumento, papel o escritura, a través del cual se puede

justificar o probar algo, es decir, aquello que conduzca a demostrar la verdad y por
supuesto, dando seguridad de la existencia de un hecho al mismo tiempo que
instruye o informa de lo que ha pasado o podria pasar si se cumpliere alguna
condicién.>’

De acuerdo con Julio Téllez Valdés, la evolucién tecnologica de los dltimos
tiempos ha provocado una verdadera conmocion que afecta todos los &mbitos de la
actividad juridica y comercial, surgiendo nuevas modalidades de contratacion y de
actos juridicos. Se esté revelando una necesidad en la ciencia del derecho de hallar
las formas y maneras de optimizar las oportunidades que presenta la tecnologia, de
cara a los medios tradicionales, como la del documento en soporte papel o la firma,
que pierden utilidad practica y vigencia.*8

Sin duda hoy se cuenta con todas las herramientas para efectuar todo tipo de
transacciones por medios electronicos, habria que analizar si el sistema juridico se
encuentra a la altura de las circunstancias actuales, de acuerdo a los nuevos
panoramas que imponen las nuevas tecnologias.

El analisis sobre el tema tratado en este apartado se debe abarcar desde la
necesidad de otorgar la mas eficaz y extensa utilizacion de los medios de
informacién que se intercambien electronicamente, y por el otro, la necesidad de
tutelar la confianza de los usuarios en la seguridad de los nuevos documentos.

Segun Téllez Valdés, desde la recepcion del derecho romano, el documento
con soporte en papel ha gozado de pleno reconocimiento y absoluta validez en
funcién de dos elementos: a) su autoria y b) su forma.>®

Estos elementos que sin duda robustecen de valor al documento tradicional

en papel, no se actualizan en los documentos electrénicos, razén por la cual se

57 Pefiaranda Quintero, Héctor Ramon, luscibernetica, interrelacion entre el derecho y la Informatica,
Maracaibo, FEDES, 2001, p.120.

58 Téllez Valdés, Julio, Derecho Informatico, México, McGraw-Hill, 2009, p. 291

59 |Ibidem, p. 292
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establece como reto el de darle un enfoque adecuado a la conceptualizacion del
documento electronico.

La dindmica evolutiva en materia de nuevas tecnologias en la que se esta,
hace pensar que el fendbmeno de informatizacion de diversos procesos es un hecho
irreversible. Es claro que la implementacion de nuevas tecnologias en todo tipo de
procesos, ya sean gubernamentales, de justicia, tributarios, bancarios, etc., esta
orientada a la busqueda de una realidad cien por ciento informatizada, en la que
todos los procesos de gestion documental se formulen en formato electrénico, de
tal manera que el documento redactado en formato tradicional de papel seria
practicamente sustituido.

Al referirse al documento electrénico se alude a que el lenguaje magnético
constituye la acreditacion, materializacion o documentacién de una voluntad ya
expresada en las formas tradicionales y en que la actividad de una computadora o
de una red solo comprueban o consignan electronica, digital o magnéticamente un
hecho, una relacion juridica o una regulacién de intereses preexistentes. Se
caracterizan porque solo pueden ser leidos o conocidos por el hombre, gracias a la
intervencion de sistemas o dispositivos traductores que hacen comprensibles las
sefiales digitales.®°

Técnicamente, el documento electrénico es un conjunto de impulsos eléctricos
que recaen en un soporte de computadora y que, sometidos. a un adecuado
proceso, permiten su traduccién a lenguaje natural mediante una pantalla o una
impresora.b!

Es preciso sefalar que el documento electrénico es una cadena de bits,
contenidos en un soporte fisico, como pueden ser un disco duro, 0 una memoria
portatil, que reproducido a través de un dispositivo electronico, llamese
computadora, teléfono inteligente, tableta, etc., se visualiza a través de una pantalla
como si de un documento tradicional se tratara, sin embargo, lo que se lee en la
pantalla o lo que se imprime a través de estos dispositivos, no es propiamente el

documento original, sino un representacion de este, puesto que el original al estar

60 |dem.
61 |dem.

46



constituido como una cadena de bits, resulta de imposible apreciacion para los
sentidos del ser humano.

Téllez Valdés sefiala que, en sentido amplio, el documento electrénico es el
formado por la computadora (o dispositivo electronico) a través de sus propios
organos de salida y que es perceptible por el hombre sin la necesidad de maquinas
traductoras. En esta materia se ha distinguido entre los documentos introducidos en
la memoria de base a través de la intervencion humana y los introducidos por medio
de una maquina o dispositivo (lector 6ptico). También se distingue con el documento
electronico en sentido . amplio entre la documentacion (simple operacion
representativa) y la reproduccion o repeticion de la declaracién del negocio. Se
sefala que la declaracion sucesiva que naturalmente tiende a facilitar la prueba no
la produce el mismo sujeto autor de la primera, sino la computadora, pero la misma
voluntad que dio vida a la declaracion precedente (que queda comprendida en la
computadora) al mismo tiempo -admiti6 que fuera plasmada en un documento
elaborado por ésta.®?

Segun Adan Maldonado ‘Sanchez, el documento electrénico como
componente informatico documental ocupa un rol relevante en el trafico juridico por
los medios tecnoldgicos en la sociedad de la informacion, que permitira el impulso
de una nueva forma de administrar justicia.®®

El mundo digital permite mayores interacciones y relaciones entre el ser
humano y su entorno, esta concepcion acerca del emergente mundo digital aplicado
al @mbito juridico implica un replanteamiento en las siguientes areas:

a) En los medios de distribucion de informacion.

b) En los métodos de trabajo con la informacion.

c) En los medios necesarios de expresion y de comunicacion; y

d) En las nuevas formas de organizar la informacion.

El documento electrénico es interactivo, dindmico y permite actuar a distancia,
Su corpus es electronico, incluye texto, y/o graficos, y/o animaciones, y su alfabeto

es binario. Este tipo de soporte rompe con el monopolio del documento en papel,

62 |bidem, p.293
63 Maldonado Sanchez, Adan, Justicia en Linea, La regulacién juridica de las comunicaciones
electrénicas y su aplicacion en el ambito judicial, México, Tirant lo Blanch, 2014, pp. 344-345.
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asi el proceso informatico permite la creacién, modificacidn y extincion de relaciones

juridicas.®*

Para efectos de que el documento electrénico pueda ser considerado como un

medio-de prueba fidedigno y valido legalmente debe estar robustecido de ciertos

criterios de validez como los siguientes:

a) Inalterabilidad: no puede manipularse después de concluido;

b) Legible: ya sea en escritura de cualquier idioma o simbolos inteligibles

c) ldentificable: debe identificarse el lugar, nombres, direccion, fecha de

redaccion, de envio y de recepcion; y

d) Estable: consultable con posterioridad. En este sentido, Téllez Valdés®®

refiere como caracteristicas esenciales las siguientes:

a) Inalterabilidad: el principal obstaculo para la admisibilidad y eficacia

probatoria de los nuevos soportes de informacion se plantea en relacién con
el caracter de permanente, que se menciona como esencial en la definicién
de “documento”. El temor sobre la posibilidad de reinscripcién o reutilizacion

de los soportes informaticos disminuye su seguridad y confiabilidad.

b) Autenticidad: un documento es auténtico cuando no ha sufrido alteraciones

gue varien su contenido, lo que implica decir que la autenticidad esta
intimamente vinculada con la inalterabilidad. Un-documento sera mas
seguro cuando mas dificil sea alterarlo, y sea mas facil de verificarse la

alteracion que podria haberse producido o reconstruir el texto originario.

c) Durabilidad: se denomina asi a toda la reproduccién indeleble del original

que importe una modificacion irreversible del soporte. Se entiende por
modificacion irreversible del soporte la imposibilidad de reinscripcion del
mismo; por indeleble la inscripcidn o imagen estable en el tiempo y que no
puede ser alterada por una intervencion externa sin dejar huella. Se dice
gue el papel es un razonable soporte fisico porque no es facil de alterar, lo

gue es relativo, ya que no es inalterable y es posible la falsificacion de

64 {dem.

65 Téllez Valdés, op cit., p. 292-294
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instrumentos. El papel se deteriora e incluso su conservacion es
problematica por la capacidad de absorcion de particulas de polvo.

d) Seguridad: se cuestionan los documentos no escritos con relacion a la
autenticidad de la representacion. Con el desarrollo de claves de cifrado y
otras medidas criptograficas, el documento electrénico es al menos
equivalente al instrumento escrito y firmado sobre soporte papel en cuanto
a la seguridad. El requisito de la firma de las partes es requerido como
condicion esencial para la existencia de todo acto bajo forma privada. La
firma es un signo.personal autografo, trazado por la mano del autor, de la
declaracion de voluntad, asi como del acuerdo de éste con el contenido del
acto y que luego sirve para probar la autoria.

Existen diversas definiciones de documento electrénico, sin embargo el
gobierno mexicano propone la siguiente: instrumento que contiene datos enviados,
recibidos y/o archivados por medios electrénicos, 6pticos o de cualquier otra
tecnologia el cual debe hacer uso de la firma electronica avanzada, lo que permite
autenticar la informacion que se intercambia entre los servidores publicos de las
dependencias y entidades paraestatales, consistentes en acuerdo, acta atenta nota,
carta, circular, dictamen, informe, invitacion, memorando, minuta, nota informativa,
oficio, solicitud, volante y otros que se definan en la-subcomisién de sistemas
automatizados de control de gestion, asi como en su caso los datos que se adjunten
a estos.%®

Aqui el problema se centra en que la grafia binaria es un lenguaje que tiene
un alfabeto propio, ya que esta formado por dos letras con posibilidades infinitas de
combinacion que es capaz de componer impulsos o estimulos eléctricos 0
fotosensibles a partir de cuya descomposicion y recomposicion informatica grabada
en un formato electrénico, como es el disco duro de un ordenador, se genera y
almacena toda la informacion. Por ello, el idioma informatico es algo incorporado al
disco duro de un ordenador a través de un codigo ininteligible. Su visualizacion en
pantalla bajo la forma de un texto de lectura comprensible, solo es una traduccion

en lenguaje alfabético comun que supone una segunda codificacion, hecha también

66 |Ibidem, p. 342.
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informéaticamente de la informacion codificada en la clave binaria dentro del disco
duro del ordenador.

Mientras el texto escrito en papel es, realmente, un documento, porque ensefia
lo que contiene, y en €l hay identidad entre lo grabado y lo exteriorizado, por el
contrario, lo almacenado en soporte electronico no se exterioriza, y si lo hace, no
hay identidad entre lo conservado y lo exteriorizado: lo conservado constituye un
archivo en sistema binario, mientras lo exteriorizado adopta la forma de escritura
con las letras del alfabeto, pero son signos de escritura que no existen en la realidad
natural, no tienen base material tangible sino virtual.

A esa falta de reconocimiento directo del texto en soporte electronico se suma
otra diferencia respecto-del texto documentado en papel, que es el sistema de
asuncion o imputacion de su- autoria: la firma. Ningun texto tiene valor de
declaracion mientras carezca de autor.

Con su firma, el declarante .asume la autoria de la declaracion, es hasta ese
momento que el texto sin firma es solo un documento sin valor, la firma individualiza
la declaracion y al aparecer manuscrita en el cuerpo del documento, permite
reconocer al autor. Por el contrario, el texto derivado de un soporte electrénico, al

tener una formulacién solo virtual e inmaterial,-carece de firma reconocible.

Il. LA FIRMA ELECTRONICA
Uno de los elementos indispensables para darle seguridad al uso del Expediente

Judicial Electronico es precisamente la Firma Electronica como.garantia juridica, la
gue dara certeza a los actos que integran el expediente electrénico, dependera de
terceros como prestadores de servicios de certificacidn que son los responsables
de la certificacion de los usuarios, la cual aun se encuentra lejos en materia de
seguridad de lo que representa la firma manuscrita. Los términos de dicho valor
probatorio se encuentran previstos por los articulos 7° y 8° de la Ley de Firma
Electronica Avanzada®’ y su reglamento, publicado el 21 de marzo de 2014, cuyas
disposiciones por ahora deberan considerarse para el empleo de las nuevas TIC en

los procesos jurisdiccionales en México.

67 Ley de Firma Electronica Avanzada, Diario Oficial de la Federacion, México, 11 de enero de 2012.
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La firma electrénica es un conjunto de datos que se adjuntan a un mensaje
electrénico con el objeto de identificar al emisor del mensaje, se puede utilizar un
meétodo de encriptacion llamado asimétrico o de clave publica. Este método consiste
en establecer un par de claves asociadas a un sujeto; una publica, conocida por
todos los sujetos intervinientes en el sector, y otra privada, sélo conocida por el
sujeto en cuestion. De esta forma, cuando se quiera establecer una comunicacion
segura con otra parte, basta con encriptar el mensaje con la clave publica del sujeto
para que a su recepcion sélo el sujeto que posee la clave privada pueda leerlo®®.

Recio Gayo define a la firma electrénica como el conjunto de datos en forma
electronica, consignados junto a otros o asociados con ellos, que pueden ser
utilizados como medio de identificacion del firmante®°.

Los sistemas de cifrado de clave publica se basan en funciones trampa de un
sélo sentido que aprovechan propiedades particulares, como hacerse valer de los
nameros primos. Una funcién de un:solo sentido es aquella cuya computaciéon es
facil, mientras que su inversion resulta extremadamente dificil. Por ejemplo, es facil
multiplicar dos nimeros primos juntos para obtener uno compuesto, pero es dificil
factorizar uno en sus componentes primos. Una funcion trampa de un sentido es
algo parecido, pero tiene una “trampa”. Esto quiere decir que, si se conociera alguna
pieza de la informacién, seria facil computar el inverso. Por ejemplo, si se tiene un
namero compuesto por dos factores primos y se conoce uno de los factores, es facil
computar el segundo.”

Es considerado que, a diferencia de la firma manuscrita, la Firma Electrénica
carece de validez definitiva y por tal motivo deberan implementarse los mecanismos
de gestion y politicas necesarias para actualizarlas con procesos periédicos de
confirmacion y darles certeza a los usuarios, asi como establecer las obligaciones
de los prestadores de servicios de certificacion, el alcance de sus responsabilidades

y la vigencia de sus actividades.

68 Contreras Lopez, Irma, La Firma Electrénica y la Funcién Notarial en Jalisco, Homologacién
Federal y Estatal, México, Universidad de Guadalajara, 2011, p.29.

69 Recio Gayo, Miguel, Esquemas de Derecho de las TIC, tomo XXXIX, Valencia, Tirant lo Blanch,
2014, p. 137.

70 Contreras Lépez Irma, La firma electrénica y la funcién notarial en Jalisco, Homologacién federal
y estatal, México, Universidad de Guadalajara, 2011, p. 31.
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El concepto de firma electrénica aspira a abarcar todos los usos tradicionales
de una firma manuscrita con consecuencias juridicas, siendo la identificacion del
firmante y la intencién de firmar. El documento electrénico o informético se concibe
como.un medio de expresion de la voluntad con efectos de creacion, modificacion
0-extincion de derechos y obligaciones a través de la tecnologia. La seguridad en el
comercio electronico es fundamental para su desarrollo. La tecnologia de la firma
electronica._esta ‘basada en la utilizacion de medios criptogréaficos, creados por
algoritmos mateméticos de menor a mayor complejidad en relacion con los métodos
de cifrado més usuales (simétrico o asimétrico) que convierten los datos legibles en
ilegibles, haciendo imposible el acceso a terceras personas que desconozcan la
clave para descifrarlos’L.

En un flujo de transacciones en donde las partes ya no tienen contacto “fisico”,
surgen las siguientes preguntas: ¢,cémo pueden asegurarse de la identidad de aquél
con quien estan realizando una operacion? e, incluso, ¢como pueden tener la
certeza de que la informacién-intercambiada no ha sido robada, alterada o conocida
por personas ajenas? Segun la pagina web oficial de Microsoft,”? a diferencia de las
practicas que son habituales en el mundo fisico, concertar una reunion para firmar
las copias por parte de personas que pueden-encontrarse a miles de kilbmetros y
gue realizaran la firma sin coincidir en el tiempo era casi-impaosible, pero ahora con
el uso de la firma electronica, ademas de satisfacer la necesidad de firmar un
documento, se puede realizar casi en tiempo real.

El objetivo basico de la firma electrénica es aportar al mundo de los
documentos electronicos la misma funcionalidad que aporta la firma manuscrita a
un documento impreso, identificar al autor del mismo y, en el caso de documentos
compartidos entre diferentes entidades o personas, fijar el contenido del documento
mediante el cruce de copias firmadas por todas las partes implicadas. La firma
electrénica debe certificar la identificacion del signatario y que el documento no haya

sido modificado tras ser firmado.

71 Revista Politica Digital, Innovacién gubernamental, diciembre, 2007, p. 42
72 http://www.microsoft.com/business/smb/es-es/tecnologia/firma_electronica.mspx
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Para garantizar la identidad del firmante, se emplea la tecnologia de par de
claves vinculada a los datos identificativos del titular del certificado. De este modo,
cuando se firma un documento, se emplea un niumero Unico que soélo pertenece al
firmante. El receptor del documento verifica la firma con la parte publica de la clave;
de este modo, si el proceso de validacion es positivo, debe concluirse que el
firmante del documento es el titular del certificado. La integridad del documento no
se refiere al hecho de validar el contenido, sino de garantizar que el documento no
ha sido modificado tras su firma. Para garantizarlo no es necesario que un tercero
custodie una copia del documento, sino que se realiza generando un codigo Unico
del documento a partir de su estructura interna al momento de ser firmado.

Cualquier alteracion del contenido del documento provocara que, al aplicar de
nuevo la funcién de generacion de codigo Unico, sea imposible reproducir el original;
por tanto, quedara rota la integridad del contenido. Antes, la firma electronica
avanzada demandaba la propiedad de no repudio, que juridicamente implica que el
firmante no pueda negar haber firmado. Entre. otros, los elementos que garantizan
el no repudio son:

1. La clave privada vinculada al certificado, y que confiere unicidad a los
documentos firmados, sOlo que esté en posesion del firmante desde el
mismo momento de generar dichas claves y vincularlas a sus datos
identificativos (datos biométricos, huella dactilar, iris, temperatura, fotografia
y algun otro dato caracteristico de la persona en particular).

2. El certificado y los dispositivos de firma empleados deben basarse en
tecnologias y procesos seguros, para evitar el uso o sustraccion de la clave
por parte de terceros y que se encuentren homologados por la autoridad de
certificacion emisora del certificado empleado.

3. Que el certificado esté activo en el momento de ser empleado. Esto equivale
al estado de las tarjetas de crédito, que también pueden ser revocadas por
el interesado y caducar con el tiempo.

4. Que los receptores de documentos firmados dispongan de un instrumento
de verificacion seguro que no permita suplantar identidades del firmante o

de la autoridad de certificacion que realiza la validacion.
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Esos conceptos béasicos determinan que un sistema de firma electronica sea
empleado con éxito, ya que los aspectos de seguridad se combinan con ventajas
ciertas para el usuario y el cuidado de los aspectos funcionales para asi evitar
costes innecesarios e incidencias.

La aprobacion de la Ley de Firma Electronica Avanzada y el establecimiento
de un nuevo marco fiscal —para la factura telematica, como ejemplo— han reabierto
el debate sobre las ventajas y retos que plantea el uso de documentos electronicos
como soporte definitivo de las relaciones entre empresas, asi como también la
relacion entre éstas y los ciudadanos con la administracion. Sobre el papel, las
ventajas son evidentes, pero si de algo ha servido la experiencia acumulada hasta
la fecha, es para tomar.conciencia de que hace falta algo mas que una normativa
para que el gobierno, organizaciones publicas y privadas, como los érganos
jurisdiccionales, notarias, empresas y los ciudadanos, utilicen la firma electrénicay,
por lo tanto, se beneficien al hacerlo:

Queda claro que las nuevas TIC ofrecen. muchas posibilidades, pero también
exigen mayores controles de seguridad por tratarse del &mbito de la justicia, de ahi
que se cobra exigible la proteccion de datos personales mediante un entorno de
interoperabilidad seguro para el transito de-la informacién, que los érganos de
administracion de justicia garanticen la seguridad y confidencialidad con especial
énfasis en la autenticidad, integridad, disponibilidad, trazabilidad, fiabilidad,
conservacion e interoperabilidad de los datos, dandole un nuevo sentido al principio

de publicidad del proceso’3.

[Il. ENTIDADES CERTIFICADORAS
Las autoridades de certificacion funcionan como terceros de buena fe que

intervienen en la creacion, registro y validacion de certificados digitales al ser
instituciones que se encuentran autorizadas por el Estado y su actuacion otorga

respaldo legal a la firma digital. Asi, la confianza en el trafico de la informacion y en

73 Perlingueiro, Ricardo, El Libre Acceso a la Informacién, las innovaciones tecnolégicas y la
publicidad de los actores procesales, Boletin Mexicano de Derecho Comparado, México, UNAM,
Instituto de Investigaciones Juridicas, nueva serie, afio XLVI, nim. 136, enero-abril de 2013, pp. 231-
233.
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particular de las comunicaciones electronicas con trascendencia juridica gira en
torno de una entidad llamada autoridad certificadora.”

Las autoridades de certificacion deben prestar servicios mas orientados a la
realidad de las organizaciones; si desean permanecer en el mercado deberan
ofrecer.sus certificados en dispositivos econémicos que puedan ser empleados en
cualquier ordenador sin necesidad de realizar instalaciones y sin renunciar a la
maxima seguridad; ello implica, por supuesto, la implementacion de infraestructura
que no siempre se adquiere de manera sencilla por el alto costo de inversion que
ello implica.

Adicionalmente, se deben complementar el proceso de emision de certificados
con servicios de validacion en origen para que el receptor de un documento firmado
electronicamente no deba incrementar la complejidad y costo de sus procesos
administrativos. En este escenario, la evolucion que realizaron los sistemas de
tarjetas de crédito, validando las transacciones en origen, resulta suficientemente
ejemplarizante. Una de sus-caracteristicas es que es considerado un ente de
confianza para la comunidad, y sus funciones se pueden resumir en:

1. Generacion de certificados para garantizar la identidad de los usuarios a

través de una firma electronica.

2. Agendar fechas de expiracion de certificados.

3. Revocar certificados.

En México, al igual que en otros paises, el desarrollo de una infraestructura de
esta naturaleza y ante la implementacion de la FIEL en el cobro de impuestos, en la
actividad de los notarios publicos (FEDANET), el desarrollo del comercio
electronico, la trasferencia de fondos en el medio financiero a través de la IES, el
sistema electronico de contrataciones gubernamentales por medio de
COMPRANET, asi como el sistema de tramites gubernamentales TRAMITANET, el
programa DECLARANET, que permite la recepcion de declaraciones patrimoniales
de los servidores publicos en forma electronica, el Registro Unico de Personas
Acreditadas (RUPA), solucion informatica que permite a las personas fisicas y

morales agilizar los tramites ante las dependencias y organismos descentralizados

74 Maldonado Sanchez, op cit., p. 375
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de la Administracién Puablica Federal, con una constancia Unica de registro para

diversos tramites sin tener que presentar mas documentos; y el registro de

servidores publicos (RSP), ha generado la coexistencia de diversos tipos de firmas

electronicas, claves y registros otorgados por instituciones diversas.”

Entre las que se encuentran las siguientes:

1

Banco de México: (agencia registradora central) hace uso de la tecnologia
de firma electronica con el propdsito de aumentar el nivel de confianza en
los intercambios de informacién electronica entre el sistema financiero
mexicano y el instituto central. Dicha tecnologia permite comunicarse
electronicamente con las maximas garantias de seguridad, afiadiendo a la
comunicacion los servicios de autenticacion, integridad, confidencialidad y
no repudio. La infraestructura de clave publica (o PKI, por sus siglas en
inglés, Public Key Infrastructure) del sistema de pagos mexicano es también
denominada “Infraestructura-Extendida de Seguridad (IES)”. La IES es un
sistema disefiado y administrado por el Banco de México. En la tabla de
certificados de la IES se muestran los que pertenecen a la agencia raiz, a
las agencias certificadoras y registradoras, asi.como los de las ARA’s, junto

con el detalle de su nimero de serie e institucién a la que pertenece.

. SAT: es la entidad responsable de establecer identidades y crear los

certificados digitales que forman la asociacién entre una identidad y una
pareja de claves publica/privada (SAT y agencias prestadoras de servicios
de certificacion autorizadas por el Banco de México). Es la entidad
responsable de identificar y registrar de forma inequivoca al solicitante de
un certificado fiscal digital. Solicita a la autoridad certificadora la informacion
verificada del solicitante, para emitirle un certificado digital.  La
Administracion General de Servicios al Contribuyente es el 6rgano rector de
la Administracion Publica Federal en la emision de politicas en materia de
orientacion, asistencia y difusion fiscal, al igual que el conducto para la
prevencion y resolucion de problemas del contribuyente, para lo cual
emplea a mas de 341 personas a nivel central y 1,290 a nivel local, estas

75 {dem.
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Gltimas adscritas a 66 administraciones locales de servicios al
contribuyente.

. Secretaria de la Funcion Publica Federal: con el propdsito fundamental de
fomentar una creciente interaccion a distancia entre el gobierno y la
ciudadania, asi como reducir costos de cumplimiento de obligaciones y
obtencion de servicios para los particulares, por lo que se refiere al
acreditamiento de la personalidad ante distintas dependencias Yy
organismos descentralizados, con fecha 28 de abril de 2004, el titular del
Ejecutivo - Federal suscribié el decreto por el que se establece el
procedimiento 'y los. requisitos para la inscripcion en los registros de
personas acreditadas operados por las dependencias y organismos
descentralizados de la Administracion Publica Federal y las bases para la
interconexion informética de los mismos, el cual fue publicado en el Diario
Oficial de la Federacion el 4 de mayo del mismo afo, estableciendo los
lineamientos para la creacion, operacion e interconexion informatica de los
registros de personas acreditadas, en cumplimiento de dichos preceptos y
a fin de brindar a la ciudadania, a las propias. dependencias y organismos
descentralizados el apoyo necesario. para facilitar la inscripcion en el
registro de personas acreditadas correspondiente, asi como para la
creacion, operacion e interconexion de los mismos._a través del Registro
Unico de Personas Acreditadas (RUPA). El 5 de mayo de 2006 se firmo el
convenio de coordinacion con la Asociacion Nacional de Notarios, para la
utilizacion y expedicion de constancias del RUPA. El 16 de agosto de 2006
se firmo el convenio de colaboracién con el Colegio Nacional de Corredurias
Pulblicas para la utilizacion y expedicion de constancias del RUPA.

. Secretaria de Economia: como consecuencia del decreto publicado en
marzo de 2008, pronunciado por el presidente Felipe Calderdn, se otorgan
facilidades para la presentacion de tramites ante la Secretaria de Hacienda
y Crédito Publico y la Secretaria de Economia, haciendo uso de los avances
tecnoldgicos utilizando el RUPA.
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5. Secretaria de Relaciones Exteriores: maneja el programa SIPAC para
realizar tramites via internet, con la posibilidad abierta para el publico en

general y para los notarios a través de su firma electronica.

1. ~Certificado Digital
A efectos de lo anterior es necesario hacer referencia al certificado digital como un

documento mediante el cual un tercero confiable (una autoridad de certificacion)
garantiza la vinculacion entre la identidad de un sujeto o entidad y su clave publica.
Si bien, existen variados formatos para certificados digitales, los mas comunes se
rigen por el estandar UIT-T X.509.7¢ El certificado contiene usualmente el nombre
de la entidad certificada, nUmero de serie, fecha de expiracidon, una copia de la clave
publica del titular del certificado (utilizada para la verificacion de su firma digital) y la
firma digital de la autoridad emisora del certificado, de forma que el receptor pueda
verificar que esta ultima ha establecido realmente la asociacién. Un certificado
emitido por una entidad de certificacion autorizada, ademas de estar firmado
digitalmente por ésta, debe contener (porlo menos) lo siguiente:
1. Nombre, direccion y domicilio del suscriptor.
2. ldentificacién del suscriptorrnombrado en el certificado.
3. El nombre, la direccion y el lugar donde realiza actividades la entidad de
certificacion.
4. La clave publica del usuario.
La metodologia para verificar la firma digital del suscriptor impuesta en el
mensaje de datos.
6. El nuamero de serie del certificado.
Fecha de emision y expiracion del certificado.
8. Ademas de los datos anexos que permiten la plena identificacion del

firmante.

2. Acuerdo Interinstitucional
El 9 de diciembre de 2005 se publicé en el Diario Oficial de la Federacion el acuerdo

por el cual se crea la Comision Intersecretarial para el Desarrollo del Gobierno

76 El sistema X.500 nunca se implement6é completamente y el grupo de trabajo de la infraestructura
de clave publica (X.509) adapt6 el estandar a la estructura mas flexible de internet. X.509 incluye
también estandares para implementacion de listas de certificados en revocacion.
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Electronico, la cual se encargaria de promover, ademas de consolidar, el uso y
aprovechamiento de las tecnologias de la informacién y comunicaciones, entre las
dependencias y entidades de la Administracion Publica Federal.

Tal acuerdo creaba, con caracter permanente, la Subcomision de Firma
Electronica Avanzada, integrada por representantes designados por los titulares de
las Secretarias de Economia, de la Funcion Pablica y del Servicio de Administracion
Tributaria, _con ‘el objetivo de coordinar las acciones necesarias para la
homologacion, -implantacion y uso de la Firma Electronica Avanzada en la
Administracion Publica Federal.

Dentro de los propositos principales de la Subcomision se encontraba evitar la
duplicidad o multiplicidad de certificados digitales de firma electronica avanzada
asociados a una misma personay el de establecer el reconocimiento de los mismos
por las autoridades o agencias certificadoras de las dependencias, entidades,
prestadores de servicios de certificacion, de tal manera que en cumplimiento de los
articulos 24, fraccion V, y «cuarto transitorio del citado acuerdo, la Comisidn
Intersecretarial para el Desarrollo del Gobierno Electrénico emite los lineamientos
sobre las politicas, procedimientos y. estandares técnicos para la homologacién,
implantacion y uso de la firma electronica avanzada en la Administracién Publica
Federal, por parte de los titulares de las Secretarias de ‘Economia, de la Funcion
Publica y del Servicio de Administracién Tributaria.

El 19 de abril del afio 2006 se aprobo6 el acuerdo interinstitucional en el que se
establecen los lineamientos para la homologacion, implantacion y uso de la firma
electronica avanzada en la Administracion Publica Federal, mismo que fue
publicado en el Diario Oficial de la Federacion el dia 24 de agosto del mismo afio
de su aprobacion.”” La Secretaria de Hacienda y Crédito PUblico, por conducto del
Servicio de Administracion Tributaria, la Secretaria de Economia y la Secretaria de
la Funcién Publica, contaban con diferentes instrumentos normativos que regulan la
operacion de la firma electrénica avanzada en cada uno de sus ambitos de
competencia, esto ocasionaba que los ciudadanos usuarios de los servicios del

Gobierno Federal tuvieran que obtener multiples certificados de firma electrénica

77 https://dof.gob.mx/nota_detalle.php?codigo=4928813&fecha=24/08/2006#gsc.tab=0
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avanzada, por eso se cre0 la Subcomision para la homologacion de la operacion de
la firma electronica avanzada en todas las dependencias y entidades de la
Administracion Publica Federal, cuyo propdsito principal es evitar la duplicidad o
multiplicidad de certificados digitales de firma electronica asociados a una misma
persona y establecer el reconocimiento de los mismos que hayan sido emitidos por
cada una de las dependencias y entidades.

Con el fin_de buscar la estandarizacion de los procedimientos y tecnologias
para la emisién de certificados digitales que permitan la interoperabilidad entre las
autoridades certificadoras de la Administracion Publica Federal, se emitieron
diversos lineamientos sujetos a las limitaciones previstas en las leyes, convenios y
acuerdos vigentes de .la materia y, en caso de existir incompatibilidades, esta
subcomision se abocaria a elaborar y promover las iniciativas de reformas legales
y reglamentarias procedentes; ello, considerando que términos del Cddigo de
Comercio, de la Ley Federal de Procedimiento Administrativo y del Codigo Fiscal de
la Federacion, la Secretaria de Economia, la Secretaria de la Funcion Publica y el
Servicio de Administracion Tributaria, ‘respectivamente, cuentan con las
atribuciones para emitir certificados de firma electrénica avanzada, ya que la falta
de criterios y mecanismos tecnoldgicos para su mutuo reconocimiento habia
implicado que los usuarios de certificados digitales del Gobierno Federal no podian
utilizar éstos mas que en las dependencias donde fueron emitidos para realizar

diferentes tramites y servicios electronicos.

IV. PRUEBA ELECTRONICA
El derecho procesal no ha tenido mas remedio que volverse permeable al avance

técnico y ceder a su empuje, abriendo a la informatizacién sus contenidos.-Todo
esto hace que en un futuro proximo se emplee un nuevo procedimiento probatorio
mucho mas agil, con un claro objetivo: acortar el tiempo, superando las barreras del
espacio a la hora de practicar algunas pruebas, con el fin de conseguir estar en
otros lugares distintos de la sala de vistas mediante el uso de los sistemas de video

conferencia o del correo electrénico.”®

78 Bueno de Mata, Federico, Prueba Electrénica y Proceso 2.0, Valencia, Tirant lo Blanch, 2014, p.
89.
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Lo anterior supone un cambio de paradigma en el &mbito de la justicia, con el
gue se busca otorgar celeridad a los procesos jurisdiccionales y un acortamiento de
las distancias, acotando limitantes de tiempo y espacio en especial a la fase
probatoria del proceso.

El periodo probatorio de todo proceso, constituye el elemento principal para
entender esta nueva forma de justicia tecnoldgica incipiente en nuestro pais, razén
por la que resulta sumamente importante analizar el impacto que tienen las TIC en
dichos procesos, pues constituye la parte mas importante en la estructura de todo
proceso al tener el caracter de necesario y no opcional.

En este sentido las pruebas deben adaptarse a los cambios de la sociedad
con el fin de seguir desempefiando ese papel insustituible de cara a fundamentar
las defensas de las partes en.un determinado litigio.

De tal manera que, al momento de introducir las nuevas tecnologias al proceso
judicial, en especial al proceso -probatorio, la esencia, fines y principios de los
materiales probatorias deben-permanecer intocados ante la revolucién tecnoldgica
y deben ser los medios electronicos los que se deben adaptarse a los requisitos
defendidos por la doctrina clasica para ser considerados como prueba béasica dentro
de un juicio.”

Tal y como lo sefiala Pico | Junoy, la prueba electronica posee una
caracteristica adicional en materia probatoria: puede ser objeto y medio de prueba.
Esta sera objeto de prueba, cuando se trate de probar un hecho electrénico, como
se puede constatar el envio de un mensaje multimedia via smartphone; o también
puede ser un medio de prueba cuando se deba probar electronicamente un hecho,
como cuando alguien reconoce haber pagado algo y se da constancia de ello-a
través de un recibo electronico. Pero, como bien sefala el mismo autor, también
puede darse el caso de que sea medio y objeto de prueba a la vez, esta situacion
se dara cuando se tenga que probar electrénicamente un hecho electrénico, por
ejemplo, comprobar la compra de un dominio web a través de una factura

electronica.8®

79 |Ibidem, p. 91
80 Abel Lluch, Xavier, La prueba electrénica, Barcelona, Facultad de derecho ESADE, 2011, p. 61-
64.
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Se encuentra que hasta el momento no existe a nivel nacional una norma legal
que ofrezca un concepto de prueba electronica, aunque si se puede encontrar
diversas referencias legislativas hacia figuras como el documento electrénico o la
firma electrénica, pero el concepto de prueba electronica se considera que engloba
MAs aspectos que estas dos figuras, sin embargo, en otros paises existen normas
gue contienen referencias a dicho concepto, las cuales se analizaran en el capitulo
referente a la experiencia comparada.

La legislacién procesal mexicana si reconoce valor probatorio a la informacién
que haya sido generada por, o esté almacenada en, medios electronicos o cualquier
soporte tecnoldgico. No obstante, no esta definido con precision el valor probatorio
de ese tipo de documentos e informaciones, de modo que es en el terreno casuistico
donde a final de cuentas se decide.cudles, de entre la gran variedad de documentos
e informaciones con soporte electrénico y/o tecnolégico, pueden considerarse
pruebas y en qué grado.

En los casos en que, por la naturaleza de la informacion o los documentos
electrénicos, sea dificil acreditar su veracidad o relevancia para el asunto, la practica
procesal termina por restar valor probatorio a dichas informaciones o documentos
electréonicos u otorgarles un valor minimo como un indicio. En la cultura juridica
documental, como dice el refran, papelito habla y nunca pantallita o serie de bytes.

Por ejemplo, en materia procesal civil Federal, a la vez gque se reconoce como
prueba la informacion generada o comunicada en medios electrénicos, se establece
un criterio incierto para valorar la fuerza de dichas pruebas, atendiendo a una
estimacion segun la fiabilidad del método en que haya sido generada la informacion.
De este modo, existe un amplio margen de discrecionalidad para que el 6rgano
jurisdiccional estime en cada caso si el origen del documento electronico que se
ofrece es “fiable”. La tasacion de esa fiabilidad de la prueba electronica depende
por completo de las circunstancias del caso; del tipo de prueba que se ofrezcay lo
que se quiera probar con ella.

Mucho menos precisa es la legislacion en materia laboral, en la cual solo se
menciona que se admiten, ademas de las pruebas convencionales, aquellos medios

aportados por los descubrimientos de la ciencia.
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Solo en materia administrativa se establece explicitamente valor probatorio
pleno para los documentos digitales, siempre y cuando éstos cuenten con firma
electronica, sello digital, o algun otro mecanismo que avale su autenticidad.

Las insuficiencias normativas no han sido completadas por la jurisprudencia,
pues no se ha establecido un criterio Unico al respecto. Aunque de inicio, se ha
reconacido. que la informacién generada por via electronica tiene un respaldo
legislativo, las decisiones no suelen ser uniformes respecto al valor probatorio de
estos documentos. Por ejemplo, contrastando tres tesis de tribunales colegiados
emitidas entre 2002 y 2004, se aprecian criterios diversos:

a) un primer criterio, considera que las noticias obtenidas de Internet tienen

valor probatorio.idoneo;8:

b) un segundo criterio, establece que la informacién extraida de Internet sélo

tiene valor “indiciario”;#?'y

C) un tercer criterio, considera que un mensaje de correo electronico, carece

de valor probatorio®.

Esto muestra que no existe un criterio general uniforme sobre el peso
probatorio de los documentos e informaciones electrénicas. La valoracion de ese
tipo de pruebas es parte de la discrecionalidad-judicial.

Sin afan concluyente, en todo lo sefialado anteriormente puede encontrarse
que el tratamiento juridico dado a las pruebas electrénicas, ha tratado de
equipararlas a las documentales fisicas. S6lo aquellos documentos o.informaciones
electronicas que son emitidas por un organismo de caracter publico (sea de la
administracion o de cualquier poder del Estado) y que se respaldan en formalidades
como la firma electrénica o el sello digital, mismas que resultan analogas a las que
se aplican a los documentos fisicos, pueden considerarse como pruebas con valor
pleno. Fuera de éstas, los criterios para valorar el resto de documentos e

informaciones electrénicas no publicos, son indeterminados.

81 Tesis: V.30.10 C, Semanario Judicial de la Federaciéon y su Gaceta, t. XVI, agosto de 2002, p.
1306.

82 Tesis: V.30.9 C, Semanario Judicial de la Federacion y su Gaceta, t. XVI, agosto de 2002, p. 1279.
83 Tesis 1.70.T.79 L, Semanario Judicial de la Federacién y su Gaceta, t. XIX, junio de 2004, p. 1425.
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El intento de homologar los documentos electronicos a las pruebas
documentales “tradicionales”, como se ha hecho en la materia administrativa, puede
ser una opcion para superar la falta de confianza en lo electrénico, pero es limitada,
pues los nuevos soportes tecnoldgicos poseen elementos caracteristicos que no
pueden compararse con las posibilidades del papel impreso.

En la practica, sigue prevaleciendo un excesivo ejercicio de valoracion
casuistica. Cuando alguna de las partes en un proceso presenta una prueba
electronica, existe mayor probabilidad (de dos tercios cuando menos, segun los
criterios jurisprudenciales sefialados) de que a la misma no se le reconozca
eficiencia probatoria.

La tarea empieza.en recapacitar sobre la nocion de certeza en una cultura
juridica documental como la actual y contrastarla con los modos peculiares en que
las nuevas tecnologias representan la realidad y expresan evidencias sobre la
misma. Por el momento, en tanto la legislacion procesal se pone al corriente con los
avances tecnoldgicos, las pruebas electrénicas, antes que probar hechos, tendran
que seguir probandose a si mismas.

Ahora se analizaran los problemas que suscita el empleo de algunos de los

medios de investigacion tecnolégicos mas frecuentemente utilizados:

1. Telefonia movil
Se vive la denominada “tercera generacién de la telefonia”; que permite transportar

por banda ancha la informacion que hasta ahora sélo circulaba por internet; de ese
modo, los teléfonos maviles van a constituir un nuevo objeto de investigacion, cuya
problematica deriva esencialmente de su movilidad, que es muy superior a la de las
computadoras, asi como del anonimato que generan aquellos que se encuentra en
el sistema de prepago, los cuales son facilmente comerciables en cualquier tienda
de conveniencia sin mayor requisito. No existe una regulacién clara para la
obtencion de los nimeros de prepago, se afirma por la misma que la captura de los
llamados “datos externos” de una comunicacion tiene la naturaleza de verdadera y
propia interceptacion, a efectos constitucionales y legales, y esta sujeta al mimo

régimen que la intervencién de los contenidos de las comunicaciones telefénicas.
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En todo caso, la intervencion telefénica se tiene que acordar en el seno de
un proceso penal, la resolucion judicial que acuerda la medida de intervencion
telefonica o su prorroga, debe exteriorizar las razones facticas o juridicas que
apoyan la necesidad de intervencion y los indicios que existen acerca de la presunta
comision de un hecho delictivo grave por una determinada persona y debe indicar
con precision el niamero de teléfono(s) y personas cuyas conversaciones han de ser
intervenidas, que, en principio, son aquellas sobre las que recaian los indicios;
asimismo, concretara el tiempo de duracion de la intervencion, quiénes han de llevar
a cabo y como, aligual que los periodos en los que debe darse cuenta al Juez para
controlar su ejecucion. Si se practica la intervencion sin conocimiento del interesado
gue no participa en ella, aquél ha de suplirse por la intervencién del Ministerio
Publico o Fiscal, pues vulnera el derecho al secreto de las comunicaciones la falta
de notificacion al Ministerio Publico de la resolucion judicial que autoriza la
intervencion telefénica, ya que con ello se impide el control inicial de la medida en

sustitucion del interesado por-el garante de los derechos de los ciudadanos.

2. Videovigilancia
Se incluyen bajo este concepto los circuitos cerrados de television, las grabaciones

efectuadas por “webcam”, la digitalizaciéon de imagenes o la instalacion de camaras
en lugares de trabajo, ademas de las situadas en lugares publicos cuya practica
tampoco esta regulada debidamente, mucho menos sobre proteccion de datos, que
aborda el tratamiento de los datos personales con fines de vigilancia a través de
videocamaras y se consideran datos de caracter personal a las imagenes que
obtienen las videocamaras; de tal modo que el uso licito de esa informacién se
subordina al derecho de informacion de los interesados.

Existen mecanismos de control y vigilancia mediante sistema de video IP
(SVR); la vigilancia mediante IP, ademas de ofrecer las posibilidades técnicas de
soportar mayor volumen de informacién, cuenta con un desarrollo de la tecnologia
informatica que permite la activacion de forma remota de dicha vigilancia, lo que le
da un inmenso potencial operativo para controlar y grabar en video a través de una

red IP (LAN / WAN / Internet); y, a diferencia de los sistemas de video analdgico,
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éste no precisa cableado punto a punto y utiliza la red como medio para transportar
informacion.

En una aplicacion de video de red, las secuencias de video digitalizado se
transmiten a cualquier parte del mundo a través de una red IP con cables o
inalambrica (WI/FI), permitiendo la monitorizacion y grabacion por video desde
cualquier lugar de la red. La problematica juridica que rodea a la prueba videografica
se podria centraren que dichas grabaciones permitan ejercer el derecho de defensa
de las partesy se destaca su valor como instrumento auxiliar de las declaraciones

de testigos.

3. Dispositivos electronicos de localizaciéon
Los dispositivos electronicos son cada vez mas sofisticados y capaces, ya que

ahora permiten el control. remoto de vehiculos, embarcaciones, etc.;
desafortunadamente, para éstos aun no se encuentra una regulacion clara en el
pais. Existen basicamente 5 tipos de tecnologias capaces de realizar este tipo de
control a distancia; la diferencia entre ellos esta en la clase de sefial de ubicacion
que emiten y el canal por el que se envia esa sefial de ubicacion al punto de control;
estos sistemas de control son:

1) El sistema de GPS: actualmente, el programa “Galileo” es un programa en
desarrollo de sistemas de satélites europeos, con importante participacion
espafiola, que permitird en el futuro poder independizarse de la tecnologia
GPS norteamericana.

2) La tecnologia basada en modulos de satélite independientes. (Sistema
Alpha): su cobertura no es total, sino que controlan espacios
predeterminados, los de cobertura de sus satélites, volcando la informacion
generada en estaciones base, que a su vez la remiten al controlador.

3) La tecnologia consistente en sistemas de impulso via radio: la sefial que
emite se propaga via radio con cierta intensidad y fuerza, la cual es medible
en dicha intensidad a la vez que marca la direccion desde la que procede.
Su software interpreta la intensidad y direccion de esa sefial para determinar

hacia donde y a qué distancia esté el objetivo.
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4) La tecnologia basada en la comunicacion de GSM: En esencia, esta
sustentada en la misma base técnica del caso anterior y se conoce la
ubicacion a partir del repetidor de sefial GSM que tiene registrado como
conectado el Terminal. Se considera que el uso de medios técnicos para
interceptar los numeros identificativos de la telefonia movil debe estar
sometido al necesario control jurisdiccional; y

5) Dispositivos de descarga de localizacion (Qlog): A diferencia de todos los
sistemas anteriores, que aspiran a saber en tiempo real la localizacién del
objetivo, en este sistema se pretenden almacenar las distintas ubicaciones
del objetivo medidas en posiciones GPS, que son descargadas de forma
segura cuando.son necesarias.

También la localizacién puede llevarse a cabo por otros sistemas, a saber:

1. Mediante el uso de la telefonia mévil con fines de localizacion. Este sistema
de intervencion de telefonia mévil, ademas de posibilitar la escucha de las
conversaciones telefonicas del Terminal intervenido, aporta una serie de
datos complementarios entre los que se encuentra la localizacion del
Terminal objeto de la intervencion mientras se realiza cada comunicacion,
localizacion que se realiza mediante la ubicacion de un repetidor desde el
gue se esta realizando dicha comunicacion. Uno de los principales riesgos
del sistema es el de generalizar la medida . de  intervencion de
comunicaciones de forma indiscriminada a todos los datos y todos los
servicios de comunicaciones, poniendo en peligro el respeto de los
derechos fundamentales de los afectados.

2. Mediante refiere el uso de hardware y software como interceptadores de
telefonia movil. Se a la posibilidad de “clonar” un teléfono, es decir, de poder
duplicar el Terminal, en términos de hacer del original una copia que hara
las veces de supletorio y algo mas. Por ello, en primer lugar, hay que
distinguir entre dos grandes formatos diferenciados a partir del método de
la interceptacion (clonacion), segun se haga:

A. A través de la instalacion de un hardware; esto es un chip, conocido

como Larsem, que hace que ese teléfono tenga una réplica
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exactamente igual y que mediante su instalacién, desde el replicante
se pueda monitorizar absolutamente toda la gestion del original; pero
no solo es capaz de hacer de estacion de escucha del tréafico
telefénico, sea cual sea la distancia que separe ambos terminales,
sino que ademas dird donde esta ubicado, es decir, cual es la
repetidora mas proxima al original. Entre otras posibles aplicaciones
gue tiene, esta la de que su micréfono puede ser activado, sin
necesidad de que esté encendido y ademas que el usuario no sea
consciente de que tal aplicacion esta funcionando.

B. La otra formula, alternativa a la anterior, de intervencion con similares
prestaciones, pero que no necesita tener acceso al Terminal, lo es
mediante la instalacion de un software en la Terminal a intervenir. Esto
es, de un programa que se le envia, especialmente si tiene bluetooth
0, al menos, GPRS,; si no directamente UMTS, mediante el que se le
descargan una serie de archivos que basicamente produce la anterior
funcién descrita con'la necesidad de estar relativamente cerca del
Terminal intervenido y con cierto riesgo de que sea detectado el envio

de aquellos archivos.

Finalmente, cabe el empleo de la localizacion a través de la interceptacion de
la telefonia via satélite, que es una alternativa que pretende, en muchos casos,
buscar la seguridad que proporciona el no tener que depender de la distribucion
territorial de los BTS de las compafiias operadoras de telefonia, garantizando asi la
comunicacion telefénica en cualquier momento y lugar: océanos, desiertos, zonas
montafiosas, etc. En el terreno de la criminalidad, la comunicacion telefonica
satelital es buscada por el mundo de la delincuencia porque es conocida su
dificultad para hacerla vulnerable a la intervencion policial. No obstante, hay
dispositivos capaces de realizar la interceptacibn de las comunicaciones por
satélite, en funcion del momento de la comunicacion en que se realiza. Existen
actualmente cuatro empresas que comercializan la telefonia satelital en el mundo,
y todas ellas pueden prestar ese servicio de localizacion, en algunas de ellas (las

mas modernas) a los propios clientes.
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4. ADN
Actualmente existen softwares desarrollados sobre las capacidades de

discriminacion entre las caracteristicas biométricas de las personas y, en especial,
del reconocimiento facial; si bien, la identificacion se puede hacer extensiva a todas
las caracteristicas individualizadoras de la persona y no solo por las distancias o
angulos entre los puntos identificativos de la cara o del cuerpo, sino también a través
de reconocimiento del iris, o cualquier otro rasgo individualizador de la persona.
También se estan consiguiendo importantes avances en facetas, tales como el
reconocimiento por voz, ADN, impresién digital, etc.

En cualquier caso, la valoracion de este tipo de pruebas es libre, como el
resto del acervo probatorio con que cuente el 6rgano jurisdiccional. Si bien, tiene un
alto valor de conviccion en funcion de su fiabilidad, participa de la naturaleza de
prueba indirecta, pues no acredita por si misma el juicio de autoria, pero de su
resultado se infieren datos sustanciales para el esclarecimiento de la participacion
del acusado, ya que acreditan la plena identificaciéon del mismo en el lugar de los
hechos de forma indubitada o su directa relacion con el objeto del proceso, lo que
constituye un punto sustancial de partida para la valoraciéon del resto del material
probatorio.

5. Hacking legal
La intromision en sistemas, programas o datos informaticos ajenos, con finalidad de

investigacion de delitos, se ha hecho imprescindible, aunque se trata de un campo
en el que las innovaciones son permanentes, habiéndose pasado de la busqueda y
descubrimiento de las medidas de seguridad tradicionales (contrasefas, claves de
acceso, usuarios, etc.) a la puesta en marcha de programas de interceptacion de
comunicaciones (eblasters) o que directamente las graban y reproducen en otro
ordenador (keyloggers). La fase de “adquisicion” de informacién en la red, de
comunicaciones o documentos privados, es la mas delicada de la actuacion de la
Policia Judicial; en ella destaca el método del “bit stream image” que permite actuar
sobre el disco duro a través de instrumentos especiales de forma no invasiva, es
decir, sin alterar los archivos existentes, por la via de generar “huellas digitales”,
mediante aplicaciones de una funcidén “hash” con algoritmo de clase MDS5. Debe

distinguirse entre las denominadas “comunicaciones en canal cerrado” que se
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caracterizan por la expresa voluntad del comunicante de excluir a terceros del
proceso de comunicacion y que estarian incluidas en el &mbito de cobertura del
derecho al secreto de las comunicaciones, de aquellas otras “en canal abierto” que
pretenden difundir la informacion a un colectivo indeterminado de personas.

El término “informatica forense” alude a la forma de investigar sobre los
mismos ordenadores que permiten analizar la informacion contenida en los mismos
sin realizar alteraciones por parte del investigador, recuperando los datos que no
son accesibles; sino utilizando métodos que requieran un método de trabajo
especifico.

Fernandez Lazaro destaca los métodos de investigacion de los delitos
informaticos y las dificultades que dicha investigacion conlleva, asi 8

1. De un lado, laidentificacion de un ordenador o conjunto de
ordenadores, conectados a Internet, se lleva a cabo a través de la
direccién IP, que es un conjunto de cuatro numeros del cero al
doscientos cincuentay cinco separados por un punto; sin embargo, se
trata de navegacion andnima cuando se utiliza para la navegacion una
direccion IP de un servidor que no aporta datos sobre sus usuarios,
gue se ha puesto un intermediario entre el ordenador y la pagina o
servicio al que se intenta acceder, para conseguir que en éste queden
s6lo sus datos y no los datos propios; estos intermediarios son
conocidos como servidor Proxy, servidores estratégicamente situados
en paises a los que resulta sumamente dificil acceder como Vietham
o Chinay en los que raramente se guardan logs sobre las conexiones
realizadas.

De la lectura de la Ley organica de Proteccion de Datos no puede
deducirse la consideracion de la IP como un dato personal que
requiera una especial proteccion, sin que existan motivos para tratarla
de manera distinta a un numero de teléfono en cuanto que con ella no

se identifica a una persona sino tan solo una linea de teléfono desde

84 Fernandez Lazaro, Fernando, Medios Técnicos en la Investigacion de los Delitos Informaticos en
los nuevos medios de investigacion en el proceso penal. Especial referencia a la tecno vigilancia.
CGPJ. Cuadernos de Derecho Judicial, 2007.
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donde se produjo la conexion; pero mientras que el nimero telefénico
de un usuario aparece en una guia publica, para saber cuél es la
direcciéon IP de un usuario de internet las empresas proveedoras de
servicios de Internet solicitan un mandamiento judicial. Pero hay una
cosa fundamental a la hora de solicitar un mandamiento judicial para
conocer al titular de una IP y es conocer la hora exacta de la conexion,
ya que los servidores que nos aportan las direcciones IP en las
investigaciones se encuentran ubicados en diversos paises del
mundo, en los que existen horas distintas; ademas, en muchos paises,
entre ellos Espafia, se adapta su horario a las diferentes estaciones,
segun sea-verano o invierno, y asi la hora oficial podra ser GMT+1 o
GMT+2, aspecto este que obliga a comprobar la fecha de la conexion
para conocer el horario vigente.

De otro, la direccion MAC, es un identificador de la tarjeta de red de la
gue cada ordenador dispone para poder conectarse a un roture; si un
ordenador cuenta con diversos dispositivos de conexion de red (v.gr:
dispositivo inalambrico y adaptador de conexion de area local) cada
uno de ellos tendra su propia direcciéon MAC. Esta direccion puede
viajar en algunos de los paquetes de informacién que se utilizan para
la navegacioén por internet, por lo que en algunos casos puede servir
en las investigaciones. Sin embargo, este ndmero ‘puede ser
modificado (operacién conocida como MAC Spoofing) utilizando
programas especificos, o bien, accediendo directamente a las
entraflas del sistema operativo, aunque no se trate de una practica
habitual.

En tercer lugar, los correos electrénicos cuentan con unos datos que
aparecen en el encabezamiento y permiten saber quién lo envia y su
objetivo. Pero ambos pueden ser manipulados por el remitente del
mensaje. El spam, mediante la remision de correos electronicos, es

utilizado para difundir virus, troyanos y otros tipos de software
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maliciosos y forma parte de otros proyectos criminales como el
conocido phishing.

La recuperacion de datos de un ordenador puede hacerse mediante la
clonacion del disco duro, que consiste en copiar todos los datos, cada uno de los
bits, que hay en el disco duro en otro de similares caracteristicas. Si se trata de
recuperar archivos borrados, mientras éstos permanezcan en la papelera de
reciclaje, el archivo es renombrado y se mantendra alli hasta ser eliminado o hasta
que el espacio asignado para este menester se llene y sea el propio sistema quién
lo elimine, pero aun entonces el contenido del archivo puede permanecer en el disco
duro hasta que, por necesidades de espacio, el sistema sobrescriba en el lugar que
ocupaba. Si el disco duro (o cualquier otro dispositivo como puede ser una memoria
USB o una tarjeta de memoria), estan formateados, lo que se esta haciendo es
borrar la tabla que permite localizar los archivos en el disco, impidiendo que el
sistema reconozca la existencia de archivos, pero su contenido sigue ahi, e incluso
se puede llegar a recuperar la estructura integra del disco con todos sus archivos y
directorios; en cualquier caso lo que no va a resultar especialmente complejo seréa
recuperar archivos concretos o partes de los mismos. Cosa distinta es la que sucede
cuando quién pretende destruir unas pruebas ha procedido al wipeado del disco
duro; wipear supone sobrescribir todo el disco duro con caracteres predefinidos
(generalmente ceros) y con este procedimiento, todo el contenido de los archivos
desaparece y no solo la tabla que permite localizar los archivos, ‘resultando
imposible recuperar ningun tipo de informacion preexistente.

Aunque no exista aun una doctrina jurisprudencial considerada sobre el
alcance de la libertad del investigador, la opinion prevalente es que estas injerencias
siempre precisaran intervencion judicial. Y, en todo caso, resulta fundamental para
la validez y posterior valoracion de la prueba asi obtenida, una buena
documentacion de todas las actuaciones de investigacién que se lleven a cabo en
un entorno informatico en el que se acceda a programas, documentos y archivos

determinados.
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6. Acustica forense
Consiste en la técnica mediante la cual se trata de identificar a un hablante, localizar

en qué circunstancias lo hace y descubrir las posibles manipulaciones de soportes
magneéticos del sonido. Actualmente, aunque se dispone de sofisticados equipos y
personal muy cualificado, falta una Base de Datos que contenga un archivo de
registros . de grabaciones de voz, procedentes de archivos telefonicos,
intervenciones autorizadas judicialmente o grabaciones directas de detenidos. La
jurisprudencia vincula la eficacia probatoria de esta técnica a la fiabilidad de los

equipos utilizados y del método de medicion empleado.

7. Intervencién de las comunicaciones electronicas
El objeto de esta diligencia investigadora es amplisimo: correos electrénicos,

cesiones de “chat”, conversaciones en la red, operaciones comerciales, paginas
web y bases de datos, como modalidades comunicativas mas importantes.

Son basicamente dos los sistemas de grabacion, transmision y recepcion de

informacion:

1. La transformacion analdgica: es la tecnologia mas antigua, y aun la mas
utilizada, debido sobre todo a su escaso costo, si lo comparamos con la
tecnologia digital, asi como-a su facil manejo. Para esta grabacion
normalmente se emplea un VCR (grabador de video) totalmente analdgico.
La principal desventaja es que este dispositivo no comprime las imagenes,
salvo que se asuma la pérdida de fotogramas, y requiere de otro equipo
de similares caracteristicas para su reproduccion y visualizacién, asi como
de un monitor, tanto en el lugar donde se produce la grabacién como en el
de reproduccion.

2. La transmision digital, mas conocida por COFDM (Multiplexacién de
Division de Frecuencia con Codificacion Ortogonal) cuya modulacion en la
transmision de imagenes esta libre de interferencias y dotada de gran
calidad. Los medios de grabaciéon de este tipo de sefales son los discos
duros (HDD). En el caso de utilizar un DVR (grabador de video digital), la
grabacion se efectia en discos duros y es necesario que el video se
digitalice y se comprima para almacenarse, de esta forma se puede

conseguir grabaciones por un largo espacio de tiempo sin tener que
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acceder al emisor. Los grabadores de dUltima generacion ofrecen la
posibilidad de establecer “marcas de agua” en sus grabaciones, de forma
que queda garantizada la originalidad de los datos obtenidos,
salvaguardandoles de la posibilidad de ser manipulados de forma externa
sin que sea detectable.

8. [Eldocumento electronico
Constituye un elemento basico de la investigacion tecnologica del delito,

aunque se trata de un concepto mas amplio que el de documento informatico, pues
incluye los faxes, los videos, los producidos por maquinas automaticas, etc. El
problema mayor que plantea es el de las posibles manipulaciones de las que puede
ser objeto, a través de diversas técnicas y procedimientos; por ello, resulta
imprescindible asegurarse de su autenticidad e integridad para el control de este
material y su valoracion, impidiendo, en lo posible, las manipulaciones o
alteraciones fraudulentas.

Para Abel Lluch, los documentos electronicos mas destacados son los
siguientes?®:

e Documento informéatico: es aquel documento electronico creado a través de
medios o instrumentos informéticos, o que pese a ser distinto en su origen,
ha sido objeto de algun tratamiento automatizado. Los mas frecuentes son el
correo electronico, la pagina web o el SMS, y sus soportes mas habituales,
los CD-rom, DVD o los sistemas de almacenamiento de las memorias
portatiles, como el USB. Su problematica procesal principal deriva:

a) de la distincion entre el original y la copia, aunque los sistemas
informaticos, a través de los denominados datos de trafico, permiten
dejar constancia del documento creado originalmente y desus
posteriores reproducciones

b) de la conservacion del original a efectos de su eventual impugnacion;
existen a este respecto técnicas de perdurabilidad (preservacion de
originales, emulacién, migracion, replicado, rejuvenecimiento, copias

de seguridad o arqueologia digital).

85 Op cit, Abel Lluch, p.196 - 227
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Correo electronico (e-mail): constituye un sistema instantaneo de
comunicacion, de textos escritos, imagenes y sonidos entre un emisor y uno
0 multiples destinatarios, mediante el uso de direcciones electronicas
previamente conocidas por ambos. El correo electrénico precisa de un
sistema operativo y se encuentra en el interior de un aparato electronico
(ordenador, agenda electrénica, iPhone, BlackBerry, iPad, etc.), por lo que la
forma habitual por la que accederd al proceso serd mediante una copia
impresa, bien sea privada o a través de un acta de presencia notarial,
guedando sujeta -al régimen procesal normal de la aportacion de
documentos. La confirmacion de la recepcién del e-mail se lleva a cabo a
través de la solicitud de “confirmacion de lectura”, mecanismo que puede
accionar el remitente solicitando que el destinatario rectifique su recepcion,
de modo similar al “acuse de recibo” del correo tradicional. No vulnera el
derecho a la intimidad cual secreto de comunicaciones el rescate de
mensajes de correo electronico de un ordenador entregado voluntariamente
por su usuario.

Paginas web: son aquellos documentos electrénicos publicados en internet
a los que se accede a través de los servidores (ordenadores) para ver la
informacion que contienen. Para interpretarlas, se precisa una herramienta
software de navegacion, es decir, un navegador (Internet Explorer, Netscape,
Mozilla, Firefox) a través de los cuales se interpreta el codigo o lenguaje
HTLM en el que estan inscritas las paginas. Asi como el correo electronico
permite el intercambio puntual y generalmente informal de informacion, la
pagina web busca difundir informacion o conocimientos, y su contenido suele
ser predeterminado y sujeto a permanente actualizacion, en funcion de-su
finalidad. La pagina web, en cuanto fuente de prueba, se puede incorporar al
proceso a través de cualquiera de los medios ordinarios de prueba
(testimonial, documental, reconocimiento judicial) y pueden utilizarse
igualmente como medios auxiliares de prueba, facilitando las declaraciones
de las partes, los testigos y los peritos. La eficacia probatoria del texto

incluido en una pagina web requiere de la identificacion del autor.
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Mensaje de teléfono movil (SMS): la telefonia moévil es un dispositivo
electronico portatil e inalambrico, que funciona a través del enlace de dos
sistemas o redes: una red de comunicaciones (o red de telefonia movil) y los
terminales (o teléfonos maviles), que permiten el acceso a dicha red. Su
especifica y problematica procesal viene vinculada a su facilidad de
manipulacion o alteracion, asi como a la dificultad de identificacion del
remitente del mensaje, cuando se emplea como medio para la comisién de
delitos o faltas, pues se podra acreditar el teléfono mévil desde el que se ha
recibido el -mensaje, pero no es tan facil constatar la autoria. Por ello, la
jurisprudencia viene resaltando la dificultad probatoria que entrafia acreditar
la identidad de la-persona remitente del mensaje movil.
Registro fotografico: con anterioridad a la vigencia LEC, ya los tribunales
venian admitiendo la validez de las cintas magnetofénicas como medio de
prueba, sometido a las normas propias del reconocimiento judicial o de los
documentos, advirtiendo de la necesidad de operar con cautela ante su
posible manipulacion, trucaje y distorsion. Debe distinguirse el registro
fotogréfico realizado por particulares y el que llevan a cabo las fuerzas de
seguridad; los primeros, requieren asimismo diferenciar si la grabacion la
realiza una de las personas que intervino en la conversacion —que puede
tener eficacia probatoria-, o si la grabacion la realiza un tercero —que puede
constituir una vulneracion de derechos fundamentales-; las intervenciones
telefénicas realizadas por las fuerzas de seguridad vienen sometidas a las
siguientes exigencias de constitucionalidad:

a) autorizacion judicial

b) adopcidon en el seno de una investigacion penal y con indicios-de

criminalidad

c) respeto al principio de proporcionalidad

d) caracter excepcional y limitacién temporal

e) limitacion de la intervencién a los teléfonos de las personas

indiciariamente implicadas

f) motivacion del auto habilitante y de las sucesivas prorrogas

76



g) control judicial en la ordenacién, desarrollo y cese de la medida de

intervencion

Si se impugna la autoridad de las voces recogidas en el registro fonogréfico,

caben dos vias:

12, El cotejo de voces, cuya finalidad es averiguar si un registro
fonografico corresponde o no a una determinada persona, y

22, El dictamen pericial tecnologico sobre el soporte que recoge la
grabacion para verificar si ha sido objeto de algun tipo de

manipulacion.

Videograbacion: es el registro mediante video, ya sea de la imagen vy el
sonido, o solo de-la imagen. Una de sus modalidades es la video vigilancia,
consistente en la captacion y grabacién de imagenes con fines de vigilancia.
Hay que distinguir, con caracter general, entre dos tipos distintos de

sistemas:

1°) Los de grabacion automatica, en los que la intervencion humana
se limita a su programacion, mantenimiento y posterior verificacion,
pero que la captacibn de imagenes se realiza por sistemas
robotizados; pueden constituir en el proceso penal, prueba de cargo
suficiente siempre que se visualicen en el plenario con las garantias
de contradiccion, igualdad, inmediacién y publicidad;

2°) los sistemas controlados por personal especializado; en ellos, la
labor humana permite observar en tiempo real lo que se esta
grabando, por lo que su eficacia probatoria requiere la declaracion en
el plenario del sujeto que la ha realizado.

Fotografia digital: es la obtenida de camaras digitales, agendas electrénicas
0 aparatos similares, que permiten su visualizacion instantanea en pantalla y
su almacenamiento en dispositivos informaticos. Procesalmente se plantea
el problema de la posible alteracion o manipulacién de la imagen. Su
aportacion al proceso serd normalmente a través de su impresion en formato
papel y conforme a las reglas de la prueba documental; asi lo establece la

jurisprudencia, que dispone que los medios de reproduccion del sonido o de
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la imagen se someten al régimen de la prueba documental, y de no ser
reconocidos por la parte a la que perjudiquen han de ser sometidos a la
correspondiente verificacibn o comprobacion.

e -Fax o Facsimil: constituye un instrumento de transmision directa de
informacion, a través del canal de telefonia de un documento que es recibido
por su receptor en el mismo formato e impreso en papel comun. El fax, en si
mismo considerado, no es documento electrénico, sino que se trata de un
documento que, recogido en soporte papel, es transmitido mediante un
instrumento electronico que utiliza como canal la comunicacion telefonica. No
se trata de una prueba electronica sino de una prueba documental, pero no
es documento electrénico, sino documento privado. Su aportacién al proceso
lo sera mediante el escrito remitido —original, si es posible- y el denominado
“reporte de actividad”.

A. Proteccion de identidad:

“I[dentity Theft” (robo de identidad) y la‘estafa financiera en Internet (“Physhing”),
son los delitos econdmicos mas frecuentes cometidos en la red. Estos “robos” se
producen, mayoritariamente, actuando sobre las pertenencias de la victima; en
segundo lugar, a través de correos basura e intrusién en ordenadores vy, finalmente,
rebuscando datos bancarios (nimeros de cuentas, DNI; etc.) en las basuras
individuales.

La gravedad de este robo de datos de identidad es que suele constituir el punto
de partida para la posterior comision de delitos econdmicos en contra de la victima
titular de los datos de identidad, produciendo dafios de todo orden: de reputacion
personal, de orden familiar, de tipo econémico, e incluso dando lugar a detenciones
indebidas. A ello debe afadirse la dificultad que para la investigacién supone €l
anonimato de los autores —actuando desde cibercafés u ordenadores a los que
tienen acceso multiples usuarios— y su movilidad, que permiten los portétiles, la red
Wifi o los moviles de ultima generacion, por lo que se requiere la creacion de nuevos
organismos especializados para la lucha contra esta nueva delincuencia.

Junto a ello, existen otras iniciativas, tales como la tipificacion de un nuevo

delito especifico agravado de “robo agravado de identidad”, la facilitacién de las
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denuncias a través de un numero telefénico nacional Unico, la informacién periddica
a cada ciudadano sobre la evolucion de su crédito a fin de que pueda comprobar si
ha habido fraudes en su “privacidad financiera” o la posibilidad de implantar
sistemas que permiten que en los recibos que dan los comerciantes, tras una
operacion con una tarjeta de crédito, se supriman todos los datos y nUmeros excepto
los cinco ultimos.

Como se_sefiala por Martinez Ginesta®, la identidad es el conjunto de
caracteristicas propias de un individuo o de una colectividad que lo distinguen de
los demas; sobre esta premisa es posible afirmar que tal conjunto de caracteristicas
en un medio de transmision digital es lo que se conoce como identidad digital; uno
de los principales problemas actualmente en internet, es el de garantizar una
identidad digital fiable, es decir, saber con garantias quién esta al otro lado y quién
afirma ser.

El proceso que sirve para verificar alguna de las caracteristicas que permiten
identificar a un individuo o colectividad se denomina autenticacion y en los medios
digitales existen tecnologias muy diversas que ofrecen herramientas para generar
las caracteristicas digitales de identidad asociadas a entidades y habilitar la
autenticacion de ellas (certificados digitales, ‘biometria, tarjeta inteligente,
contrasefias dinamicas, etc.).

Los sistemas basados en usuarios/contrasefia, no son el método mas seguro
de control de identidad, aunque si el mas sencillo de implementar; pero segun el
estado tecnologico actual, la certificacion digital, con certificados emitidos por
entidades de confianza, puede ser utilizada tanto para mantener la informacién
oculta como para garantizar la identidad del portador de un certificado digital; el
procedimiento de firma es la base de la autenticacion en la certificacion digital,
aungue se esta investigando la implementacién de otras soluciones tecnoldgicas
como, por ejemplo, la biometria, que basados en la comprobacién de caracteristicas
fisicas, podrian garantizar la identidad de una forma mas parecida al mundo fisico,

e igualmente se estan desarrollando nuevas tecnologias relacionadas con la

86 Martinez Ginesta, Gonzalo, Limites Técnicos de la Ayuda Prestada por las Operadoras en la
Investigacion de los Delitos, En los nuevos medios de investigacion en el proceso penal, especial
referencia a la tecno video vigilancia, CGPJ. Cuadernos de Derecho Judicial. 2. 2007.
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identidad digital que incluyen nuevos conceptos como el de federacién de identidad
digital, que basicamente permite la interoperabilidad de identidades a través de
redes y empresas.
CAPITULO CUARTO
EL EXPEDIENTE JUDICIAL ELECTRONICO EN EL DERECHO COMPARADO

La sociedad es dinamica, dia con dia aparecen nuevas formas de expresion,
descubrimientos e innovaciones. El nivel tecnolégico de los Estado-Nacion crece de
forma exponencial, los paises desarrollados (quienes llevan ventaja) han aplicado
la ciencia en todos los ambitos, desde la agricultura hasta el comercio, sin dejar de
lado la gestion publica. De esta forma, la globalizacion ha generado cambios
econdémicos, politicos y sociales, en América Latina y, por ende, México, donde se
han vivido desde finales del siglo pasado estas transformaciones.

El acceso y la imparticion de justicia no han sido ajenos a este fendmeno. La
globalizacion permite que practicas que se suscitan en otras latitudes del mundo
sean aplicadas en el ambito-local. EI compromiso del Estado por modernizar la
justicia se ve reflejado en el intento por implementar mecanismos para que, de forma
remota, se pueda contar con ella, simplificando sus procesos, reduciendo costos y
aumentando su calidad, acatdndose en todo momento en.el cumplimiento de la ley
y en el respeto de los derechos humanos.

En la actualidad, el Sistema de Justicia en linea busca que otros sectores,
como el informatico y de telecomunicaciones, conjunten esfuerzos para impulsar a
México a la vanguardia, el poder legislativo y judicial tienen la tarea de modificar y
aplicar las leyes para que este sistema refleje beneficios para todos.

La modernizacion del acceso a la justicia debe abarcar, enviar y: recibir
promociones, documentos, comunicaciones y notificaciones oficiales, sumado-a
poder consultar acuerdos, resoluciones y sentencias via internet. Ademas, que debe

cubrir el &mbito federal y estatal®’.

87 Chavez Ramirez, Juan Angel, “El modelo del sistema de justicia en linea y su expansién a otros
ambitos de la jurisdiccion”, en Cienfuegos Salgado, David y Boanerges Guinto Lépez, JesUs
(coords.), ElI Derecho Mexicano Contemporaneo. Retos y Dilemas Estudios en homenaje a César
Esquinca Mufioa, México, Fundacién Académica Guerrerense, Universidad Auténoma de Chiapas,
2012, pp. 197-199.
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I. LA INFORMATIZACION DEL PROCESO JUDICIAL EN MEXICO
En México, la digitalizacion e informatizacion de la administracion de justicia se dio

a partir de las reformas y regulaciones que se han realizado al respecto. La inclusion
del uso de las Tecnologias de la Informacion y Comunicaciones (TIC) en el sistema
judicial ha modificado el trabajo tanto de usuarios como de los servidores publicos
del ramo. El ciudadano requiere que la justicia sea pronta, expedita, abierta y
transparente, sin_embargo, el proceso de informatizacion es largo y tiene que ser
constante y planeado, de modo que cumpla con su cometido®,

Las instituciones encargadas de la imparticién de la justicia requieren del uso
de las TIC para acercarse a la comunidad por medio de la informacion legal
mediante la cual puedan preparar los casos, mejorar la organizacion del trabajo y
productividad de los tribunales, optimizar la calidad de informacion proveniente de
audiencias. Los beneficios, a como se ha descrito, son tanto para usuarios como
personal judicial. Por un lado, los litigantes ahorran tiempo y costos; por el otro,
genera ambientes de transparencia y combate a la corrupcion. En otras palabras,
mejorar la gestion y el desempefio de las instituciones del sistema judicial y mejorar
la relacion entre este sistema y las instituciones que lo componen son los objetivos
de la implementacioén de las TIC en esta area®°.

Se debe tener en cuenta que modernizar la justicia requiere de cambios y retos
relevantes, todo con tal de buscar la eficiencia judicial. Un concepto que se ha
vinculado con esta modernizacién es el gobierno abierto, el cual atafie a una filosofia
de la gestidn publica basada en la transparencia, la participacion y la colaboracién
institucional.

En el proceso de informatizacion del proceso judicial, se debe considerar los
términos eficacia y eficiencia; la primera, asociada a la realizacion de actividades
qgue logren los objetivos planteados, mientras que la segunda se vincula con la

obtencion de los mejores resultados a partir del uso de la menor cantidad de

88 Bueno de Mata, Federico, “E-justicia: Hacia una nueva forma de entender la justicia”, Revista
Internacional de Estudios de Derecho Procesal y Arbitraje, Espafia, nim. 1, 2010, pp. 1-3.

89 Lillo Lobos. Ricardo, “El Uso de Nuevas Tecnologias en el Sistema Judicial:

experiencias y precauciones”, en Caballero, José Antonio, et. al. (comps.), Buenas Practicas para la
Implementacion de Soluciones Tecnoldgicas en la Administracién de Justicia, México, Seminario de
Gestion Judicial, 2011, pp. 117-118.
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recursos. Asi, la integracion de las TIC en la administracion de justicia requiere un
esfuerzo permanente para conseguir 6ptimos niveles de eficiencia; por medio del
uso de las tecnologias como herramientas de los procesos.

Si bien se entiende que los recursos son escasos, la gestion de los recursos
publicos en la administracién de justicia debe ser usada en favor del servicio a la
ciudadania, por lo que la incorporacion de la tecnologia debe buscar la
maximizacion del rendimiento, minimizando los costos y mejorando las garantias
legales. En este contexto, ¢ se deben analizar los procesos con el fin de modificarlos
con base en el nivel tecnolégico? Es momento de replantear la forma en que se
ejerce la justicia, todo.con el fin de usar las herramientas disponibles.

La modernizacién.de los procesos judiciales implica repercutir en la agilidad
de estos a fin de evitar retrasos, por ello, se debe incorporar la flexibilidad al proceso
judicial electrénico, de modo que existan diversos medios para acceder a la justicia,
todo en favor de una verdadera inmediatez y proximidad®°.

La incorporacion de las TIC en ‘el sistema judicial conlleva primero a la
sustitucion de los tradicionales libros por registros electrénicos de simple control,
luego, el envio de versiones digitales de los acuerdos de tramite y resoluciones entre
tribunales para acortar la documentacion en apelaciones o amparos. En otra etapa,
se debe pretender la presentacion digital de promociones por via electronica para
su validacion fisica en breve tiempo. Por ultimo, se debe buscar que los juicios sean
totalmente en forma electrdnica, tanto las notificaciones como la documentacion.

En México, el proceso de informatizacién dio inicio en el afio 2008 con la
puesta en marcha de la Junta de Gobierno y Administracion del Tribunal Federal de
Justicia Fiscal y Administrativa, ya que se llevaron a cabo las reformas legales para
la operacion del Sistema de Justicia en Linea, el cual se emprendié con un banco

de sentencias que se podia consultar dentro del Tribunal. Mas tarde, para el 2010

% Jiménez Gémez, Carlos, “Desafios de la modernizacion de la justicia en tiempos del Gobierno
Abierto”, Revista Digital de Derecho Administrativo, Bogotd, num. 12, 2014,
http://revistas.uexternado.edu.co/index.php/Deradm/article/view/4000/4399
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se aplico en el Tribunal un sistema de apoyo electrénico a la operacion jurisdiccional

que se llamo Sistema Integral de Control de Juicios®*.

1. Region Norte
Los Estados del norte del pais, Baja California, Baja California Sur, Coahuila,

Chihuahua, Durango, Nuevo Ledn, Sinaloa, Sonora y Tamaulipas, se han
caracterizado por su desarrollo industrial y por mantener practicas innovadoras en
todos los sentidos debido a su cercania con Estados Unidos de América.

En el caso de Sinaloa, en el tema de incorporacion de las TIC al sistema
judicial, se han realizado esfuerzos por cumplir en materia informatica con los
requerimientos del propio Tribunal Superior de Justicia, el Instituto Nacional de
Estadistica Geogréfica e Informética (INEGI) y el Sistema Nacional de Seguridad
Publica. Por medio de mdodulos se obtiene informacion de consultas, procesos,
acuerdos, sin embargo, se sumaran datos de amparos, 6rdenes, pdlizas de fianza
y objetos del delito. En cuanto a los expedientes, se tiene informacion sobre su
estado y etapa procesal®’. EI 19 de enero de 2015, el Gobernador del Estado de
Sinaloa, Mario Lopez Valdez, pusa en marcha los juicios en linea en el Tribunal de
lo Contencioso Administrativo (TCA), este Sistema de Justicia en Linea permite al
TCA ser un 6rgano certificador de firma electrénica con el-fin que tenga los mismos
efectos legales que la firma autégrafa®.

El 14 de septiembre de 2006 en San Luis Potosi, se.modernizé al sistema
judicial con la Red Estatal de Procuracion de Justicia, dando paso a la
“‘informatizacion de las actividades del Ministerio Publico”, el cual integra las
carpetas de investigacion y mediante formatos digitalizados busca agilizar los
procedimientos. La base de datos incluye estadisticas, mapas, procesos digitales
de apoyo y catalogo de personas. En lo que respecta al Tribunal Superior-de

%1 Teran y Contreras, Juan Manuel, “Juicio en linea en la justicia administrativa: Hacia la justicia
electrénica en México”, Alegatos, México, nim. 80, 2012, pp. 27-29.

92 Maldonado Sanchez, Adan, Justicia en Linea: la regularizacion juridica de las comunicaciones
electrénicas y su aplicacién en el ambito judicial, México, Tirant Lo Blanch México, 2014, pp. 119-
120.

98 Coordinacion General de Comunicacion Social del Gobierno del Estado de Sinaloa, “Sinaloa a la
vanguardia en juicios en linea en el Tribunal de lo Contencioso Administrativo”, 19 de enero de 2015,
http://sinaloa.gob.mx/noticias/60-enero-2015/1501-sinaloa-a-la-vanguardia-en-juicios-en-linea-en-
el-tribunal-de-lo-contencioso-administrativo
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Justicia, este cuenta con un modulo de consulta de expedientes electronicos en 8
juzgados civiles, 4 familiares y en la tercera sala de dicho tribunal®.

En Baja California, existen sistemas juridicos y administrativos como la
Oficialia de Partes Comun, el Sistema del Fondo Auxiliar para la administracion de
justicia, Registro y control de actuaciones en materia civil y mercantil de primera
instancia, Cobro del Boletin Judicial y control de suscripciones, Control de procesos
penales en primera instancia, digitalizacion de actas, entre otros.

En Mexicali, se han desarrollado sistemas para la prevencion, procuracion,
readaptacion y administracion de la Justicia, su implantacion se puede iniciar con
cualquier ciclo de justicia, ya sea en las policias preventivas, procuradurias de
justicia, defensorias de.oficio, juzgados y Tribunales del Poder Judicial y el Sistema
Penitenciario®®.

Nuevo Leon fue el primer Estado de la republica en permitir que los litigantes
realizaran tramites oficiales de manera segura por medio de internet. La base de
datos con que cuenta el Estado incluye‘la informacion generada por los Juzgados
en materia civil, civil oral, familiar, familiar oral, jurisdiccion concurrente, menores,
salas civiles y familiares y mixtos. Ademas, el Tribunal virtual que se implement6
permite a los abogados presentar via remota sus escritos.y promociones®. En este
Estado de la republica se esta llevando a cabo la modalidad del teletrabajo, donde
el personal que no atiende publico, como los proyectistas de . sentencias y de
acuerdos, laboran desde su casa, ya que al no existir expediente impreso, no es
necesario el estar presente en una oficina especifica®’.

En Tamaulipas, por su parte, se puso en marcha el programa “E-justicia”, el
cual tiene como fin ofrecer servicios digitales al funcionario judicial y al abogado
litigante. Como antecedente al programa, se conto con la Unidad de Informéatica del
Tribunal Superior de Justicia del Estado. Las aplicaciones que integran el sistema

E-justicia son: oficialia comun de partes y digitalizacién, sistemas de gestion judicial

94 Maldonado Sanchez, Adan, Justicia en Linea..., cit. pp. 124-125.

9 |bidem, pp. 126-131.

9% |bidem, pp. 135-140.

97 Poder Judicial del Estado de Nuevo Le6n, Justicia sin papel, Consejo de la Judicatura, Nuevo
Ledn, 2015, p. 3.
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(civil, familiar, penal, adolescentes y ejecucion de sanciones), central de actuarios
(el cual apoya la notificacion), comunicacioén procesal electronica (colabora en la
intercomunicacion entre los 6rganos jurisdiccionales y administrativos del Poder
Judicial del Estado) y visitaduria en linea (revisa el correcto funcionamiento de los
érganos jurisdiccionales)®.

Durango, con la firma de un convenio celebrado entre la Secretaria Técnica
del Consejode Coordinacion para la Implementacion del Sistema de Justicia Penal
(SETEC) y el Poder Judicial del Estado, se creo el Sistema Informético de Gestion
Integral (SIGI). El Tribunal Superior de Justicia cuenta con el expediente virtual, el
cual se integra de sello electronico, control de procesos, elaboracion de acuerdos,
agenda electrénica, expediente electrénico, agenda de actuarios, lista de acuerdos
automéatica, amparos, control de.objetos, sentenciados, consignacion y pagos,
parametrizacion de tipos de juicios, tiempos y plantillas. Es importante mencionar
que los expedientes virtuales cubren las salas civiles, mercantiles, penales,
familiares, asi como juzgados auxiliares, civiles y penales®. Ademas, desde junio
de 2016, Durango forma parte del convenio de interconexién tecnoldgica que
promueve el Consejo de la Judicatura Federal con las. instituciones impartidoras de
justicia, para aligerar los procesos judiciales en linea, con esto se podran realizar
todos los trdmites de una entidad a otra de cualquier-institucion impartidora de
justicia y todos estaran vinculados, acelerando los tramites®.

Para el 2014, en Baja California Sur, por medio del Consejo. Nacional de
Ciencia y Tecnologia (CONACYT), a través del Fondo Mixto de Fomento a la
Investigacion se desarrollé un proyecto para desarrollar una Plataforma Informatica
para la Modernizacion e Innovacion Tecnolégica en el Poder Judicial del Estado de
Baja California, este consideraba el sello electronico, el modulo de
complementacioén y el control de procesos. Mismo caso sucedid en el Estado de

Coahuilalol,

98 Maldonado Sanchez, Adan, Justicia en Linea..., cit. pp. 140-148.

9 |bidem, p. 149.

100 Tribunal Superior de Justicia de Durango, “Durango se integra a la interconexién tecnolégica para
impartir justicia”, Poder Judicial de Durango, 30 de junio de 2016, http://tsjdgo.gob.mx/CGI-
BIN/durango-se-integra-a-la-interconexion-tecnologica-para-impartir-justicia/

101 Maldonado Sanchez, Adan, Justicia en Linea..., cit. pp. 151.
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No se puede hablar de los estados del norte de México sin considerar a
Chihuahua, alli su sistema informatico gratuito permite revisar los autos dictados por
el Poder Judicial, lo anterior se puede realizar en materia civil, mercantil y familiar
en las salas de apelaciéon. Para ingresar al expediente electrénico, se asignha una
cuenta.de acceso con clave. La creacion del Tribunal Virtual se dio con la
publicacion del decreto 226 de fecha 14 de enero de 2005, sin embargo, sus reglas
se dieron con el decreto 257 publicado el 7 de julio de 20081°2,

2. Region Centro
En lo que respecta a los Estados del centro del pais, en la Ciudad de México, en el

ano 2007, su Tribunal Superior llevo a cabo un programa para digitalizar los
documentos del juzgado 40 familiar, el cual se busca replicar en los 42 juzgados
familiares. Para 2014, se comenzaron a publicar los acuerdos en la pagina oficial.
El uso de la firma electrénica ha propiciado que los litigantes puedan usar esta
tecnologia para firmar acuerdos, resoluciones y sentencias ante el Tribunal Superior
por medio del Sistema Integral para la Consulta de Resoluciones (SICOR). Ademas,
en los juzgados civil, familiar y de paz se puede consultar via celular o correo
electrénico el seguimiento de los procedimientos!®.

En la entidad federativa de Querétaro, el Tribunal Superior de Justicia tiene
como plataforma el expediente electrénico, el cual esta integrado en el Tribunal
Moévil de dicho instituto. Mediante este sistema se realiza la consulta, tramite y
resolucién de los expedientes de forma electrénica. Aunado a esto, el Estado cuenta
con un sistema para control de firmas de juzgados penales, sistema integral de
juzgados civiles y familiares, sistema integral de la Coordinaciéon de Actuarios del
Poder Judicial de Querétaro. El Poder Judicial y la Procuraduria del Estado de
Querétaro, tienen interconectados sus sistemas informaticos para compartir
informacion por medio de una red de datos segura.

Las reformas a su Codigo de Procedimientos Civiles efectuadas con fecha 22
de julio de 2011, permitieron que se permitieran las notificaciones por correo

electronico o por medio del servicio de expediente electronico del sitio web. En esta

102 |hidem, p. 154.
103 |pidem, pp. 115-116.
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tesitura, el 2 de septiembre de 2011, se publico el Reglamento del Sistema
Expediente Electrénico del Poder Judicial del Estado de Querétaro®*. Por su parte,
la pagina de internet de la Procuraduria Digital del Estado de Querétaro brinda 15
diferentes servicios en linea, entre los que destacan la Certificacion de
Antecedentes Penales, Denuncia Anénima, Cita para Revision de Vehiculos, Citas
para Conciliacion, Citas para Constancia de Hechos (extravio de documentos),
Consulta de‘Incidencia Delictiva, Consulta mas Buscados, Consulta de Extraviados
y Consulta de Detenidos!®.

Mientras tanto, en Guanajuato se puso en marcha el programa “juzgados en
casa’, este sistema operaba para 2014 en 52 juzgados, esto en una primera fase.
En la segunda etapa se generaron las firmas digitales para que las partes en un
juicio puedan de forma remota elaborar promociones e ingresarlas al expediente.
En el 2013, el Consejo de la Judicatura realiz6 las reformas, adiciones y
derogaciones necesarias para darle certeza juridica a estos actos, sin dejar de lado
gue mediante decreto 254 publicado en el Peridédico Oficial del Estado con fecha 27
de diciembre de 2011, se reformd el articulo 5 de la Ley sobre el Uso de Medios
Electronicos y Firma Electronica Estatal, para que este sistema se aplicara en los
tribunales del Poder Judicial del Estado!°®.

Por su parte, el Tribunal de lo Contencioso Administrativo emprendio el “Juicio
en Linea” el 17 de noviembre de 2015, con este mecanismo se pueden efectuar
desde cualquier lugar algunos asuntos como boletas de infraccion, sanciones a
servidores publicos, separaciones de miembros de los cuerpos de seguridad

publica, clausura de negocios, negacion de permisos o dafio a su patrimonio®’.

104 Ibidem, pp. 117-118.

105 Mundo Contact, “Ofrece “Integr@”, Portal de la Procuraduria General de Justicia del Estado de
Querétaro, Mayores Servicios en Linea a la Ciudadania con el Apoyo de Oracle”, 5 de septiembre
de 2007, http://mundocontact.com/ofrece-integr-portal-de-la-procuraduria-general-de-justicia-del-
estado-de-queretaro-mayores-servicios-en-linea-a-la-ciudadania-con-el-apoyo-de-oracle/

106 Maldonado Sanchez, Adan, Justicia en Linea..., cit. pp. 124-125.

107 Ruiz Chico, Alfonso, “El juicio en linea a la vanguardia en Guanajuato”, 20 de abril de 2015,
http://www.012.mx/otrasfirmas/910-el-juicio-en-linea-a-la-vanguardia-en-guanajuato
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En Hidalgo, se estdn desarrollando los proyectos necesarios para la
modernizacion del sistema de justicia en la entidad, por medio de la Unidad de
Informatica y Estadistica del Tribunal Superior de Justicia de la Entidad!°8.

En el estado de Aguascalientes, la Fiscalia General del Estado cuenta con
un sistema digital para transparentar, controlar y concluir las carpetas de
investigacion. Esto ha permitido contar con un sistema para ejecutar aprehensiones,
eliminar archivos:muertos y gestionar expedientes por medio del uso del codigo de
barras. Ademas; en los Ministerios Publicos, las denuncias se realizan de forma
electronica y se cuenta con una base de datos con la normatividad aplicable, de
modo que se ahorra tiempo y costos. Por otra parte, a los denunciantes se les
proporciona un Numero.de Identificacion Personal (NIP) por medio del cual pueden
conocer el desarrollo del caso de forma remota. En lo que concierne al Tribunal
Superior de Justicia de Aguascalientes, este cuenta con el Sistema de Juicio en
Linea en la Sala Administrativa y Electoral, ofreciendo servicios a través de la forma
electronica avanzada. Cuenta con oficialia en linea, notificaciones electronicas,
base de datos de los acuerdos y expedientes®®.-En el afio 2012, el Tribunal de lo
Contencioso Administrativo comenzd6 con la utilizacion de la firma electrénica con el
objetivo de realizar los juicios en linea'1°.

En la entidad de Michoacéan, se cuenta con el Sistema de Control de
Asistencia para Personas Libres Bajo Caucion y el Sistema Morelos de Informéatica
Judicial, este ultimo esta regulado por el Capitulo VIl “Del Sistema Morelos de
Informatica Judicial” del Reglamento de la Comision de Administracién del Consejo
del Poder Judicial del Estado y por los articulos 2°, 103° y 104° de la Ley Organica
del Poder Judicial del Estado; este programa sistematiza las salas, consejos,

juzgados, érganos internos y areas administrativas!t.

A lo que se refiere sobre Justicia en Linea en el Estado de México, desde el

2008 el Poder Judicial del Estado implemento el expediente virtual; a esto se suma

108 Maldonado Sanchez, Adan, Justicia en Linea..., cit. p. 131

109 |bidem, pp. 132-135.

110 Mora Legaspi, Mario, “El sistema de "Imparticién de Justicia en Linea" estara al servicio de la
ciudadania®, ElI Sol del Centro, Aguascalientes, 29 de junio de 2012,
http://www.oem.com.mx/elsoldelcentro/notas/n2598899.htm

111 Maldonado Sanchez, Adan, Justicia en Linea..., cit. pp. 147-148.
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el Sistema de Gestidn Judicial Penal (SIGEJUPE), que tiene como fin almacenar y
administrar los documentos digitales de los procesos civiles y penales, controlar la
agenda de los jueces, programar audiencias, solicitar y consultar audiencias en los
juzgados de control y de juicio oral por medio de Internet. Este sistema tiene como
marco juridico el articulo segundo de la Ley para el Uso de Medios Electronicos del
Estado de México, los articulos 166° y 168° de la Ley Organica del Poder Judicial
del Estado y el Reglamento sobre el Uso de Tecnologias de Informacion de la
Administracién Pablica del Estado.*?

Para 2014, en el Estado Puebla se implementd el expediente electronico,
comenzando en el juzgado Tercero de lo Civil, de igual forma se desarrollo la
oficialia electronica que permite recibir sellos y libros digitales por medio del Sistema
Integral de Oficialias Comunes (SIOC); todo gracias a la Ley de Medios Electronicos
del Estado de Puebla, del 9"de mayo de 201213, Actualmente, el Sistema
Electrénico de Control y Gestidon Judicial de Puebla es un sistema que permite
consultar informacion y expedientes a traves del Portal de Internet del Poder Judicial
de una manera sencilla, rapida y segura; el cual esta implementado en los juzgados
del 1° al 5° especializado en Materia Civil, 6° ‘al 10° especializado en Materia
Mercantil; y 11° y 12° Especializado en Asuntos Financieros, permitiendo consultar
los expedientes y acuerdos!?4.

En el Estado de Morelos, la sistematizacién de los procesos judiciales es un
tema que se encuentra plasmado en la Ley Organica del Poder Judicial en el articulo
66°, donde se estipula que los documentos por medios electronicos tienen la misma
validez y eficacia de un documento fisico, pero a pesar de ser respaldado por el

numeral citado, es un proceso que aln no se ha emprendido en el Estado!®>.

Nayarit, en el centro de la republica, cuenta con un sistema electrénico de

solicitudes para agendar diligencias de ejecucion. En lo que respecta a medios

112 |pidem, p. 155.

113 |bidem, pp. 161y 162.

114 Poder Judicial del Estado de Puebla, “Sistema Electronico de Control y Gestion Judicial de
Puebla”, 2016, http://www.htsjpuebla.gob.mx/secgj/

115 Maldonado Sanchez, Adan, Justicia en Linea..., cit., p. 157.
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electronicos, el articulo 106 Bis, 175 y 239 Bis del Cédigo de Procedimientos
Penales se refieren a la validez de documentos y pruebas electrénicas!!®.

Tlaxcala y Zacatecas viven una situacion similar a la de Nayarit, no cuentan
con eluso del expediente electronico, sin embargo, en el Cédigo de Procedimientos
Penales de corte acusatorio y oral de la entidad, se plantea en el articulo 32° que el
Consejo de la Judicatura y la Procuraduria General de Justicia del Estado emitiran
las disposiciones necesarias para que se incluyan los medios digitales en el
procedimiento penal. Zacatecas no cuenta con expedientes electrénicos, aunque la
utilizacion de estos medios lo estipula el articulo 32 Bis, 55, 171 y 256 del Cédigo
de Procedimientos Penales del Estado y articulo 37 Bis de la Ley Organica del
Poder Judicial'!’.

Por su parte, en diciembre de 2011, Colima implement6 la Denuncia Previa
Electronica donde se han interpuesto delitos como robo calificado, amenazas,
lesiones, homicidio doloso, contrala salud, robo de vehiculo, fraude y difamacién!1g,

Guerrero, se encuentra trabajando en.la implementacion del expediente
electrénico, dando cumplimiento a/lo que plantean los articulos 1°y 2° de la Ley de
Firma Electronica Avanzada del Estado.

3. Regidn Sureste
Esta region esta comprendida por los Estados de Campeche, Chiapas, Oaxaca,

Quintana Roo, Tabasco, Veracruz y Yucatan.

En el Estado de Tabasco, se implementd en el afio 2000 el Programa de
Modernizacién Integral del Poder Judicial del Estado de Tabasco, €l cual busco
promover vias alternativas de justicia, infraestructura de telecomunicaciones,
sistemas informaticos de gestion judicial y el sistema digital de archivo judicial, este
altimo mediante la utilizacion de una etiqueta de identificacion digital o chip de
memoria. En 2014, se desarroll6 el Sistema Esfera, que se integraba de la consulta
de procesados, el InvFormat que estaba disefiado para el control del personal de

informatica para atender las solicitudes de los usuarios del poder judicial, el Sistema

116 |bidem, p. 158.

117 |bidem, pp. 163y 167.

118 Colima Noticias, “Se consolida la denuncia en linea en la procuraduria de justicia”, 16 de junio de
2012, http://colimanoticias.com/se-consolida-la-denuncia-en-linea-en-la-procuraduria-de-justicia/
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Informéatico de Medidas Legales para el Juzgado Ejecutor de Justicia para
Adolescentes en el Estado con el cual daban seguimiento a las medidas legales,
sistema de respaldos del Tribunal Superior de Justicia, Sistema Esfera de
Administracion de Justicia, Sistema Esfera en Administracion de Consignaciones y
Pagos;.todos estos sistemas se han buscado actualizar mediante el Sistema Esfera
2.0%19,

Mas al sur, en el Estado de Campeche, el Tribunal Superior de Justicia, puso
en marcha en 2014 los trabajos informéticos para el uso del expediente en linea.
Oaxaca, por su parte, no cuenta con mecanismos para la sistematizacion de la
justicia?0,

Quintana Roo, cuenta con el Control de Gestion de Procesos Judiciales, un
sistema de expediente electrénico que se puede consultar de forma remota, el cual
tiene como sustento el Reglamento de la Visitaduria Judicial del Consejo de la
Judicatura del Poder Judicial y. la-Ley sobre el Uso de Medios Electronicos,
Mensajes de Datos y Firma Electrénica Avanzada para el Estado??L.

Por ultimo, en el Estado de Yucatan, se publico en diciembre de 2011 el
Acuerdo General del Consejo de la Judicatura del Poder Judicial del Estado por el
gue se regula el expediente electronico, con elfin de dar seguimiento a lo estipulado
en el articulo 2 de la Ley Organica del Poder Judicial del Estado. Con esto, litigantes,
interesados, endosatarios y demas autorizados por los érganos jurisdiccionales

pueden acceder a este sistemal??.

4. La Experiencia del Tribunal Electoral del Poder Judicial de la Federacion
La Ley Organica del Poder Judicial de la Federacion, en su articulo 81 fraccion XVIII,

establece que son atribuciones del Consejo de la Judicatura Federal establecer la
normatividad y los criterios para modernizar las estructuras organicas, los sistemas
y procedimientos administrativos internos, asi como los de servicios al publico.
También, debera emitir la regulacion suficiente por medio de reglas y acuerdos

generales, para la presentacion de escritos y la integracion de expedientes en forma

119 Maldonado Sanchez, Adan, Justicia en Linea..., cit. pp. 120-123.
120 |pidem, pp. 152, 153, 156 y 160.

121 |bidem, pp. 162-163.

122 |bidem, pp. 166-167.
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electronica mediante el empleo de tecnologias de la informacion que utilicen la
Firma Electronica, de conformidad con lo estipulado en la Ley de Amparo,
Reglamentaria de los articulos 103°y 107° de la Constitucion Politica de los Estados
Unidos Mexicanos'?2,

En el Acuerdo General conjunto nimero 1/2013 de la Suprema Corte de
Justicia de.la Nacion, del Tribunal Electoral del Poder Judicial de la Federacion y
del Consejo de la Judicatura Federal (relativo a la firma electronica certificada del
poder judicial de la federacion y al expediente electrénico) de fecha 08 de julio de
2013, se plantea en el articulo 3° que se establece la Firma Electronica Certificada
del Poder Judicial de la Federacion (FIREL) como el instrumento por medio del cual
se ingresa al Sistema Electronico para presentar medios de impugnacién, enviar
promociones y/o documentos, . recibir comunicaciones, notificaciones y/o
documentos oficiales, del mismo modo consultar acuerdos, resoluciones y
sentencias relacionadas con los-asuntos competencia de la Suprema Corte, del
Tribunal Electoral, de los Tribunales de Circuito y de los Juzgados, la cual tendra
los mismos efectos que la firma autégrafa, con base en lo previsto en el articulo 3°
de la Ley de Amparo o en las disposiciones generales aplicables a los demas
asuntos de la competencia de la Suprema Corte, del Tribunal Electoral, de los
Tribunales de Circuito y de los Juzgados.

El Articulo 8° menciona que la Suprema Corte, el Tribunal Electoral y el
Consejo tendran a su vez Unidades de Control de Certificacion de Firmas. Referente
al expediente electronico, el articulo 12° dice que este coincidird integramente en
su contenido con el expediente impreso que se lleva en los 6rganos jurisdiccionales,
el cual se administra desde el sistema electrénico de control de expedientes de cada

6rgano del Poder Judicial de la Federacion'?4,

123 Suprema Corte de Justicia de la Nacion, “Ley Organica del Poder Judicial de la Federacion”,
http://legislacion.scjn.gob.mx/Buscador/Paginas/wfOrdenamientoDetalle.aspx?Vig=1&TPub=6&IdO
rd=2569

124 Suprema Corte de Justicia de la Nacion, Acuerdo general conjunto niumero 1/2013 de la Suprema
Corte de Justicia de la Nacion, del Tribunal Electoral del Poder Judicial de la Federacion y del
Consejo de la Judicatura Federal”, 08 de julio de 2013,
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Por otro lado, el Reglamento Interno del Tribunal Electoral del Poder Judicial
de la Federacion, en el titulo quinto, referente al Sistema de Justicia en Linea, se
plantea en su articulo 126 que el Sistema de Justicia en Linea es el sistema
informéatico determinado por el Tribunal Electoral para registrar, controlar, procesar,
almacenar, difundir, transmitir, gestionar, administrar, notificar e integrar el
respectivo . expediente electrénico de los procedimientos de los medios de
impugnacién en materia electoral competencia del Tribunal Electoral, al cual se
tendrd acceso atraves del portal de Internet y con la firma electrénica. Este Sistema
se integrard por todos los mecanismos informaticas y soluciones digitales de
comunicacién e informacién del Tribunal Electoral atendiendo los lineamientos que
para tal efecto expidan.la Sala Superior y la Comision de Administracion.

Ademas, el articulo 128 menciona que en el Sistema de Justicia en Linea se
integrara el expediente electrénico, mismo que incluird todas las promociones,
pruebas y otros anexos que se -presenten, oficios, acuerdos y resoluciones, asi
como las demas actuaciones que deriven de la. substanciacion del procedimiento en
linea. El Articulo 129, menciona que el Tribunal Electoral proporcionara la FIREL,

previa obtencion del registro y autorizacion correspondientes??.

5. El Juicio en Linea del Tribunal Federal de Justicia -Administrativa (TFJA)
El juicio en linea surge de la Publicacion en el Diario Oficial de la Federacién de

fecha 21 de junio de 2011, del Acuerdo por el que se reforman, adicionan y derogan
diversas disposiciones del Reglamento Interior del Tribunal Federal de Justicia
Fiscal y Administrativa (TFJA). En esta reforma se incluyeron los conceptos de juicio
en la via tradicional, juicio en linea y juicio en via sumaria.

Desde entonces, este Tribunal cuenta con una sala especializada llamada
“Sala Especializada en Juicios en Linea”, cuya sede se encuentra en la Ciudad de
México, con competencia exclusiva para conocer, en todo el territorio nacional, de
los juicios en linea o bien de los que, conforme a la Ley Federal de Procedimiento

Contencioso Administrativo (LFPCA), que se tramitan tanto de manera simultanea

125 Suprema Corte de Justicia de la Nacién, “Reglamento Interno del Tribunal Electoral del Poder
Judicial de la Federacion”, 04 de marzo de 2016,
http://legislacion.scjn.gob.mx/Buscador/Paginas/wfOrdenamientoDetalle.aspx?Vig=1&TPub=6&IdO
rd=109182
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en linea como en la via tradicional, promovidos en los supuestos sefialados en los
articulos 14 y 15 de la referida ley. De esta forma, el juicio en linea es un proceso
contencioso administrativo que regula la LFPCA, el cual comprende la demanda,
desahogo de pruebas y el dictado de la sentencia hasta su notificacion, mediante el
uso de un sistema informatico; comprende el almacenamiento de documentos
digitales, el intercambio de informacion en la funcién jurisdiccional, asi como en la
interaccién entre el TFJA y las partes en litigio, a través de los medios electronicos
y de Internet?s,

Desde el punto de vista del TFJA, el juicio en linea es una substanciacion y
resolucién del Juicio Contencioso Administrativo Federal en todas sus etapas, asi
como de los procedimientos previstos en el articulo 58 de esta Ley, a través del
Sistema de Justicia en Linea; incluso en los casos en que sea procedente la via
sumaria. El juicio en linea se promueve mediante la pagina Web del Tribunal
http://www.tfjfa.gob.mx/ o bien, a través de direccién electrénica correspondiente al

Juicio en Linea http://www.juicioenlinea.gob.mx/*28.

Como su nombre lo indica, el Sistema de Juicio-en Linea (SJL) es un sistema
de informacion cuya principal funcion es gestionar digitalmente el flujo de trabajo de
los casos atendidos por el Tribunal Federal de Justicia Fiscal y Administrativa
(TFJFA). En promedio, un juicio dura 1,372"dias (cerca de 4 afos) asi que el
principal beneficio esperado del SJL era agilizar la gestion de casos para reducir la

duracion de los juicios [1].

El sistema fue contratado en abril del 2010 (después de una licitacién desierta)
y desarrollado durante 2010 y 2011. El TFJFA manifestd que, desde su puesta en

marcha inicial en agosto de 2011, el sistema presentaba fallas de estabilidad y

126 Valadez Trevifio, Francisco Javier, “Juicio en linea y en via sumaria. Tribunal Federal de Justicia
Fiscal y Administrativa”, Instituto Mexicano de Contadores Publico, México, 04 de enero de 2012,
http://contaduriapublica.org.mx/juicio-en-linea-y-en-via-sumaria-tribunal-federal-de-justicia-fiscal-y-
administrativa/

127 Tribunal Federal de Justicia Fiscal y Administrativa, “Juicio en Linea”, Ciudad de México, 2016,
https://lwww.juicioenlinea.gob.mx/portalexterno/faces/contenidoDetallado?_adf.ctrl-
state=174jlyydyb_4

128 Tribunal Federal de Justicia Fiscal y Administrativa, “Juicio en Linea”, Ciudad de México, 2016,
https://lwww.juicioenlinea.gob.mx/portalexterno/faces/contenidoDetallado?_adf.ctrl-
state=174jlyydyb 4
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desempeiio y como resultado los usuarios se resistieron a usarlo. Durante dos afos
el proveedor estuvo realizando mantenimiento y ajustes con el objetivo de corregir
las fallas, pero en 2014 el sistema seguia sin cumplir las expectativas y como
consecuencia es poco usado (menos del 2% de los casos del TFJFA en 2014 fueron
manejados en el SJL) (Informe de Auditoria Financiera y de Cumplimiento: 13-0-
32100-02-0047)
https://www.asf.gob.mx/Trans/Informes/IR2013i/Documentos/Auditorias/2013 004
7_a.pdf

Del informe anual correspondiente al periodo del 01 de noviembre de 2015 al
15 de noviembre de 2016, se desprende el reporte total de juicios en linea resueltos
por la sala especializada reportandose el total de juicio en linea tramitados ante
dicha sala, (Informe del periodo comprendido del 1 de noviembre de 2015 al 15 de
noviembre de 2016 del total de asuntos recibidos para conocimiento del pleno

jurisdiccional de la sala superior.del juicio en linea.)

Del informe anual correspondiente al periodo del 16 de noviembre de 2016 al
15 de noviembre de 2017, se desprende el reporte total de juicios en linea resueltos
por la sala especializada reportandose el total de juicio en linea tramitados ante
dicha sala, (Informe del periodo comprendido del 16 de noviembre de 2016 al 15 de
noviembre de 2017 del total de asuntos recibidos para conocimiento del pleno

jurisdiccional de la sala superior del juicio en linea.)

Del informe anual correspondiente al periodo del 16 de noviembre de 2017 al
15 de noviembre de 2018, se desprende el reporte total de juicios en linea resueltos
por la sala especializada reportandose el total de juicio en linea tramitados ante
dicha sala, (Informe del periodo comprendido del 16 de noviembre de 2017 al 15 de
noviembre de 2018 del total de asuntos recibidos para conocimiento del pleno

jurisdiccional de la sala superior del juicio en linea.)

Del informe anual correspondiente al periodo del 01 de noviembre de 2018 al
31 de octubre de 2019, se desprende el reporte total de juicios en linea resueltos
por la sala especializada reportandose el total de juicio en linea tramitados ante
dicha sala, (Informe del periodo comprendido del 1 de noviembre de 2018 al 31 de
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octubre de 2019 del total de asuntos recibidos para conocimiento del pleno

jurisdiccional de la sala superior del juicio en linea.)

Del informe anual correspondiente al periodo del 01 de noviembre de 2019 al
31 de octubre de 2020, se desprende el reporte total de juicios en linea resueltos
por la-sala especializada reportandose el total de juicio en linea tramitados ante
dicha sala; (Informe del periodo comprendido del 1 de noviembre de 2019 al 31 de
octubre de 2020 del total de asuntos recibidos para conocimiento del pleno

jurisdiccional de la sala superior del juicio en linea.)

Del informe anual correspondiente al periodo del 01 de noviembre de 2020 al
31 de octubre de 2021, se desprende el reporte total de juicios en linea resueltos
por la sala especializada reportandose el total de juicio en linea tramitados ante
dicha sala, (Informe del periodo.comprendido del 1 de noviembre de 2020 al 31 de
octubre de 2021 del total de asuntos recibidos para conocimiento del pleno

jurisdiccional de la sala superior del juicio-en linea.)

6. ACUERDOS GENERALES DEL ‘PLENO DEL CONSEJO DE LA
JUDICATURA FEDERAL Y DE LA SUPREMA CORTE DE JUSTICIA DE
LA NACION (SCJIN). (MOSTRADO EN EL PRESENTE TRABAJO COMO
ANEXO 1)

a. Acuerdo General SCIN numero 8/2020.

Este acuerdo que se conforma de 43 articulos denominado “Acuerdo general
namero 8/2020, de veintiuno de mayo de dos mil veinte, del pleno de la-Suprema
Corte de Justicia de la Nacion, por el que se regula la integracion de los expedientes
impreso y electrénico en controversias constitucionales y en acciones de
inconstitucionalidad, asi como el uso del sistema electronico de este alto tribunal
para la promocién, tramite, consulta, resolucion y notificaciones por via electrénica

en los expedientes respectivos”,*?° resulta ser el primer acuerdo iniciado por la

129 En internet en el link:
https://www.scjn.gob.mx/sites/default/files/normativa/electronico/documentos/142987.pdf

96


https://www.scjn.gob.mx/sites/default/files/normativa/electronico/documentos/142987.pdf

emergencia sanitaria, tal y como se relata en el considerando SEGUNDO: La
emergencia sanitaria generada por la epidemia del virus SARS- CoV2 (COVID-19),
decretada por acuerdo publicado en el Diario Oficial de la Federacion del treinta de
marzo de dos mil veinte, ha puesto en evidencia la necesidad de adoptar medidas
que permitan, por un lado, dar continuidad al servicio esencial de imparticion de
justicia y.control constitucional a cargo de la Suprema Corte de la (sic) Justicia de
la Nacion'y, por otro, acatar las medidas de prevencién y sana distancia, tanto para
hacer frentea la presente contingencia, como a otras que en el futuro pudieran
suscitarse, a través del uso de las tecnologias de la informacion y de herramientas
juridicas ya existentes, como es la Firma Electronica Certificada del Poder Judicial
de la Federacion (FIREL),

Y en el considerando TERCERO; Con esta finalidad se emiten las disposicines
generales que sientan las bases para el uso de las tecnologias de la informacion,
en un inicio, en el tramite y resolucion de las controversias constituciones y de las
acciones de inconstitucionalidad, mediante el uso de la firma elecrénica y la
integracion del expediente electrdnico, a fin de ‘que-las partes puedan promover,
recibir notificaciones, consultar los expedientes e incluso interponer recursos de

materia electronica.
Es de relevancia sefialar lo que se establece en el articulo 1:

El presente Acuerdo General tiene por objeto regular la integracion de los
expedientes impreso y electrénico en controversias constitucionales y en
acciones de inconstitucionalidad, asi como en los recursos e incidentes
interpuestos dentro de esos medios de control de la constitucionalidad; el uso
del Sistema Electrénico de la Suprema Corte de Justicia de la Nacion para la
promocién, tramite, consulta, resolucion y notificaciones por via electrénica en
los expedientes respectivos y la celebracion de audiencias y comparecencias a

distancia.13°

130 Acuerdo publicado en el Diario Oficial de la Federacion, el lunes 25 de mayo de 2020.
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b. Acuerdo General SCJN nimero 9/2020.131

Este acuerdo se publico con el titulo: Acuerdo General numero 9/2020, de
veintiséis de mayo de dos mil veinte, del Pleno de la Suprema Corte de Justicia de
la”Nacién, por el que se regula la integracion de los expedientes impreso y
electronico en los asuntos de la competencia de este alto tribunal, salvo en
controversias constitucionales y en acciones de inconstitucionalidad, asi como el
uso del sistema electronico de la suprema corte de justicia de la nacion para la
promocién, tramite, consulta, resolucién y notificaciones por via electronica en los

expedientes respectivos.

A diferencia del Acuerdo General, establecio en su considerando TERCERO.
La emergencia sanitaria generada por la epidemia del virus SARS- CoV2 (COVID-
19), decretada por acuerdo publicadoen el Diario Oficial de la Federacién del treinta
de marzo de dos mil veinte, ha puesto en evidencia la necesidad de adoptar
medidas que permitan, por_un lado, dar continuidad al servicio esencial de
imparticién de justicia y control ‘constitucional a cargo de la Suprema Corte de la
Justicia de la Nacién y, por otro, acatar las medidas de prevencion y sana distancia,
tanto para hacer frente a la presente contingencia, como a otras que en el futuro
pudieran suscitarse, a través del uso de las ‘tecnologias de la informacion y de
herramientas juridicas ya existentes, como es la Firma Electrénica Certificada del
Poder Judicial de la Federacién (FIREL), y

Ademéas de lo anterior, el mismo acuerdo en su considerando. CUARTO.
Tomando en cuenta lo anterior, se emiten las disposiciones generales que sientan
las bases para el uso de las tecnologias de la informacioén en el tramite y resolucién
de todos los asuntos de la competencia de la Suprema Corte de la Justicia dela
Nacién, salvo de las controversias constitucionales y de las acciones de
inconstitucionalidad reguladas en el referido Acuerdo General Plenario 8/2020,

mediante el uso de la firma electrénica y la integraciéon del expediente

131 Acuerdo visible en internet en el siguiente link:
https://www.scjn.gob.mx/sites/default/files/normativa/electronico/documentos/143021.pdf
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electrénico, a fin de que, por una parte, las partes puedan promover, recibir
notificaciones, consultar los expedientes e interponer recursos de manera

electrénica y, por otra parte, celebrar audiencias y comparecencias a distancia.
Y este acuerdo en especifico, tal y como lo establece en su Articulo 1.

El presente Acuerdo General tiene por objeto regular la integracién de los
expedientes impreso y electronico en los asuntos de la competencia de esta
Suprema - Corte de la Justicia de la Nacién, salvo en controversias
constitucionales y en acciones de inconstitucionalidad, asi como el uso del
sistema electrénico de este Alto Tribunal para la promocion, tramite, consulta,
resolucién y notificaciones por via electrénica en los expedientes respectivos,

y la celebracion de audiencias y comparecencias a distancia.'®?

c. Acuerdo General 12/2020 del Pleno del Consejo de la Judicatura
Federal del 13 de noviembre de 2020.133

Este Acuerdo General 12/2020, del Pleno del Consejo de la Judicatura Federal,
que regula la integracion y tramite de expediente electrénico y el uso de
videoconferencias en todos los asuntos competencia de los Organos

jurisdiccionales a cargo del propio consejo, mismo que establecié lo siguiente:

Considerando CUARTO. El articulo 17 de la Constitucién Politica de
los Estados Unidos Mexicanos establece que toda persona tiene derecho a
gue se le administre justicia por tribunales que estaran expeditos para
impartirla en los plazos y términos que fijen las leyes. Por otra parte, el
articulo 6°, tercer parrafo y apartado B, fraccion |, de la Constitucion,
reconoce que el Estado mexicano esta obligado a garantizar el derecho de
acceso universal, equitativo, asequible y oportuno a las tecnologias de la
informacién y comunicacion, asi como a integrar a la poblacién a la "sociedad

de la informaciébn y del conocimiento". La indisociable vinculacién

132 Acuerdo publicado en el Diario Oficial de la Federacion, el jueves 28 de mayo de 2020.
133 pyblicado en el Diario Oficial de la Federacion de fecha 12 de junio de 2020.
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entre ambos derechos se materializa a través del concepto de e-Justicia. Al
respecto, el Consejo de la Judicatura Federal reconoce que el avance y
desarrollo de la infraestructura y servicios de las tecnologias de
la informacién y la comunicacion son herramientas transversales para el
fortalecimiento de la imparticion de justicia y la proteccion de los derechos

humanos.

Considerando QUINTO. Un andlisis de las legislaciones adjetivas que
regulan las distintas materias en las que se pueden clasificar los mas de 40
tipos de asuntos que conocen los oOrganos jurisdiccionales a cargo del

Consejo de la Judicatura Federal permite advertir lo siguiente:

En las materias de amparo, penal en el sistema acusatorio-adversarial, fiscal,
contencioso administrativo, laboral y mercantil tratindose de concursos
mercantiles, las leyes adjetivas prevén expresamente la posibilidad de
tramitar los procedimientos respectivos a través de medios electronicos, o asi

se desprende de la legislaciéon supletoria que resulta aplicable.

En los juicios ordinarios y en los de oralidad mercantil (cuya regulacion legal
alude a los expedientes electrénicos), y en materiade extradicion (que remite
a la legislacion penal que prevé la tramitacion electronica, aunque sin
reconocerla como supletoria), la interpretaciéon de las disposiciones que
rigen los procedimientos respectivos permite concluir la posibilidad de actuar

mediante la utilizacién de medios electrénicos.

En la misma linea, tratAndose de los casos penales del sistema adversarial,
la Primera Sala de la Suprema Corte de Justicia de la Nacion ha validado la
posibilidad de implementar herramientas tecnolégicas incluso en la tutela de
garantias fundamentales como el derecho a contar con un intérprete
(ver tesis de jurisprudencia la./J. 61/2013). Consecuentemente, es posible

tramitar las promociones electrénicas que se formulen en dichos procesos.

En las materias de extincién de dominio, civil y administrativa, la falta de una

regulacion expresa en torno a la utilizacién de medios electrénicos no impide
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gue su tramitacion se haga utilizdndolos, pues el Consejo cuenta con una
facultad amplia para regular los "expedientes electronicos”, y porque
la evolucion del derecho de acceso a la justicia exige que su tutela
comprenda el uso de tecnologias de la informacién y de las comunicaciones.
Ademas, en el caso especifico de las acciones de extincién de dominio, el
articulo 64, tercer parrafo de la ley de la materia prevé el uso de "medios

técnicos"para el desahogo de diligencias judiciales.

Finalmente, en el caso especifico de las notificaciones electrénicas respecto
de las materias que carecen de regulacion expresa al respecto, el articulo
320 del Cédigo Federal de Procedimientos Civiles, aplicable directamente a
las materias civil y administrativa, y de manera supletoria a la mercantil y a la
de extincién de dominio, el 29 de la Ley Nacional de Extincién de Dominio y
el 111 del Cadigo Federal de Procedimientos Penales, aplicable a la materia
penal en el sistema mixto, permiten tener por hechas las notificaciones
cuando las partes se ostenten sabedoras de una providencia, lo cual se logra
incuestionablemente mediante el sistema de- notificaciones electronicas
previsto en el presente Acuerdo General, cuya premisa esencial es que sean
las propias personas justiciables quienes expresamente soliciten dicho

esquema.t3*

Es de importancia resaltar, que la SCIJN de manera paulatina, y de acuerdo a

los cambios necesarios, y de acuerdo a las facultades que se enestablecen en la

misma normtiva del Poder Judicial Federal, se permitid, por medio de acuerdos

generales promover el uso de los medios electronicos para que elos juicios se

plantearan en linea, llegando a conforma o emitir el acuerdo siguiente.

d. Acuerdo General del Pleno del Consejo de la Judicatura Federal
del 13 de noviembre de 2022.

134
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Este acuerdo, se emitio con la finalidad de consolidar la implementacién de
todas las mejoras en los medios tecnolégicos y soluciones digitales en la actividad
de las areas administrativas y de los érganos jurisdiccionales, con la finalidad de

transitar verdaderamente hacia un esquema de e-Justicia.

El acuerdo identificado como: “El Acuerdo General del Pleno del Consejo de
la Judicatura Federal, que abroga los acuerdos de contingencia por covid-19 y
reforma, adiciona y deroga diversas disposiciones relativas a la utilizacion de
medios electronicos y soluciones digitales como ejes rectores del nuevo esquema
de trabajo en las areas administrativas y Organos jurisdiccionales del propio

consejo”, mismo que en-su.considerando SEXTO, establecio lo siguiente.

En el Consejo de la Judicatura Federal se constatd que la adopcion de
politicas publicas judiciales— particularmente las de Gobierno de Datos,
Gobernanza Digital, e-Justicia y Transformacion Digital-, asi como el
desarrollo de sistemas de gestion y la implementacion de herramientas
tecnologicas ha mejorado, optimizado 'y . perfeccionado los procesos
administrativos y jurisdiccionales, facilitando la comunicaciéon y haciendo mas
accesible la informacion. Ello, ha impulsado que las decisiones institucionales
sean mas oportunas y certeras. Todo lo anterior, ademas, ha generado la
promocion y consolidacién de una cultura laboral basada en la igualdad de
género, productividad, profesionalismo, honradez y ética profesional, o que
fortalece el compromiso de las personas servidoras publicas en el
desempefio de su cargo, mejorando asf la debida planificacion del trabajo-y

comunicacion.

En el considerando OCTAVO, establece que se estima necesario dar un paso
hacia una “nueva normalidad”, en la que los medios electronicos y las soluciones
digitales dejen de ser una solucion transitoria frente a la contingencia sanitaria, y se
incorporen como elementos fundamentales en la actividad permanente de la

institucion.
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De igual forma no pasa desapercibido que en el mismo Acuerdo en el
considerando DECIMO resalta el hecho de que para que un expediente fisico se
volviera electronico, se debia digitalizar, funcion que sin duda alguna es un reto para
todo el Poder Judicial Federal, por lo que implica el hecho de digitalizar los
expedientes actuales, y también se agrega, que en la actualidad, los medios
electronicos y soluciones digitales han permitido desarrollar procedimientos que, en
su origen, son y-se desarrollan de forma electronica. Por ello, la integridad del
expediente electronico radica en que el contenido de las promociones, los acuerdos,
resoluciones o sentencias y los correspondientes registros administrativos, se
generen de manera electronica, utilizando los medios y soluciones digitales que
brinden certeza juridica. Dado que el tramite electronico, hoy en dia, no es la
digitalizacién del expediente fisico, el procedimiento y la integracion del expediente
electronico se cumplen a través del uso de los medios y soluciones digitales

implementadas en el Poder Judicial de la Federacion.

Por otro lado, en el mismo acuerdo en el considerando DECIMO PRIMERO,
se afirma que respecto de lo ya establecido por medios digitales y acceso atramites
de manera digital es de resaltar como ejemplo de ello el tramite del acta de
nacimiento, asi como de la renovaciéon de la tarjeta de circulacion y licencia de

conducir.

Articulo 8° menciona que la Suprema Corte, el Tribunal Electoral y el Consejo
tendran a su vez Unidades de Control de Certificacion de Firmas. Referente al
expediente electrénico, el articulo 12° dice que este coincidira integramente en su
contenido con el expediente impreso que se lleva en los 6rganos jurisdiccionales; el
cual se administra desde el sistema electronico de control de expedientes de cada

érgano del Poder Judicial de la Federacion's®.

135 Suprema Corte de Justicia de la Nacién, Acuerdo general conjunto nimero 1/2013 de la Suprema
Corte de Justicia de la Nacion, del Tribunal Electoral del Poder Judicial de la Federacion y del
Consejo de la Judicatura Federal”, 08 de julio de 2013,
http://legislacion.scjn.gob.mx/Buscador/Paginas/wfArticuladoFast.aspx
?1dOrd=95021&IdRef=1&IdPrev=0
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Por otro lado, el Reglamento Interno del Tribunal Electoral del Poder Judicial de la
Federacion, en el titulo quinto, referente al Sistema de Justicia en Linea, se plantea
en su articulo 126 que el Sistema de Justicia en Linea es el sistema informatico
determinado por el Tribunal Electoral para registrar, controlar, procesar, almacenar,
difundir, transmitir, gestionar, administrar, notificar e integrar el respectivo
expediente. electronico de los procedimientos de los medios de impugnacién en
materia electoral-.competencia del Tribunal Electoral, al cual se tendra acceso a
través del portal de Internet y con la firma electronica. Este Sistema se integraré por
todos los mecanismos informéticas y soluciones digitales de comunicacion e
informacion del Tribunal Electoral atendiendo los lineamientos que para tal efecto

expidan la Sala Superiory la Comision de Administracion.

Ademas, el articulo 128 menciona que en el Sistema de Justicia en Linea se
integrara el expediente electronico, mismo que incluira todas las promociones,
pruebas y otros anexos que:se presenten, oficios, acuerdos y resoluciones, asi
como las demas actuaciones que deriven de la substanciacion del procedimiento en
linea. El Articulo 129, menciona que el Tribunal Electoral proporcionara la FIREL,

previa obtencion del registro y autorizacion correspondientes®.

7. NORMATIVA EMITIDA POR EL TRIBUNAL ELECTORAL DEL PODER
JUDICIAL DE LA FEDERACION EN MATERIA DE TRIBUNAL
ELECTRONICO.

a. Reglamento Interno del Tribunal Electoral del Poder judicial de la

Federacion.137

Este Reglamento, se modificé en primer término las fracciones IX y X del

articulo 2, para establecer lo siguiente:

136 Suprema Corte de Justicia de la Nacién, “Reglamento Interno del Tribunal Electoral del Poder
Judicial de la Federacion”, 04 de marzo de 2016,
http://legislacion.scjn.gob.mx/Buscador/Paginas/wfOrdenamientoDetalle.aspx?Vig=1&TPub=6&IdO
rd=109182

137 Reglamento Interno que puede ser consultado en internet en el siguiente link:
https://lwww.scjn.gob.mx/sites/default/files/normativa/electronico/documentos/109182_1.pdf
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Para los efectos de este Reglamento, se entendera por:

IX. Expediente Electrénico: Conjunto de informacién contenida en archivos
electronicos o documentos digitales que conforman el procedimiento de un
medio de impugnacibn en materia electoral o un procedimiento
administrativo, independientemente de que sea texto, imagen, audio o video,

identificado por una clave especifica;
X. FIREL: Firma Electronica Certificada del Poder Judicial de la Federacion;

Se modificé tambien, el articulo 20 fraccion XXVI, para quedar como sigue:

XXVI. Sistema de Justicia en Linea: El sistema informatico establecido por el
Tribunal Electoral para registrar, controlar, procesar, almacenar, difundir,
transmitir, gestionar, administrar;-notificar e integrar el respectivo expediente
electronico de los procedimientos.de los medios de impugnacion en materia
Secretaria General de la Presidencia / Centro de Documentacion y Analisis,
Archivos y Compilacion de Leyes 19/08/2022 01:28 p. m. 3 electoral
competencia del Tribunal Electoral, al‘cual se tendra acceso a través del
portal de Internet y con la FIREL, atendiendo a los principios de seguridad y
garantia, salvaguardando al maximo los derechos humanos de las personas,
incluidos, entre otros, los derechos de acceso a la justicia, defensa e
intimidad;

Finalmente, el Reglamento del TRIFE, se modifico en su articulo 128 y 129 para

incluir el término expediente electronico y la FIREL, para quedar de la manera

siguiente:

Articulo 128. En el Sistema de Justicia en Linea se integrara el expediente
electronico, mismo que incluird todas las promociones, pruebas y otros
anexos que se presenten, oficios, acuerdos y resoluciones, asi como las

demas actuaciones que deriven de la substanciacién del procedimiento en
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linea, garantizando su seguridad, inalterabilidad, autenticidad, integridad y
durabilidad, conforme a los lineamientos que expida la Sala Superior y la
Comision de Administracion. Para garantizar la conservacion del Expediente
Electrdnico, el Tribunal Electoral debera realizar el respaldo de la informacion
gue integra el mismo y lo tendrd en resguardo bajo su mas estricta

responsabilidad.

Articulo 129. El Tribunal Electoral proporcionaré la FIREL, previa obtencion
del registroy autorizacion correspondientes. El registro de la FIREL implica
el consentimiento Secretaria General de la Presidencia / Centro de
Documentaciéon y Analisis, Archivos y Compilacién de Leyes 19/08/2022
01:28 p. m. 7 expreso.de que dicho Sistema registraré la fecha y hora en la
gue se abran los Archivos Electronicos que contengan las constancias que
integran el expediente electronico para los efectos legales establecidos en
este ordenamiento. La FIREL producira los mismos efectos legales que la
firma autografa y garantizara la integridad del documento, teniendo el mismo
valor probatorio; excepcién hecha del escrito- inicial del juicio o recurso

correspondiente.138

b. Acuerdo General 02/2010 de la Sala Superior.139

Denominado Acuerdo General de la Sala Superior del Tribunar Electoral del Poder

Judicial de la Federacion numero 2/2010, de cinco de abril de dos mil diez, relativo

a la implementacion de los "Estrados Electronicos”, mismo que establecié. de

manera puntual en sus considerandos:

I. Conforme con los articulos 99, péarrafos primero y décimo, de la Constitucion

Politica de los Estados Unidos Mexicanos, 184, 186, fraccion VII, y 189, fraccién X,

de la Ley Organica del Poder Judicial de la Federacion, asi como 3, del Reglamento

138 Reglamento Interno del Tribunal Electoral del Poder Judicial de la Federacién, segin reforma
publicada en el Diario Oficial de la Federacion del19 De Agosto De 2022.

139 Este acuerdo puede encontratse en linea en internet en el link siguiente:
https://lwww.scjn.gob.mx/sites/default/files/normativa/electronico/documentos/74402.pdf
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Interno, el Tribunal Electoral del Poder Judicial de la Federacion es, con excepcion
de lo dispuesto en la fraccion Il del articulo 105 constitucional, la maxima autoridad
en la materia y 6rgano especializado del Poder Judicial de la Federacion, y esta
facultado, a través de su Sala Superior, para emitir los acuerdos generales que sean

necesarios para el adecuado ejercicio de sus atribuciones y su funcionamiento.

II. El articulo 60. de la Constitucién Politica de los Estados Unidos Mexicanos
reconoce que el derecho a la informacion sera garantizado por el Estado y preveé,
de acuerdo con su texto vigente a partir del veintiuno de julio de dos mil siete, entre
los principios y bases para el ejercicio de dicho derecho, que toda la informacion en
posesion de cualquier autoridad, entidad, érgano y organismo federal, estatal o
municipal, es publica y solo puede ser reservada temporalmente por razones de
interés publico en los términas fijados por las leyes; y que deben establecerse

mecanismos de acceso a la informacion.

lll. A fin de establecer los mecanismos de publicidad, transparencia y acceso a la
informacion generada por el Tribunal Electoral, en aplicacién del principio de
publicidad establecido en la Carta Magna y en la legislaciéon electoral ordinaria y
organica, el treinta y uno de agosto de dos mil cuatro, la Sala Superior emitié el
Acuerdo General para la publicidad, transparencia y ‘acceso a la informacion, a
través de su pagina en Internet, respecto de sus sentencias, de los puntos
Secretaria General de la Presidencia / Centro de Documentacion .y Analisis,
Archivos y Compilacion de Leyes 05/04/2019 10:25 a. m. 2 resolutivos en especial
y del turno de expedientes a Magistrados, asi como de la transmision simultanea de

las sesiones publicas que celebre.

IV. En términos de los articulos 8, 13 y 14 de la Ley Federal de Transparencia y
Acceso a la Informacion Publica Gubernamental, asi como 7 y 8 del Acuerdo
General de Transparencia, Acceso a la Informacién y Proteccion de Datos
Personales del Tribunal Electoral del Poder Judicial de la Federacion, este 6rgano
jurisdiccional debe publicar en su portal de Internet, los acuerdos dictados por las
Salas, sus Presidentes o los Magistrados, en los medios de impugnacion

competencia del Tribunal Electoral, las sentencias emitidas que hayan causado
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estado o ejecutoria, que no contengan informacién reservada o confidencial, en
cuyo caso se publicaréa la version publica, elaborada conforme a los lineamientos al

efecto establecidos; y los avisos de las sesiones publicas de resolucion.

V. El articulo 28 de la Ley General del Sistema de Medios de Impugnacion en
Materia Electoral establece, que los estrados son los lugares publicos destinados
en las oficinas del Instituto Federal Electoral y en las Salas del Tribunal Electoral,
para que sean colocadas las copias de los escritos de los medios de impugnacion,
de los terceros interesados y de los coadyuvantes, asi como de los autos, acuerdos,
resoluciones y sentencias que les recaigan, para su notificacién y publicidad. Por su
parte, el articulo 30, parrafo 2, de la propia Ley General invocada prevé, que no
requerirdn de notificacion (personal y surtiran sus efectos al dia siguiente de su
publicacién o fijacion, los actos o resoluciones que, en los términos de las leyes
aplicables o por acuerdo del 6rgano competente, deban hacerse publicos, entre
otros supuestos, mediante la fijacion de cédulas en los estrados de los érganos del
Instituto y de las Salas del Tribunal Electoral. En conformidad con estos preceptos
legales, los estrados cumplen, por un lado, la funcién de servir de instrumentos para
la difusion de comunicaciones procesales, ya sea para garantizar el procedimiento
del contradictorio derivado de la garantia de audiencia prevista en el articulo 14
constitucional, o para hacer del conocimiento‘del destinatario el contenido de una
actuacion jurisdiccional; y por otro, la de hacer efectivo el principio de publicidad que
por regla general caracteriza a las actuaciones judiciales, con el propésito de
permitir un control efectivo de la ciudadania sobre esta clase de actuaciones, en
congruencia con lo previsto en el articulo 14, parrafo 1, del Pacto Internacional de
Derechos Civiles y Politicos.

VI. En este contexto, la publicacion en el portal de Internet del Tribunal Electoral de
la informacién contenida en los estrados de las Salas de este 6rgano jurisdiccional,
ademas de ser congruente con lo previsto en el Acuerdo General de Transparencia,
Acceso a la Informacién y Proteccién de Datos Personales del Tribunal Electoral del
Poder Judicial de la Federacion, coadyuvara a maximizar el principio de maxima

publicidad que debe prevalecer en el ejercicio del derecho de acceso a la
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informacion, pues permitird, con plena oportunidad, la consulta remota y de facil
acceso para las partes y, en general, para cualquier interesado y la ciudadania en
Secretaria General de la Presidencia / Centro de Documentacién y Andlisis,
Archivos y Compilacion de Leyes 05/04/2019 10:25 a. m. 3 general, de los autos,
acuerdos y demés determinaciones dictadas por las Salas, sus Presidentes y
Magistrados, asi como las comunicaciones oficiales relacionadas con los asuntos

de la competencia del Tribunal Electoral.

VII. De acuerdo con el Manual de Procedimientos para publicar Informacion en el
Portal de Internet del Tribunal Electoral, aprobado por el Pleno de la Comision de
Administracion mediante acuerdo 26/S1(21-1-2009), emitido en su Primera Sesion
Ordinaria de dos mil nueve, la Coordinacion de Informacion, Documentacion y
Transparencia es la unidad responsable de coordinar y administrar las actividades
para publicar la informacion en el portal de Internet, en tanto que la Unidad de
Sistemas es el area responsable de brindar el soporte técnico a dicho portal. VIII.
Conforme los articulos 201, fraccion Vi, y.204, fraccién VI, de la Ley Orgéanica del
Poder Judicial de la Federacion, asi como los numerales 13, fraccion VI, 19, 20 y
41, fraccion Il del Reglamento Interno del Tribunal Electoral del Poder Judicial de la
Federacion, las notificaciones practicadas por los actuarios a través de los estrados
de las Salas del Tribunal Electoral son supervisadas por los respectivos Secretarios
Generales de Acuerdos, con el apoyo de los titulares de las correspondientes

Oficinas de Actuarios.

El acuerdo antes mencionado, se establce en los dos articulos de manera textual lo

siguiente:

PRIMERO. En aplicacion del principio de maxima publicidad establecido en
la Constitucion Politica de los Estados Unidos Mexicanos, y bajo el apartado
de “Estrados Electrénicos”, los autos, acuerdos y demas determinaciones y
comunicaciones emitidas por las Salas, sus Presidentes y Magistrados
Electorales o cualquier otro organo del Tribunal Electoral, que se hayan
notificado o, en su caso, publicado en los estrados de las Salas, deberan

publicarse en el portal de Internet con que cuenta el Tribunal Electoral, junto
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con las cédulas que, en su caso, hayan sido fijadas por los actuarios adscritos

a las Salas, con motivo de la notificacion o publicacion.

SEGUNDO. Las Secretarias Generales de Acuerdos de las Salas del
Tribunal Electoral, con el apoyo de los titulares de las respectivas Oficinas de
Actuarios, deberan de gestionar la publicacién de la informacién a que se
refiere el presente Acuerdo General, ante la Coordinacion de Informacion,
Documentacion y Transparencia, y la Unidad de Sistemas, conforme a los
lineamientos y procedimientos autorizados por la Comisién de Administracion
en el Manual de Procedimientos para publicar Informacién en el Portal de

Internet del Tribunal Electoral.140
c. Acuerdo General 03/2010 de la Sala Superior.

Acuerdo General de la Sala Superior del Tribunal Electoral del Poder Judicial de la
Federacion numero 3/2010, de seis de septiembre de dos mil diez, relativo a la

implementacion de las notificaciones por correo electronico.4!

Este acuerdo, permite ahora que las comunicaciones de las resoluciones emitidas
en los medios de impugnacion previstos en la propia ley, también se puedan
practicar por correo electrénico, siempre y cuando las partes asi lo soliciten y
manifiesten expresamente su voluntad para ser notificadas por esta via. Asimismo,
se prevé que las notificaciones practicadas de esta forma surtan efectos a partir de
que se tenga constancia de su recepcion o, en su caso, se cuente con el acuse de

recibo correspondiente.

De igual manera, se establecio que el Tribunal Electoral proveera de un certificado
de firma electronica a quien asi lo solicite y que las partes podran proporcionar
direccién de correo electronico que cuente con mecanismos de confirmacién de los

envios de las notificaciones.

140 Acuerdo publicado en la Primera Seccién del Diario Oficial de la Federacién, el miércoles 14 de
abril de 2010.

141 E| acuerdo en su totalidad puede ser consultado en internet en el link siguiente:
https://lwww.scjn.gob.mx/sites/default/files/normativa/electronico/documentos/76778.pdf
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Ahora bien, este mismo acuerdo tambien se establce, que para que los documentos
digitales firmados electronicamente adquieran plena validez, esto es, que brinden
confianza, certidumbre y seguridad juridica en la identificacion de su autor, el
certificado de firma electrénica avanzada expedido por una autoridad certificadora
constituye un elemento indispensable, ya que ademas de distribuir una clave
publica, sirve para asociar, de manera segura y fiable, la identidad de una persona
concreta a una clave privada determinada. En otras palabras, permite identificar
quién es el autor o emisor y asegura que el mensaje no ha sido manipulado o
modificado durante la comunicacion. En virtud de que el objeto y naturaleza juridica
de las notificaciones es dar a conocer a las partes las resoluciones adoptadas con
motivo del trdmite, sustanciacion o resolucién de un medio de impugnacion,
Gnicamente sera necesario que estas obtengan la cuenta de correo electrénico que
les ser& proporcionada por el Tribunal Electoral, reservandose el uso del certificado
a los Servidores Publicos de dicho 6rgano jurisdiccional federal que por razén de
sus atribuciones y funciones, sea necesario que suscriban electrénicamente las
comunicaciones procesales, para dotarlas-de autenticidad, certeza y seguridad

juridica.t4?
d. Acuerdo General 05/2010 de la Sala superior:

Acuerdo General de la Sala Superior del Tribunal eEectoral del PoderJudicial de la
Federacion numero 5/2010, de veintisiete de octubre de dos mil diez, por el que se
aprueban las practicas de certificacion de la unidad de certificacion electronicay el

manual de operacion de las notificaciones por correo electronico.43
Acuerdo que en su articulado establce lo siguiente:

PRIMERO. Se aprueban la Préacticas de Certificacion de la Unidad de
Certificacion Electréonica del Tribunal Electoral contenidas en el anexo 1.

142 Considerandos del Acuerdo publicado en la Segunda Seccidn del Diario Oficial de la Federacién,
el viernes 1 de octubre de 2010.

143 Acuerdo que puede ser consultado en el link siguiente:
https://lwww.scjn.gob.mx/sites/default/files/normativa/electronico/documentos/77205.pdf
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SEGUNDO. Se aprueba el Manual de Operacién de las Notificaciones por

Correo Electrénico contenido en el anexo 2.144
e. Acuerdo General 01/2015 de la Sala Superior.

Acuerdo General Conjunto 1/2015, de la Suprema Corte de Justicia de la Nacion y
del Consejo de la Judicatura Federal, que regula los servicios tecnolégicos relativos
a la tramitacion electrénica del juicio de amparo, las comunicaciones oficiales y los

procesos de oralidad penal en los centros de justicia penal federal. 14°

Este acuerdo, en sus considerandos de manera principal, establecio lo

siguiente:

Para que los documentos digitales firmados electronicamente adquieran
plena validez, esto es, que brinden confianza, certidumbre y seguridad
juridica en la identificacion de su autor, el certificado de firma electrénica
avanzada expedido por una autoridad certificadora constituye un elemento
indispensable, ya que ademas de-distribuir una clave publica, sirve para
asociar, de manera segura y fiable, la identidad de una persona concreta a
una clave privada determinada. En otras palabras, permite identificar quién
es el autor o emisor y asegura que el mensaje no_ha sido manipulado o

modificado durante la comunicacion.
De igual forma en el articulo 1, definio lo siguiente en el numeral XVIy XVII:

XVI. Documento Electrénico: El generado, consultado, modificado o

procesado por Medios Electronicos;

XVIl. FIREL: La Firma Electréonica Certificada del Poder Judicial de la

Federacion. 146

144 Acuerdo publicado en la Tercera Seccion del Diario Oficial de la Federacion, el miércoles 17 de
noviembre de 2010. Ultima reforma publicada en el Diario Oficial de la Federacion el 27 de julio de
2015.

145 Este acuerdo puede encontrarse y consultarse en internet en el siguiente link:
https://lwww.scjn.gob.mx/sites/default/files/normativa/electronico/documentos/110728 3.pdf

146 Acuerdo publicado en la Cuarta Seccion del Diario Oficial de la Federacion, el miércoles 22 de
abril de 2015.
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f. Acuerdo General 05/2020 de la Sala Superior.

Acuerdo General de la Sala Superior del Tribunal Electoral del Poder Judicial de la
Federacion numero 5/2020, por el que se aprueban los lineamientos para la
implementacion y el desarrollo del juicio en linea en materia electoral, respecto de
los recursos de reconsideracion y de revision del procedimiento especial

sancionador.

Este acuerdo, hizo valer lo que establce el articulo 133 referente a los Tratados
Internacionales de los que México forma parte y se encuentra impelido a cumplir,

ya que establce en sus considerando:

La Oficina del Alto Comisionado de las Naciones Unidas para los Derechos
Humanos formul6, en dos mil ocho, el "Informe sobre los indicadores para
promover y vigilar el ejercicio de los derechos humanos”, con la finalidad de
evaluar la observancia de los derechos humanos por parte de los Estados,
esto es, medir el compromiso de respetar los derechos humanos, los
esfuerzos emprendidos para hacer realidad ese compromiso y los resultados
de esos esfuerzos, lo que implica que existen parametros (indicadores
estructurales, de proceso y de resultados) que permiten establecer si un
determinado pais respeta, protege y hace efectivos los derechos humanos,

entre ellos el relativo a un recurso judicial efectivo.

Cita por ejemplo, que la Corte Interamericana de Derechos Humanos ha
establecido que los Estados tienen, como parte de sus  obligaciones
generales, un deber positivo de garantia con respecto a los individuos
sometidos a su jurisdiccion. Ello supone tomar todas las medidas necesarias
para remover los obstaculos que puedan existir para que los individuos
puedan disfrutar de los derechos que la Convencidbn Americana sobre

Derechos Humanos reconoce.

Menciona en primer lugar el Caso Cantos vs. Argentina. Fondo,
Reparaciones y Costas. Sentencia de veintiocho de noviembre de dos mil

dos. Asimismo, la Corte Interamericana ha enfatizado que no basta con la
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existencia formal de los recursos, sino que éstos deben ser eficaces, es decir,
deben dar resultados o respuestas a las violaciones de derechos

contemplados en la Convencion Americana sobre Derechos Humanos.

En segundo lugar cita los Casos Baena Ricardo y otros vs. Panama. Fondo,
Reparaciones y Costas. Sentencia de dos de febrero de dos mil uno; Cinco
Pensionistas vs. Peru. Fondo, Reparaciones y Costas. Sentencia de
veintiocho de febrero de dos mil tres, y Las Palmeras vs. Colombia. Fondo.
Sentencia de seis de diciembre de dos mil uno. Siguiendo la linea
jurisprudencial de la Corte Interamericana, se puede concluir que el derecho
a un recurso efectivo constituye uno de los pilares basicos, no solo de la
Convencién Americana sobre Derechos Humanos, sino del propio Estado de
Derecho en una sociedad democrética.

De igual forma este Acuerdo en sus considerando cita los Casos Juan
Humberto Sé&nchez _vs. Honduras. Excepcion Preliminar, Fondo,
Reparaciones y Costas. Sentencia de siete de junio de dos mil tres; Cantos
vs. Argentina. Fondo, Reparaciones y Costas. Sentencia de veintiocho de
noviembre de dos mil dos, y Hilaire, Constantine y Benjamin y otros vs.
Trinidad y Tobago. Fondo, Reparaciones y Costas. Sentencia de veintiuno
de junio de dos mil dos.*4’

Estableciendo de manera categérica lo siguiente:

La finalidad de la implementacion del Juicio en Linea en Materia Electoral es
generar una alternativa para la interposicion de los medios de impugnacion
ya existentes, que garantice la tutela judicial efectiva, a través de un ejercicio
interpretativo informado por las directrices sefialadas [(i)) conforme a la
Constitucion, los tratados o instrumentos internacionales, (ii) a partir de los
principios generales del Derecho, y (iii) favoreciendo en todo tiempo a las
personas con la proteccion mas amplia], por tanto, no se pretende crear un

nuevo medio impugnacion, es decir, no se esta adicionando un medio de

147 Acuerdo publicado en el Diario Oficial de la Federacién, el miércoles 10 de junio de 2020. [N. de.
E. contiene la fe de erratas publicada en el Diario Oficial de la Federacion del 12 de junio de 2020.]
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defensa al sistema o catélogo previsto en el parrafo 2 del articulo 3° de la

citada Ley de Medios.**®
g. Acuerdo General 07/2020 de la Sala Superior.

Acuerdo General de la Sala Superior del Tribunal Electoral del Poder Judicial de la
federacion namero 7/2020, por el que se aprueban los lineamientos para la
implementacion y el desarrollo del juicio en linea en materia electoral para la

interposicion de todos los medios de impugnacion.

Este importante acuerdo define de manera categorica expediente electrénico, Firel

y Firma electronica en el articulo 2 de manera siguiente:

Articulo 2. Para los efectos de los presentes lineamientos, se entendera por:

XI. Expediente electronico: Conjunto de informacién contenida en archivos
electrénicos o documentos digitales que conforman el Juicio en Linea en Materia
Electoral, independientemente de que se trate de texto, audio o video,
identificado con una clave o niumero de identificacién especifico. S6lo constaran
con firma electrénica los archivos en formato PDF.:Dicho expediente se integrara
cronolégicamente con las actuaciones “judiciales, . promociones y demas

constancias que obren en el sumario respectivo.

XIl. FIREL. Firma Electronica Certificada del Poder Judicial de la Federacion,
obtenida a través de la pagina respectiva mediante la cita presencial ante las
autoridades certificadoras competentes; o bien, por medio de la aplicacion que
permite su generacion de forma virtual. En ambos casos la firma electrénica

producira los mismos efectos.

XIll. Firma electrénica: Documento electronico expedido por alguna de las
autoridades certificadoras intermedias que asocia de manera segura y fiable la
identidad del Firmante con una Llave Publica, permitiendo con ello identificar

quién es el autor o emisor de un Documento Electronico. Para efectos del

148 fbidem
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presente Acuerdo General se comprenden en este concepto la FIREL, la firma
electronica o “e.firma” (antes firma electronica avanzada o FIEL), y las firmas
electronicas o certificados digitales emitidos por otros 6rganos del Estado con
los cuales el Poder Judicial de la Federacion haya celebrado convenios para el
reconocimiento de certificados digitales homologados. Resulta aplicable a esto
altimo lo previsto en el articulo 5, parrafo segundo, del Acuerdo General
Conjunto 1/2013, de la Suprema Corte de Justicia de la Nacion, del Tribunal
Electoral ‘del ' Poder Judicial de la Federacién y del Consejo de la Judicatura
Federal, relativo a la.Firma Electrénica Certificada del Poder Judicial de la

Federacion (FIREL) 'y al expediente electrénico.

ll. LA INFORMATIZACION JUDICIAL EN AMERICA LATINA

México comparte una historia con los paises de la region, quienes fueron
conquistados por espafioles y portugueses. La legislacion de los paises
latinoamericanos tiene similitudes, donde en algunos casos adoptaron el marco
juridico anglosajon y francés. De ahi la importancia de analizar el derecho

comparado sobre los expedientes electrénicos y lajusticia en linea.

1. Bolivia
En este pais, en el 2015, el Presidente del Tribunal Superior de Justicia de Bolivia,

Jorge Isaac Von Borries Méndez, sefial6 que se requeria de equipos de computo
para poner en marcha el expediente electrénico en las salas de juicios orales de la
nacion'#®, En febrero de 2016, se implementd el Sistema Integrado de Registro
Judicial el cual busca que los usuarios den seguimiento de sus casos por medio de
una pc o teléfono mévil con acceso a internet; este sistema se implement6 en las
nueve capitales de los departamentos, con esto se modernizan los tramites en
materia civil, familiar, nifiez y adolescencia.

Da paso a que se registre de forma electrénica los expedientes desde que se
cargan a la plataforma, con lo que ya no se acude a los cuadernos o libros, todo por
medio de la pagina sirej.magistratura.organojudicial.gob.bo y en los teléfonos

149 Michel, Maria Angélica, “Von Borries, presidente del maximo tribunal de justicia en Bolivia,
renuncio este 2015”, 17 de diciembre de 2015, https://correodelsur.com/anuario/20151217 von-
borries--presidente-del-maximo-tribunal-de-justicia-en-bolivia-renuncio-este-2015.html
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moviles descargando la aplicacion Sirej; en una segunda etapa entrara en vigor las
notificaciones electrénicas que, a pesar de estar consideradas en la ley, no se
realizaban por falta de equipamiento, también se grabaran las audiencias en audio
y video. Solo el litigante tiene acceso al sistema por medio del NUmero de Registro
Judicial (NUREJ) del expediente y la contrasefia (weblD). Por otro lado, el Organo
Judicial \aplica desde el afio 2000 el sistema IANUS para llevar el registro de
actuados en materia penal y se usa solo para el sorteo de causas en materia civil,
sin embargo; el costo de mantenimiento es muy alto**°.

Otro organo, el Tribunal Agroambiental (TAM), puso en funcionamiento el
sistema informético “CICERO”, que permite que los litigantes puedan dar
seguimiento a sus juicios de forma remota, cuenta con documentos, memoriales y
pruebas importantes, generando asi un expediente electrénico. De forma
simultanea, se inicié operaciones del sistema “OSIRIS”, el cual graba las audiencias
poniéndolas a disposicion de las partes. Desde junio de 2016, se dio paso a esta
tecnologia en 9 de los 57« Juzgados Agroambientales, de La Paz, Sucre y
Cochabamba con el equipamiento de camaras de video y sistema de audio de alta
fidelidad*®2.

2. Brasil
En este pais, desde el 2010, se dio marcha al sistema electrénico de expedientes,

por el cual se levantan demandas, se envian notificaciones, pruebas y resoluciones.
La gestion de los abogados se lleva a cabo en linea, misma forma en que el juez
dicta resolucion, todo de forma remota. De esta manera, el magistrado puede desde
cualquier lugar examinar y tomar todas las sentencias que surjan'®2,

La modernizacion del sistema juridico brasilefio se ha realizado por medio de

la gestion administrativa, las normas del derecho procesal, normas de derecho

150 Zola, William, “Sirej busca modernizar el servicio judicial en Bolivia”, 26 de junio de 2016,
https://correodelsur.com/seguridad/20160626_sirej-busca-modernizar-el-servicio-judicial-en-
bolivia.html

151 Bolivia en tus manos, “TAM pone funcionamiento sistema de expediente digital”, 06 de septiembre
de 2016, http://www.boliviaentusmanos.com/noticias/bolivia/224026/tam-pone-funcionamiento-
sistema-de-expediente-digital.html

152 Franco Vargas, Sofia, “Ensayo comparativo sobre la implementacion del expediente electrénico
en el poder judicial del Peru”, 10 de noviembre de 2015,
http://sofiafrancovargas.blogspot.mx/2015/11/ensayo-comparativo-sobre-la.html
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sustantivo, las practicas forenses y el uso de nuevas tecnologias. A lo expresado al
inicio de este apartado, se tiene como antecedente que el 26 de agosto de 2008 se
cred el Comité Nacional para la Gestion de Tecnologias de la Informacion y la
Comunicacion de la Judicatura (CGTIC).

Brasil cuenta con la Ley de Informatizacion del Proceso Judicial (Ley num.
11.419/2006); hoy en dia, la justicia en linea se efectia por medio del Sistema
PUSH, Sistema PUSH OAB, Sistema PUSH corporativo, revista electronica,
informativo de jurisprudencia, valija digital y el indice del abofado en el diario de la
justicia. Otra legislacion en la materia es el decreto 3.587 de 5 de septiembre de
2000 por el que se establecen las normas sobre infraestructura de claves publicas

del Poder Ejecutivo Federal*®3,

3. Chile
El 15 de diciembre de 2015, se promulgd una ley que establece la tramitacion digital

de los procedimientos judiciales y-que implementa la tecnologia en los
procedimientos judiciales, dando paso al expediente digital. Este sistema permitira
el envio de notificaciones via correo electrénico, todo se llevdé por medio de la
iniciativa Boletin 9514-0) que permite la inclusion de una plataforma digital en el
ambito judicial.

Para el establecimiento de esta herramienta, se modifico el Cbédigo de
Procedimientos Civiles, para que la justicia en linea se utilice_en los tribunales
indicados en los incisos segundo y tercero del articulo 5° del Cédigo Orgéanico de
Tribunales, con excepcion de las causas que conozcan los tribunales militares en
tiempo de paz.

En particular, a los procedimientos sustanciados ante la Corte Suprema, las
Cortes de Apelaciones, los Presidentes y Ministros de Corte, los tribunales de juicio
oral en lo penal, los juzgados de letras y los juzgados de garantia, los juzgados de
familia, los Juzgados de Letras del Trabajo, los Juzgados de Cobranza Laboral y
Previsional. De esta forma, los jueces, auxiliares de la administracion de justicia y
funcionarios de cada tribunal se encuentran obligados a usar y a registrar en el

sistema informatico todas las resoluciones y actuaciones procesales que se

153 Maldonado Sanchez, Adan, Justicia en Linea..., cit. pp. 245-251.
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verifiquen en el juicio. Las resoluciones seran legitimadas por medio de la firma
avanzada.

Las copias autorizadas se obtendran a través de la web del poder judicial. De
este modo, para efectuar los registros de actuaciones, los receptores judiciales
deberéan registrarse en el sistema de tramitacion electrénica del Poder Judicial, los
exhortos, oficios y comunicaciones judiciales deben expedirse en su formato

electrénico; todo lo anteriormente expresado gracias a la ley N° 20.8861%4,

4. Colombia
En este pais de Sudamérica, la Ley 527 de 1999, en su articulo 10° se establece

gue en toda actuacion administrativa o judicial, no se negara eficacia, validez o
fuerza obligatoria y probatoria a todo tipo de informacion en forma de un mensaje
de datos. Esta ley se aplica al cédigo del proceso, el codigo contencioso, el codigo
penal las normas de archivo, como'las normas de gobierno en linea. En esta ley, la
firma digital se entiende como un valor numérico que se adhiere a un mensaje de
datos, las firmas son ofrecidas por las entidades de certificacion en Colombia. Por
otra parte, el decreto 2364 de 2012, menciona a la firma electrénica, la cual se
conceptualiza como métodos tales como, c6digos, contrasefias, datos biométricos,
o claves criptograficas privadas, que permite identificar a-.una persona, en relaciéon
con un mensaje de datos®®.

Colombia, cuenta con la herramienta del nUmero Unico de radicacion, el cual
se aplicé por medio de los acuerdos 201 de 19997, 1412 y 1413 de 2002 por los
gue se dio paso a esta forma de identificacidon de los procesos judiciales; también la
justicia colombiana esta dotada de un calendario judicial, un control de fecha de los
términos, el sistema para la ubicacion de expedientes, la generacion de formatos 'y
plantillas, asi como la administracion de depdsitos judiciales en el cual se encuentra

toda la normatividad juridica de este pais?®®.

154 Poder Judicial de la Republica de Chile, “Tramitacion electronica, justicia moderna y accesible”,
2016, http://www.tramitacionelectronica.cl/preguntas-y-respuestas/

155 Realpe Delgado, German, “El uso de los medios electrénicos en la justicia colombiana”, 2016,
http://germannube.com/el-uso-de-medios-electronicos-en-la-justicia-colombiana/

156 Maldonado Sanchez, Adan, Justicia en Linea..., cit. pp. 275-276.
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5. Costa Rica
Actualmente, el Poder Judicial de la Republica de Costa Rica permite realizar

los siguientes tramites de forma remota por medio de internet:

% Para Personas Fisicas o Juridicas:
e Gestion en linea: presentacion de demandas y consulta privada.
e Solicitud Hoja de Delincuencia.
e Registro y validacion de la cuenta de correo para recibir

notificaciones.
Para Empresas o instituciones:

e Carga de Deducciones al Fondo de Jubilaciones y Pensiones.
e Emision de Certificaciones del Fondo de Jubilaciones del Poder
Judicial.
e Registro de Proveedores.

% Procesos relacionados con las pensiones o jubilaciones Judiciales:
e Solicitud de’ Pension. derivada del fallecimiento de
(ex)funcionarios judiciales.

e Tramite para solicitud de acrecimiento de pension'®’.

Ademas, el Poder Judicial permite realizar las siguientes consultas

en linea:

e Archivo Judicial.

e Caélculo de Intereses.

e Contrataciones disponibles.
e Expedientes judiciales.

o Estadisticas del OIJ.

e Guia Integrada de oficinas.
e Jurisprudencia Judicial.

e Legislacion Vigente.

157 Poder Judicial de la Republica de Costa Rica, “Tramites en Linea”, 2016, https://www.poder-
judicial.go.cr/index.php/tramites_en_linea
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e Sentenciados en Fugal®®.

En Costa Rica, el Poder Judicial, las entidades auxiliares de la administracion
de la justicia, el ministerio publico, la defensa publica, la policia judicial, la
medicatura forense y sus laboratorios, y la Direccion Nacional del Notariado, llevan
trabajos conjuntos para implementar la justicia electronica. Este pais cuenta con el
Reglamento de notificaciones y comunicaciones por medios electrénicos; la Ley de
Certificados, Firmas Digitales y Documentos Electrénicos publicado el 13 de octubre
de 2005, en la cual se plantea el uso de documentos electrénicos y la firma
electronica. De igual forma, el Registro Electréonico de Mandamientos (SREM), se
levantan gravdmenes de los bienes inmuebles que se encuentran digitalizados en

el Registro Nacional de la Propiedad®®°.

6. Honduras
En este pais centroamericano se cuenta, desde el 2006, con el Sistema de

Expediente Digital Interinstitucional (SEDI), el cual busca implementar redes de
comunicacién entre juzgados y dependencias del poder judicial, asi como la gestién
de registros, expedientes y documentos-de forma digital. Aunado, el Centro
Electronico de Documentacion e Informacién Judicial (CEDIJ), presta servicios de
organizacion y consulta de documentacién e informacién institucional, asi como la
jurisprudencia de la Corte Suprema de Justicia'®°,

A partir de enero de 2016, en Honduras se puede obtener, por medio de
internet, la Carta de Antecedentes No Penales, en la pagina web de la Corte
Suprema de Justicia, en donde a los menores de 25 afios se le gestionara de forma

gratuita siempre y cuando sea para fines laborales?6.

7. Peru
Hasta hace unos afos, el expediente digital en la Republica del Peru se

encontraba en una etapa piloto, que se aplicé inicialmente en la Corte de Justicia

158 pPoder Judicial de la Republica de Costa Rica, “Consultas en Linea”, 2016, https://www.poder-
judicial.go.cr/index.php/consultas_en_linea

159 Maldonado Sanchez, Adan, Justicia en Linea..., cit. pp. 264-272.

160 |bidem, pp. 272-274.

161 E| Heraldo, “Antecedentes penales se podra solicitar a través de internet”, 29 de enero de 2016,
http://www.elheraldo.hn/pais/924691-466/antecedentes-penales-se-podr¥C3%Aln-solicitar-a-
trav%C3%A9s-de-internet
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de Lima Norte en casos laborales actuados en el marco de la nueva Ley Procesal
de Trabajo, asimismo se ejecutd en los oOrganos jurisdiccionales de tres
especialidades de la Corte Superior de Justicia de Lima: Comercial, Tributario y de
Mercado y Nueva Ley Procesal de Trabajo. En un futuro, se piensa aplicar en
material comercial y familiar. Sin embargo, se requiere trabajar en la legislacion del
pais para desarrollar la justicia en linea'®2.

Mediante Resolucion Administrativa N° 005-2017-CE-PJ de fecha 06 de enero
de 2017, emitida por el Consejo Ejecutivo del Poder Judicial, se conforma e instala
la Comision de Trabajo del Expediente Judicial Electrénico (EJE) y Mesa de Partes
Electrénica (MPE), encargada de viabilizar la implementacion de dicha iniciativa
tecnoldgica, modernizando la administracion de justicia.

De manera que en la actualidad, el Poder Judicial y el Ministerio Publico han
puesto a disposiciébn de los usuarios el seguimiento virtual de los expedientes
judiciales y penales, para que todas las personas que cuenten con algun proceso
antes estas instancias para realizar el'seguimiento de sus tramites a través de
internet. En algunos casos se puede necesitar el nimero del expediente, el DNI,
nombres completos, entre otros datos mas. En caso de desconocer el nimero de
expediente es necesario llamar entre las 29 cortes distribuidas a nivel nacional.

El Expediente Judicial Electrénico constituye una herramienta que posibilitara
el uso de nuevas Tecnologias de Informacion y Comunicaciones (TIC) en los
procesos judiciales, a efecto de asegurar la celeridad y la transparencia en la
solucion de los conflictos que estan a cargo de los érganos jurisdiccionales; lo cual

resulta necesario para una justicia oportuna y al alcance de todos.

8. Uruguay
En marzo de 2016, se dio comienzo al uso de la aplicacién del Poder Judicial

de Uruguay, el cual permite a los usuarios seguir los trdmites de su interés y ser
alertados de forma automatica sobre el estatus de su proceso, asi como los

dictamenes de los jueces; la aplicacion incluye la publicacion de noticias

162 Franco Vargas, Sofia, “Ensayo comparativo...”,
http://sofiafrancovargas.blogspot.mx/2015/11/ensayo-comparativo-sobre-la.html
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institucionales que pueden ser de interés del usuario'®. Uruguay, cuenta con el
Sistema Judicial Uruguayo, con el que se permite la Identificacion Unica de
Expedientes (IUE), en la cual se pueden localizar documentos de diversas
instancias. En materia de justicia electronica, cuenta con el Decreto 271/994 que
regula la Comision Nacional de Informatica, la Ley 16.002 del 25 de noviembre de
1988 que reconoce los documentos electronicos y la Ley 16.671 de 1994 que regula

los programas de computacionié4,

9. Venezuela
En este pais existe el Sistema de Encapsulamiento y Consulta Inteligente (SECI),

el cual proporciona informacion jurisprudencial y doctrinal, con el fin de que el juez
cuente con la informacion necesaria. En otro escenario, el Poder Judicial de
Venezuela cuenta con el sistema SARI, por el cual se lleva un control de las
actividades de los magistrados, el volumen de trabajo y su distribucién. La
normatividad con que cuenta Venezuela en justicia en linea se encuentra la Ley
contra delitos informaticos y la  Ley sobre Mensaje de Datos y Firmas

Electronicas?®s.

ll. LA INFORMATIZACION JUDICIAL EN EUROPA

Espafia y México comparten una historia, sin embargo, en la globalizacion actual,
las TIC han revolucionado la forma en que se imparte la justicia en estos dos paises,
por ello, una vez analizado los casos mexicanos y latinoamericanos, para tener un
contexto regional no solo al interior sino al exterior; ahora se pasara a estudiar la
justicia electronica en Espafia.

Para este continente las tecnologias de la informacién tomaron parte en el Portal
Europeo de e-Justicia, el cual fue pensado para ser en el futuro una ventanilla Gnica

en el ambito de la justicia, su finalidad es la de facilitar la vida del ciudadano

163 Qapps, “La oficina judicial en el | bolsilo”, 6 de marzo de 2016,
http://www.oapps.com.uy/2016/03/la-oficina-judicial-en-el-bolsillo/

164 Maldonado Sanchez, Adan, Justicia en Linea..., cit. pp. 277-278.

165 |bidem, pp. 278-279.
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ofreciéndole informacion sobre los sistemas juridicos y mejorando el acceso a la
justicia en la Unién Europea en 23 lenguas.'56

Algunas de los temas que atiende es el Derecho de familia y sucesorio, para proveer
informacion sobre cuestiones transfronterizas de Derecho de familia en la UE,
sucesiones, divorcio y separacion legal, efectos patrimoniales del matrimonio y de
las uniones registradas, responsabilidad parental: custodia de menores y derechos
de visita, trasladarse o establecerse legalmente en otro pais con menores,
sustraccién <« parental de menores, pensiones alimenticias, acogimiento
transfronterizo de un menor, incluido en familias de acogida, proteccion de los
adultos vulnerables, menores de Ucrania — cooperacion judicial en materia civil
Otra area es lo referente en créditos pecuniarios, brindando informacion sobre la
legislacion, los procedimientos, las tasas y los formularios relativos a créditos a
pecuniarios, requerimiento europeo de pago, tasas judiciales aplicables al
requerimiento europeo de pago, demandas de escasa cuantia, asas judiciales
aplicables al proceso de escasa cuantia; insolvencia y quiebra, proteger los activos
durante una accion en los paises de la UE, procedimientos judiciales

De igual manera se pueden consultar las normas procesales civiles y penales,
asuntos civiles, asuntos penales, subastas judiciales, videoconferencias, emprender
acciones judiciales. Asi como acceder a informacion detallada sobre el proceso de
emprender acciones legales en la UE, para el proceso de mediacion, asistencia
juridica gratuita, formularios en linea y ser una herramienta para que los ciudadanos
conozcan sus derechos.

Entre otros cambios, se tiene la implantacion de Lexnet en 2016, este es un sistema
de gestidon de notificaciones telematicas desde los juzgados a los profesionales de
la justicia usado en la Administracion de Justicia espafiola.

Los niveles de implementacion de las tecnologias de la informacién varian en
Europa, hasta el afio 2017 se consideraba que en Holanda solo habian servido para
apoyar los procesos basados en formato de papel, porque no se usaba la tecnologia

para cambiar radicalmente los procesos. En cuanto a las videoconferencias en

166 Unién Europea, Portal Europeo de e-Justicia, https://e-
justice.europa.eu/home?plang=es&action=home
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Europay en Australia eran utilizadas con mucha frecuencia primordialmente debido
a las distancias, la ventaja es que las personas no tienen que desplazarse, no solo
los testigos, sino también los expertos y las partes, esta se constituye como una
gran herramienta para el buen funcionamiento de un proceso y evita los
desplazamientos inutiles. En Espafia se utilizan desde la promulgacion de la Nueva
Ley de Enjuiciamiento Civil Espafiola del afio 2000. Alemania también cuenta con
una modernizacién de las comunicaciones en materia jurisdiccional, ademas de
registrar electronicamente sus expedientes permite al juez dictar la sentencia a

través de una computadora con firma y sellos escaneados.6’

1. Las Nuevas Tecnologias en el Proceso Civil Europeo
El Reglamento del Consejo de la Union Europea 1206/2001 sobre la obtencién de

pruebas en materia civil y mercantil autorizo el uso de las videoconferencias como
una forma de oralidad para el-desarrollo de audiencias a distancial®®. Desde el
primer dia del afio 2016, se puso en'marcha la reforma del proceso civil que permite
la presentacion de escritos y documentos y la realizacion de actos de comunicacion
procesal de forma electrénica, lo cual coadyuva al proceso de modernizacion de la
justicia®®.

Como se ha mencionado anterior, el Portal Europeo de e- justicia, es una
herramienta completa, para las partes de cualquier proceso, asi como para los
defensores y demas intervinientes pues a través de este se puede contactar con
diversas profesiones juridicas, tales como abogados, notarios, traductores e
intérpretes jurados, encontrar un perito, peritos forenses, mediadores, formacion,
agencias y redes judiciales. Entre otras funciones, se destaca porque ofrece
formacion de los profesionales de la justicia.

Existen nuevas formas de realizacion de ciertos actos procesales, en el que
predomina la incidencia de las nuevas tecnologias en los actos de comunicacién de

tribunal con las partes y con terceros, en el auxilio judicial y de la justicia, es un

167 Gomez Frode, Karina, “El proceso civil electronico una reflexién prospectiva’, CONAMED, Vol.
22, Nom 1, p. 25, 2017, https://www.medigraphic.com/pdfs/conamed/con-2017/con171e.pdf

168 Mira Ros, Corazan, El expediente judicial electronico, Madrid, Dykinson, 2010, pp. 35-37.

169 | 6pez Gonzalez, Rocid, “La reforma del proceso civil es una apuesta revolucionaria por las nuevas
tecnologias y aumenta la seguridad juridica de las partes”, 17 de junio de 2015,
http://www.pp.es/actualidad-noticia/reforma-proceso-civil-es-una-apuesta-revolucionaria-por-las-
nuevas-tecnologias
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instrumento auxiliar para la realizacion de actos en las formas tradicionales, por
ejemplo, para llevar a cabo una audiencia esta puede hacerse de manera fisica o
virtual, de extremo a extremo.

Posteriormente se fueron publicando reformas legislativas que desarrollaban ya los
aspectos concretos del uso de las tecnologias de la informacion en el sistema
procesal, de las cuales se destaca la Ley 18/2011 reguladora del uso de las
tecnologias de la informacién y la comunicacion en la Administracion de Justicia,
pues es esta el marco legislativo que implementa las bases del expediente judicial
electrénico, misma que es de utilidad para profesionales, Administraciones Publicas
y funcionarios a quienes corresponde un papel protagonista en el disefio y
aplicacion practica del nuevo modelo de gestion basado en el uso de la tecnologia.
ya que establece las directrices por las que discurre el expediente judicial

electronico.17°

2. Los Actos Procesales Electronicos en la Ley de Enjuiciamiento Civil

El uso de las nuevas tecnologias en el proceso civil es una herramienta en los actos
procesales por medio de internet, lo cual ha evolucionado al uso de la firma
electronica; lo cual se encuentra en el articulo 230y 271 de la Ley Organica del
Poder Judicial, en su reforma por la Ley 16/1994, del 8 de noviembre de dicho afio.

Ademas, en cuento a las notificaciones, estas estan previstas en el Real
Decreto 84/2007 de 26 de enero, que permite el uso del correo electrénicol’ . En la
Ley 42/2015, de 5 de octubre, se reforma la Ley 1/2000 de 7 de enero de
Enjuiciamiento civil, la cual menciona que los profesionales de la justicia, 6rganos y
oficinas judiciales y fiscales que no usen los sistemas teleméaticos existentes en la
Administracion de Justicia para la presentacién de escritos y documentos ‘y. la
realizacion de actos de comunicacion procesal, tendran hasta 1 de enero de 2016
para modernizarse, en los términos de la ley procesal y de la Ley 18/2011, de 5 de

julio, reguladora del uso de las tecnologias de la informacién y la comunicacion en

170 Gonzalez Romero, Maria, “El Expediente Judicial Electronico”, Practica de Tribunales, N° 131,
Marzo-Abril 2018, Editorial Wolters Kluwer, https://www.gtt.es/boletinjuridico/el-expediente-judicial-
electronico/

171 Mira Ros, Corazén, op. cit., pp. 42-66.
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la Administracion de Justicia desarrolla entre otras especificaciones las
relacionadas con la interoperabilidad de los sistemas de informacién a través del
articulo 46 y del expediente judicial electronico cuya normativa se desarrolla en el
capitulo Il. La Ley se ocupa de los siguientes apartados:

Sede judicial electrénica

Sello electronico

Formas de identificacion y autenticacion

Firma electronica

Expediente electronico

Documento electronico

Copias y Archivo electrénico

Presentacion de escritos

Traslado de copias

Interoperabilidad
Seguridad judicial electrénica

De esta forma, a partir del 2016 todos tienen acceso a la justicia las veinticuatro
horas del dia. Se regula el valor probatorio de los documentos electrénicos, al
mismo tiempo que los jueces emplean datos de correo electrénico y de nimero de
teléfono para localizar a los demandados; ademas de informar mediante aviso por
mensaje al teléfono movil de la persona interesada de que existe una notificacion.
Por otra parte, se fortalece la seguridad juridica de los usuarios, planteando nuevas
medidas que garanticen el conocimiento de la puesta a disposicion de los actos de
comunicacién, como es el envio de avisos de notificacion a los dispositivos
electrénicos designados, siempre que esto sea posible!’2.

De esta ley, ademas de lo antes mencionado, resaltan el uso de las nuevas
tecnologias de comunicacion en el sistema de justicia, pues expresa la posibilidad
de presentar escritos y documentos por medios telematicos todos los dias del afo,
durante las veinticuatro horas, aplicandose el mismo régimen para los escritos
perentorios, con independencia del sistema utilizado de presentacién, especifica las
garantias que deben reunir los justificantes que acrediten la presentacion de los
documentos para que estos aparezcan de una forma indubitada incorporados al

expediente judicial electronico.

172 Martin Gonzalez, Marina, “Analizamos la reforma de la Ley de Enjuiciamiento Civil”, 7 de octubre
de 2015, http://www.gmprocura.com/reforma-ley-enjuiciamiento-civil/
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Asimismo, realiza las adaptaciones precisas en cuanto al traslado de copias
de los documentos presentados, su valor probatorio, agilizando dicho traslado
porque al realizarse telematicamente se acortan los plazos entre los profesionales
dados de alta en Lexnet y expresamente se regula que los actos de comunicacién
se podran realizar en la direccion electronica habilitada por el destinatario o por
medio de otro sistema telematico.

Ademas se permite el envio de avisos de notificacion, a los dispositivos
electronicos designados, introduce la posibilidad de utilizar la direccion de correo
electronico y el ndmero de teléfono del demandado como uno de los datos de
utilidad para su localizacion.: El uso de los medios teleméaticos se extiende también
a la tramitaciéon de los exhortos, mandamientos y oficios, exhibicién de documentos
en cumplimiento de diligencias preliminares o presentacion de informes periciales.

Se incluyen nuevos medios para el otorgamiento del apoderamiento apud acta
por comparecencia electronica, y para acreditarla en el ambito exclusivo de la
Administracion de Justicia, mediante su inscripcion en el archivo electronico de
apoderamientos apud acta y se gestiona a través de los servicios comunes
procesales.

) CAPITULO QUINTO
ANALISIS JURISPRUDENCIAL Y LEGISLATIVO SOBRE MEDIOS
ELECTRONICOS EN MEXICO

En la actualidad, las nuevas tecnologias ofrecen mejores herramientas para
programar, ejecutar y controlar procesos administrativos y operativos en cualquier
sector de la sociedad. De esta forma, las Tecnologias de la Informacion y
Comunicacion facilitan la sistematizacioén de las normas, acercan la informacion a
los ciudadanos y fortalecen la actividad legislativa.

La administracion de la justicia representa una funcién primordial en cualquier
sociedad democratica, sin embargo, su tarea no es facil, ya que de sus alcances
estriba la armonia y permanencia de la seguridad juridica de los habitantes de un
territorio determinado. De alli que la justicia debe ser pronta y expedita, generando
certeza y legitimidad a los derechos de la poblacién de un pais.

El poder judicial tanto del orden federal como los locales tienen una tarea

importante, que requiere de la transparenciay eficiencia de sus procesos, por lo que
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las TIC representan una herramienta para mejorar su servicio; los expedientes
electronicos y la justicia en linea son resultados de la implementacion de estas

tecnologias'’3.

|. LAS COMUNICACIONES ELECTRONICAS EN LA JURISPRUDENCIA

Si bien es sabido, al comenzar a vivir en sociedad, el ser humano aprendié a
comunicarse con sus semejantes de forma personal y a distancia; en la antigiiedad
enviar una carta podria tardar de dias hasta meses en llegar. Hoy en dia el correo
electrénico representa un avance tecnolégico que ha acercado al mundo.

Su aplicacion abarca todos los ambitos de la vida y en el caso del acceso a la
justicia, es una forma de enviar informacion a los usuarios a un menor costo y en
cuestion de segundos. En ‘este  sentido, se ha implementado el uso de las
notificaciones electrénicas con el objetivo de que los procesos administrativos se
emprendan con seguridad, facilidad y certeza. Es necesario mencionar que en
México la gran mayoria de las natificaciones se hacen por medio de cedulas que
son enviadas al domicilio registrado para recibirlas.

Sin embargo, uno de los problemas que presenta este tipo de envios es la
confidencialidad de la informacion que se envia, debidoa que personas ajenas al
proceso judicial pueden acceder a ellos y alterar sus contenidos, ademas que
pueden perderse en el envio, lo que implicaria un problema para el proceso judicial.
De esta manera, la notificacion electronica deriva en una solucién para esta
situacion.

No hay que perder de vista que una notificacion es un acto por medio del cual
se le da a conocer a los interesados la resolucién de un tramite o asunto judicial; es
un documento que envia una noticia o requerimiento particulart’4. Para el aborde
de esta tematica, se debe entender como firma electronica al conjunto de datos

electronicos que identifican a un individuo en particular, suelen ser parte de

173 Ramos Salcedo, Irma, “La administracién de justicia en linea en México. Una propuesta para su
implementacion”, Revista Juridica Jalisciense, Guadalajara, Num. 46, pp. 67-68.

174 Salgado Ponce, Thania Coral, Validez de las notificaciones electrénicas en la administracién
publica, México, Unidad General de Asuntos Juridicos de la Secretaria de Gobernacién, 2016, pp.
1-2.
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documentos telematicos sustituyendo a la firma tradicional y manuscrita; de esta
manera, el receptor del mensaje tendra la seguridad que el mensaje no ha sido
alterado.

Este tema ha sido motivo de un gran numero de andlisis y proyectos alrededor
del' mundo, la firma electrénica se encuentra compuesta de claves que se basan en
la criptologia usando el cifrado y sistematizacion de la informacion. Por otra parte,
el documento electronico es un instrumento que, de manera escrita, expresa un
conjunto de datos, ya sea un hecho, acto, imagen o idea, los cuales pueden ser
enviados y notificados por medios electrénicos, con la facilidad de poder ser

almacenados para su.aprovechamiento en cualquier momento y espacio®’®.

1. Aspecto sustantivo
La Tesis la./J. 27/2007 plantea que el articulo 210-A del Codigo Federal de

Procedimientos Civiles, de aplicacion supletoria a la Ley de Amparo con base en lo
dispuesto en el articulo 2° de esta Ley, reconoce como medios de prueba la
informacion enviada por medios electronicos, opticos o en cualquier otra tecnologia,
y establece que su fuerza probatoria esta sujeta.a la fiabilidad del método que la
cred, comunicada, recibida o archivada.
De esta manera, entre los medios de comunicacion electronica se encuentra el
denominado fax, que es un medio de transmision de datos que usa la red telefonica,
por el cual se envia un documento que se recibe por el destinatario en copia
fotostética; de ahi que las constancias transmitidas por este medio, entre los
organos del Poder Judicial de la Federacion, si estan certificadas por el-secretario
de Acuerdos del Tribunal Judicial al que se transmite el mensaje, sobre la hora y
fecha de recepcion del fax, asi como la persona del 6rgano jurisdiccional federal
gue lo remitig, tienen pleno valor probatorio por ser confiable el medio en que fueron
comunicadas dichas constancias'’®.

Por su parte, la Tesis VI.20.C.360 C menciona que los documentos que se

presentan como prueba en un juicio, cuando constan en una impresion de fax,

175 Covarrubias Esquivel, Rodolfo, Validez de la firma, documento y notificaciones electrénicas o
digitales en la administracion publica, ante los procesos Contenciosos administrativos, México,
Unidad General de Asuntos Juridicos de la Secretaria de Gobernacién, 2016, pp. 1-3

176 Tesis 1a./J. 27/2007, Semanario Judicial de la Federacion y su Gaceta, Novena Epoca, Tomo XV,
marzo de 2007, p. 30.
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deben considerarse como aportados por la ciencia y en esas circunstancias
alcanzan el valor de un indicio sobre la existencia de tales documentos, que debe
robustecerse con otros elementos de conviccion para hacer prueba plena, pues
debe entenderse que el fax es una transmision electrénica de un documento que al
ser semejante a una reproduccion fotografica, es susceptible de ser alterado, de
ahi su/valor indiciario'’”’. La tesis V.30.10 C, sobre la Informacién Proveniente de
Internet (valor probatorio) dice a la letra:
El articulo 188 del Cdodigo Federal de Procedimientos Civiles, de aplicacién
supletoria a la Ley de Amparo, en términos de lo previsto en el diverso articulo 20.
de este ordenamiento legal; dispone: "Para acreditar hechos o circunstancias en
relacion con el negocio-que se ventila, pueden las partes presentar fotografias,
escritos o notas taquigraficas,y, en general, toda clase de elementos aportados por
los descubrimientos de la ciencia."; asimismo, el diverso articulo 210-A, péarrafo
primero, de la legislacion que se comenta, en lo conducente, reconoce como prueba
la informacién generada o comunicada que conste en medios electronicos, épticos
0 en cualquiera otra tecnologia; ahora bien, entre los medios de comunicacion
electrénicos se encuentra “internet”, que constituye un sistema mundial de
diseminacién y obtencion de informacion en diversos ambitos y, dependiendo de
esto ultimo, puede determinarse el caracter oficial o extraoficial de la noticia que al
efecto se recabe, y como constituye un adelanto de la ciencia, procede, en el
aspecto normativo, otorgarle valor probatorio idoneo’8.
Como se plantea en las tesis anteriores, el uso de las telecomunicaciones
representd un cambio para las legislaciones en la materia, asi como el uso de la
jurisprudencia para la interpretacion de las leyes fue una herramienta importante en
la imparticion de justicia.

Algo importante a destacar es que la interpretacion del articulo 52 de la Ley
de Instituciones de Crédito permitié que se usaran los medios electrénicos para la

realizacion de operaciones bancarias, a como se destaca en el siguiente criterio:

177 Tesis VI.20.C.360 C, Semanario Judicial de la Federacion y su Gaceta, Novena Epoca, Tomo
XVIII, octubre de 2003, p. 1002.

178 Tesis V.30.10 C, Semanario Judicial de la Federacion y su Gaceta, Novena Epoca, Tomo XVI,
agosto de 2002, p. 1306.
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CLAVE DIGITAL. SU UTILIZACION PRUEBA EL RECONOCIMIENTO DEL MEDIO
DIGITAL PARA CELEBRAR OPERACIONES Y UTILIZAR SERVICIOS
PROPORCIONADOS POR LAS INSTITUCIONES DE CREDITO.

El articulo 52 de la Ley de Instituciones de Crédito dispone que las instituciones de
crédito .pueden celebrar sus operaciones y prestar servicios con el publico por
medios electrénicos, Opticos o de cualquier otra tecnologia, sujetando tales
actividades a lo que se pacte en el contrato respectivo; conforme a ello el empleo
de la clave digital acredita el consentimiento del usuario para celebrar la operacion
previamente solicitada con la institucion de crédito, pues constituye un acceso
personalizado a esos medios expresados a través de cifras, signos, cédigos, barras
u otros atributos numeéricos que permiten asegurar la procedencia y veracidad de
su autoria, que constituye un medio de identificacion del usuario y es la base para
determinar la responsabilidad correspondiente a su uso!’®.

Otro de los ambitos donde se ha aplicado la validez de los medios electrénicos,
como por ejemplo el derecho de peticién, en donde la siguiente pronunciacion
otorga validez a las solicitudes realizadas por documentos digitales:

DERECHO DE PETICION. SU EJERCICIO A TRAVES DE INTERNET ESTA
TUTELADO POR EL ARTICULO 8o. CONSTITUCIONAL, SIEMPRE QUE LA
AUTORIDAD A QUIEN SE FORMULE LA~ PETICION PREVEA
INSTITUCIONALMENTE ESA OPCION Y SE COMPRUEBE QUE LA SOLICITUD
ELECTRONICA FUE ENVIADA.

Del articulo 8o. de la Constitucion Politica de los Estados Unidos Mexicanos se
advierte que los funcionarios y empleados publicos estan obligados a respetar el
ejercicio del derecho de peticion, siempre que se formule por escrito, de manera
pacifica y respetuosa, el cual por seguridad juridica esta condicionado a que la
solicitud se haga mediante escrito en sentido estricto, pues de no ser asi la
autoridad no estaria obligada a dar contestacién; sin embargo, el rapido avance de
los medios electronicos como el internet, constituye en los ultimos afos, un sistema

mundial de diseminacion y obtencion de informacion en diversos ambitos, incluso,

179 Tesis 1.30.C.429 C, Semanario Judicial de la Federacion y su Gaceta, Novena Epoca, Tomo XVIII,
julio de 2003, p. 1045.
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del gobierno, ya que en la actualidad en el pais diversas autoridades han
institucionalizado la posibilidad legal de que algunas gestiones los ciudadanos las
puedan realizar a través de ese medio, en pro de la eficiencia y el valor del tiempo,
lo que evidentemente no previd el Constituyente en la época en que redacto el
referido texto constitucional, pues su creacion se justificé6 Unicamente en evitar la
venganza privada y dar paso al régimen de autoridad en la solucion de los
conflictos, obvio, porque en aguel momento no podia presagiarse el aludido avance
tecnologico. Enesa virtud, de un analisis histérico progresivo, historico teleoldgico
y légico del numeral 8o. de la Carta Magna, se obtiene que a fin de salvaguardar la
garantia ahi contenida, el derecho de peticion no so6lo puede ejercerse por escrito,
sino también a través.de documentos digitales, como serian los enviados por
internet, en cuyo caso la autoridad.a quien se dirija estara obligada a dar respuesta
a lo peticionado, siempre que institucionalmente prevea esa opcion dentro de la
normatividad que regula su actuaciony se compruebe de manera fehaciente que la
solicitud electrénica fue enviada'®C.

En lo que refiere a la firma electrénica avanzada, la Tesis 2a. XCVII/2007 plantea:
El articulo 17-D del Cddigo Fiscal de la Federacion establece que cuando las
disposiciones fiscales obliguen a presentar documentos, éstos deberan ser digitales
y contener una firma electrénica avanzada del autor, salvolos casos previstos en
el propio precepto, y que para esos efectos debera contarse con.un certificado que
confirme el vinculo entre un firmante y los datos de creacion de una "firma
electronica avanzada"”, expedido por el Servicio de Administracion Tributaria
cuando se trate de personas morales y por un prestador de servicios de certificacion
autorizado por el Banco de México cuando se trate de personas fisicas, mediante
el cumplimiento de ciertos requisitos, entre ellos, el de la comparecencia del
interesado o de su apoderado o representante legal en caso de personas morales,
con la finalidad de acreditar su identidad. De lo anterior se concluye que no se viola
la garantia de legalidad contenida en el articulo 16 de la Constitucion Politica de los
Estados Unidos Mexicanos, por el hecho de que el Cadigo Fiscal de la Federacion

180 Tesis VIII.50.1 A, Semanario Judicial de la Federacion y su Gaceta, Novena Epoca, Tomo XVIII,
Tomo XXIV, Noviembre de 2006, p. 1039.
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no establezca una definicion particular de lo que debe entenderse por "firma
electronica avanzada”, pues del indicado numeral 17-D se advierte el propdsito
perseguido con ésta, el cual, ademas de identificar al emisor de un mensaje como
su autor legitimo, como si se tratara de una firma autdgrafa, garantiza la integridad
del documento produciendo los mismos efectos que las leyes otorgan a los
documentos con firma autégrafa, teniendo el mismo valor probatorio; o anterior, en
razon de que la firma electronica avanzada esta vinculada a un certificado expedido
por una autoridad, en este caso, por el Servicio de Administracion Tributaria, en el
que constan los datos del registro respectivols?,

En lo referente al sistema fiscal mexicano, se han realizado jurisprudencias al
respecto del uso de.medios electronicos en las declaraciones; a como a
continuacion se cita:

DECLARACION PRESENTADA A TRAVES DE MEDIOS ELECTRONICOS Y
ACUSE DE RECIBO CON SELLO DIGITAL. LA CONSTANCIA IMPRESA O SU
COPIA SIMPLE SON APTAS PARA ACREDITAR LA APLICACION DE LOS
PRECEPTOS LEGALES EN QUE AQUELLA SE SUSTENTO.

De acuerdo con el articulo 31 del Codigo Fiscal de la Federacion, los contribuyentes
deben realizar pagos y presentar las declaraciones respectivas en documentos
digitales a través de los medios electronicos sefialados por el Servicio de
Administracién Tributaria mediante reglas generales y este Ultimo, conforme al
articulo 17-E del propio ordenamiento, por la misma via remitira el acuse de recibo
gue contenga el sello digital, consistente en la cadena de caracteres generada por
la autoridad, la cual permita autenticar su contenido. De esa forma, si para cumplir
con las indicadas obligaciones fiscales, por disposicion legal, debe hacerse uso de
una interconexion de redes informaticas, a través de la cual el contribuyente y las
autoridades fiscales se transmiten informacién directamente desde computadoras,
prescindiendo de constancias impresas, para valorar la informacion obtenida de
dicha red, o sus copias simples, no debe acudirse a las reglas aplicables en cuanto

al valor probatorio de documentos impresos, sino a la regulacion especifica prevista

181 Tesis 2a. XCVI1/2007, Semanario Judicial de la Federacion y su Gaceta, Novena Epoca, Tomo
XVIII, Tomo XXVI, Agosto de 2007, p. 638.
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en el articulo 210-A del Cédigo Federal de Procedimientos Civiles, conforme al cual
debe atenderse preponderantemente a la fiabilidad del método en que haya sido
generada, comunicada, recibida o archivada y, en su caso, si el contenido de la
informacion relativa es atribuible a las personas obligadas y si esté disponible para
su ulterior consulta. Asi, tratAndose del cumplimiento de las obligaciones fiscales a
través de medios electronicos, el método por el cual se generan los documentos
digitales esta previsto en la ley y, ademas, el propio legislador y la autoridad
administrativa, a través de reglas generales, han desarrollado la regulacion que
permite autenticar su autoria, de manera que su impresion o su copia simple son
aptos para demostrar la aplicacion de los preceptos legales que sirven de base a
los diversos calculos cuyo resultado se plasma en la declaracion, siempre y cuando
sea indudable que las correspondientes hipétesis normativas sustentan los

resultados contenidos en ellal82.

2. Aspecto procesal
En este aspecto, la Tesis 1.70.A.410 A menciona:

El articulo 210-A del Cédigo Federal de Procedimientos Civiles reconoce como
prueba la informacion generada o comunicada que conste en medios electronicos,
Opticos o en cualquier otra tecnologia, condicionando su valor a la fiabilidad del
método en que haya sido generada, comunicada, recibida o archivada, y en su
caso, si es posible atribuir a las personas obligadas el contenido.de la informacion
relativa y ser accesible para su ulterior consulta. De esta manera, el legislador, ante
los avances de la tecnologia, contempl6 la posibilidad de que en los juicios seguidos
ante los tribunales se exhibieran y valoraran elementos probatorios distintos a los
convencionales, tales como testimoniales, periciales, documentos, entre otros;
consecuentemente, la informacién generada por la via electronica (internet,
comercio electronico y analogos), tiene un respaldo legislativo, a efecto de crear
seguridad juridica en los usuarios de tales servicios. Asi, la valoracién del material
probatorio en comento no debe sujetarse a las reglas convencionales de

justipreciacion, sino al apartado especifico del numeral en estudio; de esta manera,

182 Tesjs 2a./J. 24/2008, Semanario Judicial de la Federacion y su Gaceta, Novena Epoca, Tomo
XVIII, Tomo XXVII, Febrero de 2008, p530.
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un recibo de pago de impuestos realizado electrénicamente no carece, por tal
circunstancia, de eficacia probatoria, ya que lo que se habra de tomar en
consideracion, en su momento, son los datos que corroboren su fiabilidad, como
son el cédigo de captura y sello digital, y no elementos ajenos a la naturaleza de
los documentos electrénicos, tales como si se trata del original de una impresién183,
En cuanto al correo electronico como medio de prueba en los juicios, la tesis aislada
CORREO ELECTRONICO TRANSMITIDO POR INTERNET, OFRECIDO COMO
PRUEBA EN EL JUICIO LABORAL. VALOR PROBATORIO menciona:
El articulo 776 de la Ley Federal del Trabajo establece que son admisibles en el
proceso todos los medios de prueba que no sean contrarios a la moral y al derecho,
entre ellos, aquellos medios -aportados por los descubrimientos de la ciencia,
consecuentemente, es permisible ofrecer el correo electronico transmitido por
internet, que constituye un sistema mundial de diseminacién y obtencién de
informacion en diversos ambitos. Por otra parte, dada su naturaleza y la falta de
firma de la persona a la que se le imputa un correo electrénico, ello trae como
consecuencia que no se tenga la certeza de que aquel a quien se atribuye su envio
a través de la red sea quien efectivamente lo emitio y dirigié al oferente, por lo que
si es objetado no puede perfeccionarse mediante la ratificacion de contenido y
firma, de conformidad con el articulo 800 del mismo-ordenamiento legal, que
dispone que cuando un documento que provenga de tercero ajeno a juicio resulta
impugnado, debera ser ratificado en su contenido y firma por el suscriptor. De lo
gue se sigue que ese medio de prueba por si solo carece de valor probatorio ante
la imposibilidad de su perfeccionamiento, ademas, si dicho correo electronicono es
objetado, ello no trae como consecuencia que tenga valor probatorio pleno, aunque
si constituird un indicio, cuyo valor sera determinado por la Junta al apreciarlo con
las demas pruebas que obren en autos?é4,

Otra jurisprudencia relacionada con los juicios laborales es la que a

continuacion se presenta:

183 Tesis 1.70.A.410 A, Semanario Judicial de la Federacion y su Gaceta, Novena Epoca, Tomo XXII,
Octubre de 2005, p. 2471.

184 Tesis 1.70.T.79 L, Semanario Judicial de la Federacion y su Gaceta, Novena Epoca, Tomo XIX,
Junio de 2004, p. 1425.
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PRUEBAS DE AUDIO Y VIDEOGRABACION EN EL JUICIO LABORAL.
ATENDIENDO A SU NATURALEZA, SU DESECHAMIENTO POR NO
ACOMPANARSE EN SU OFRECIMIENTO LOS ELEMENTOS
NECESARIOS PARA SU DESAHOGO CONSTITUYE UNA VIOLACION
A LAS LEYES DEL PROCEDIMIENTO.

Si bien es cierto que el articulo 780 de la Ley Federal del Trabajo
establece la obligacion de ofrecer las pruebas acompafadas de todos
los elementos necesarios para su desahogo, también lo es que
tratAndose de la prueba consistente en casetes, uno de audio y otro de
video, resulta improcedente que la autoridad laboral la deseche con base
en que al ser ofertada no se exhibieron los instrumentos electrénicos
necesarios para su practica, ya que, en todo caso, debe conminar a su
oferente para que el dia y-hora que fije para su desahogo, allegue los
medios con los que pueda llevarse a cabo su reproduccion, pues dada
su naturaleza, resultaria ilégico pretender que al escrito de ofrecimiento
deban acompafiarse, ademas de los respectivos casetes, un
audioreproductor, una videoreproductora y un aparato de television,
mecanismos que estarian en poder de la responsable durante todo el
tiempo que transcurra hasta su diligenciacion, lo-cual seria oneroso para
el oferente; consecuentemente, si la prueba es desechada, ello
constituye una violacién a las reglas del procedimiento que afecta las

defensas del oferente y trasciende al resultado del fallo185,

DEMANDA DE AMPARO DIRECTO PRESENTADA A TRAVES DEL SISTEMA
DE JUSTICIA EN LINEA DEL TRIBUNAL FEDERAL DE JUSTICIA
ADMINISTRATIVA. LA FECHA A LA QUE DEBE ATENDERSE PARA
ANALIZAR SU OPORTUNIDAD, ES LA DE LA CONSTANCIA DENOMINADA
"REGISTRO DE PROMOCION", PUES ES LA QUE ACREDITA QUE SE
CULMINO EL PROCEDIMIENTO DE SU "REGISTRO Y ENVIO" Y NO LA QUE

185 Tesis XV.40.4 L, Semanario Judicial de la Federacion y su Gaceta, Novena Epoca, Tomo XXIl,
Julio de 2005, p. 1498.
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EXCLUSIVAMENTE DEMUESTRE QUE FUE FIRMADA
ELECTRONICAMENTE.

Al respecto del criterio que antecede, los articulos 1-A, fracciones | y Xl, 58-A,
58-D, 58- E, 58-F, 58-1 y 58-O de la Ley Federal de Procedimiento Contencioso
Administrativo y 28 a 30 y 32 a 38 de los "Lineamientos técnicos y formales para
la sustanciacion del juicio en linea" emitidos por el Tribunal Federal de Justicia
Administrativa, afin de establecer y desarrollar el Sistema de Justicia en Linea
en términos ‘del invocado precepto 58-A, la presentacion de una promocién
electronica debe seguir los pasos relativos a su "registro y envio". Asimismo, el
uso de la firma electrénica avanzada tiene las implicaciones de vincular a una
promocién con su autor, responsabilizar a este Ultimo y dar autenticidad e
integridad a aquél. Empero, la validacion de una promocién mediante dicha firma
constituye exclusivamente el primer paso del procedimiento de "registro y envio"
de las promociones relativas al juicioen linea, pues soélo al finalizarse aquél con
el envio de la promocion Instancia: Tribunales Colegiados de Circuito Undécima
Epoca Materia(s): Comun Tesis: VI.10.A.12 A (11a.) Fuente: Semanario Judicial
de la Federacion. Tipo: Aislada Semanario’ Judicial de la Federacion
http://sjf2.scjn.gob.mx/detalle/tesis/2025320 Pag. 1 de 2 Fecha de impresion
28/11/2022 previamente firmada electronicamente se-expedira el acuse de
recibo electrénico que acredita que un documento digital fue -recibido por el
Tribunal Federal de Justicia Administrativa, con base en el cual se presumirg,
salvo prueba en contrario, que el documento digital fue recibido en la fecha y

hora que se consignen en esta Ultima constancia.

DOCUMENTOS DIGITALIZADOS QUE SE INGRESAN COMO PRUEBAS AL
EXPEDIENTE ELECTRONICO EN EL JUICIO DE AMPARO. EL ORGANO
JURISDICCIONAL DEBE CONSIDERARLOS COMO SI SE HUBIERAN
PRESENTADO EN SU VERSION FISICA, SIN PERJUICIO DE QUE PUEDAN
SER OBJETADOS POR LAS PARTES, Y SOLO EXCEPCIONALMENTE,
ANTES DE DEMERITAR SU VALOR PROBATORIO, REQUERIR AL
OFERENTE EL DOCUMENTO FUENTE.
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De la interpretacion del contenido de los Acuerdos Generales Conjuntos
celebrados entre la Suprema Corte de Justicia de la Nacién, el Consejo de la
Judicatura Federal y el Tribunal Electoral del Poder Judicial de la Federacion,
respectivamente, en los que se materializo el nuevo sistema de juicio de amparo,
se tiene que la prueba documental digitalizada no perdera su valor probatorio por
el simple hecho de provenir de un proceso de digitalizacion, sino que en aras de
tutelar los principios que caracterizan al nuevo sistema de expediente electronico
y al juicio de‘amparo, el juzgador debera otorgar el mismo tratamiento que a su
documento fisico, lo anterior sin perjuicio de que dichas probanzas puedan ser
objetadas por las partes. De manera excepcional, y antes de calificar su valor
probatorio, puede ocurrir -que el organo jurisdiccional se encuentre con
situaciones dudosas o insuficientes respecto al documento probatorio digital, en
cuyo caso esta facultado para tomar las medidas necesarias y acordar lo
conveniente para dar oportunidad a las partes de presentar el documento fuente
y hacerlo coincidente con el documento ingresado. Instancia: Primera Sala
Décima Epoca Materia(s): Comdn Tesis: 1a. VII1/2021 (10a.) Fuente: Gaceta del
Semanario Judicial de la Federacion. Libro 84, Marzo.de 2021, Tomo Il, pagina
1227  Tipo: Aislada  Semanario = Judicial de la  Federacion
http://sjf2.scjn.gob.mx/detalle/tesis/2022826 Pag. 1 de 2 Fecha de impresion
28/11/2022 Amparo en revision 307/2020. Umbelina Childeres. Coria. 25 de
noviembre de 2020. Cinco votos de los Ministros Norma Lucia Pifia Hernandez,
Ana Margarita Rios Farjat, Jorge Mario Pardo Rebolledo, Alfredo Gutiérrez Ortiz
Mena y Juan Luis Gonzéalez Alcantara Carranca. Ponente: Jorge Mario Pardo

Rebolledo. Secretario: Alejandro Castafion Ramirez.

DEMANDA DE AMPARO INDIRECTO PRESENTADA A TRAVES DEL PORTAL
DE SERVICIOS EN LINEA DEL PODER JUDICIAL DE LA FEDERACION.
CUANDO CARECE DE FIRMA ELECTRONICA CERTIFICADA (FIREL), SE
DEBE PREVENIR A LA QUEJOSA.

La presentacion de demandas de manera electronica exige que las y los usuarios

ingresen nombre de usuario y contrasefia, o que actlien a través de la FIREL.
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En estos términos, la falta de firma electronica en la demanda de amparo
indirecto debe considerarse como una de las "irregularidades en el escrito" al
gue hace referencia el articulo 114, fraccion I, de la Ley de Amparo, razon por la
cual las y los jueces de distrito deberan requerir a la parte promovente para que,
en el plazo de cinco dias, subsane la omision. Esto se debe a que la omision de
referencia no podria dar lugar a negar de manera manifiesta e indudable la
identidad de quien promueve, pues los Acuerdos Generales Conjuntos regulan
una serie de salvaguardas que aseguran el conocimiento de la identidad de quien
actia en el Portal de Servicios en Linea del Poder Judicial de la Federacion. En
estos términos, el juzgador de amparo Unicamente Instancia: Primera Sala
Décima Epoca Materia(s): Comun Tesis: 1a./J. 24/2018 (10a.) Fuente: Gaceta
del Semanario Judicial de la Federacion. Libro 59, Octubre de 2018, Tomo I,
pagina 699 Tipo: Jurisprudencia Semanario Judicial de la Federacion
http://sjf2.scjn.gob.mx/detalle/tesis/2018146 Pag. 1 de 3 Fecha de impresion
28/11/2022 podra desechar la.demanda que carece de firma electronica cuando
no se desahogue el requerimiento para que se subsane su irregularidad. Lo
anterior garantiza el derecho de acceso a la jurisdiccion, al no entender la
ausencia de firma electronica desde una perspectiva estrictamente formalista y
desvinculada del procedimiento que rige la actuacién-en el citado Portal de
Servicios. Este criterio no es aplicable tratdndose de la hipétesis expresamente
prevista en el articulo 109 de la Ley de Amparo, conforme al cual sera
innecesaria la firma electrénica cuando el juicio de amparo se promueva con

fundamento en el articulo 15 de la referida ley.

EXPEDIENTE ELECTRONICO DEL PORTAL DE SERVICIOS EN LINEA DEL
PODER JUDICIAL DE LA FEDERACION. EL HECHO DE QUE ALGUNA DE
LAS PARTES EN EL JUICIO DE AMPARO ELIJA UNA ViA DE NOTIFICACION
DISTINTA A LA ELECTRONICA, NO IMPIDE QUE ESTA O SUS
AUTORIZADOS PUEDAN PROMOVER ESCRITOS O INTERPONER
RECURSOS MEDIANTE DICHO SISTEMA, SIEMPRE QUE SATISFAGAN LOS
REQUISTOS CONDUCENTES.
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Si alguna de las partes que integran al juicio de amparo elige como via de
notificacion alguna distinta a la que se hace en modo electrénico, ello no es
obstaculo ni impedimento para que dicha parte o alguno de sus autorizados (o
en su.caso, delegados), de estar registrada y tener un nombre de usuario en el
Portal de Servicios en Linea del Poder Judicial de la Federacion, pueda promover
Sus escritos o interponer sus recursos electronicamente por ese sistema digital,
siempre que satisfaga las condiciones dispuestas para ello en el Acuerdo
General Conjunto 1/2015, de la Suprema Corte de Justicia de la Nacion y del
Consejo de la Judicatura Federal, que regula los servicios tecnoldgicos relativos
a la tramitacién electrénica del juicio de amparo, las comunicaciones oficiales y
los procesos de oralidad penal en los Centros de Justicia Penal Federal, como
por ejemplo, que cuente con firma electronica y que solicite las autorizaciones
correspondientes al juzgado de amparo donde se tramita su asunto. Lo anterior,
ya que conforme a los articulos 75 y 77 de la ley citada, no es requisito que la
parte interesada sefale la via electronica como medio de notificacion, para que
pueda consultar y presentar sus promociones mediante el expediente que se
integra en el portal referido.

FIRMA ELECTRONICA CERTIFICADA (FIREL). NO TIENE LA FUNCION DE
SUSTITUIR LA FIRMA AUTOGRAFA EN UNA SENTENCIA-DE AMPARO
IMPRESA.

Al existir obligacion de validar que toda documentacion recibida via electrénica
se imprima y agregue al expediente impreso y, a la inversa, que la recibida en
formato impreso se digitalice e ingrese al expediente electrénico, robustece aun
mas la posicion juridica de que la sentencia que integra un expediente impreso
debe contener las firmas autografas respectivas, porque sélo asi se esta en
condiciones de integrar debidamente el expediente en sus dos versiones
(impresay electronica). Esto es, en el momento en que la sentencia impresa esta
firmada por el titular y el secretario, se actualiza la condicion real y juridica para
gue ésta se ingrese al sistema electronico mediante la firma electrénica, porque

en un orden cronolégico ordinario, primero existe la sentencia firmada de manera
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autografa o signo gréafico y, después, sobre esa sentencia se genera o integra la
elaborada en version digital, de modo que la firma electrénica esta supeditada a

la existencia previa de la firma autégrafa.

DEMANDA DE AMPARO DIRECTO PRESENTADA A TRAVES DEL SISTEMA
ELECTRONICO DE GESTION JUDICIAL DEL PODER JUDICIAL DEL ESTADO
DE TAMAULIPAS DENOMINADO "TRIBUNAL ELECTRONICO". CARECE DE
VALIDEZ ANTE EL PODER JUDICIAL DE LA FEDERACION PARA TENER
POR DEMOSTRADA LA MANIFESTACION DE VOLUNTAD DEL
PROMOVENTE PARA ACUDIR AL JUICIO CONSTITUCIONAL.

Los articulos 3y 5 del Acuerdo General Conjunto Namero 1/2013 de los Plenos
de la Suprema Corte de Justicia de la Nacién, del Tribunal Electoral del Poder
Judicial de la Federacion y del Consejo de la Judicatura Federal y 20 del Acuerdo
General Conjunto Numero 1/2014 de los Plenos de la Suprema Corte de Justicia
de la Nacion y del Consejo de la Judicatura. Federal se advierte que para la
presentacion de demandas de amparo directo a través de las tecnologias de la
informacion implementadas en los Tribunales del orden comudn es necesario que
se celebre el convenio de coordinacion ahi descrito, en el cual debera sefialarse:
a) La posibilidad de que el Poder Judicial de la Federacion proporcione al
Tribunal respectivo, los programas informéticos que, en su caso,desarrolle para
recibir demandas de amparo directo; b) EI mecanismo electrénico a través del
cual los tribunales judiciales, administrativos y del trabajo remitiran al Consejo de
la Judicatura Federal las demandas de amparo directo, asi como los términos en
los que se dara la intercomunicacion entre los Tribunales Colegiados de Circuito
y el Tribunal responsable que hubiere emitido la sentencia impugnada, para que
los servidores publicos autorizados de aquéllos puedan consultar el expediente
electrénico relativo al juicio respectivo; ¢) Los términos en los que se apoyara
con recursos financieros y humanos al Poder Judicial o al tribunal respectivo para
el establecimiento del sistema electrénico que permita la integracion del
expediente electronico de los juicios de su conocimiento; d) El reconocimiento

de los tribunales judiciales, administrativos y del trabajo de la FIREL como
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principal mecanismo de ingreso y consulta a los expedientes electronicos en los
gue obren los juicios de su conocimiento; e) Los términos en Instancia: Plenos
de Circuito Décima Epoca Materia(s): Comun Tesis: PC.XIX. J/2 C (10a.) Fuente:
Gaceta del Semanario Judicial de la Federacion. Libro 34, Septiembre de 2016,
Tomo 1l, pagina 1359 Tipo: Jurisprudencia Semanario Judicial de la Federacion
http://sjf2.scjn.gob.mx/detalle/tesis/2012608 Pag. 1 de 3 Fecha de impresion
28/11/2022 que a los servidores publicos adscritos a los Tribunales judiciales,
administrativos y del trabajo se les dotara de la FIREL; y, f) Los términos en los
que el Poder Judicial de la Federacion apoyara a los tribunales judiciales,
administrativos y del trabajo en el otorgamiento de la FIREL a las partes dentro
de los juicios de su conocimiento. En esa tesitura, si la Unidad para el Control de
Certificacion de Firmas del Poder Judicial de la Federacion no ha celebrado un
convenio de colaboracion con el Poder Judicial del Estado de Tamaulipas un
convenio de coordinacion en los términos y con las condiciones antes descritos
es inconcuso que las demandas de amparo directo presentadas por la via
electronica a través del Sistema Electrénico de Gestion Judicial del Poder
Judicial del Estado de Tamaulipas denominado “Tribunal Electronico" carecen
de validez ante el Poder Judicial de la Federacion para tener por demostrada la

manifestacion de voluntad del promovente para acudir aljuicio constitucional.

ll. REGULACION NORMATIVA EN MATERIA DE MEDIOS ELECTRONICOS

Actualmente, la legislacion mexicana ha incluido temas como el expediente
electronico, la justicia electrdnica, la firma electronica y el tribunal virtual. Ademas;
las leyes que plantean procesos donde las tecnologias pueden impactar

positivamente se han incluido estas herramientas electronicas.

1. Aspecto sustantivo
La Ley Orgéanica del Poder Judicial de la Federacion, menciona en su articulo 81

fraccion XVIII que son atribuciones del Consejo de la Judicatura Federal fijar la
normatividad y los criterios para modernizar las estructuras organicas, los sistemas
y procedimientos administrativos internos, asi como los de servicios al publico. Para

ello, debera formular la regulacion suficiente, reglamentada y de acuerdos
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generales, para la presentacion de escritos y la integracion de expedientes en forma
electronica mediante el empleo de tecnologias de la informacién que utilicen la
Firma Electrénica, de conformidad con lo estipulado en la Ley de Amparo
Reglamentaria de los articulos 103 y 107 de la Constitucion Politica de los Estados
Unidos Mexicanos?8®,

En otra indole, el articulo 21 bis, fraccion 11l del Cédigo de Comercio menciona que
la inscripcidon de actos que sean enviados por medios electronicos de acuerdo al
articulo 30 bis 1 de este Cddigo, con el pago de derechos en linea, sera inmediata,
definitiva y no sera susceptible de calificacién por parte del responsable de oficina
o registrador. El articulo 30 bis del Cédigo en cuestion establece:

Articulo 30 bis.- La Secretaria podra autorizar el acceso a la base de datos del
Registro Publico de Comercio a personas que asi lo soliciten y cumplan con los
requisitos para ello, en los términos de este Capitulo, el reglamento respectivo y los
lineamientos que emita la Secretaria; sin que dicha autorizacion implique en ningun
caso inscribir o modificar los asientos registrales.

La Secretaria expedira los certificados digitales que utilicen las personas
autorizadas para firmar electrénicamente la informacion relacionada con el Registro
Publico de Comercio y demas usuarios; asimismo, podra reconocer para el mismo
fin certificados digitales expedidas por otras autoridades certificadoras siempre y
cuando, a su juicio, presenten el mismo grado de confiabilidad y.cumplan con las
medidas de seguridad que al efecto establezca la Secretaria.

Articulo 30 bis 1.- Cuando la autorizacion a que se refiere el articulo anterior se
otorgue a notarios o corredores publicos, dicha autorizacion permitir4, ademas, el
envio de informacion por medios digitales al Registro y la remision que éste efectue
al fedatario publico correspondiente del acuse que contenga el numero de control
o sello digital de tiempo a que se refiere el articulo 21 bis 1 de este Codigo.

Los notarios y corredores publicos que soliciten dicha autorizacién deberan otorgar
una fianza o garantia a favor de la Tesoreria de la Federacion y registrarla ante la

Secretaria, para garantizar los dafios que pudieran ocasionar a los particulares y a

186 Camara de Diputados, Ley Organica del Poder Judicial de la Federacion, México, Congreso de la
Unién, 2016.
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la Secretaria con motivo de la operacion del programa informético y el uso de la
informacion del registro, incluida la que corresponde a la Seccion Unica del
presente Capitulo, por un monto minimo equivalente a 10 000 veces el salario
minimo diario vigente en el Distrito Federal.

En caso de que los notarios o corredores publicos estén obligados por la ley de la
materia a garantizar el ejercicio de sus funciones, soélo otorgaran la fianza o garantia
a que se refiere el parrafo anterior por un monto equivalente a la diferencia entre
ésta y la otorgada. Esta garantia podra otorgarse de manera solidaria por parte de
los colegios o agrupaciones de notarios o corredores publicos187.

La Ley de Firma Electrénica-Avanzada, en su Articulo 1 establece:

Que tiene por objeto regular el uso de la firma electronica avanzada en los actos
previstos en esta Ley y la expedicion de certificados digitales a personas fisicas;
los servicios relacionados con la firma electrénica avanzada, y la homologacion de
la firma electrénica avanzada con las firmas electronicas avanzadas reguladas por
otros ordenamientos legales, en los términos establecidos en esta Ley.

Asimismo, el articulo 3 del mismo instrumento-menciona que estan sujetos a esta
ley las dependencias y entidades, los servidores publicos de las dependencias y
entidades que en la realizacién de los actos-a que se refiere esta Ley utilicen la
Firma Electronica Avanzada y los particulares, en los casos en que utilicen la Firma
Electronica Avanzada en términos de esta Ley. Ademas, con base en el articulo 8°
de esta ley la firma electronica avanzada debe tener las siguientes caracteristicas:
I. Equivalencia Funcional: Consiste en que la firma electronica avanzada en un
documento electrénico o en su caso, en un mensaje de datos, satisface el requisito
de firma del mismo modo que la firma autdgrafa en los documentos impresos;

[I. Autenticidad: Consiste en que la firma electronica avanzada en un documento
electrénico o, en su caso, en un mensaje de datos, permite dar certeza de que el
mismo ha sido emitido por el firmante de manera tal que su contenido le es atribuible
al igual que las consecuencias juridicas que de él deriven;

[ll. Integridad: Consiste en que la firma electronica avanzada en un documento

electrénico o, en su caso, en un mensaje de datos, permite dar certeza de que éste

187 Camara de Diputados, Cédigo de Comercio, México, Congreso de la Union, 2016.
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ha permanecido completo e inalterado desde su firma, con independencia de los
cambios que hubiere podido sufrir el medio que lo contiene como resultado del
proceso de comunicacion, archivo o presentacion;

IV. Neutralidad Tecnolégica: Consiste en que la tecnologia utilizada para la emisién
de certificados digitales y para la prestacion de los servicios relacionados con la
firma electronica avanzada sera aplicada de modo tal que no excluya, restrinja o
favorezca algunatecnologia en particular;

V. No Repudio: Consiste en que la firma electronica avanzada contenida en
documentos electrénicos.garantiza la autoria e integridad del documento y que
dicha firma corresponde exclusivamente al firmante, y

VI. Confidencialidad: Consiste en que la firma electronica avanzada en un
documento electrénico o, en su caso, en un mensaje de datos, garantiza que sélo
pueda ser cifrado por el firmante'y el receptor.

De igual manera, el Articulo 9° sefiala que, para que los sujetos puedan utilizar esta
herramienta, deben contar con un certificado digital vigente, emitido u homologado
en términos de la presente Ley y una clave privada, generada bajo su exclusivo

control.188

2. Aspecto procesal
La Ley de Amparo, Reglamentaria de los articulos 103 y 107 de la Constitucion

Politica de los Estados Unidos Mexicanos, menciona con-respecto al tema de la
firma electrénica, lo siguiente:

Articulo 30. En el juicio de amparo las promociones deberan hacerse por escrito.
Podran ser orales las que se hagan en las audiencias, notificaciones y
comparecencias autorizadas por la ley, dejandose constancia de lo esencial. Es
optativo para el promovente presentar su escrito en forma impresa o
electronicamente.

Las copias certificadas que se expidan para la substanciacién del juicio de amparo
no causaran contribucion alguna. Los escritos en forma electronica se presentaran

mediante el empleo de las tecnologias de la informacion, utilizando la Firma

188 Camara de Diputados, Ley de Firma Electrénica Avanzada, México, Congreso de la Unién, 2016.
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electronica conforme la regulacion que para tal efecto emita el Consejo de la
Judicatura Federal.

La Firma electrénica es el medio de ingreso al sistema electronico del Poder
Judicial de la Federacion y producira los mismos efectos juridicos que la firma
autografa, como opcion para enviar y recibir promociones, documentos,
comunicaciones y notificaciones oficiales, asi como consultar acuerdos,
resoluciones y sentencias relacionadas con los asuntos competencia de los
organos jurisdiccionales.

En cualquier caso, sea que las partes promuevan en forma impresa o electrénica,
los 6rganos jurisdiccionales estan obligados a que el expediente electrénico e
impreso coincidan integramente para la consulta de las partes.

El Consejo de la Judicatura Federal, mediante reglas y acuerdos generales,
determinara la forma en que se debera integrar, en su caso, el expediente impreso.
Los titulares de los 6rganos jurisdiccionales seran los responsables de vigilar la
digitalizacion de todas las promociones y documentos que presenten las partes, asi
como los acuerdos, resoluciones o sentenciasy toda informacion relacionada con
los expedientes en el sistema, 0 en el caso de que éstas se presenten en forma
electronica, se procederd a su impresion para ser-incorporada al expediente
impreso. Los secretarios de acuerdos de los 6rganos jurisdiccionales daran fe de
que, tanto en el expediente electrénico como en el impreso, sea-incorporada cada
promocion, documento, auto y resolucion, a fin de que coincidan en su totalidad. El
Consejo de la Judicatura Federal, en ejercicio de las facultades que le confiere la
Ley Organica del Poder Judicial de la Federacién, emitira los acuerdos generales
que considere necesarios a efecto de establecer las bases y el correcto
funcionamiento de la Firma electronica.

En cuanto a la presentacion del juicio de amparo, el articulo 20 menciona que puede
promoverse por escrito, comparecencia o medios electronicos en cualquier
momento, si se trata de actos que importen peligro de privacion de la vida, ataques
a la libertad personal fuera de procedimiento, incomunicacion, deportacion o
expulsion, proscripcion o destierro, extradicion, desaparicion forzada de personas

o alguno de los prohibidos por el articulo 22 de la Constitucion Politica de los
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Estados Unidos Mexicanos, asi como la incorporacion forzosa al Ejército, Armada
o Fuerza Aérea nacionales. Para este planteamiento los jefes y encargados de las
oficinas publicas de comunicaciones estaran obligados a recibir y transmitir, sin
ningun costo alguno para quien lo solicite, los mensajes en que se demande
amparo por alguno de los actos enunciados, asi como las resoluciones y oficios que
expidan las autoridades que conozcan de la suspension, fuera de las horas de
trabajo y a pesar de que existan disposiciones en contrario de autoridades
administrativas.

La fraccion IV del Articulo 26 menciona que las notificaciones en los juicios de
amparo pueden hacerse por via electronica a las partes que expresamente asi lo
soliciten y que previamente hayan obtenido la Firma Electrénica. Las cuales, de
acuerdo con el articulo 30, tendran las siguientes reglas:

I. A los representantes de las autoridades responsables y a las autoridades que
tengan el caracter de terceros interesados, asi como cualesquier otra que tuviere
Secretaria General de Acuerdos / Centro de Documentacion y Andlisis, Archivos y
Compilacion de Leyes intervencion en el juicio, la primera notificacion debera
hacerse por oficio impreso, en los términos precisados en el articulo 28 de esta Ley
y excepcionalmente a través de oficio digitalizado mediante la utilizacion de la Firma
electronica.

A efecto de dar cumplimiento a lo dispuesto por el parrafo anterior, cuando el
domicilio se encuentre fuera del lugar del juicio, la primera notificacion se hara por
correo, en pieza certificada con acuse de recibo por medio de oficio digitalizado,
con la utilizacién de la Firma electronica.

En todos los casos la notificacion o constancia respectiva se agregara a los-autos.
Las autoridades responsables que cuenten con Firma electronica estan obligadas
a ingresar al sistema electronico del Poder Judicial de la Federacion todos los dias
y obtener la constancia a que se refiere la fraccion 1l del articulo 31 de esta Ley,
en un plazo maximo de dos dias a partir de que el 6rgano jurisdiccional la hubiere
enviado, con excepcion de las determinaciones dictadas en el incidente de

suspension en cuyo caso el plazo sera de veinticuatro horas.
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De no generarse la constancia de consulta antes mencionada, el o6rgano
jurisdiccional que corresponda tendra por hecha la notificacion y se dara por no
cumplida por la autoridad responsable la resolucion que contenga. Cuando el
organo jurisdiccional lo estime conveniente por la naturaleza del acto podré ordenar
que las notificaciones se hagan por conducto del actuario, quien, ademas, asentara
en el expediente cualquiera de las situaciones anteriores.

En aquellos asuntos que, por su especial naturaleza, las autoridades responsables
consideren que pudiera alterarse su normal funcionamiento, éstas podran solicitar
al érgano jurisdiccional la ampliacion del término de la consulta de los archivos
contenidos en el sistema de informacion electronica.

El auto que resuelva sobre la-ampliacion podra ser recurrido a través del recurso
de queja en los plazos y términos establecidos para las resoluciones a las que se
refiere el articulo 97, fraccion I, inciso b) de esta Ley;

II. Los quejosos o terceros interesados que cuenten con Firma electronica estan
obligados a ingresar al sistema electronico del Poder Judicial de la Federacion
todos los dias y obtener la constancia a que se refiere la fraccion Il del articulo 31
de esta Ley, en un plazo maximo de dos dias a partir de que el 6rgano jurisdiccional
la hubiere enviado, con excepcion de las determinaciones dictadas en el incidente
de suspension, en cuyo caso, el plazo sera de veinticuatro horas.

De no ingresar al sistema electrénico del Poder Judicial de la Federacion dentro de
los plazos sefialados, el 6rgano jurisdiccional que corresponda tendra por hecha la
notificacion. Cuando el 6rgano jurisdiccional lo estime conveniente por la naturaleza
del acto podra ordenar que las notificaciones se hagan por conducto del actuario,
quien, ademas, hara constar en el expediente cualquiera de las situaciones
anteriores, y Secretaria General de Acuerdos / Centro de Documentacion y Analisis,
Archivos y Compilacion de Leyes

[ll. Cuando por caso fortuito, fuerza mayor o por fallas técnicas se interrumpa el
sistema, haciendo imposible el envio y la recepcion de promociones dentro de los
plazos establecidos en la ley, las partes deberan dar aviso de inmediato, por
cualquier otra via, al érgano jurisdiccional que corresponda, el que comunicara tal

situacion a la unidad administrativa encargada de operar el sistema. En tanto dure

149



ese acontecimiento, se suspenderan, Unicamente por ese lapso, los plazos
correspondientes.

Una vez que se haya restablecido el sistema, la unidad administrativa encargada
de operar el sistema enviard un reporte al o los Organos jurisdiccionales
correspondientes en el que debera sefialar la causa y el tiempo de la interrupcion
del sistema, para efectos del coOmputo correspondiente.

El 6rgano jurisdiccional que corresponda debera notificar a las partes sobre la
interrupcion del sistema, haciéndoles saber el tiempo de interrupcion, desde su
inicio hasta su restablecimiento, asi como el momento en que reinicie el computo
de los plazos correspondientes®d,

El Codigo Civil Federal,-en su articulo 1803 fraccion |, destaca el consentimiento
por medios electronicos y menciona que sera expreso cuando se manifieste de
forma verbal, por escrito, por medios electronicos o por cualquier otra tecnologia.
Ademas, el articulo 1834 estipula que en cuanto a la forma escrita de los contratos
se tendran por cumplidos mediante el uso de medios electrénicos, siempre que sea

integra, atribuible y accesible para su consultal®°

lll. LA JUSTICIA DIGITAL EN TIEMPOS DE PANDEMIA
La justicia digital requiere de confianza, usabilidad.y accesibilidad, siendo ambas

una piedra de togue que puede chocar con la brecha digital que representan las
carencias de formaciéon, de aprendizaje en la utilizacién de TICs o de posible
disponibilidad de medios para ello, tanto en el propio entorno de la Justicia como
para los ciudadanos que pretendan dirimir sus litigios a través de ella. Incluso, puede
topar con una palpable ineficiencia organizativa y legislativa, tal y como hemos
apuntado anteriormente, y que puede ser otra rémora frente a la cual urgen medidas
claras y precisas e implicacion personal de todos los operadores juridicos.®! Esta

se aborda desde dos enfoques, el primero, por la ponderacién de derechos en el

189 Camara de Diputados, Ley de Amparo, Reglamentaria de los articulos 103 y 107 de la
Constitucién Politica de los Estados Unidos Mexicanos, México, Congreso de la Unién, 2016.

190 Camara de Diputados, Codigo Civil Federal, México, Congreso de la Union, 2016.

191 Martin Diz, Fernando, “Justicia digital post-covid19. El desafio de las soluciones extrajudiciales
electrénicas de litigios y la inteligencia artificial’, Revista de Estudios Juridicos y Criminolégicos,
NUm. 2, 2020, p. 44
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ambiente digital y el segundo como la elaboracion y desarrollo de procesos
jurisdiccionales y no jurisdiccionales en un ambiente electrénico.®?

A partir de la declaracidén de estados de excepcion y la adopcion de medidas
de emergencia por toda América Latina y el Caribe, en respuesta a la pandemia del
COVID-19, el poder judicial se vio afectado para el aseguramiento de los derechos
fundamentales y el acceso a la justicia. En este contexto, las decisiones adoptadas
por los gobiernos para enfrentar la grave amenaza que representa el brote de
COVID-19, parala salud de la poblacién, han impactado y suponen un desafio para
el funcionamiento de los sistemas judiciales de las naciones y, a los Estados, como
los oOrganos responsables. por su operatividad, les corresponde generar
mecanismos viables para que en el marco de un escenario pandémico, dar
cumplimiento a la justicia, a fin'de no socavar los derechos humanosy las libertades
civiles de los ciudadanos. 1%

Las medidas implementadas ante la presencia de la Pandemia, han sido para
asegurar la salud de los ciudadanos, pero al mismo tiempo ha impactado las formas
como las personas pueden acceder al sistema de justicia eficazmente. Es asi que,
la pandemia de COVID-19 y el consecuente confinamiento han repercutido
drasticamente en las actividades de uno de los pilares sobre los que se fundamenta
todo Estado de derecho: el acceso a la justicia, pues-“en todos los paises, los
esfuerzos para frenar la propagacion del COVID-19 han impactado masivamente el
funcionamiento del sistema de justicia. ExistirAn casos en los que deberan
adoptarse medidas de diferimiento o paralizacién. Todo lo cual obliga ahora, tal
como afirma a implementar mecanismos apropiados que permitan el acceso a una
justicia eficaz en estos tiempos de crisis. En este sentido, los medios digitales, se
presentan como una alternativa de solucidén que, sin perder de vista la calidad del
resultado, pueden conducir a recuperar el funcionamiento y la accesibilidad a un

proceso de administracion de justicia eficaz.

192 Ordufa, Arley, Amada Maria, Resolucidn electronica de disputas (ODR): Acceso a justicia digital,
2021, Tirant Lo Blanch: Ciudad de México, p. 402

193 Macias-Barrezueta, Martha Floricelda, Cadena-Macias, Daniel Vicente, Macias-Macias, José
Denys y Espinoza-Bravo, Luis Antonio, “Administraciéon de Justicia en Formato Digital en Tiempos
de Pandemia”, Dominio de las Ciencias, Vol. 8, Num. 1, Enero-Marzo 2022, p. 70
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Los efectos que la pandemia causada por el COVID-19, constata la ineficacia
gue presentan los sistemas judiciales tradicionales para ajustarse a la inmediatez y
flexibilidad'®*, lo que provocé acelerar el uso de las nuevas tecnologias en el
sistema de justicia, pues en ese momento se limité la reunién de personas para
evitar la conglomeracion y esparcir el virus, por lo que se redujo el acceso los
organos  jurisdiccionales y entre otras, realizar diligencias, ante este reto, para
afrontarlo debidamente se recurrié al uso de las tecnologias, en la eventualidad de
gue estas puedan favorecer el acceso a la justicia.

Es por ello que la crisis causada por el COVID-19 no solo ha dado la
oportunidad de acelerar el ritmo de implantacién de las nuevas tecnologias si no
también la necesidad de afrontar importantes cambios en la Administracion de
Justicia y de repensar algunos de los axiomas sobre los que se asienta, sin que ello
suponga al propio tiempo merma o sacrificio de los derechos que se tienen
reconocidos'® pues la contingencia no desaparecia la necesidad de dirimir
conflictos o de tutelar los derechos humanos por la via judicial.

De entrada, los poderes judiciales que han desarrollado el expediente
electrénico cuentan con una clara ventaja, porque al permitir a los litigantes y a las
partes consultar en linea el expediente y sus notificaciones, esta herramienta
permite evitar o limitar la concentracion de personas en los juzgados, lo cual es
precisamente un objetivo de la politica de ‘sana distancia’. Pero.no sélo por eso:
esta solucion también permite a los funcionarios jurisdiccionales trabajar desde
casa. Asi, algunos poderes judiciales estan enfocados en abatir la carga de trabajo
o0 el rezago que tenian hasta ahora. Por ejemplo, el magistrado José Antonio Ortega,
presidente del Tribunal Superior de Justicia y del Consejo de la Judicatura de
Querétaro, estima que sus juzgados y salas regresaran a las actividades con carga
cero. Por su parte, José Antonio Ledn, presidente del Poder Judicial de Quintana
Roo, afirma que en su estado los juzgadores estan esperando que se reanuden los

plazos procesales para poder publicar todos los proyectos de sentencias que han

194 Esteban De La Rosa, F., Moreno Cordero, G. Y Olariu, O. (Coords.), Justicia digital, mercado y
resolucién de litigios de consumo: innovacion en el disefio del acceso a la justicia, Aranzadi, Cizur
Menor, 2021, 640 pp.

195 Sjglienza L6pez, Julio, Proceso civil y nuevas tecnologias, 2021, Aranzadi: Espafa
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estado trabajando desde sus casas durante la contingencia. ( México Evalla
(México Evalua, 2020.b). Covid-19 y las posibilidades de una justicia digital.)

En México, el Consejo de la Judicatura Federal (CJF) que es el encargado de
administrar los juzgados y tribunales a nivel nacional, con excepcién de la Suprema
Corte de Justicia de la Nacion y del Tribunal Electoral del Poder Judicial de la
Federacion, reguld la funcion jurisdiccional por medio de la emision de acuerdos
generales, donde tomo6 mayor importancia el Portal de Servicios en Linea del Poder
Judicial de la Federacion, el cual es un sistema tecnoldgico que permite el acceso
en linea a los Juzgados de Distrito y Tribunales de Circuito en toda la Republica
Mexicana, asi como a las areas administrativas del Poder Judicial de la Federacion,
con el objetivo institucional en dos directrices, la primera dar vida al juicio en linea
previsto en la Ley de Amparo, ademas de las necesidades tecnoldgicas requeridas
en materia de juicios orales mercantiles y penales, y la segunda, total acceso a toda
peticion que se formule ante el Poder Judicial de la Federacion, para beneficio de la

sociedad mexicana. Este permite realizar los siguientes procesos:

e Presentacion de Demandas, Solicitudes o Escritos Iniciales

e Presentacion de Promociones

e Consultar Notificaciones Electronicas

e Consultar expediente electronico

e Consultar Documentos de los Acuerdos Judiciales

e Impresion de Acuses
Estas medidas se dieron en cuatro periodos, el primero del 18 de marzo al 5 de
mayo de 2020, durante el cual hubo una imposibilidad casi completa de acceder a
la jurisdiccion federal, con excepcion de los “asuntos urgentes”. El segundo del 6 al
31 de mayo que, ademas de los casos urgentes, permitio la resolucion de aquellos
asuntos iniciados de forma fisica, asi como la reanudacion de los juicios de amparo
comenzados de forma virtual, en ambos casos, siempre que no se requiriera
audiencias y diligencias con presencia fisica. En la tercera etapa, que concluyé el
31 de julio, la uUnica alternativa fue el juicio en linea para casos que no fueran
considerados urgentes. Y la udltima, en la que se han reanudado los plazos

procesales; sin desconocer que, durante esta ultima, ha sido necesario retornar por
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momentos al esquema en que la Unica via para iniciar un procedimiento
constitucional es la digital, fuera de los asuntos urgentes en los que siempre ha sido
posible la via ordinaria.1%

De igual forma, en Tabasco se dio auge al Sistema de Consulta del Expediente
Judicial Electronico y Notificaciones “SCEJEN”, mediante el cual se puede realizar
las consultas de los acuerdos que se van publicando de los Expedientes en Tramite,
de los Juicios llevados por los Abogados Litigantes Registrados y Activados para
consultarlo via Internet, en Linea. Por medio de la consulta del expediente judicial
electronico por internet, .se obtiene informacion en linea de las resoluciones
notificadas via correo electrdnico o via buzoén judicial de manera rapida y confiable.

Con estas medidas se dio prioridad para atender a las personas en situacion
de vulnerabilidad, pese a ello se presentaron deficiencias del juicio en linea durante
la pandemia, entre estas se encontraron dificultades para ingresar demandas y
promociones via electronica, obstaculos para la presentacion de demandas de
amparo sin firma electrénica; omisiones en la correcta integracién de expediente
electrénico, alteracion no intencional de acuerdos y promociones digitales
publicadas y deficiencias en la notificacién de resoluciones a las y los usuarios del

sistema de justicia.

1. Consolidacion de la justicia digital
1.1. Actividad de la SCJN 2020.

En el 2020, precisando el mes de junio, se inicié una nueva era en el Poder Judicial
de la Federacion, para convertir en una realidad la justicia digital, y utilizando las
nuevas tecnologias se mejoro los servicios de justicia'®’. Se facilitd la obtencién de
la Firma Electrénica Certificada del Poder Judicial de la Federacion (FIREL) en

linea.

196 Fundacion para la Justicia y el Estado Democratico de Derecho, A.C. (FJEDD) y Derechos
Humanos vy Litigio Estratégico Mexicano, A.C. (DLM), El acceso a la justicia en México durante la
pandemia de COVID-19. Analisis sobre la actuacion del poder judicial de la federacién, 2021, Ciudad
de México, https://imumi.org/wp-content/uploads/2021/08/el-acceso-a-la-justicia-en-mexico-durante-
la-pandemia-de-covid-19.pdf

197 Informe Ejecutivo 2020 SCJN, p. 24
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Es por ello, que la SCJIN, expidi6 mas de 560 firmas electronicas a servidores
publicos y justiciables, y se realizaron 1,936 tramites electronicos, y alrededor de
45,000 transacciones de firmado electronico en los sistemas electronicos de la
Corte, lo que permitié tramitar de forma electrénica 143,130 demandas, 742,807
promociones y 523,576 notificaciones'®®. A la fecha del informe se realizaron
77,485 videoconferencias en los érganos jurisdiccionales, facilitando el desahogo
de diligencias judiciales federales!®. Por otro lado, derivado de la interconexién del
sistema SISE del Consejo y el sistema SIJ de la SCJN, se realizaron alrededor de
386,548 consultas electronicas de 15,570 expedientes electrénicos del SISE?.

Otro dato interesante de resaltar, lo es que, gracias a las nuevas tecnologias, la
SCJN pudo organizar de manera global, 2,127 reunién via remota con la asistencia
de 34,277 participantes y 164 seminarios web con la asistencia de 71,896

participantes?°?,
1.2. Actividad de la-SCIN 2021.

Si en el afio 2020, segun relata el informe del afio 2021, se dieron pasos
agigantados en la consolidacion de la e-justicia, y se sentaron las bases de un nuevo
Poder Judicial Federal mas moderno y eficiente, aprovechando los conocimientos
tecnoldgicos en beneficio de las y los justiciables, lo que permitié que el 8% del total

de los asuntos que conocieron los 6rganos jurisdiccionales ingresaron en linea?%?,

En el mencionado informe ejecutivo de la SCJN del afio 2021, se dio cuenta de
130,838 personas que utilizaron el sistema como usuarios, quienes a su vez
consultaron 85,981 sus expedientes electrdnicos. Se tramitaron también-en forma

electronica 264,098 demandas, 1°547,655 promociones y 1°171,435 notificaciones,

198 Informe Ejecutivo 2020 SCJN, p. 25

199 Regulado con base en el Acuerdo General 12/2020 del Consejo de la Judicatura Federal, que
regula la integracion y tramite del expediente electronico y el uso de videoconferencia en todos los
asuntos competencia de los 6érganos jurisdiccioneles.

200 Informe Ejecutivo 2020 SCJN, p. 26

201 Informe Ejecutivo 2020 SCJN, p. 27

202 Informe Ejecutivo 2021 SCJN, p. 52
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finalmente, con la interconexién de sistemas institucionales, se recibieron 251,316

solicitudes electronicas de la Fiscalia General de la Republica.

En el mencionado informe 2021, se da a conocer de la implementacion y mejoras
de tres nuevos sistemas:1. El sistema Integral de Gestion de Expediente; 2. El
Asistente Electronico de Audiencias (ASEA); 3. El sistema para Monitoreo de
Notificaciones (SIMI). Y de igual forma, segun refiere el mismo informe 2021, como
parte del Sistema Integral de Seguimiento de Expediente (SISE), se incorporé el
moddulo de Registro. de Sentencias de Justicia Penal Adversarial, asi como el
buscador de sentencias emitidas en el Sistema Penal Acusatorio?®. Con lo anterior
se facilitd la informacion que muchas veces requieren los justiciables quienes tiene
ahora la oportunidad de revisar.sus expedientes y los acuerdos en los mismos en
linea, y sin distraer a los que en el Poder Judicial Federal realizan sus labores, y a
quienes ates, se le pedia buscar el expediente y dar informacion que ahora se

consulta en linea.

Otro dato que debe resaltarse, que debido a la pandemia COVID-19, se tuvo que
realizar un receso en los tramites-que se realizan en el Poder Judicial de la
Federacion, por lo que en linea, se aperturaron .-Oficinas de Correspondencia
Comun de manera mixta (presencial y a distancia), o 'que permitio la consulta de
434,366 boletas de turno por parte de los ciudadanos a través del portal de Servicios
en Linea, y se apertura la posibilidad de que se ingresaran 787,60 asuntos y 54,029
promociones a través de este medio, lo que resultd un apoyo a las Oficialias de

Partes comun?2%4,

El poder tener acceso de manera digital a la consulta de expedientes en el Poder
Judicial de la Federacion, permitid obtener informacion de manera inmediata,
optimizando tiempos y evitando el envio de expedientes fisicos, por lo que se
realizaron alrededor de 769,700 consultas electrénicas, de méas de 18,200

expedientes electrénicos del SISE?%,

203 Informe Ejecutivo 2021 SCJN, p. 53
204 Informe Ejecutivo 2021 SCJN, p. 53
205 Informe Ejecutivo 2021 SCJN, p. 54
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CONCLUSIONES
Derivado de las exigencias de la sociedad de siglo XXl y los efectos postpandemia,

se adapto el proceso vigente de administracion de justicia a través de la utilizacion
de las nuevas tecnologias, con la finalidad de estar preparados ante situaciones
similares, de ahi lo imperativo y necesario de profundizar en la transformacion digital
del sistema de administracion de justicia, orientada a mejorar el acceso a la justicia
de todas las personas,?® esta justicia digital tras la pandemia del Covid-19
representd un desafio en las opciones extrajudiciales que se exponen.

La Corte Interamericana de Derechos Humanos sefiala que es deber de los
Estados proveer de recursos internos adecuados, eficientes y eficaces a las
personas en materia de justicia, aspecto prioritario cuando se trata de hacer valer el
Estado de Derecho en los paises. Este impone amoldar el proceso de
administracion de justicia a las circunstancias del presente y, con el apoyo de las
nuevas tecnologias, es posible ofrecer a los ciudadanos garantias de buen
funcionamiento y facilitar el acceso a la justicia como, por ejemplo, las medidas en
la administracion de justicia en un formato digital en tiempos de pandemia como una
forma de enfrentar los desafios que supone la crisis sanitaria producida por el
COVID-19.

En este sentido, tal y como se desprende de los multiples acuerdos generales
dictados por el pleno del consejo de la judicatura, el articulo 100 primer parrafo
constitucional, dicho consejo es un 6rgano del poder judicial de la federacién, posee
independencia técnica, de gestién y para emitir sus propias resoluciones, tales como
las relacionadas con la justicia electronica, para cuya implementacion no. fue
necesario recurrir a la burocracia legislativa que hubiere ralentizado todos los
avances obtenidos hasta el momento, otro de los puntos beneficiosos de dichos
acuerdo generales, se caracteriza por la simplicidad técnica de su contenido, que
establece con claridad y sencilles las pautas para la implantacién de los medios
electrénicos al servicio de la justicia, potenciando soluciones digitales y privilegiando

el uso de tecnologias

206 Macias-Barrezueta, Martha Floricelda, Cadena-Macias, Daniel Vicente, Macias-Macias, José
Denys y Espinoza-Bravo, Luis Antonio, “Administraciéon de Justicia en Formato Digital en Tiempos
de Pandemia”, Dominio de las Ciencias, Vol. 8, Num. 1, Enero-Marzo 2022, p. 69
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Asimismo, los ultimos cambios producidos en la legislacion han impulsado la
denominada justicia digital, donde se potencia la aplicacion de las nuevas
tecnologias en la Administracion de Justicia, con objeto de agilizarla, acercarla al
ciudadano y conseguir la digitalizacion del expediente judicial con el objetivo de
papel cero en los Juzgados.

Las nuevas tecnologias se encuentran tomando cabida en distintas areas y el
sistema de justicia no ha sido la excepcién, su auge se constata en la mayoria de
paises en todoslos sentidos posibles como apuesta de modernidad de sus sistemas
judiciales, estas son muy variadas y no se pueden reducir a una sola forma, escrita
u oral, es por ello que el uso de estas lleva a cuestionar el lugar exacto que
corresponden a la escritura 'y la oralidad en el procedimiento, pues a pesar de la
modernidad de la herramienta, tal parecen conformar una tercera via procedimental
que algunos autores han denominado hibrida.?°’

Con estos cambios se -pretende incrementar la seguridad juridica,
transparencia e inmediatez,  estableciendo nuevas medidas que garanticen el
conocimiento de la puesta a disposicion de los actos de comunicacién a los
interesados, como es el envio de. avisos de notificacion, a los dispositivos
electronicos designados. Asimismo, se introduce la posibilidad de utilizar la
direccién de correo electronico y el numero de teléfono-del demandado como uno
de los datos de utilidad para su localizacion.

El uso de los medios telematicos es cambiante de un pais a otro, pero en
general se extienden a la tramitacion de exhortos, mandamientos y oficios,
exhibicion de documentos en cumplimiento de diligencias preliminares o
presentacion de informes periciales. También se ha implementado una aplicacion
directa telematica con los registros para su realizacion automatica entre los
tribunales y estos.

En México, los Poderes Judiciales de cada Estado han integrado el uso de la
tecnologia, pero no del todo pues sigue predominando las comparecencias

presenciales de personas o0 escritos. Para realizar estos cambios en pro de la

207 Amrani-Mekki, Soraya, El impacto de las nuevas tecnologias sobre la forma del proceso civil,
2008, https://www.uv.es/coloquio/coloquio/ponencias/6tecmek.pdf
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imparticién de justicia y la solucion alternativa de conflictos se requiere de inversién
econdémica en conocimiento, desarrollo de software y adquisicion de hardware, asi
como inversidn en capacitacion para los operadores juridicos.

Desarrollar un tribunal electrénico 100% en linea que incluya el trabajo remoto
de jueces y personal administrativo, la resolucion alternativa de conflictos inducida
y asistida tecnolégicamente, asi como el desarrollo de un proceso completamente
en linea seguro y eficaz desde la identificacion del usuario hasta el output final de
sentencia y recurso de revision de la sentencia, requiere de un plan arquitecténico
y no de procesos de autoconstruccién que vayan resolviendo en la marcha. Arley
Ordufia, Amada Maria (Arley, 2020). “El Poder Judicial en la era digital post-Covid”.
Hechos y Derechos..-Numero 59, septiembre-octubre 2020. Instituto de
Investigaciones Juridicas de la UNAM.

Pese a que en algunas leyes se considera el uso de medios digitales para
ciertos aspectos de la procuracion de justicia, el debate acerca de la justicia digital
en México aborda la posibilidad de que‘sea incluida en la Constitucion Politica de
los Estados Unidos Mexicanos. Al respecto, el'ministro Arturo Zaldivar, presidente
de la Suprema Corte de Justicia de la Nacioén, dijo.que “modernizar la justicia federal
tiene un renovado sentido de urgencia en_este momento por la pandemia. Es
necesario, afiadio, que la poblacidén tenga acceso a una-justicia moderna, de mejor
calidad, cercana, con mayor sensibilidad social y humana, asi-como eficiente y
eficaz” (Senado, 2020). Por lo que, el uso de diferentes herramientas de las
tecnologias de la informacién y comunicacién (TIC) puede ofrecer soluciones a fin
de no detener los procesos juridicos, asi como acercar la justicia y la cultura de la
legalidad a diferentes sectores de la poblacion.

Ante los cambios no basta con solo aplicar tecnologia, sino que tiene que ser
complementada con otras cuestiones de naturaleza organizativa, mejorar el marco
de gobernanza, regular las leyes procesales para la aplicacion de las diferentes
tecnologias en el proceso, realizar reformas de la organizacion judicial,

replanteamiento de la relacién con el ciudadano,
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